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INTRODUCCION

La Secretaria Distrital de Salud, Entidad rectora de la red Hospitalaria
adscrita del Distrito Capital, dentro de las funciones esta la de apoyar la
atencién oportuna de emergencias de la ciudad, por lo que tiene dentro de
sus instalaciones, sistemas integrados por equipos que realizan funciones de
soporte, los cuales garantizan no solamente la continuidad de servicio, sino
la seguridad e integridad de los servidores publicos, contratistas y visitantes
gue diariamente acuden a estas instalaciones.

Con el fin de dar continuidad a esta actividad, la Direccion Administrativa —
Servicios Generales cuenta con un Plan de Contingencia que brinda una
serie de procedimientos orientados a la recuperacion de los sistemas de
Seguridad y Control, Sistemas Electrogenos y Electromecéanicos, ante un
fallo inherente, o ante un incidente que interrumpa su operacién e
interrupcién que desencadene fallos en sistemas dependientes, como es:
Infraestructura tecnoldgica (hardware, software, aplicaciones
comunicaciones etc.), DCRUE, Laboratorios de procesamiento de Salud
Publica, red de distribucion de bioldgicos y provision de sangre para
Hospitales del distrito.

Este instrumento se integra con los Planes de Contingencia y Emergencia
existentes y/o que paralelamente desarrollen las dependencias que se vean
de una forma u otra involucradas con a la continuidad de operacién de la
Secretaria Distrital de Salud.

En este sentido se ha establecido desarrollar este plan teniendo en cuenta
los siguientes aspectos:

o Descripcion de los sistemas.
o Analisis de riesgos e impacto en la entidad.
o Definicién de estrategias y preparacion de recursos para minimizar el

impacto en el desarrollo de las actividades propias de la razon de ser
de la Secretaria Distrital de Salud.

o Prevencion por medio de controles y capacitacion a sus funcionarios.

o Asignacion de responsabilidades y tareas para responder durante y
después de la contingencia en una manera controlada.
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o Analisis de Riesgos e impacto: Identifica para la Secretaria Distrital de
Salud los riesgos potenciales dentro de su ambiente de infraestructura
de operacion en cuanto a Seguridad, Sistemas electrogenos y
electromecanicos. De igual manera permite establecer tiempos
maximos que puede estar un servicio 0 proceso sin funcionar, antes
de que se generen dafios o pérdidas a la entidad.

OBJETIVO

Generar acciones que garanticen la continuidad de operacion de sistemas
que soportan de la Secretaria Distrital de Salud.

1. Alcance

Los planes de contingencias son enfocados a la activacion inicial de Plan de
Emergencias de la entidad asi como prestacion de asistencia primaria a los
sistemas que garantizan la estabilidad de operacién de las instalaciones
donde opera la Secretaria Distrital de Salud, asignando responsabilidades
operativas, antes, durante y después de un evento adverso o emergencia.

Las situaciones de emergencias y/o fallo de sistemas de infraestructura
operacional, pueden variar desde un incidente aislado caracterizado por una
solucion rapida por parte del Sistema de Seguridad y Control, hasta un
incidente mayor que requiera una respuesta coordinada de multiples
Direcciones de la entidad y la utilizacién de recursos externos. La Direccion
Administrativa- Servicios Generales- por medio de la Oficina de Seguridad y
Control es responsable de activar la respectiva cadena de llamadas, con el
fin de activar los procedimientos disefiados para responder a emergencias, y
asignar recursos y resolver exitosamente la situacién de emergencia.

Este plan contempla cinco (05) fases a saber:

e Activacion del Sistema de Atencion Interna.

¢ Movilizacion de recursos hasta el sitio de ocurrencia.

e Operacion es la implementacion de los procedimientos internos de la
entidad de acuerdo con la estructura organizacional y teniendo de
presente lo definido en los protocolos.

e Desmovilizacién de los recursos y servicios activados y utilizados de
la mejor manera.
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e Cierre es la fase final de la atencion de acuerdo con los
responsables encargados los cuales realizaran el informe final de la
atencion prestada.

Se ha formulado el presente documento el cual sera objeto de actualizacion
periédica con la interaccion de los demas Planes de Contingencia que se
formulen y en la medida que formulen nuevas politicas en materia de
respuesta operativa, de igual manera con la incorporacién de nuevos
sistemas y/o equipos que deban ser atendidos mediante el plan expuesto.

2. DESCRIPCION DE LOS SISTEMAS

2.1SISTEMA DE SEGURIDAD Y CONTROL

2.1.1 CONTROL DE ACCESO.

2 lr
DAEDALUS

Sistema de Control de Acceso == Integrado por un servidor, a
partir del cual se inicia una red de controladoras, que basan su
comunicacién via puerto RS-232A, para posteriormente hacer toda la
configuracion de la red a través de puertos RS-485, las controladoras se
identifican como ECO e IO las cuales e pueden trabajar de manera
independiente tras perder comunicacion con el servidor principal, para
posteriormente descargar la informacién recopilada por fallos en
comunicacion.

El monitoreo y el control de acceso se realiza mediante dispositivos
periféricos interconectados a las controladoras de la red, lectoras de
proximidad (enlazadas via puertos Wiegand, botones pulsadores, detectores
de apertura y retenedores magnéticos, dispositivos que solamente permiten
el paso a las areas mediante tarjetas de proximidad que portan los
funcionarios.

El siguiente grafico expone la arquitectura del sistema:
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La administracion de este sistema se realiza desde un software instalado en
un Host principal, el cual se opera desde el Centro de Seguridad y Control.
Desde alli se configuran los niveles de acceso y restriccion para las tarjetas
que portan los funcionarios de acuerdo a las solicitudes allegadas por los
supervisores de contrato. El sistema opera en el 90% de puertas del Centro

Distrital de Salud.
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2.1.2 DETECCION Y EXTINCION DE INCENDIO.

Sistema NOTIFIER integrado por un panel central AM 2020 ubicado en el
Centro de Seguridad y Control, el cual recibe 10 de Loops de comunicacion,
990 detectores, 990 mébdulos, posee multiples procesadores de funcionar
independientemente en caso de falla de la CPU modo local.
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Panel NOTIFIER AM 2020.

Arquitectura de Instalacion en Centro Distrital de Salud
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99 detectores

LIB-200

99 modulos

I""' 99 detectores
[ 99 modulos

!
\

LIB-200

Este panel a su vez permite la conectividad y monitoreo de los siguientes
periféricos:

- Panel de monitoreo y control de extincibn de incendio Notifier
Scorpio, el cual mediante sensores identificados por zonas protege,

con un agente limpio (FM 200) el Centro de Computo ubicado en el
tercer piso del Edificio Administrativo.
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Teléfonos de comunicacion de emergencia.

Cra. 32 No. 12— 81/ Teléfono: 3649090 / www.saludcapital.gov.co



SUBDIRECCION DE BIENES Y Actualizado por: Lyda Rocio Manrique Oliver

SERVICIOS Almanza Gaitan
Revisado por: Carlos Fernando Meza Solis —
SISTEMA INTEGRADO DE GESTION Sonia Luz Florez Gutierrez
CONTROL DOCUMENTAL Aprobado por: Carmen Lucia Tristancho

Cediel

ALCALDIA MAYOR PLAN DE CONTINGENCIA Control Documental:

DE BOGOTA D.C. SISTEMAS DE MISION CRITICA Direccién Planeacion-SIG

SECRETARIA DE SALUD SUPERVISADOS POR LA DIRECCION

ADMINISTRATIVA

Codigo: SDS - BYS - PL 001 V.02

- Sensores de deteccion.
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Térmico

Fotoeléctrico

- Estaciones manuales de alarma.
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Filie ALARM
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- Sirenas de alarma y voceo.

2.1.3 DETECCION DE APERTURA E INTRUCCION.

Centralizado en panel NOTIFIER AM 2020 monitoreado por el Grupo de
Seguridad y Control, el cual mediante médulos de monitoreo y sensores de
apertura programados controlan y aseguran que no se presenten accesos
no autorizados a areas donde operan sistemas y equipos como:

- Subestacion eléctrica.

- Area de UPS, transferencias y tableros de distribucion general.
- Area de plantas electicas.

- Rack de voz y Datos.

- Cuartos de ventilacibn mecéanica y aire acondicionado.

- Area de motobombas.

- Strip telefénico.

- Area de calderas.

- Area de transformadores.

El acceso a estas areas solamente se permite previa solicitud al Grupo de
Seguridad y Control, realizando el registro e identificacion de funcionarios y
personas que acceden, asi como de la actividad a realizarse.

Deteccion de sefales mendiante moédulos de monitoreo direccionales
programados e interconectados a detectores de apertura.
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Médulos de Monitoreo Direccionables

2.1.4 CONTROL Y MONITOREO DE EQUIPOS.

Operativo sobre la misma plataforma DAEDALUS, y arquitectura de
controladoras las cuales recepciénan entradas digitales con su prevision de
estados y salidas NO/NC para control de hasta 250 voltios 8 amperios en
bus de comunicacion tipo Daisy Chain, provenientes de equipos como:

- Aire acondicionado.

- Plantas eléctricas.

- Equipos de ventilacion mecanica.
-  Motobombas.

- Tanques de agua potable.

- Sistemas de iluminacion.

- UPS Salicru.

Se monitorean estados de encendido, apagado, fallo y controlan entradas en
operacion.
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Aplicacion Control y Monitoreo de Equipos Acceso

DAEDALUS -

DETECTOR CO2
C.D.S

11300 Galones
4800 Litros

300 Metros Cubicos caupor 4 Tanques

i
- mnrun
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2.2 SISTEMA DE ENERGIA.

2.2.1 GENERADORES DE RESPALDO (PLANTAS DE ENERGIA).

Sistema integrado por los siguientes equipos:

Planta eléctrica F.G. WILSON P605E de 688 Kva./580 KW ubicada en

s6tano del Centro Distrital de Salud.
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Planta eléctrica F.G. WILSON P660E de 750 Kva./600 KW ubicada en
sotano del Centro Distrital de Salud.
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Planta eléctrica F.G. WILSON P110E de 100 Kva./80 KW ubicada en

sOotano Centro Distrital de Salud.

Planta eléctrica Fuji- FV-30, de 23.68 Kva. Motor: YANMAR / 4TNES84T.
Ubicada en el Centro de Tenencia y Adopcidon Caninay Felina (Carrera

106 A No. 67-02).
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Planta eléctrica Lister de 23 Kva. Ubicada en el Cerro Manjui, Zipacon —
Cundinamarca-

Planta eléctrica Lister de 23 Kva. ubicada en el Cerro Los Alpes Carrera 25
No. 77 B-65 Sur

Los citados equipos suplen de energia tras los fallos que puedan
presentarse por la interrupcién en el suministro de energia normal en la red
publica, el tiempo de transferencia y entrada en operacion estimado es de 15
Segundos, su capacidad de soporte es de forma ininterrumpida mientras se
cuente con provision de ACPM suficiente. Las plantas del Centro Distrital de
Salud cuentan con un sistema de monitoreo que esta interconectado al
Sistema de Control y Monitoreo de Equipos, al cual llegan sefiales de
supervision tales como; Sobre velocidad, Alta temperatura, Baja Presién de
Aceite, Alarma General y Fallo en Arranque,
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Tanque de ACPM capacidad cubica de 1200 Gl Sétano Centro Distrital
de Salud.

2.2.2 RED REGULADA UPS.

Sistemas ininterrumpidos de potencia integrados por los siguientes equipos:

Un (1) UPS POWERWARE de 80 Kva. Dedicada Edificio Hemocentro

Distrital
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Un (1) UPS POWERWARE de 160 Kva. Dedicada Edificio Administrativo

Cinco (5) UPS SALICRU
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UPS Edificio CRUE 30 Kva. UPS 30 Kva. Dedicada Centro de

Cémputo

3 UPS 30 Kva. Dedicadas Laboratorio de Salud Publica.
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Los equipos expuestos proveen de energia regulada a areas como:

- Centro de Computo Edificio Administrativo Piso 3.

- Racks de Voz y Datos.

- Todas las areas comunes de oficina abierta (tomacorrientes color
naranja).

- Laboratorios en los Edificios Hemocentro y Laboratorio de Salud
Publica.

- Edificio CRUE.

Garantizan el suministro de energia a todos los equipos de computo
conectados a circuitos regulados y tomacorrientes color naranja de manera
ininterrumpida sin suplencia de red publica, ni de generadores de hasta por
un espacio de 20 min.

La supervision de los sistemas POWERWARE se realiza mediante los
Software de administracion Onlinet Centro y Onlinet Vista, instalados en un
PC desde el Centro de Seguridad y Control, estas herramientas permiten
monitorear en tiempo real variables como:

- Estados de Shutdoom.

- Voltajes de entrada y salida por fases.

- Porcentajes lineales de carga.

- Frecuencias de operacion por fases.

- Porcentajes de carga en bancos de baterias.

Aplicacion de monitoreo OnliNet Centro

OnliNet® Centio M=l E3
File Configure VMiew Manage Help
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Los restantes sistemas SALICRU son monitoreados por el sistema de control

de equipos DAEDALUS.

2.2.3 TRANSFERENCIAS ELECTRICAS,

TABLEROS GENERALES DE DISTRIBUCION.

La Secretaria Distrital de Salud cuenta con tres transferencias eléctricas

identificadas como T1, T2 y T3 CRUE, esta identificacion tiene su respectiva
conexiéon en secuencia con los transformadores de 800 KVA, Trly Tr2,
los cuales proveen de energia normal el Centro Distrital de Salud, de igual
manera en orden de operacién con la plantas de emergencia P1, P2 y P3
CRUE, seis tableros de distribucion general y dos tableros correctores de

potencia
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Transferencias T1y T2

Transferencia T3 CRUE

00581:1::39:09
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Transformadores de 800 Kva Trly Tr2

Tableros de Distribucién General
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Tableros correctores de potencia

Estas unidades realizan la transferencia eléctrica, que se genera cuando el
suministro de energia normal provisto por la red publica es interrumpido de
forma externa en los Trasformadores de la Subestacion; operan mediante la
programacion de controladores Volkom, los cuales generan la activacion de
sensores neumaticos de potencia los cuales generan una sefial de arranque
al sistema de generadores de respaldo (Sistemas Plantas de Eléctrica),
generadores que inician operacion y tras nivelar frecuencias de voltaje y
potencia, en un lapso de 15 segundos, asumen la demanda total de energia
del Centro Distrital de Salud, mediante intercambio de cargas en contactores
motorizados, para seguidamente realizar la filtracion de energia a través de
los tableros correctores de potencia y posteriormente entregan la carga
eléctrica a los tableros de distribucién general y sistemas de UPS.

El control y monitoreo de este sistema se realiza mediante el Software de
administracion Futura+ Comunicator, instalado en un PC en el Centro de
Seguridad y Control, esta herramienta permiten monitorear en tiempo real
variables como:

- Voltajes de operacion.
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- Frecuencias de onda.

- Vatios.

-  Demanda maxima.
- Corrientes por fases.
- Valores armonicos.

Aplicacion de monitoreo Futura+ Comunicator
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2.3 SISTEMAS DE AIRE.

Los sistemas de aire, de acuerdo al area que cubren se dividen en dos
clases, Equipos de Aire Acondicionado y Equipos de Ventilacion Mecanica,
en este orden estas dos clases de sistemas proveen aire y bajan nivel de
temperatura de manera puntual asi:

2.3.1 ACONDICIONADO.

El Centro Distrital de Salud, cuenta con equipos de aire acondicionado los
cuales cubren areas tales como:

- Centro de Computo (Edificio Administrativo Piso 3).
- Racks de Voz y Datos.
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- Laboratorios y areas de procesos especiales.
- Centro de Seguridad y Control.

2.3.2 VENTILACION MECANICA.

Sistema integrado por Cincuenta y dos (52) equipos de Ventilacion Mecanica
de Suministroy Extraccion. Equipos que cubren areas como:
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- Oficina Abierta.
- Parqueaderos.
- Auditorios.

2.4 SISTEMA DE ASCENSORES.

Sistema integrado por nueve cabinas Nueve (9) y Un (1) CRT, que
garantizan la movilidad de funcionarios y visitantes al interior del Centro
Distrital de Salud, sistema monitoreado desde Software de administracion
DICRT10 el cual opera en el Centro de Seguridad y Control y cual permite
atender novedades que presentan las cabinas.

Aplicaciéon de supervision DICRT10.
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Cuatro (4) ascensores LG, DI2-CO-15.

Edificio Administrativo No1y 2
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Edificio Administrativo No3 y 4

Tres (4) ascensores LG, DI1-CO-17.

Edificio Hemocentro Distrital 5 Y 6
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Edificio Laboratorio de Salud Publica7 Y 8

Un (1) ascensor LG, DI1-CO-17

Edificio CRUE9
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2.5 SISTEMA RED DE FRIO.

Maquinas
Traccion.

La Secretaria Distrital de Salud cuenta un sistema de Red de Frio constituido
por Cuartos Frios, Neveras Verticales, Congeladores Horizontales vy
Cuartos Calientes, dichos equipos o sistemas garantizan la conservacién en
diferentes niveles de temperatura, de productos como; Sangre, Plasma,

Bioldgicos,

Plaquetas,

Alimentos para analisis y Cria de Bacterias

equipos distribuidos en Centro Distrital de Salud Y Centro Zoonosis asi:

SISTEMA DE CUARTOS FRIOS Y CALIENTES CENTRO DISTRITAL DE SALUD
Ubicacion Identificacion Temperatura
Danfoss . ]
Area de Trabajo
Edificio . N°
Piso Cuarto C
1 4-6 Unidad Sangre Disponible
Unidad De Sangre En
2 4-6
1 Cuarentena
3 4-6 Almacén Reactivos
Hemocentro A
4 -30 Componentes Cuarentena
5 -30 Componentes Disponibles
Terraza Condensadoras de media y baja temperatura
Hemocentro B 1 6 -30 Plasma Exportacion
7 4-6 Reactivos Medios De Siembra
1 8 4-6 Medios De Cultivo
9 4-6 Muestras Perecederas
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_ 10 4-6 Rabia Y Parasitologia
Laboratorio > 11 4-6 Toxicologia
Inmunoserologia Microbiologia
12 4-6 TBC
1 13 35 Incubadora Cuarto Caliente
2 14 35 TBC M|crob|olqg|a Clinica Cto.
Caliente
Administrativo ] 15 46 Biologicos
Sotano
Racks de compresores de media y baja temperatura
Sistema de control y monitoreo remoto Access Aka 65
CENTRO ZOONOSIS
18 4-6 Vacuna
19 4-6 Vacuna
20 2-6
Un (1) congelador Horizontal
290 litros marca Vestfrost,
21 2-6 incluye elevador de voltaje,
Ref: HF 301, ,
Engativa 29 2.6 Dos (2) Nevera de 40 pies
MCA Indufrial.
Un (1) Refrigerador horizontal
23 2.6 204 litros, marca Vestfrost, con
estabilizador de voltaje Ref:
MK 304,
o 2.6 Una (1) Nevera 12 pies MCA
Centrales

2.5.1 SISTEMA DE MEDIA TEMPERATURA.
CENTRO DISTRITAL DE SALUD

Sistema integrado por, un Rack compuesto por 3 Compresores, Copellan de
5 HP, tipo refrigeranteR22, (sétano) una unidad condensadora remota
(terraza edificio administrativo), y un panel de monitoreo (Hardware) Akcess
65. (Sotano), panel que permite en tiempo real efectuar monitoreo de
temperaturas y parametros del sistema, el cual via interfaz se supervisa
desde el Centro de Seguridad.
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Rack de Media Temperatura

Condensadora Remota

Tablero Acces A 65
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Equipos los cuales operan en esquema paralelo y garantizan la operacién en
media temperatura (4 — 6 grados centigrados) de 10 cuartos, distribuidos e

identificados respectivamente asi:
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CUARTOS MEDIA TEMPERATURA 4 - 6 GRADOS

Edificio No Nombre
1 Unidad Sangre Disponible
Hemocentro 2 Unidad De Sangre en Cuarentena
3 Almacén Reactivos
7 Reactivos Medios De Siembra
8 Medios De Cultivo
Laboratorio 9 Mue;tras Perec_;edergs
10 Rabia Y Parasitologia
11 Toxicologia
12 Inmunoserologia Microbiologia TBC
Administrativo 15 Biologicos

FOTOS MT
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2.5.2. SITEMA DE BAJA TEMPERATURA.
CENTRO DISTRITAL DE SALUD

Sistema integrado por, un Rack compuesto por 4 Compresores, Copellan de
35 HP, tipo refrigerante R22, (s6tano) una unidad condensadora remota
(terraza edificio administrativo), y un panel de monitoreo (Hardware) Akcess
65. (Sotano), panel que permite en tiempo real efectuar monitoreo de
temperaturas y parametros del sistema, el cual via interfaz se supervisa
desde el Centro de Seguridad.

Rack de Baja Temperatura.

RACK COMPRESORES
SOTANO C.D.S
i

Condensadora Remota
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Tablero Access Ak 65.

2.6 SISTEMA HIDRAULICO.

Sistema integrado por motobombas, tableros de control y tanques, que
garantizan la provision de agua potable para los edificios que integran el
Centro Distrital, asi como la extraccion de aguas lluvias en nivele friaticos, y
el agua para los gabinetes contra incendio.

2.6.1 EQUIPOS DE PRESION AGUA POTABLE.
Sistema integrado por tres (3) bombas tipo centrifugas de 5 hp, un (1)
tablero de control, tres (3) tanques hidroacumuladores, que operan de

manera secuencial automatica.

Bombas Hidromac.
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Tablero de Control.

Tanques Hidroacumuladores
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2.6.2 TANQUES DE AGUA POTABLE.

Cuatro (4) tanques de cada uno de 300 m3 tres de estos interconectados
para proveer agua potable a los cuatro edificios, y uno (1) para atender la

SUBDIRECCION DE BIENES Y
SERVICIOS
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL

PLAN DE CONTINGENCIA
SISTEMAS DE MISION CRITICA
SUPERVISADOS POR LA DIRECCION
ADMINISTRATIVA

Codigo: SDS - BYS - PL 001 V.02

Actualizado por: Lyda Rocio Manrique Oliver
Almanza Gaitan

Revisado por: Carlos Fernando Meza Solis —
Sonia Luz Florez Gutierrez

Aprobado por: Carmen Lucia Tristancho
Cediel

Control Documental:

Direccion Planeacion-SIG

demanda requerida por la red contraincendios.

Tanque de agua

2.6.3 RED CONTRA INCENDIO.
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Sistema integrado por dos (2) bombas tipo Jockey y Lider, de 7 hp, un (1)
tablero de control con sirena para fallo por nivel de flotador, un (1) tanque
hidroacumulador y xx gabinetes contraincendios,

Bombas y Tanque.

Tablero de Control.

Gabinetes Contra Incendio.

2.6.4 BOMBAS EYECTORAS NIVELES FRIATICOS.
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Sistema integrado por cuatro (4) bombas tipo sumergible de 3 hp, cada una
con tablero de control local y sirena para notificacion de fallo en flotador.

3. ANALISIS DE AMENAZAS, VULNERABILIDADES Y RIESGOS.
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A continuacion se expone un cuadro que contiene las amenazas mas
importantes para los equipos y/o sistemas que son considerados como de
Misién Critica para la operacion de Secretaria Distrital de Salud:

IDENTIFICACION

ORIGEN SITUACION.
TECNOLOGICO |ENERGIA - Fallo en el suministro de energia normal o regulada.
INCENDIO
- Generado por corto circuito.
- Generado por almacenamiento productos inflamables.
- Generado por concentracion de gases: En el Laboratorio de
Salud Pdblica, el Hemocentro Distrital y Laboratorio de
Citopatologia, en el sétano por monéxido de carbono expulsado
por los vehiculos.
- Generado por fugas de vapores por procesos quimicos

SOCIAL SABOTEO - Personas infiltradas, alteracion de procesos.
ATENTADO - Amenaza de bomba o explosién.
TOMA - Por parte de grupos subversivos, sindicatos

desplazados y/o. habitantes de calle.

HURTO - De equipos por visitantes o funcionarios
NATURAL SISMO - falla estructural, caida de objetos etc.
INUNDACION — falla es sistemas hidraulicos de desagle

Valoracion de Riesgos.
La valoracion de riegos, se hace en el siguiente cuadro:

FRECUENCIA
ORIGEN TIPO PP P MP
Corte Servicio de Energia X X
Incendio X
Fuga de gas téxico X
Fuga de vapores toxicos X
TECNOLOGICO |Concentracion de gases toxicos X
Corte Servicio de Agua X
Sabotaje X
Atentado terrorista X
Toma X
SOCIAL Hurto X
Sismo X
NATURAL Inundacion X

PP: Poco probable. P: Probable. MP: Muy Probable
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3.1 DETERMINACION DE LA VULNERABILIDAD.

Para la determinacion de la vulnerabilidad, se referencia amenaza por
amenaza, calificando una serie de aspectos previamente definidos, que
estableceran cual es el nivel de exposicion de la Secretaria ante el evento
especifico, asi como su nivel de respuesta, entre mas altos, mas vulnerables
son los sistemas de la entidad.

Se toman los eventos mas importantes: Amenazas por incendios,
Amenazas por orden publico y Amenazas Naturales, en el resultado de esta
valoracion se concluye que se tiene mas vulnerabilidad ante el Evento de
Incendio

3.2 ANALISIS DE RIESGOS

Corte Servicio de Energia: Poco probable, eventualidad que si bien puede
presentarse en cualquier instante, no impactaria de forma considerable, al
Centro Distrital de Salud, toda vez que se cuenta con tres plantas eléctricas,
un sistema de transferencias eléctricas y un sistema de UPS, que respaldan
y garantizan de forma ininterrumpida el suministro alterno de energia.

Incendio: Probable, aunque el Centro Distrital de Salud cuenta un sistema de
deteccion temprana de incendio (sensores) asi como con extintores,
gabinetes contra incendio y sistemas de extincién automatico, este riesgo
es factible en razén a las dimensiones de las instalaciones eléctricas asi
como a las areas de almacenamiento de archivo que generan una carga
altamente combustible.

Fuga de gas toxico: Probable, en razén a los areas que operan en el Edificio
Laboratorio de Salud Publica y Hemocentro Distrital, las cuales realizan
procesos donde emplean gases como: Gas Natural, Nitrégeno entre otros.

Fuga de vapores toxicos: Muy probable, debido a los multiples procesos que
adelanta el Edificio Laboratorio y donde se manipulan cepas, cultivos, y se
analizan muestras de virus, vapores que eventualmente podrian obstaculizar
el ingreso a las areas donde estén equipos que requieran atencion.

Concentracion de gases toxicos: Probable, en razon al almacenamiento de
reactivos quimicos empleados en procesos adelantados por el Laboratorio
de Salud Publica, el Hemocentro Distrital y el Laboratorio de Fitopatologia,
asi mismo por mondéxido de carbono expulsado por los vehiculos.
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Atentado terrorista, Sabotaje, Toma, Hurto: Probable, debido a ser una
institucion gubernamental y el impacto que pueden llegar a generar sus
diferentes actuaciones, es factible ser objeto de esta clase de riesgo, siendo
asi se cuenta con un esquema de seguridad integrado por: Una compaiiia
de Vigilancia, un sistema de medios tecnoldgicos y contacto directo la Policia
Nacional, esquemas que atienden de forma permanente y 24 horas cualquier
eventualidad relacionada.

Corte Servicio de Agua: Poco probable, riesgo que de afectar las
instalaciones es atendido con el sistema de tanques de respaldo con una
capacidad aproximada de 1400 cm3 cubicos, los cuales pueden garantizar
la prestacién del servicio durante cinco dias de forma ininterrumpida.

Sismo: Probable, Aunque el Centro Distrital de Salud se encuentra
geograficamente ubicado en una zona sismica clasificada como de nivel
medio bajo, no obstante es un riesgo que por su probabilidad de ocurrencia
pues no es factible de terminar su ocurrencia.

Inundacion: Poco probable, debido a que tanto el Centro Distrital de Salud
se encuentra ubicadas en lugares geograficamente poco inundables y
cuenta con un sistema de eyeccion de aguas lluvias y de niveles friaticos
hacia la red de alcantarillado publico.

4. GRUPOS FUNCIONALES DE RECUPERACION POR SISTEMAS.

Estos grupos son integrados por todo el personal que operativamente
depende de la Direccién Administrativa - Servicios Generales, desde donde
se coordinan diferentes areas que integran esta dependencia y que en el
momento de un fallo hacen parte de la activacion del plan de contingencia,
mediante la cadena de llamadas establecida a saber:

Seguridad y Control
Vigilancia
Mantenimiento
Conmutador

4.1 GRUPO ADMINISTRATIVO.
Encabezado por el Director (a) Administrativa, el Profesional Especializado
responsable del Grupo de Servicios Generales y en calidad de apoyo los

Profesionales de los grupos de Seguridad Estratégica y control,
Mantenimiento, Transportes y conmutador.
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4.2 GRUPOS OPERATIVOS.

Estos grupos son coordinados por el Director (a) Administrativa y el
Profesional Especializado responsable del Grupo de Servicios Generales, le
corresponde en primera instancia al grupo de Seguridad estratégica, la
empresa de Vigilancia contratada, el conmutador, los 20 Conductores de
planta y de existir contrato de servicio de transportes si se requiere se
solicitara el apoyo respectivo.

Cada grupo dentro de su competencia con el personal de apoyo, acompafa
todas y cada una de las labores que impliquen la activacion de los planes de
contingencia, de conformidad con el instructivo general desarrollado para tal
fin.

Finalmente, para efectos de determinar las acciones tendientes al
restablecimiento de la normalidad ante un fallo de un sistema critico, se
adopta el Plan, el cual se incluye en el procedimiento 114-BYS.PR.004
denominado “Administraciébn de Servicios Generales” en las actividades
relacionadas con mantenimiento preventivo y/o correctivo.

5. PLAN DE REPUESTA A FALLOS O INCIDENTES

El plan descrito en este documento, esta soportado con un instructivo que se
encuentra codificado en ISOLUCION como 114-BYS.INS.006
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