ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE SALUD

DIRECCION DE EPIDEMIOLOGIA, ANALISIS
Y GESTION DE POLITICAS DE SALUD
COLECTIVA
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
SUMINISTRO DE INFORMACION DE LA
SUBDIRECCION DE VIGILANCIA EN SALUD
PUBLICA
CODIGO- SDS-IVC-MN 02 V.3

Elaborado por: Rubén
Rodriguez

Revisado por: Diane
Moyano

Aprobado por: Carlos J
Pinto.

SUMINISTRO DE INFORMACION DE LA SUBDIRECCION DE VIGILANCIA EN

DIRECCION DE EPIDEMIOLOGIA, ANALISIS Y GESTION DE POLITICAS DE

SALUD PUBLICA

SECRETARIA DISTRITAL DE SALUD
SUBSECRETARIA DE SALUD PUBLICA

SALUD COLECTIVA.

BOGOTA D.C.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que o genera, excepto en los requisitos de ley.

1



DIRECCION DE EPIDEMIOLOGIA, ANALISIS
Y GESTION DE POLITICAS DE SALUD

COLECTIVA Elaborado por: Rubén
P e SISTEMA INTEGRADO DE GESTION gg\‘j{s'g‘éizpor Diane
DA CONTROL DOCUMENTAL Moyano
S SUMINISTRO DE INFORMACION DE LA

. Aprobado por: Carlos J
SUBDIRECCION DE VIGILANCIA EN SALUD | pinto.

PUBLICA
CODIGO- SDS-IVC-MN 02 V.3

CONTENIDO
INTRODUGCCION........ooiuiitieieeieeee ettt e te ettt e eteeteere et et e steeveaneeneesteateareanens 4
LS [ (07X [0 ] P 4
e O A N 5
OBJIETIVOS ... 5
ODJELIVO GENETAL.......oiiiiiiiiiiiiiiiii ettt 5
ODjetiVOS ESPECIICOS . ...ciiiiiiiiiiiiii ettt a e e e e 5
NORMATIVIDAD ...ttt ettt e et e e e e e e e e sttt e aaeeeeaasssseaeaeaeeeeasannsstaneeaaeens 6
PROCESOS DE SUMINISTRO DE INFORMACION.........ccooiueiieitrieeeecece e 8
Suministro de informacion Agregada...........ccooooeeiiiiiiiiiii e 8
Suministro De Informacion Nominal No Identificada................ueeveiiiiiiiiiiiiiiiiiiiiiiiininnn. 10
Suministro De Informacion Nominal ldentificada .............ccovvvveiiiiiiiiiiiiiiiiiiiiiiiiiieee 13
FORM AT O S ..o e et e e e et e e et e e et e e et e e et e e et e e et e e et aranaaes 16
BIBLIOGRAFIA. ...ttt ettt ettt e et e e e et et eeteareaneenes 19



DIRECCION DE EPIDEMIOLOGIA, ANALISIS
Y GESTION DE POLITICAS DE SALUD
COLECTIVA Elaborado por: Rubén
e SISTEMA INTEGRADO DE GESTION gg\‘j{s'g‘éizpor Diane
pemlpdiy CONTROL DOCUMENTAL Moyano
SUMINISTRO DE INFORMACION DE LA | Aprohado por: Carlos J
SUBDIRECCION DE VIGILANCIA EN SALUD | pinto
PUBLICA

CODIGO- SDS-IVC-MN 02 V.3

INTRODUCCION

El Sistema de Vigilancia en Salud Publica es uno de los principales provisores de
informacion sobre la condicion o estado de salud de una poblacién. A través de los
diferentes subsistemas y fuentes de informacion, captura dia a dia datos muy
detallados sobre los eventos objeto de vigilancia en salud publica o eventos que
afectan la salud de las personas que habitan en el territorio; asi mismo la
informacion derivada de la Vigilancia Sanitaria y Ambiental.

La finalidad de la informacién que se obtiene resultante del proceso de Vigilancia en
Salud Publica; estd ampliamente descrita dentro del decreto 3518 de 2006 en su
articulo 4to, que enmarca desde la estimacion de la magnitud de los eventos de
interés en salud publica ocurridos dentro del territorio, hasta la formulacién de
politicas en salud publica. (1)

Por su naturaleza, marco normativo, importancia y por la especificidad de los datos
gue maneja, la Subdireccién de Vigilancia en Salud Publica, es objeto de solicitudes
de informacion todo el tiempo; cada una de ellas con un motivo de uso y un
demandante diferente. Esta dindmica ademas de no tener un orden establecido, es
desgastante para el equipo técnico que lidera los procesos en el area.

Con el fin de mejorar los flujos de informacién, la Subdireccion de Vigilancia en
Salud Publica plantea el siguiente documento denominado “Protocolo de Suministro
de Informacion”. Este desarrollo se hace basados en normatividad existente, de
aplicabilidad institucional y nacional; como la Ley 1518 de 2012, o la Ruta de
seguimiento a investigaciones de la Secretaria Distrital de Salud. Este trabajo busca
ademas capacitar a los funcionarios de las responsabilidades involucradas del buen
uso y manejo de la informacién.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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JUSTIFICACION

En la Secretaria Distrital de Salud, especificamente en la Subsecretaria de Salud
Publica; se produce un alto volumen de informacion, la cual es de interés de actores
internos y externos, que solicitan accesos para suplir diferentes intereses. Estas
respuestas se van entregando de acuerdo a los criterios de cada uno de los
referentes a las que se direccionan las solicitudes, ya que la Subdireccion de
Vigilancia en Salud Publica no cuenta con un proceso establecido y documentado,
en donde se considere una gestion integral de la informacion.

Teniendo en cuenta esto, se evidencia la necesidad de realizar acciones internas
en pro de ordenar la planeacion, captura, produccién, administracién, promocion,
acceso y uso de la informacién resultante del quehacer diario de la Vigilancia.
También de proveer los mecanismos que permitan establecer con claridad, los
criterios de la entrega de la informacion, en todos sus niveles de produccion;
ademas de la articulacion con otras Subsecretarias y Direcciones, que establecen
procesos estratégicos transversales a toda la institucion.

ALCANCE

Lo estipulado en el presente documento aplica para toda la informacion resultante
de los procesos de Vigilancia en Salud Publica; por ello todos los involucrados
deben adoptarlo y seguir sus instrucciones.

Es de anotar que el protocolo se actualizard y adecuarad continuamente en
concordancia con la dindmica de la Secretaria de Salud de Bogota, especificamente
en los procesos de divulgacion para el almacenamiento y reporte de la informacion.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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OBJETIVOS

Objetivo General

Establecer un flujo de informacion desde la subdireccion de Vigilancia en Salud
Pdblica, que contemple los niveles de confidencialidad y manejo 6ptimo de la
informacion; dando respuesta a las finalidades de su uso establecidas dentro del

marco legal nacional.

Objetivos Especificos

1. Identificar las bases normativas que enmarcan el manejo y uso de informacién
en salud.

2. Establecer los tipos de informacion y demandantes tanto internos como externos

a la Secretaria Distrital de Salud.

3. Estandarizar formatos de solicitud y entrega de informacién segun los actores

involucrados.

4. Documentar el proceso de flujo de informacién de la Subdireccion de Vigilancia

en Salud Publica.
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NORMATIVIDAD

La presente normatividad citada enmarca los aspectos relevantes en el manejo y uso de la
informacion obtenida de la operacién de la Vigilancia en Salud Publica dentro de los
territorios; ademas de criterios de confidencialidad de esta.

Ley 9 de 1979: Por la cual se dictan medidas sanitarias. Establece normas de
vigilancia y control epidemioldgico para la recoleccién, procesamiento y divulgacion de
la informacion epidemiolégica (Titulo VII, Art. 478, numeral b y articulos del 479 al
483). (Colombia. Congreso de la Republica, 1979).

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1581 de 2012: Tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y ratificar la informacion que hayan recogido
sobre ellas en base de datos o archivos. El articulo 5 sefiala como datos sensibles los
datos relativos a la salud, a la vida sexual y los datos biométricos y el articulo 6
prohibe el tratamiento de los mismos con algunas excepciones. (Colombia. Congreso
de la Republica, 2012).

Resoluciéon 3341 de 2013: Articulo 227. Obligatoriedad de suministro de informacion.
Para el desarrollo de los planes, programas y proyectos incluidos en el presente plan y
en general para el ejercicio de las funciones publicas, las entidades publicas y los
particulares que ejerzan funciones publicas. Las entidades productoras y usuarias de
la informacion deben garantizar la observancia de las limitaciones de acceso y uso
referidas al derecho de habeas data, privacidad, reserva estadistica, los asuntos de
defensa y seguridad nacional, y en general, todos aquellos temas a los que la ley les
haya otorgado el caracter de reserva.

PARAGRAFO 30. El Gobierno Nacional debe garantizar mediante la implementacion
de sistemas de gestion para la seguridad de la informacién, que el acceso a las bases
de datos y a la utilizacion de la informacion sea seguro y confiable para no permitir el
uso indebido de ella”.

Articulo 28. Verificacion de la confidencialidad y uso de la informacion. Teniendo en
cuenta que las entidades pubicas usuarias de la informacion o los terceros autorizados
por estas, no permitiran el uso indebido o la comercializaciéon de la informacion a la
cual se les permita el acceso y deberan garantizar el cumplimiento de las limitaciones
de acceso y uso referidas al derecho de habeas data, privacidad, reserva estadistica,
asuntos de defensa y seguridad nacional, y en general toda aquella informaciéon que
tenga el caracter de reserva. La aplicacion de los respectivos mecanismos de
seguridad establecidos en las politicas de seguridad, de conformidad con lo sefialado
para cada caso en el convenio respectivo.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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PROCESOS DE SUMINISTRO DE INFORMACION

Suministro de informacién Agregada

La informacion agregada hace referencia al proceso mediante el cual se relaciona
la informacién de los individuos, lugares o condiciones, de forma global.
Generalmente esta informacion es generada a manera de salidas estandarizadas
(tablas, cuadros, resumenes y boletines descriptivos) que se han procesado
previamente, y cuyos datos han sido sustraidos de bases de datos, que especifican
datos relativos y especificos. Por lo general esta informacion ya tiene un grado de
analisis estadisticos y soporta la toma de decisiones a nivel gerencial.

Usuarios identificados

Para el caso especifico de la Subsecretaria de Vigilancia en Salud Publica; se
pueden identificar los siguientes usuarios demandantes de la informacion:

Grupo ASIS: (usuario interno)
Otras dependencias dentro de la Secretaria Distrital de Salud (usuario
interno)

Tomadores de decisiones a nivel gerencial (usuarios
externos) Grupos de investigacion en salud (usuarios
externos)

Grupos con intereses politicos (usuarios externos)

Revision de la Solicitud de la Informacioén:

Se realiza una revision inicial del contenido de la solicitud de informacion, para

determinar si se trata de una solicitud valida de acuerdo a o normado en Ley 1266
de 2008: Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Caracteristicas:

Se trata generalmente de conteos o analisis estadisticos ejemplo: Incidencia
de Malaria

Proporcionan informacion global de un evento

No pueden proporcionar el tipo de informacion detallada que dan los datos
individuales

Es crucial para la planificacion y orientacion del funcionamiento de los
sistemas de salud.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Alcance

Aunque la mayoria de esta informacién es publica para todos los usuarios y tiene
diferentes medios de difusion; estos pueden ser mal utilizados o malinterpretados

por otros, y no deberian distribuirse sin unas politicas de difusion adecuadas.

Instrumentos De Soporte

Oficio de respuesta a solicitud

Casos De Negacion De Informacion

Se negara la informacion cuando no sea solicitada de la manera adecuada y o por
los conductos regulares establecidos en la institucién; asi mismo cuando se

identifique que la informaciébn puede ser usada de forma inadecuada o

malinterpretada.

Diagrama del proceso

informacion

Revision de
solicitud de
informacion

datos

R
N

Verificacion de
disponibilidad y
alistamiento de los

Respuesta

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Suministro De Informacion Nominal No Identificada

La informacion nominal no identificada, es aquella que relaciona la informacién
de un individuo o establecimiento, consignada en una o distintas bases de datos
administradas por la Subsecretaria de Vigilancia en Salud Publica; pero que no
contempla las piezas de informacion vinculada a la identificacion personal o de un

establecimiento (microdatos anonimizados)

Usuarios identificados

Para el caso especifico de la Subsecretaria de Vigilancia en Salud Publica; se
pueden identificar los siguientes usuarios demandantes de la informacion:

Otras dependencias dentro de la Secretaria Distrital de Salud (usuario
interno)

Grupos de investigacion en salud (usuarios externos)
Grupos con intereses politicos (usuarios externos)

Caracteristicas

Datos sobre las caracteristicas de las unidades de estudio de una poblacion,
individuos, hogares o establecimientos, entre otros, que constituyen una

unidad de informacién en una base de datos.

Microdatos anonimizados que Impiden la identificacién personal

Valor agregado para la investigacion

Bien explotados pueden ofrecer posibilidades casi inagotables para generar

nuevos conocimientos. (1)

Alcance

Seran las establecidas o acordadas en respuesta a las peticiones de acceso a estos;
teniendo en cuenta: su nivel de prioridad, los niveles de calidad y el acuerdo de

confidencialidad.

Instrumentos De Soporte: actores internos

Formato de solicitud de la informacién interna

Formato de confidencialidad y transferencia de custodia

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Instrumentos De Soporte: actores externos (investigaciones)

Concepto de viabilidad del proyecto; por parte de la oficina de Investigaciones
y Cooperacion de la Secretaria Distrital de Salud.

Formato de solicitud de la informacion

Formato de confidencialidad y transferencia de custodia

Casos Para Negacioén Informacion

Se negara la informacion cuando no sea solicitada de la manera adecuada y por los
conductos regulares mismos de la Secretaria Distrital de Salud.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos gue usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su

reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Suministro De Informacién Nominal Identificada

La informacion nominal identificada, se refiere a la informacion que puede usarse
para identificar, contactar o localizar a una persona en concreto, 0 puede usarse,
junto a otras fuentes de informacion para hacerlo. La informacion concerniente a
una persona fisica, identificada o identificable entre otras, la relativa a su origen
étnico o racial o que esté referida a las caracteristicas fisicas, morales o
emocionales, a su vida afectiva y familiar, estado civil, domicilio, nUmero telefénico,
patrimonio, ideologia y opiniones politicas, creencias o convicciones religiosas o
filosoéficas, los estados de salud fisicos 0 mentales, las preferencias sexuales u otras
analogas que afecten su intimidad. Asi mismo la informacion relacionada con la

identificacion del establecimiento vigilado y controlado.

Usuarios identificados

Grupos funcionales y referentes de la Subdireccion de Vigilancia en Salud

Publica (usuario interno)

Otras dependencias dentro de la Secretaria Distrital de Salud (usuario interno)

Grupos con intereses politicos (usuarios externos)

Caracteristicas

Informacién que especifica los datos de identificacion y/o caracterizacion de

un individuo (persona y/o establecimiento)
Informacién con alta sensibilidad en su uso y finalidad

Informacién compartida o suministrada en formato de bases de datos
Informacién que debe ser procesada a quien se suministrada con el objetivo
de generar beneficios sobre los individuos y/o establecimientos identificados

Alcance

Seran las establecidas o acordadas en respuesta a las peticiones de acceso a
estos; teniendo en cuenta: su nivel de prioridad, los niveles de calidad y el

acuerdo de confidencialidad.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucién sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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En atencion y en concordancia con lo dispuesto en la normatividad vi

nte y

aplicable en materia de proteccion de datos personales, la Subdireccion de
Vigilancia en Salud Publica puede:

a) Rectificar y actualizar los datos
b) Solicitar prueba de la autorizacion otorgada para la entrega de los datos

¢) Recibir informacioén del uso que le ha dado a los datos.

e) Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando
en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes.

Instrumentos De Soporte: Grupos funcionales y referentes de la Subdireccion de

Vigilancia en Salud Publica (usuario interno)

El flujo de la informacion dentro de la Subdireccion de Vigilancia en Salud Publica;
debe ser continuo y no puede verse afectado por negligencia y/o mal uso de los
datos. Sin embargo, cuando se presente una dificultad en la regularidad del
proceso principalmente en aspectos relacionados con las “Politica de Seguridad de
la Informacion “de la Secretaria Distrital de Salud debera procederse a diligenciar
los siguientes soportes.

Formato: Solicitud de informacién usuarios internos y externos

Formato: Transferencia de Custodia y Confidencialidad

Instrumentos De Soporte: Otras dependencias dentro de la Secretaria Distrital de

Salud (usuario interno) y Grupos con intereses politicos (usuarios externos)

Formato de solicitud de la informacion interna (anexo 1)
Formato de confidencialidad y transferencia de custodia.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Casos Para Negacioén Informacion

Se negara la informacion cuando no sea solicitada de la manera adecuada y por los
conductos regulares mismos de la Secretaria Distrital de Salud. Ademas, si:

o Sino hay informacion del tratamiento que se le daran a los datos

o Sicon la informacion del tratamiento que se le daré a los datos se identifica
gue no requiere los datos personales.

o Cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucién sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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Diagrama del proceso

Subdireccién de VSP

Solicitud de
Informacién

Revision de
Solicitud de
informacion

Verificacion de
disponibilidad y
alistamiento de los
datos

espuesta

ransterencia
de Custodia

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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FORMATO: TRANSFERENCIA DE CUSTODIA Y CONFIDENCIALIDA

SUBDIRECCION DE VIGILANCIA EN SALUD PUBLICA
FORMATO TRANSFERENCIA DE CUSTODIA Y CONFIDENCIALIDAD

FECFA DE SOLICITUD:

El pres ente se declara como res pons able de la custodia de la c onfidencialidad de la informacién obtenida de la SD

S, asi
como de su uso exclusivo para los fines descritos en el pres ente doc umento, incluido el hec ho de no compartir con
terceros sin previa autorizacion de SDS.

CIUDAD:

DATOS DEL RESPONSABLE DE LA SOLICITUD LA INFORMACION

NOMBRE DEL FUNCIONARIO

APPELLIDOS DEL FUNCIONARIO

CORREO ELECTRONICO

EXTENSION

SUBSECRETARIA

SUBDIRECCION

SOLICITUD DE ACCESO A BASE DE DATOS

En particular tendré acceso a la informacién confidencial que se identifica a continuacién:

Ide ntificacion de la(s) base (s) de datos

Variables Solicitadas

Afo

sexo N°

Identificaciéon

Fecha Nacimiento

Grupos especiales

Localidad de Residencia

Direccién

Localidad de la UPGD Etnia

Aseguradora Régimen

Condicién del paciente: vivo Muerto |
Grupo de edad

Especifiquelo

Variables adicionales

MODALIDAD EN QUE DESEA QUE SE OTORGUE EL ACCESO A SUS DATOS PERSONALES:

consulta directa (

) Copias () Medio Magnético ()

JUSTIFICACION DEL USO DE LA INFORMACION

Finalidad Del Uso:

RESPONSABLES DE LA INFORMACION

QUIEN RECIBE LA INFORMACION

REFERENTE QUE ENTREGA LA INFORMACION

Nombre Completo

Nombre Completo

Firma:

Firma:

N° identificacion :

N° identificacion :

Huella

Huella

JEFE DE LA SUBDIRECCION QUE RECIBE LA INFORMACION

JEFE DE LA SUBDIRECCION QUE ENTREGA LA INFORMACION

Nombre Completo

Nombre Completo

Firma:

N° identificacion :

Firma:

N° identificacion :

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en

los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.

16




DIRECCION DE EPIDEMIOLOGIA, ANALISIS
Y GESTION DE POLITICAS DE SALUD
COLECTIVA Elaborado por: Rubén
e SISTEMA INTEGRADO DE GESTION gg\‘j{s'g‘éizpor Diane
pemlpdiy CONTROL DOCUMENTAL Moyano
SUMINISTRO DE INFORMACION DE LA | Aprohado por: Carlos J
SUBDIRECCION DE VIGILANCIA EN SALUD | pinto
PUBLICA
CODIGO- SDS-IVC-MN 02 V.3

Recomendaciones para la manipulacién y almacenamiento de
informacién transferida

Las recomendaciones que se establecen no agotan los potenciales resguardos que
se puedan adoptar en funcion de proteger la informacion que administra la
Subdireccion de Vigilancia en Salud Publica y que la cual se transfiere la custodia.
Por ello, las personas deben proceder con un criterio de prudencia. Las siguientes
recomendaciones constituyen un minimo a aplicar y deben ser complementadas
con las politicas establecidas por la Secretaria de Salud respecto de determinadas
actividades y/o procesos.

Dentro de los Sistemas de informacion los aspectos més importantes a garantizar
en cuanto a la seguridad de la informacion son la disponibilidad, la
confidencialidad y la integridad de los datos. Para ello se pueden tomar las
siguientes precauciones minimas:

Definicidn de roles y asignacion de permisos; con el fin que a la informacion
solo acceda los usuarios autorizados.

Designar un administrador de la informacion; preferiblemente con
conocimientos amplios en el manejo de sistemas y del evento especifico que
se va analizar; que pueda estandarizar salidas agregadas para el resto de
los usuarios.

Uso Unico de una estacion de trabajo para almacenamiento de la informacion.
Implementar mecanismos de prevencion y deteccibn de posibles
modificaciones a los datos originales.

Establecer planes de analisis basados en lineamientos nacionales y
Distritales.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién vigente, salvo en
los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la Secretaria Distrital de Salud (SDS); esta prohibida su
reproduccion y distribucion sin previa autorizacion del proceso que lo genera, excepto en los requisitos de ley.
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