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Divulgar la carta de valores intsitucional y los
preventivo | 3cuerdos éticos por proceso.
Suscribir acuerdos éticos que permita asegurar
la entidad que los empleados conocen y aplican
*Detrimento patrimonial
*Desconocimiento/No aplicacién de la carta de valores de la SDS, . ¢ P . Preventivo | alores.
S et O Cobros indebidos o favores a cambio de filtrar informacién, retrasar, |*Violacién el principio de  objetividad,
Cédigo Disciplinario Unico por parte del responsable del proceso. :
° i agilizar o informar  los vigilados (PRESTADORES, transparencia, economia. )
Interés en recibir beneficio econdmico. v : § A N Posible Catastréfico Efectuar auditorias a los servidores, de forma
s ESTABLECIMIENTOS ABIERTOS AL PUBLICO ) sobre sanciones o |*Sanciones  disciplinarias, fiscales y penales AT
+ Abuso de poder/Manejo irresponsable de informacin confidencial ; anual y aleatoria, selectivas y sistematicas sobre
> medidas para el funcionario piblico designado como
por parte de funcionarios de la SDS/ extralimitacién de funciones. " o deaor de st Preventivo |12 observancia a los procesos de IVC-{control sin
supervisor y para el ordenador del gasto.
P VP € implementar).
Abrir  procesos  disciplinarios en caso de
Correctivo | incumplimiento.
Divulgar la carta de valores intsitucional y los
Preventivo | acuerdos éticos por proceso.
Suscribir acuerdos éticos que permita asegurar a
preventivo |12 €Mtidad aue los empleados conocen y aplican)
Tos valores.
oFalts de implementaciény/Desconselmiento de palitcas de seguridad *Violacién  del principio de  objetividad, Efectuar auditorias a los servidores, de forma
e s oo o spe P © Realizar asesorfas directamente o por interpuesta a personas | transparencia, economia. anual y aleatoria, selectivas y sistematicas sobre
i . utilizando informacién privilegiada y garantizando la expedicién | *sanciones  disciplinarias, fiscales y penales Posible Catastréfico | Preventivo |la observancia a los procesos de IVC-{control sin
+ Desconocimiento/No aplicacién de la Carta de Valores y Cédigo £ ; \
N 0 favorable de las certificaciones para el funcionario publico designado como| implementar).
Disciplinario Unico por parte del responsable del proceso
supervisor y para el ordenador del gasto.
|Abrir procesos disciplinarios en caso de|
Correctivo.incumplimiento.
Incluir en la clausulas contractuales y en las
evalauciones deldesempefio la prohibision de
Preventivo | realizar este tipo de actividades propias o con un
tercero conocido
Divulgar la carta de valores intsitucional y los
preventivo | 222705 éticos por proceso.
reventivo
RELACIONADO CON LAS - -
i aborar i . . “Violacién del principio de  objetividad, Efectuar auditorias a los servidores, de forma
roferir decisiones o elaborar informes contrarios a requisitos ¢ s ivas y i
INSPECCION VIGILANCIA |, 5 5 s o transparencia, economia. anual y aleatoria, selectivas y sistematicas sobre|
Desconocimiento/No aplicacién de la Carta de Valores y Cédigo| técnicos para los sujetos vigilados relacionadas con con sanciones o | la observancia a los procesos de IVC-{control sin
p o Viel , " Sanciones disciplinarias, fiscales y penales| Posible Catastréfico | prevent
Disciplinario Unico por parte del responsable del proceso demandas (imposicion,prérroga,modificacion,terminacién) que ; reventivo | lementar),
. para el funcionario pblico designado como
obedecen a incentivos de tipo politico econémico )
supervisor y para el ordenador del gasto,
Abrir procesos  disciplinarios en caso de
Correctivo | incumplimiento.
Divulgar la carta de valores intsitucional y los
Preventivo | acuerdos éticos por proceso.
Suscribir acuerdos éticos que permita asegurar a
“Detrimento patrimonial Preventivo [la entidad que los empleados conocen y aplican
« Interés econémico en que el trémite se acelere o se demore. *Violacion del principio de objetividad, los valores.
+ Desconocimiento/No aplicacién de la carta de valores institucional y| ~ Interferencia o participacion indebida en la gestion 6 trémites de | transparencia, economia. posible Catasrgiico
el Codl plinario Unico por parte del resp trémite. vigilancia y control para beneficio particular o de tercero *Sanciones disciplinarias, fiscales y penales Efectuar auditorias a los servidores, de forma
« Interés en recibir beneficio econdmico. para el funcionario pblico designado como preventivg | 3081 Y aleatoia, selectivas y sistematicas sobre
supervisor y para el ordenador del gasto. la observancia a los procesos de IVC-{control sin
implementar).
Abrir procesos  disciplinarios en caso de
Correctivo | incumplimiento.
+ Interés economico en que el tramite se acelere o se demore. Divulgar la carta de valores intsitucional y los
+ Desconocimiento/No aplicacién de la carta de valores institucional y Preventivo | acuerdos éticos por proceso.
el Cédigo Disciplinario Unico por parte del resp trémite.
- Interés en recibir beneficio econémico. Suscribir acuerdos éticos que permita asegurar a
la entidad que los empleados conocen y aplican
“Detrimento patrimonial Preventivo | los valores.
. |*Violacion del principio de ~ objetividad,
Realizar cobros indebidos o solicitar favores 2 cambio de una gestion | principl )
. . ransparencia, economia. s
eficiente para la realizacion de trémites tanto internos como | o+ Posible Catastréfico
Sanciones disciplinarias, fiscales y penales|
externos para el funcionario publico designado como Efectuar auditorias a los servidores, de forma
supervisor y para el ordenador del gasto, preventivo | 31431 ¥ aleatoria, selectivas y sistematicas sobre|
la observancia a los procesos de IVC-{control sin
implementar).
Abrir procesos  disciplinarios en caso de
Correctivo
Divulgar la carta de valores intsitucional y los
breventivo | acuerdos ticos por proceso.
TODOS LOS PROCESOS | *Desconocimiento de Carta de valores institucional, codigo unico .
RELAIONADO CONLA. | discipimario Uso indebido 6 dafio intencional de los recursos (salones equipos de | *Detrimento patrimonial
s ‘Dgs'immmma de los procedimientos relacionados con la gestign de| COPUO/Papeleria,unidades moviles) por parte de los servidores de | *Sanciones disciplinarias, fiscales - penales Posible Catastréfico Suscribir acuerdos éticos que permita asegurar a
bi o & la SDS para beneficio diferente al de la gestion institucional para el funcionario publico. Preventivo |la entidad que los empleados conocen y aplican
RECURSOS jenes y servicios los valores.
—|Abrir procesos disciplinarios en caso del
Correctivo. incumplimiento.
preventivo | PESENar supervisores o interventores para cada
reventivo s
procesos de seleccion con experiencia en el tema.
*Pactar o acordar (colusién-art 58 CPC) modificaciones sustanciales
{ ) M *Pérdida de Ia credibilidad institucional
sin argumentacién juridica suficiente en los distintos procesos que|  Incumplimiento en las facultades y deberes de los supervisores e " . Verificar que se emitan los informe de actividades
adelante la Secretaria Distrital de Salud ya sea al interior de Ia entidad interventores por favorecimiento propio o de un tercero Detrimento patrimonlal Posible Gtastréfico. | Preventivo d 6n segiin| lad
¥ P prop “Multas demandas o sanciones para a SDS. v/o informe de supervisién segn lo estipulado.
oante los estrados judiciales.
Verificar que los proyectos de actas de
Preventivo | liquidacién y de sus soportes se emitan dentro
del termino establecido por la Ley.
Efectuar actas de comités asesor y evaluador
preventivo |donde s registra la_ argumentacion juridica,
técnica y financiera de los diferentes procesos de
seleccion,
Seguimiento a los parémetros normativos
preventivo | VIEETES ¥ 3 lo establecido en el Manual de|
“Falta de preparacin del referente en los parametros establecidos por Contratacién para la elaboracién de los Analisis
1a Ley, para la elaboracion de los analisis necesarios en cada proceso de nesesarios del sector.
seleccién a tramitar. *Detrimento patrimonial al estado.
*Gestionar actividades para favorecer intereses particulares en el “Expedicion de pliegos de condiciones o Utilizar 1o diferentes medios de divulgacidn,
desarrollo de un proceso de seleccion y contratacin. . invitaciones  ajustados  a  condiciones !
o 1 P! e de oferont v N Realizar andlsis deficientes (necesarlos para conocer el sector desde | " °" i para realizar actualizacién normativa, carta de
mitir la consulta de oferentes que se encuentren incursos en © : articulares.
cousl de inhabidad o incopatibiidad en s base do datos de fon| 2 PESPECENS el comercial fnancers, argrizacionay técnica v | T LTl s e anstituconaidad proventivo | Veeres Priipios. nstucionaes, codgos o
u inhabilidad o incopatibili i ibili institucionali
e o contol P de andliss de iesgo) y en laelaboracién de los documentos previos |04 ¢ € DHICAA A0 ST ERE B0 Posible Catastrdfico eticay gestion del riesgo , listado de oferentes
befcene panficacén en Ia dentficacién de bienes y sevicis| %6 BEh @SN 3 contratar, tendntes a benefcar apariuares | L (0L D, €0 SR TED Con innamiidades ¢ incompatbiidades (manual
ici ificaci identificaci i vic n la contrataci un b
APLICA A TODOS LOS o ¥ 'y acomodar las propuestas presentadas por ellos P de contratacion).
PROCESOS QUESE | necesarios para la entidad y no se incorporen en el PAA para la servicio.
RELACIONANA CON LA | asignacionn de los recursos. “Reprocesos administrativos en cualquiera de Consultar los antecedentes del contratista o
ESTION CONTRACTUAL | “Inadecuada asignacién en la modalidad de seleccién de contratacion. las etapas de la contratacion. preventivo | TePESetante legal 3 los organismos de control
*Suministrar informacién privilegiada a terceros sobre los procesos de correspondientes.
seleccion.
Verificar el registro unico de proponentes (RUP),
Preventivo |segin el clasiicador de bienes y servicios de las
Naciones Unidas
Programar capacitaciones a los referentes de
Preventivo | contratacién en normatividad vigente para la
contratacién estatal,
. " “perdida de credibilidad en el metodo de
Falta de control y seguimiento a la elaboracién de los pliegos y
evaluar los procesos,
documentos previos por parte de los encargados de realizarlos. Pliegos de condiciones, dispocisiones y adendas que cambien las |16 3¢ 1 el Utilizar _diferentes metodos de evaluacion para
*Desconocerlas caracteristicas del bien o servicio a contratar. condiciones generales del proceso para favorecer un interesen | LR RS SR L Posible Catastréfico | Preventivo | los factores de acuerdo al objeto contractual y Ia
xpedici i ndici
*Falta de control en la elaboracion y publicacién de los estudios particular ped plieg cuantia del proceso,
invitaciones  ajustados condiciones
previos.
particulares.
“perdida de credibilidad en el metodo de
*Desconocimiento/No aplicacién de la carta de valores de la SDS, iacis " evaluar los procesos,
. 5 Utilizacién indebida de informacion privilegiada institucional | s
Cédigo Disciplinario Unico por parte del responsable del proceso. Detrimento patrimonial . Utilizar _diferentes metodos de evaluacion para
(estudios previos, adecuaciones de pliegos de condiciones, »
“Interés en recibir beneficio econdmico. . Sanciones _disciplinarias, fiscales y penales| Posible Catastréfico | Preventivo | los factores de acuerdo al objeto contractual y fa
" licitaciones y contrataciones) referentes a los procesos de :
+ Abuso de poder/Manejo irresponsable de informacidn confidencial para el funcionario piblico designado como uantia del proceso,
contratacion de obra y dotacion
por parte de funcionarios de la SDS/ extralimitacién de funciones. supervisor y para el ordenador del gasto.




*Detrimento patrimonial
*Acciones penales disciplinarias, civiles, fiscales
y administrativas

Capacitar a los supervision de contratos,
funcionarios y servidores publicos que hacen
parte del proceso contractual, soportado en la

Preventivo | oficina de Control Interno Disciplinario y la
Direccién Juridica.
*No se realicen estudios de sector de conformidad con lo establecido
enlanorma serios
: Sobrecosto en las tarifas establecidas para las unidades moviles del
No se obtienen cotizaciones oficiales . s Suscribir acuerdos éticos con los funcionarios y
. Programa APH para favorecimiento de servidores piblicos o de Posible Catastréfico ©
No se consultan los precios oficiales o preventivo | seMVidores piblicos que realizan 3 actividad|
*Pocos oferentes en atencion prehospitalaria en el Distrito que puedan propias de contratacién.
ser consultados.
Parametrizar el Sistema de Informacién SIDCRUE
Preventivo | en el modulo horas fuera de sevicio.
RELACIONADO CON LA
ATENCIONDE  [*Falta de Controles en la Supervision del Contrato. *Detrimento patrimonial Definir controles en el proceso de liquidacion y
URGENCIASY | *Fallas en los principios y valores eticos X *Acciones penales disciplinarias, civiles, fiscales certificacién de cumplimiento de los prestadores
EMERGENCIAS | *Favorecimiento a terceros a cambio de prevendas Liquidacion inadecuada en el pago de Ias horas operativas de |, o minictrativas. Posible Catastrfico Preventivo | de servicios de salud del Programa APH
“Violacién del principio de objetividad, transparencia prestacion de servicios de las unidades moviles del Programa APH
Evaluar las competencias de los participantes que
asisten a los diferentes cursos ofertados.
P
reventivo
<Benelico particalar el sendico c iones de asistencia a P ofrecidos o | *Acciones penales disciplinarias, Solicitar los listados de asistencia a los diferentes|
rotaciones de estudiantes por la Direccién Centro Regulador de | administrativas. )
*Abuso de las relaciones entre actores y funcionarios relacionados con ntes b © b . Posible Catastréfico cursos ofertados donde se evidendla la asistencia
o imiento de las O e e oo Actonas def SEVT Urgencias y Emergencias a personal del sector salud y comunidad | *Falsedad en documento publico. Preventivo | de los participantes
que no cumpla con los de aprobacion de los cursos | *Multas demand :
Suscribir acuerdos eticos con los funcionarios y
Preventivo | servidores piblicos que realizan la actividad.
Suscribir acuerdos eticos con los funcionarios y
TODOS LOS PROCESOS |, y y Aprobacion de documentacién que deben avalar la SDS (Planes, |, . sviles. fi servidores publicos que realizan la actividad.
Busqueda de un beneficio particular o de un tercero ‘Acciones penales disciplinarias, civiles, fiscales| s
RELACIONADOS CON LA | proyectos, planes de contingencia) sin cumplimiento de la totalidad Posible Catastréfico | Preventivo
‘Abuso de poder v administrativas
RECTORA delos requisitos
TODOS LOS PROCESOS |, oncimiento de las politcas de seguridad de la informacion Pérdida de Ia imagen institucional
RELACIONADOS CON LA | ° ® Pérdida de la confidencialidad de la informacién institucional para | *Acciones penales disciplinarias, civiles, fiscales ) Suscribir acuerdos &ticos con los funcionarios y
Busqueda de un beneficio particular o de un tercero > Posible Catastréfico | Preventivo ! p 4
GESTIONDELA [, o008 e favorecimiento propio o de un tercero y administrativas. servidores piblicos que realizan la actividad.
INFORMACION b
Realizar ~sensiblizaciones en la  normatividad
Preventivo | (Decretos y circulares) nacional relacionada con
*Muerte de pacientes colombianos en lstas de trasplante a extranjero.
RELACIONADO CON LA | *Beneficio econémico , particular o de un tercero Trasplante de 6rganos o tejidos 2 extranjeros con previo espera
GESTION DE GRGANOS | * Busqueda de un beneficio particular o de un tercero P! & ! v s *Incremento en las listas de espera de Posible Catastrofico Efectuar auditorfa al personal encargado del
conocimiento de la norma_por parte de la IPS trasplantadora o
0TENDOS *Abuso de poder pacientes colombianos Preventivo | manejar las listas de espera de posible paciente
extranjero candidato a trasplante.
preventivo | EfEctuar auditoriade. seguimiento normativo 3
reventivo
1PSs trasplantadoras.
RELACIONADO CON LA i ” A bl s i .
* Intereses particulares o de grupos politicos Aprovechamiento de los espacios de participacion social para realizar | *Pérdida de la credibilidad y pérdida de la ) Suscribir acuerdos eticos con los funcionarios y
PARTICIPACION | sechar Posible Catastréfico | Preventivo p
SRR Abuso de poder gestion politica para el favorecimiento propio o de un tercero imagen como ente rector en materia de salud. servidores publicos que realizan la actividad.
s . N Verificar mediante instrumento y analizar, que se
*Incidencia de intereses politicos sobre los actores involucrados en la| o™ 12¢i6" de Politicas publicas no orientadas al beneficio de una *No atencién de las necesidades de la cumplan los erteros. establecidos para. 1
RELACIONADO CON LA reses ot situacin problematica de la poblacién, si no a la satisfaccién de un|poblacién a traves de la formulacion e Posible Catastréfico | Preventivo plan pare
o formulacion de politicas publicas del Sector Salud i ; definicion de un problema como asunto publico
GESTION PARA LA interes particular implementacin de politicas publicas en Salud. ,
AT SN que amerite politica publica.
ELPROCESO POLITICA Y
STRA * Abuso de poder iy X R
GERENCIA ESTRATEGICA - P Toma de decisiones gerenciales que no favorezcan la razén de ser de| *Pérdida de la credibilidad y pérdida de la Suscribir acuerdos ticos con los funcionarios y|
Intereses particulares o de grupos politicos Posible Catastréfico | Preventivo p;
. S 8 Ia entidad con beneficio particular o e un tercero imagen como ente rector en materia de salud. servidores piblicos que realizan la actividad.
Beneficio econémico , particular o de un tercero
Aplicar criterios y procesos de provision de
preventivo |€TPIEOS Y otros movimientos de personal
teniendo en cuenta lineamientos de caracter|
nacional v distrital como la meritocracia
Revisar y validar que las historias laborales de los
funcionarios activos de la SDS estén debidamente
organizadas y completas.
*Desmotivacién laboral y afectacién negativa
del clima laboral
Wincuian e funcionarios  sin  1as Verificar que las actividades documentadas para
©Omisio . la vinculacién, permanencia, reubicacién y otros
‘Omision de criterios meritocraticos y/o requisitos para el ingreso | competencias y habilidades necesarias para el tos " Jan
demés movimientos de personal que asi lo requieran. cumplimiento de los objetivos institucionales movimientos de personal se cumplan de manera
TODOS LOS PROCESOS |- b " correcta, oportuna y conforme a la ley.
Presiones internas o externas . Inadecuada  distribucién de las cargas|
RELACIONADOS CON LA | , Provisién de empleos o movimiento de personal que no se ajuste a
'GESTION DELTALENTO | Fecominio de crteros de sleccion diferentes a los nsttucionales |7 2C0 52 &7 502 5 OV Brio T Posond Aot laborales Posible Catastréfico
*Personas responsables de los procesos de provisién de emplos y otros *pérdida de credibilidad en la entidad y sus
movimientos de personal, sin el conocimiento necesario para llevarlos funcionarios. Hacer el ajuste necesario de manera rigurosa y
acabo. *pérdida de reputacién de la entidad. oportuna cuando se haya incurrido en una
Investigaciones por parte de entes de control equivocacién relacionada con la vinculacion o
*Reprocesos administrativos e incumplimiento movimiento de un funcionario, con el fin de que
de objetivos institucionles esto no afecte su carrera administrativa,
identificar las causas y comunicarlo a las
nstancias pertinentes.
Verificar que las personas encargadas de liderar
los procesos de provision de empleos
movimientos de personal, sean las personas
idéneas para desarrollarios.
Verificar que lo expedientes y demas informacién
Preventivo | que amerite confidencialidad se encuentre bajo
condiciones adecuadas de seguridad.
Correctivo | Presentar denuncia por perdida ante la fiscalia.
*Pérdida de la memora institucional de la
*Fallas en la seguridad de la informacion oo Dictar auto por medio del cual se ordene la
nadecuado inmovilario para su custodia parcial o totalde exped “Desgaste administrativo para adelantar los| Posible Catastréfico reconstruccin del  expediente  perdido. o
*Falta de capacitacién al personal encargado del manejo demas informacion en beneficio propio o de un tercero P Preventivo | extraviado dando aplicacién al articulo 155 del
conservacién de los expedientes iestescionms s procesos disciplinarios CPP dentro de las caracteristicas propias del
G o P procesos disciplinario.
Sensibilizar al personal que conforma el grupo de
preventivo | 5UNtos disciplinarios sobre I3 responsabilidad en|
RELACIONADO CON EL la custodia y manejo de los expedientes y demas
o oMb documentos que ameriten confidencialidad.
“sanciones  disciplinarias  y/o  penales| preventivo | 120072 ¥ efectuar seguimineto de  informes
i *Nulidades procesales. ve p
*Desconocimiento de la norma (Ley 734 de 2002) . P mensuales que incluyan venciminetos.
. Trémite inadecuado en cuanto a denuncias, indagaciones | *Prescripciones
Falta de experiencia en el manejo de procesos disciplinarios ! . Posible Catastréfico
< Diferencis do aitortos al momento e oraliar o srémte investigaciones en beneficio propio o de un tercero Impunidad
“Perdida de credibilidad en la funcién preventivo | CEPACHAT Y actualizar en materia discplinaria de
disciplinaria quienes deben evaluar y proyectar decisiones.
*Desactualizacion del SID
“Inexactitud de la informacién registrada en el
sip
*Inadecuado manejo del sistema de informacién disciplinaria Inadecuado registro u omision de la informacién en el Sistema de | “Falta de confiabilidad en la informacién. posible Catsstrofico | preventivo | C2PACHar v actualizar en materia disciplinaria del
*Inexactutud en la informacion registrada en el SID Informacién Disciplinaria en beneficio propio o de un tercero Hallazgos u observaciones realizadas por la quienes deben evaluar y proyectar decisiones.
Alcaldia Mayor de Bogotd- Dir. Asuntos
Disciplinarios.
“Incumplimiento a los linamientos de Ia SDH “Congelacién o perdida de los recursos de a
*Incumplimiento a las normas Nacionales y Distritales sobre el manejo entidad por intervenciones administrativas a la
de los recursos destinados a a Salud entidad financiera Aprobar mediante Comités de la Alta Direccion,
*Asignar una cuenta bancaria a una entidad financiera que no cumpla|  Apertura de cuentas de Ahorro en entidades en el pago de las .
fdades laeleccion de las entidades financieras que
con los lineamientos de establecidos por a SDH a cambio de beneficios| f vigiladas por la v/o mal pactadas. Posible Catastréfico | Preventivo

personales

el Ranking Financiero

*Hallazgos disciplinario, fiscal y penal,

manejan los recursos  de

Financiero.

la DS y Fondol




*Persuasion de terceros para que se omitan los requisitos legales,

Permitir errores o adulteracién en informacién financiera que pueda

*Investigaciones y sanciones administrativas.
*sanciones de los entes de control y/o de las|

Exigir mayores requisitos a los revisores fiscales.

Establecer mecanismos de control para mejorar la

administrativos e institucionales a fin de lograr el beneficio propio o en . : Posible Catastréfico | Preventivo |trazabilidad en el andlisis y evaluacién de la
llevar a a SDS a tomar decisiones inapropiadas autoridades judiciales. "
favor de terceros. informacion financiera.
Divulgar/Capacitar y aplicar/hacer cumplir Cédigo
Uni
Realizar los pagos a través de archivos planos
bajados directamente del sistema financiero para
“Investigaciones y sanciones administrativas el sistema bancario cumpliendo con las politicas
*Persuasion de terceros para que se omitan los requisitos legales, “Sanciones de los entes de control y/o de las de seguidad esablecidas por I entidod
inis i . qaf de lograr el be ,,ef o proy -g“' autoridades judiciales. financiera y por FFDS.
in de lograr el beneficio propio o en . . . :
RELACI . prop! Desviacion de dineros para beneficio personal o de terceros| *Detrimento patrimonial. s
COMPONENTE | favor de terceros. i o Posible Catastréfico | Preventivo
" | (Apropiacién de dineros) Perdida de credibilidad institucional
HNANGIERO Falta de valores y ética profesional y de controles administrativos v . o Verificar la informacién de las transferencias
Incumpliniento en los pagos por falta de los| :
financieros. B electrénicas efectuadas con el reporte diario del
movimiento de la cuenta.
Realizar conciliaciones bancarias oportunas.
*Persuasin de terceros para que se omitan los requisitos legales, . Contratar el recurso humano idéneo para la
Liquidar retenciones sobre impuestos con porcentajes inferiores a los| “Investigaciones y sanciones administrativas :
administrativos e institucionales a fin de lograr el beneficio propio o en : revisién de las liquidaciones de los impuestos,
legalmente establecidos a los contratistas y proveedores por falta de| *Sanciones de los entes de control y/o de las, , b - .
favor de terceros. e Posible. Catastréfico | Preventivo | Esta funcién y/o actividad debe realizarse siempre|
. . capacitacion tributaria, o para su para su beneficio recibiendo| autoridades judiciales.
Falta de valores y ética profesional y de controles administrativos y| <% v por una persona diferente a quien realiza la
. dadivas “Detrimento patrimonal. s
financieros. liquidacién.
Verificar el cumplimiento del procedimiento en el
“intereses de mora e de Gdenes de o los et
. X . Tramitar rdenes de pago sin tener en cuenta los criterios | *Demandas efinidos para el mismo. (Lista de chequeo).
Falta de registro y verificacién de los documentos para el tramite de ° - " i
i establecidos para este proceso, para perjudicar o beneficiar a Posible Catastréfico | Preventivo
pago. terceros fiscales y penales.
Uevar un registro de la radicacién de los
documento soporte para el trémite de la orden de
pago.
Definir y socializar en la entidad lineamientos o
directrices para el manejo de la comunicacion en
la SDS (Circular 002 de 2012 o sus
“Utilizar inapropiadamente las directrices, procedimientos y demds| modificaciones), en la cual se especifican aspectos
lineamientos relacionados con el manejo de la comunicacién en la Preventivo | como la voceria institucional, el respeto a los
entidad, en articular el desarrollo y divuigacién de informacion a los procedimientos existentes y la aprobacién de la
pblicos de interés. oficina de comunicaciones de todas las piezas o
*Falta de aplicacién de los criterios éticos de la profesién de| “Mala reputacion o imagen negativa de la elementos de comunicacién que se elaboren para
comunicador social y/o periodista entidad uso externo o interno de la entidad, entre otros.
*Variar intencionalmente la informacién recibida y enviada por las| Manejo indebido o inadecuado de Ia informacién, de la im3gen visual | *Investigaciones por parte de entes de control
TODOS LOS PROCESOS | fuentes. institucional y de material de archivo de la entidad en documentos o | *Desinformacion en la ciudadania y dems,
RELACIONADO CON LA |*Decisiones orientadas a favorecer intereses particulares. espacios piblicos e informativos dirigidos al piblico externo e | piblicos de interés posible Cotastrético
GESTION DE “Falta de control en la divulgacién o entrega de informacion o material interno con el &nimo de favorecer intereses particulares,politicos y/o | “Impacto negativo en el clima organizacional Recurrir a las fuentes oficiales y pertinentes de
COMUNICACIONES | de la entidad a personas equivocadas, no aptas o no autorizadas para de terceras personas “Confusién, ruido e incertidumbre en la preventivo | IMformacién de acuerdo con los temas a difundiry
el manejo del mismo. opinicn piblica validar oportunamente la claridad y suficiencia de
*Manipulacién de las fuentes, “Pérdida de credibilidad y confianza en la los datos que estas suministran.
“Desvio de informacion pot la falta de centralizacion de todas las| entidad y en sus funcionarios
acciones de comunicacién en el proceso u oficina que lidera el tema en Aglicar los procedimlentos establecidos para fa
Ia entidad. o
Preventivo | divulgacién de informacién en el proceso gestién
de comunicaciones.
Uevar un registro de seguimiento del material que
se presta o entrega a clientes internos o externos
Preventivo
de la entidad, donde se evidencie la persona
responsable.
Verificar log de eventos en equipos de seguridad
. “Robos informaticos Preventivo tral
Fugas de informacién derivados tanto de personal interno como . perimetral
Acceso fraudulento o no autorizado a la red de tecnologia y|*Indisponibilidad del Sistema i
externo . Posible Catastréfico
e sao control para el ingreso a a informacion publicada en e, |COUMIc2ciones para beneficio personales o de terceros Caida del Sistema
para el ing 2 *Alteracién de la Informacién preventivo | APl Teglas en el directorio activo para el
TODOS LOS PROCESOS cambio de claves de acceso periddicamente
RELACH A
GESTION DE TIC Restriccion de instalacién de software de acuerdol
Preventivo
al perfil de usuario.
*No acatar las politicas TIC de software mal intencionado para beneficios| *Pérdida de datos ,
. . Posible Catastréfico
Deficiencia en los controles para prevenir accesos personales o de terceros Caida de los sistemas
preventivo | IMPlementar politicas para el monitoreo de los
recursos en los equipos de seguridad perimetral
Verificar los estudios de seguridad del personal del
Preventivo | confianza que labora en el grupo funcional de
Seguridad Estratégica y Control.
“Posibles actos de agresién o atentados sobre|
TODOS LOS PROCESOS | *Contratacidn de personal de Seguridad no idoneo para el mangjo del oo dota entidaq " IMtegridad de funcionarios o instalaciones
RELACIONADOS CON LA |Ia informacion. ‘"‘a";" e onestas e f:ym""am“ el e"‘" 9] por terceros. " - Cambiar periédicamente y certificar las claves de
incluidos en los dispositivos de seguridad, para que terceros realicen Posible Catastréfico
SEGURIDAD Y CONTROL | *No realizar estudios de seguridad al personal que opera en el Centro P Buridad, para q *Acciones dolosas contra los bienes de la Preventivo | P1vacidad que permiten el acceso a los equipos
(EIEERTEER . <co.ricoc y Control acciones con fines inapropiados entidod. ¥ verificar los equipos que fisicamente guardan la
informacion
Verificar periédicamente los datos consignados
Preventivo
enlos estudios de seguridad.
Implementar el buzén de control interno para
. Preventivo | sugenrencias del cliente interno y externo.
. Multas, requerimientos y  sanciones
Toma de decisiones ajustadas a intereses particulares. Omisién en el reporte de actos de corrupcion e iregularidades en los|
" administrativas, civiles, fiscales y penales. i
*Trafico de influencias procesos evalutivos desarrollados por Ia Oficina de Control Interno| 177" %1 44% </ e osien el Posible Catastréfico
delasDS nvestigacidn  disciplinaria,  destitucidn _ del Formulacién e identificacion del tema suieto a
cargo Preventivo |evaluacién dentro del proceso auditor y en|
desarrollo del programa de auditorias.
Implementar el buzén de control interno para
Preventivo dlente interno y externo
“Hallazgos e investigaciones por parte de los|
*Amiguismo por parte del auditor con los servidores que atienden las e B por P Adoptar mecanismos de control ético con los
auditorias pertenecientes a los procesos objeto de fas mismas, ¢ . Preventivo | servidores publicos (planta y contrato) vinculados
. A Impunidad en hechos que puedan generar
Aceptar didivas por parte de los servidores que atienden Ia auditori o s alaoci
N . Permitir influencias en los procesos de auditorias para actos de corrupcién. s
Amenazas contra |2 integfidad del audior. favorecimiento propio o de un tercero “pérdida de la imdgen y credibiidad de Ia SOS. Posible Catastréfico
*Extralimitacién de autoridad, funciones y/o exceso de poder hacia el prop e - p e l preventivo | ROt € personal de la OCI que lidera Ias
i ) érdida de recursos fisicos /o econdmicos.
auditor o a la Oficina de Control Interno. . v 5 auditorias en los procesos de la Entidad.
Pérdida de confiabilidad en la gestion
desarrollada por a OC
Efectuar seguimiento a los planes de mejora por|
Preventivo | personal diferente al que realizé la auditoria o
prueba de verificacion.
. iy Implementar  métodos  efectivos de  recibo,
Bajo nivel de seguridad en la custodia de Ia informacién que evidencia
i} perdi Preventivo | custodia y entrega de la documentacién (fisica y|
el resultado de las auditorias (CDs, documentos, etc), Pérdida de los papeles de trabajo generados
o ) generada dentro del proceso auditor.
Tréfico de influencias en la consulta, utilizacién, manipulacién y durante el proceso auditor
administracién de archivos de auditoria Pérdida de la informacion soporte de las auditorias, con presunta | *Dilacion en los resultados de la auditoria posible Cotssgtico
*Demora injustificada en el estucio, andlisis, pruebas y evaluacién de tendencia a generar actos d multas, demand: fon
RELACIONADO CON LA |ios papeles de trabajo. “Posibles hallazgos de incumplimiento  por| Utilizar método estadistico de muestreo que
EVALAUCIONY | “Ocuitar se consideren para parte de los entes de control. preventiv | PErMita seleccionar de acuerdo con un margen del
SEGUIMIENTO ALA el proceso. confiabilidad y error (tamafio) la muestra
GESTION PARA EL necesaria para la auditoria,
CONTROL INTERNO
Altos riesgos operativos en la gestién de los| Implementar el buzén de control interno para
procesos. Preventivo | sugenrencias del cliente interno y externo
. * Incumplimiento de las funciones establecidas|
Centralizacién y discrecionalidad en las decisiones,
e : enla normatividad vigente para la Entidad.
Carencia de reglamentos relacionados con las competencias y e en ¢
alcances de a Oficina de Control Interno. Exceso o desviacion de autoridad y de poder en los procesos | insttucional. N S“’“\”hw /lmmdos ) v b X\wams
* Falta de claridad en tomo a productos y resultados a cargo de vaep P Posible Catastrofico | preventivo | P1P1C0% (Planta y contrato) vinculados a fa OCI
; evaluativos * Desorden y caos administrativo.
procesos y servidores publicos. . °
4 Procesos amaados
Beneficios indebidos a terceros por favoreci
. * Presupuesto de la Entidad indebidamente|
-Amiguismo y clientelismo. } ok
ejecutado. Disefiar e implementar un  mecanismo que
“Exceder las facultades y funciones asignadas Preventivo | permita al proceso auditado, calificar Ia gestion
Yo delegadas. del auditor, de manera imparcial
Soliitar que la  informacion magnética sea
remitida a la OCI en CD con el fin de garantizar Ia
“Baja confiabilidad del medio la informacion preventivo | COMiablidad Y veracidad de la  informacion
magnética generada por los procesos. registrada
*Concentracion de informacién de determinadas actividades of “Desarrollo de sistemas de  informacion
procesos en una sola persona. Manipulacién u omisién de la informacién digital y/o evidencias| segmentados y no confiables.
*Ocultar informacisn relacionada con los procesos. fisicas relacionadas con los procesos de auditoria, con el fin de|*Posibles hallazgos de incumplimiento. posible Cotastréfico
desviar y/o dilatar los resultados para beneficiar o perjudicar a un| *“Cambios indebidos de datos e informes.
tercero “Desconocimiento de resultados e incrementol
e ! Generar totales de control sobre la informacién
Bajo nivel de respuesta operativa.
Preventivo | entregada por el proceso auditado (bases del

*Manipulacién indebida de la informacion.

datos).
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