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VOCABULARIO

FFDS: Fondo Financiero Distrital de Salud

Hallazgo: Resultados de la evaluacién de la evidencia de Ia auditoria recopilada frente a los
criterios de auditoria.Los hallazgos de auditoria pueden generar una conformidad o no
conformidad: sinénimo de descubrimiento o identificacion de un aspecto.

POA: Plan operativo anual. Plan operativo anual (POA): El POA es la herramienta de
planificacién y medicion que permite consolidar los resultados de la gestién de las dependencias
de acuerdo a las metas definidas en Plan de Desarrollo y Plan Territorial en Salud.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacién de un riesgo

Consecuencia: Los efectos o situaciones resultantes de |a materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos, practicas u otras
acciones)

Gestion del Riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Lineas de defensa: Esquema de asignacion de responsabilidades compuesto por una linea
estratégica y tres lineas de defensa

Linea Estratégica: Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, estd a cargo de los Subsecretarios(as) de Despacho, incluyendo el Comité
Institucional de Gestion y Desempefio y el Comité Coordinador de Control Interno.

Primera Linea de defensa: A cargo de gestionar los riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y de sus procesos, incluyendo los riesgos de corrupcion, a través
de la identificacion, analisis, evaluacion, tratamiento y monitoreo de los riesgos, esta a cargo de
los Lideres de Proceso — Gerentes de proyectos, supervisores etc.

Segunda Linea de defensa: Asiste y guia a la Linea Estrategia y la Primera Linea de Defensa
en la Gestion adecuada de los Riesgos que pueden afectar el cumplimiento de los objetivos
estratégicos y de procesos, incluyendo los riesgos de corrupcion, a través del establecimiento de
directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos, y realiza un
monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos. Esta conformada
por Servidores publicos con responsabilidades directas de monitoreo, evaluacion y seguimiento.
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Tercera Linea de defensa: Provee aseguramiento independiente y objetivo sobre la efectividad
del sistema de gestion de riesgos, validando que la linea estratégica, la primera linea y segunda
linea de defensa cumplan con sus responsabilidades en la Gestion de Riesgos para el logro en
el cumplimiento de los objetivos estrategicos y de proceso, asi como los riesgos de corrupcion.
Esta a cargo del Jefe de la Oficina de Control Interno.

Mapa de Riesgos: Documento con la informacién resultante de la gestion del riesgo. Plan
Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser medida
con criterios de Frecuencia o Factibilidad.

Riesgo de Corrupcion: Posibilidad de que, por accién u omisién, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos economicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo.
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1. OBJETIVO GENERAL DE LA AUDITORIA

Realizar |a revision, analisis y verificacion de |a gestion de la direccion en los temas relacionados
con la Planeacion Institucional y la metodologia para la gestion de los riesgos, realizando pruebas
selectivas de cumplimiento y de conformidad con el marco normativo especifico y los principios
de la funcién administrativa que le competen,

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA

o Realizar la revision de las competencias especificas relacionadas con la planeacion y la
gestion de riesgos que se tienen frente a éstas labores incluyendo las interacciones con
los otros procesos.

o Verificar la eficacia y efectividad de los controles internos implementados para los
lineamientos impartidos con respecto a Ia planeacion y gestion del riesgo, en el marco de
las lineas de defensa.

o Verificar la aplicacién de controles establecidos para los riesgos relacionados con los
temas a abordar e identificar otros posibles riesgos que afecten la operacion y que no
se encuentren identificados ni gestionados.

o ldentificar las oportunidades de mejora de cara a los procesos auditados.

o Las demas que surjan en el desarrollo y ejecucion de la auditoria relacionados con el
alcance de la misma.

3. ALCANCE DE LA AUDITORIA

Alcance: Realizar Ia revision y evaluacion con un enfoque basado en riesgos a la Direccién de
Planeacién Institucional y Calidad, para lo cual se podran abarcar las funciones asignadas,
durante el periodo comprendido entre Julio de 2018 a Septiembre de 2019, aclarando que esto
no podra descartar la posibilidad de requerir y analizar la informacién y autoevaluaciones, por
fuera del periodo de tiempo establecido para efectos del proceso de auditoria .

Criterios: Entrevistas, Obtencion de Informacidn, andlisis, evaluacion, conclusiones y
recomendaciones.

Desde: La responsabilidad que como proceso debe desarrollar en cuanto a las funciones
especificas relacionadas con la planeacién y la gestion de los riesgos, en el marco de las lineas
de defensa.

Hasta: el desarrollo e interaccion con los demés procesos y la funcion administrativa que debe
desempefar de acuerdo al marco normativo y las competencias asignadas.

Periodo a evaluar: Julio 2018 —Septiembre 2019

4. CRITERIOS DE AUDITORIA

Para el desarrollo de la Auditoria se tendra en cuenta el marco normativo, los principios de la
funciéon administrativa, el conjunto de procedimientos, riesgos, controles, orientados al
cumplimiento de la razén de ser del proceso y de las metas que son de su competencia y la
gestion de los recursos.

Pruebas para aplicar:

(o
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De acuerdo con lo propuesto en la auditoria, se realizaran pruebas de verificacion, asi como la
aplicacion de listas de verificaciéon de cumplimiento, que evidencien la gestion del riesgo en el
proceso y la revision de resultados de auditorias anteriores y/o de entes externos. De otra parte,
se efectuaran visitas de campo y entrevistas para recopilar la informacién requerida y necesaria
a fin de dar buen término a la auditoria en desarrollo.

5. MARCO LEGAL

En términos generales, las competencias normativas a evaluar y que enmarcan el desarrollo de
la auditoria se encuentran contenidas fundamentalmente en:

Constitucion Nacional, (Arts.116, 209 y 269), Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio del control interno en las entidades y organismos del Estado y
se dictan otras disposiciones.”

Ley 489 de 1998 “Estatuto Basico de Organizacién y Funcionamiento de la Administracion
Publica.”

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica.” Articulo 73. “Plan Anticorrupcion y de Atencién al Ciudadano’.
Decreto 2145 de 1999 “Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Publica del orden nacional y
territorial y se dictan otras disposiciones”.

Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.”

Decreto 507 de 2013 “Por el cual se modifica la Estructura Organizacional de la Secretaria
Distrital de Salud de Bogota, D.C."

Decreto 648 de 2017, “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica’.

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 20157

Resolucion 0951 del 2002 Por la cual se fijan algunos lineamientos en relacién con el
Registro Individual de Prestacion de Servicios de Salud, RIPS.

Directiva Presidencial 09 de 1999 “Lineamientos para la implementacion de la politica de
lucha contra la corrupcion.”

Resolucion 312 de 2018, SDS, Politica de administracion de riesgos

Lineamiento Gestion de Riesgos SDS, Cadigo: SDS-PYC-LN-12

Plan de Auditoria, Cadigo: SDS-ESC-FT-004

Informe de Auditoria, Cédigo: SDS-ESC-FT-003

Lineamiento para la Ejecucion de Auditorias Integrales, Codigo: SDS-ESC-LN-002
Lineamiento para Auditorias de Gestion con Enfasis en Riesgos, Codigo: SDS-ESC-LN-
003

Mapa de Riesgos Proceso PLANEACION INSTITUCIONAL Y CALIDAD.
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Manual de procesos y procedimientos

Cadigo de integridad

Estatuto de Auditoria interna

Normas Internacionales para el ejercicio de la Auditoria Interna

6. METODOLOGIA UTILIZADA

La auditoria se efectlia como evaluacion independiente, mediante pruebas de cumplimiento:
corresponde a un proceso programado de tipo interno que incorpora los lineamientos del Modelo
Integrado de Planeacion y Gestién; mediante la aplicacién del método PHVA (Planear, Hacer,
Verificar, Actuar) con la siguiente secuencia:

Planear®:

v" Revision normativa y documental del proceso: analizar la normatividad relativa al tema,
leyes, decretos, resoluciones, estatutos, reglamentos, etc.

v" Consulta con el equipo de trabajo de control interno sobre auditorias anteriores:
Principales hallazgos o resultados de las auditorias anteriores (Incluye agentes internos
y externos como Contraloria, Auditorias, Interventoras, etc.).

v" Elaboracién del plan de auditoria

v" Definicion de objetivo, alcance, cronograma de la auditoria los cuales se entregaron
previamente mediante memorando con RAD 2019 IE29050 Fecha 15 de de noviembre
de 2019.

v" Conocimiento de la estructura interna y principales funciones de la unidad o proceso
auditado.

v Principales productos y/o servicios que se desarrollan en el proceso.

v Areas involucradas o que se interrelacionan en el proceso.

v Eventos de riesgos materializados; Identificacion y valoracion de riesgos y controles clave

del proceso o unidad con base en el conocimiento y estructura los mismos y verificar, de
los riesgos establecidos, cual 6 cudles se encuentran.
incluidos en la matriz de riesgos. Revisar las medidas o controles internos, la consistencia
o debilidades de ellas y evaluar su utilidad y conveniencia.
Revisar los controles asociados a riesgos establecidos por la entidad en cuanto a su disefio
(¢Quién lo hace?, periodicidad, ;qué se hace?, ;como lo hace?, en caso de observar
excepciones qué pasa?, y la evidencia), e identificar si existen debilidades en el disefio del
control. Validar tanto el disefio como la ejecucion y la documentacion del control.

v Preparar la auditoria de campo, papeles de trabajo. Se elaboran papeles de trabajo como
es la lista de verificacion avalada por el Jefe de la Oficina de Control Interno.
Hacer:

Realizar las visitas de campo.

Recoleccion y verificacion de la informacion entregada por el proceso.

Identificacién en campo de posibles hallazgos, falencias en las actividades de control,
ambiente de control, gestion del riesgo, informacién y comunicacion, acciones de
seguimiento y monitoreo y oportunidades de mejoramiento.

RN

" Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces. DAFP. 2017

/
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Verificar:

v Socializacién a los grupos de trabajo los hallazgos y su consideracion.

v Entrega de Informe preliminar de auditoria

v Reunidn de Cierre (Discusion y validacion del informe con el lider del proceso o unidad y
definicion de planes de mejoramiento estructurales para su abordaje)

v Entrega de informe final (en el informe final de auditoria, las conclusiones del trabajo
deben responder clara y completamente a los objetivos de auditoria planteados y estar
sustentadas en las observaciones registradas)

v Solicitud de planes de mejora de las no conformidades u oportunidades de mejora
detectadas

Actuar:

v Actividades Complementarias. Asesoria para la formulacion del plan de mejora con las
acciones correctivas para las No conformidades u Oportunidades de mejora que llegaren
a resultar de la evaluacion.

v Aportar al consolidado de la Oficina de Control Interno, de evaluacion de la gestion del
riesgo institucional.

v Verificar si las recomendaciones formuladas por la Oficina de Control Interno se
implementaron al interior de los procesos u operaciones de las diferentes areas
responsables de ejecutarlas.

v Evaluar las mejoras o impactos positivos o la utilidad en la implementacion de dichas
recomendaciones e informar de los resultados al responsable del proceso.

v Revisar el Programa de auditoria interna para introducir mejoras para la vigencia
siguiente.

7. ANALISIS DE INFORMACION Y DE DATOS

Inicialmente se indica que segun el cronograma propuesto para |a ejecucion de la auditoria la
reunion de apertura se desarroll6 el dia 13 de Noviembre de acuerdo a lo planificado y con la
presencia de la directiva responsable Planeacién Institucional y Calidad.

Con respecto a las visitas de campo, se practicaron 4 visitas de campo en la Direccion de
Planeacion Institucional y Calidad desarrolladas a lo largo del mes de noviembre los dias 13 y
14 de noviembre,9 y 10 de diciembre con las personas designadas por la directora y de manera
aleatoria se selecccionaron los referentes de los procesos de Calidad de Servicios de
Salud Talento Humano,Politica y Gerencia Estratégica y Planeacion y Gestion Sectorial.

Inicialmente se realizé una revision de las competencias normativas asignadas por el Decreto
Distrital 507 de 2013 a la Direccion, evidenciando que se encuentran establecidas las funciones
de Planeacion Institucional y Calidad.

7.1 REVISION DE LAS FUNCIONES SEGUN DECRETO 507 DE 2013

Frente al tema del Decreto 507 de 2013 de la Direccidn de Planeacién Institucional y Calidad se
revisan las funciones que se encuentran establecidas, asi:
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ARTICULO 44

Corresponde a la Direccion de Planeacion Institucional y Calidad el ejercicio de las siguientes
funciones:

1. Dirigir y coordinar el desarrollo administrativo y el fortalecimiento de la gestion institucional.

2. Proponer e implementar métodos, procedimientos y herramientas administrativas que
permitan a la entidad cumplir con su misién institucional y responder adecuadamente a las
necesidades de cambio.

3. Formular e implementar el Plan Estratégico de la Secretaria Distrital de Salud, integrarlo y
hacerle seguimiento en coordinacién con la Direccion de Planeacion Sectorial.

4. Formular y gestionar la adopcion de la plataforma estratégica de la Secretaria Distrital de Salud
de Bogota D.C, en coordinacion con la Direccién de Planeacion Sectorial.

5. Determinar los objetivos, estrategias, indicadores de resultados y demas aspectos
relacionados con los procesos de planeacion.

6. Realizar el seguimiento, analisis y monitoreo del desempefio y ajuste de los procesos de la
entidad.

7. Disefiar estrategias, ejecucion de politicas, planes, programas y proyectos que apunten al
cumplimiento de los objetivos y estrategias del Plan de Desarrollo, encaminadas al logro de

los objetivos de la Secretaria Distrital de Salud.

8. Dirigir, implementar y mantener los planes y programas relacionados con los subsistemas que
conforman el Sistema Integrado de Gestion (Gestién Ambiental, Gestién de Calidad, MECI,
Seguridad Informatica, Seguridad y Salud Ocupacional, Responsabilidad Social, Gestion
Documental).

9. Coordinar la adopcion de las politicas y el desarrollo de los programas de racionalizacion y
supresion de tramites, procesos y procedimientos de trabajo; asi como la elaboracion,
adecuacion y ajuste de los documentos institucionales. 7

10. Asistir técnicamente a los procesos institucionales en cada una de las dependencias de la
Secretaria para la implementacion de las mejores practicas, como mecanismo para el
mejoramiento continuo de la calidad.

11. Dirigir los procesos de certificacion y/o acreditacion y promover una cultura de calidad en la
Secretaria.

12. Desarrollar metodologias, instrumentos y herramientas necesarios para lograr la
estandarizacion de la gestion institucional.

13. Desarrollar las estrategias para el mejoramiento contintio y el aprendizaje organizacional
14. Las demas que se le asignen y que correspondan a la naturaleza de la dependencia.

La Direccion se encarga de la planeacion y desarrollo institucional la cual es aplicada de manera
interna y en todas las dependencias de la entidad.

A continuacion se sustraen las funciones que son objeto de la auditoria las cuales se relacionan
directamente con las actividades de Planeacion y gestion de riesgos

Funcion 2. Proponer e implementar métodos, procedimientos y herramientas administrativas que
permitan a la entidad cumplir con su mision institucional y responder adecuadamente a las
necesidades de cambio

En esta funcién la direccién cuenta con la gestion documental y el control para el desarrollo de
procedimientos y actividades de asistencia técnica, a continuacion se relaciona el procedimiento

Q
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“ASISTENCIA TECNICA PARA EL DESARROLLO Y FORTALECIMIENTO INSTITUCIONAL”
codigo: SDS-PYC-PR-017, del cual es recomendable la revision y ajuste en su estructura y que
fue reportado por los auditados como programado para su mejora.

Figuras . Diagrama de flujo procedimiento asistencia tecnica

Funcion 3. Formular e implementar el Plan Estratégico de la Secretaria Distrital de Salud,
integrarlo y hacerle seguimiento en coordinacion con la Direccion de Planeacion Sectorial.
Funcion 5. Determinar los objetivos, estrategias, indicadores de resultados y demas aspectos
relacionados con los procesos de planeacion.

La Direccion cuenta con la gestion documental relacionada, procedimiento para la
“FORMULACION Y SEGUIMIENTO DE LOS PLANES OPERATIVOS ANUALES” Codigo SDS-
PYC-PR-016, con actualizacién de agosto de 2018 y toda la gestion documental asociada:
“Lineamiento para la Formulacion y reporte de planes operativos anuales” SDS-PYC-LN-013 y
el Formato de plan operativo anual SDS-PYC-FT-019.
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ECRETARLA DE SALLC

En el procedimiento no se evidencia Ia articulacién existente entre las dos Direcciones
Institucional y Sectorial, generando un potencial riesgo de falta de articulacion entre estas dos
dependencias, generando ausencia de control en la planeacién institucional y sectorial.

A continuacion se muestra la imagen del procedimiento.

[ O, i rxo Piseaaes.  ET Rewar fraopaes

Figuras 2. Diagrama de flujo procedimiento

En auditoria de calidad realizada en el mes de Abril de 2019, se identificéd una accion para abordar
el riesgo relacionada con esta funcién “7.1.3 Infraestructura: Aunque el proceso cuenta con
herramientas en Excel para el seguimiento y consolidacion de los Planes Operativos, es
necesario contar con un sistema de informacién confiable y articulado con Planeacion Sectorial,
para el seguimiento de dichos planes y la articulacion con los objetivos estratégicos, de esta
manera minimizar los riesgos de errores en la informacion a generar”.
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Para el hallazgo se muestra en el aplicativo ISOLUCION la accion para abordar riesgo N. 511

1solucicn

]

Figuras 3. Imagen Accion para abordar riesgos 11: 0am Dic 18 2019

El plan se enfoca al mejoramiento del “sistema de informacioén” para la consolidacion de los
planes operativos anuales y no a la articulacion contemplada en la funcion de las dos direcciones.

A la fecha y hora de emision del informe, cuenta con dos acciones sin gestionar las cuales se
vencieron el 1 de diciembre de 2019 y no se evidencia en el plan de mejora la articulacion con la
Direccién de Planeacion Sectorial, funcién sobre la cual es importante fortalecer la gestion.

Se indican las funciones especificas del tema'y delegadas a la Direccion de Planeacion Sectorial
contenidas en el Decreto 507 en su articulo 34:

12



OFICINA DE CONTROL INTERNO Elaborado por: Rocio Zabala
SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas

K39 CONTROL DOCUMENTAL Cobos _ . g
ALENLI MO INFORME DE AUDITORIA (poadn periOloa Lucia Vergas
s Codigo: SDS-ESC-FT-003 V.6 |

Funcion 4. Formular y gestionar la adopcién de la plataforma estratégica de la Secretaria Distrital
de Salud de Bogota D.C, en coordinacion con la Direccion de Planeacién Sectorial.

Funcion 12. Participar en la adopcion de la plataforma estratégica de la Secretaria Distrital de
Salud deBogoté D.C, en coordinacién con la Direccién de Planeacion Institucional y de Calidad.

Estas funciones se encuentran soportadas con la Resolucion 1139 de 2017 “Por medio de la
cual se adopta la Plataforma Estratégica de la Secretaria Distrital de Salud", publicada en el
aplicativo ISOLUCION y asociada a los procesos.
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Figuras 4. Resolucion adopcion de la plataforma estratégica

Funcion 13. Participar en la elaboracion y seguimiento del Plan Estratégico de la Secretaria
Distrital de Salud, en coordinacion con la Direccién de Planeacion Institucional y Calidad.

En este caso la funcion delegada se esta llevando a cabo de manera parcial y desarticulada;ésta
direccion cuenta con un procedimiento que abarca los temas relacionados con la planeacién del
sector, “Formulacién actualizacion, seguimiento, evaluacion ex ante y modificacién de los
proyectos de inversion del FFDS" con cédigo SDS-PGS-PR-007 y actualizacion de Junio de
2019.
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7.2 GESTION DEL RIESGO DEL PROCESO
7.2.1 CONTEXTO ESTRATEGICO DE LOS RIESGOS

El proceso cuenta con una Matriz DOFA actualizada de Mayo de 2019 publicada en el
aplicativo ISOlucion de la cual se muestra la siguiente imagen.

-

Figuras 5. Matriz DOFA proceso

Revisado el objetivo del proceso contenido en su caracterizacion con codigo SDS-PYC-
CAR-001 “Dirigir el mantenimiento del Sistema Integrado de Gestion en el marco MIPG
y el Desarrollo Institucional en los procesos de la SDS a través del monitoreo y asistencia
técnica para cumplir con el direccionamiento estratégico durante la vigencia”.

Es importante anotar que no se encuentra incluido el analisis del contexto del cambio

normativo refererido en el Modelo Integrado de Planeacion y Gestion con el Decreto 1083
de 2015 del orden nacional y en el orden distrital con el Decreto 591 de 2018.
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7.2.1 RIESGOS ASOCIADOS AL PROCESO

Se verifica en el aplicativo ISOlucién y se encuentra el siguiente mapa

4 =

guras 6. mairiz de riesgos publicada en aplicativo ISOLUCION

Adicional a ello se verifican las carpetas compartidas dénde se evidencia que los dos
archivos son congruentes y con fecha de actualizacion Agosto de 2019:

Figuras 7. Validacion del mapa de riesgos por parte de la lieder del proceso

El control se encuentra asociado a las actividades que desarrollan los referentes de esta
dependencia y se mostrara en el seguimiento tanto de riesgos como de planes operativos
mediante el desarrollo del informe.

7.3 METODOLOGIA DE RIESGOS

La direccion soporta la gestion de los riesgos bajo el documento lineamiento “Gestion de
riesgos” en la SDS SDS-PYC-LN 012 con ultima fecha de actualizacidn enero de 2019

Inicialmente se verifica la participacion de la linea estratégica de defensa en la gestion
del riesgo institucional en este caso los auditados reportan que el Subsecretario
Corporativo, ejerce actividades de control a la direccién de Planeacion Institucional y
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Calidad en el cumplimiento de lo relacionado con POA vy riesgos, evidencia de ello se
aportan las actas de Iso ocmites y las presentaciones.

Desde el Comité Coordinador de Control Interno del mes de Junio de 2019, se realizd
una actividad de conocimiento de la politica de riesgos y se solicitd a la linea estratégica
la validacion y aportes de la politica, la directora solicitd mediante correos electronicos la
aporbacion y aportes a la politica. Se solicitan las evidencias de aportes de los directivos
de los que no se recibié respuesta de retroalimentacion y validacion por parte del nivel
directivo de la politica de riesgos de ninguna dependencia.

ri@saluocapltal.gov.cas: Saenz Arcila, anuel ose

ontoya, Hector Mario <HMRestrepo@saludcapital gov.cos; Alvarez

al.gov.co=: Vargas Conos, Oiga Lucis <OLVargas@saludeapital gov cox,
capital.govea Asunto: RE: Aesolucidn actualizacion Riesgut

Asunto: desol ~ actualizacion Riesgos

Doctoras buenos dias

Deoctores buenas tardes® Teniendo en cuenta gue No recibimes ninguna cbservacion al proyecte presentado. se va
imprimir y recogemos sus VB0

De acuerdo con ¢l compromiso generado en ¢l Camile Institucional Ceordinador de Conlrol

Gracias
Interno remito para su revision y observaciones el borrader para actualizar la Pelitica de
Adminisiracion de Riesgos, propuesto por ésta Direccion, la cual contiene fos elementos SONIA LUZ FLOREZ GUTIERREZ
adicionales fijados en la guia del DAFP. y ia resolucién 312/2018 de ia anterior Palitica. 2"’("‘:—3‘:&: de Planeacion Institucional y Calidad
1.

Agradezeo lucra pesitie remitiria a mas targar el préximo martes 27 de Agosto de 2019, para

asar 2 firma dei Despacho.

pasarah g «0GOTA
SONIA LUZ FLOREZ GUTIERREZ ALCALDUA MAYOR

Directora de Planeacion Institucional y Calidad veaocaraoc. | PARA TODOS

Ex1. 9666

Figuras 8. Evidencias de solicitud de aportes a la politica de riesgos

La Directora de Planeacion realizd la gestion, para que el acto administrativo quedara
avalado por los directores y fue publicado en el aplicativo ISOlucién (Resolucion 2142 de
Set 2019 “Por la cual se modifica la politica de administracion del riesgos en la SDS”)

neson oo ol 24 12 cnis5 SEP BB

g 21T 258
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Figuras 9. Resolucion Politica de riesgos

Con respecto a lo relacionado a la planeacion de la gestion del riesgo se cuenta con la
metodologia, plan operativo anual y tablero de control que demuestran la programacion
y el control de su operacion.
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SALUD

La metodologia de riesgos fue modificada en esta vigencia segun lineamiento DAFP, en
los siguientes aspectos: solidez del conjunto de controles, redacciéon de riesgos y
controles y el capitulo de riesgos de seguridad digital el cual estd en proceso de
actualizacion.

Se solicita a los auditados evidencias de la articulacion de todos los tipos de riesgos, con
la metodologia existente, sean éstos: seguridad de la informacion (direccion TIC),
riesgos y peligros de seguridad y salud en el trabajo (direccién de Talento Humano),
riesgos contractuales, riesgos de fraude, riesgos de los proyectos; aspectos e impactos
ambientales.

A la fecha se esta trabajando en la articulacion con los riesgos de seguridad de la
informacién (evidencia que a la fecha de emision no esta soportada);esta situacion de
desarticulacion podria generar un potencial riesgo de ausencia de integralidad en la
gestion de riesgos institucional.

-Actividades de asesoria y asistencia técnica: Se revisan estas actividades de gestion
realizadas por los referentes de los procesos de: Talento Humano, Calidad de Servicios
de Salud,Planeacion y gestion sectorial y Politica Yy gerencia estratégica.

Se solicita a los auditados el documento marco para la gestion de riesgos vy lo indican en
el aplicativo ISOLUCION, lineamiento “Gestion de riesgos” en la SDS SDS-PYC-LN 012.

Los auditados describen de manera clara y estandarizada los pasos y los controles
internos establecidos para el desarrollo metodoldgico de la gestion del riesgo: analisis de
contexto, identificacion ,valoracion,analisis de riesgos entre otros.

Se cuenta con controles internos para la validacion y entrega de los productos que deben
dar los procesos de la SDS y son soportados através del tablero de control y el plan
operativo anual y las carpetas compartidas.

Evidencia de la gestion se muestra a continuacion el control establecido para la

Figuras 10. Mapa de riesgos avalado por la lider del procesos de Calidad de Servicios de salud
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Asi mismo de manera estandarizada oportaron las evidencias de los demas procesos
tomados en el muestreo de la auditoria.

El referente de Calidad de servicios reporta que el proceso, no cuenta con riesgos de
corrupcion se le solicita el soporte de revisiones y aporta el acta con esta direccion con

fecha de Enero 24 de 2019.

ACTA UE REUNION
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Figuras 11, Acta de revision de riesgos de corrupcion en CSS

Caso contrario ocurre con el proceso de Politica y Gerencia estratégica de quien no se
aportaron registros de la no existencia de riesgos de corrupcion.

7.4 PLANES OPERATIVOS ANUALES

El proceso cuenta con la gestion documental, ya referenciada en el analisis y
cumplimiento de las funciones descritos en el numeral 7.1 Revision de las funciones.

Se tomaron los mismos procesos seleccionados con la metodologia de riesgos.

Se revisan las actividades de asesoria para la formulacion del POA y los auditados
aportan los registros de Asesoria y Asistencia técnica en la formulacion,indicadores del

POA, la cuales se corroboran en las carpetas compartidas.
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Figuras 12. Asistencias técnicas Indicadores POA
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En el primer trimestre de la vigencia se muestra en la carpeta compartida O los soportes
de formulaciéon y aprobacion de los planes, construccion de indicadores,y tablero de
control en el 100% de los procesos de la SDS

{

Esteeaupe » Carpetes Compatidas i3]+ Subsecretera Corporativa o Direccion de Planeacrén Ingthucr

SALIDAS NO CONFORME

Figuras 13. Carpeta Compartida O Primer Trimesire

Asi mismo se reliza la revision de lo contenido en el transcurso de la vigencia
demostrandose la gestion de la direccién

= Carpetns Compamans |

Figuras 14. Carpeta Compartida O Segundo Trimestre

En términos de la gestion documental procedimientos y lineamientos se encuentra
conforme y segun lo verificado con los referentes de los procesos, las actividades se
realizan de manera estandarizada y los controles internos implementados se encuentran
funcionando, seria importante revisar que los indicadores POA,no se limiten solo a
indicadores de eficiencia.

7.4 APROPIACION DE LOS VALORES INSTITUCIONALES

Se realizaron entrevistas a los colaboradores de la dependencia sobre el conocimiento
del codigo de integridad y los valores institucionales, resaltando los siguientes aspectos
a saber:

-Conocimiento de la normatividad que aplica para los valores y principios institucionales
-Conocimiento de los valores
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-Ubicacion en los medios de comunicacion organizacional de los documentos que
soportan el Codigo de integridad.

El total de las personas que componen la direccidn es de 14, 5 de contrato de prestacion
de servicios y 9 personas de planta, se realizd entrevista al 35 % de los colaboradores,
de los cuales el 100% respondi6é de manera correcta demostrando conocimiento del tema
de valores y principios,la normatividad aplicable y la ubicacidn de esta informacion tanto
en la pagina WEB como en la intranet.

Manifestaron el conocimiento de las estrategias utilizadas a nivel institucional y es
importante fortalecer las estrategias internas en reuniones de equipo, ya que no se
realizan a la fecha.

8. ASPECTOS POSITIVOS

Es importante destacar la organizacion del equipo de trabajo la disposicion y compromiso
de la directora, de los referentes de procesos seleccionados quienes apoyaron de
manera permanente el ejercicio auditor.

Se demostraron avances importantes en el control y organizacion de las actividades
desarrolladas en la Asesoria y Asistencia técnica en temas de Riesgos y Plan Operativo
Anual, al cual se le debera dar continuidad y revision de la articulacién con la direccion
de Planeacién Sectorial.

La dependencia cuenta con los servidores idoneos y especializados para el manejo de
los temas de Asesoria y asistencia técnica, sin embargo es necesario continuar con las
actividades de capacitacion y entrenamiento del personal para brindar a las
dependencias de la SDS conocimientos uniformes, estandarizados.

9. NO CONFORMIDADES

En los temas revisados en esta auditoria se evidenciaron incumplimientos normativos y
de la gestion, por lo tanto se formulan las siguientes no conformidades.

9.1 No se evidencia el cumplimiento articulado de las funciones 3 y 5 de Planeacion
institucional y Calidad y 13 de Planeacion Sectorial contenidas en el Decreto 507, ya que
no se mostro la medicién articulada del Plan Estratégico, necesario para verificar de
objetivamente, el cumplimiento de dicho plan (Mision, vision, objetivos
estratégicos,metas e indicadores). Esta accién debera abordarse desde las dos
Direcciones Planeacion sectorial y institucional

20



OFICINA DE CONTROL INTERNO Elat]orado por: Rocio Zabala
SISTEMA INTEGRADO DE GESTION - Revisado por: Olga Lucia Vargas

L% CONTROL DOCUMENTAL gobobs Ol Lucia v
ALCALDIAMAYOR INFORME DE AUDITORIA Aprobadd P RlaLlica Varges
et Codigo: SDS-ESC-FT-003 V.6

10. ACCIONES PARA ABORDAR RIESGOS

10.1 A pesar de la existencia del analisis del contexto de Ia gestion de riesgo (DOFA) del
proceso de Planeacion Institucional y Calidad, no se encuentran incluidos los aspectos
relacionados con lo contenido en el Modelo Integrado de Planeacion y Gestion, lo que
podria generar un potencial riesgo en la gestion que pueda adelantar la direccion con
respecto a la implementacion del modelo.

10.2 En el marco del mejoramiento de la gestién del riesgos institucional es necesario
que la Direccion de Planeacion Institucional y Calidad articule metodolégicamente todos
los riesgos de su gestion, sean estos los de procesos en todos sus tipos,los de seguridad
y salud en el trabajo, ambientales, de proyectos de inversion,contractuales,de fraude,de
sistemas de informacion; esta falta de articulacion podria generar un potencial riesgo
relacionado con la toma de desiciones institucionales en materia de riesgos.

11. CONCLUSIONES

11.1 La direccion de Planeacién Institucional y Calidad demostré importantes avances
en el desarrollo de las metodologias de riesgos y plan operativo anual,seria importante
recopilar esos mejoramientos internos de manera sistematica para gestionar el
conocimiento de manera mas eficaz, pudiendo estandarizar y depurar la informacién de
la carpeta compartida O.

11.2 EI personal entrevistado de la direccién auditada demostré conocimiento y
experiencia suficiente referente a todos los criterios evaluados; existiendo la evidencia y
soportes, sin embrago por ser un proceso de indole estratégico es necesaria la
capacitacion y actualizacion constante de sus colaboradores y la busqueda por ejemplo
de estrategias de referenciacion para buscar nuevos caminos hacia la mejora
institucional.

11.3 Se hace necesario continuar con el fortalecimiento y mejoramiento del control de la
informacion contenida en las carpetas compartidas y pagina WEB que manejan la
informacion de la gestion de la Direccion y lo recopilado de toda la entidad.

11.4 Es imperativo que se busque la posibilidad de gestionar y planificar recursos
financieros,humanos,tecnocldgicos para el mejoramiento de temas que requieren
mejoramiento de los procesos indtitucionales.

11.5 Es necesario que se evidencie el compromiso de la linea estratégica de defensa en
todos los aspectos del MIPG,evidenciado mediante las revisiones y validaciones de
documentos como por ejemplo la Politica de Riesgos.
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12. PLAN DE MEJORAMIENTO

Como resultado de la auditoria, el proceso auditado debera cumplir con el lineamiento
establecido por ésta Direccion para la elaboracion del plan de mejoramiento, que tenga
lugar con el fin de realizar el tratamiento adecuado a los hallazgos incluyendo las
actividades del plan de accién en el marco del ciclo PHVA, es necesario articular el
trabajo y formular un plan de mejoramiento Unico con la Direccion de Planeacion
Sectorial

13. ANEXOS

Carpeta de papeles de trabajo de la auditoria
CD con soportes

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).
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