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SIGLAS Y GLOSARIO

SIGLAS
FFDS Fondo Financiero Distrital de Salud
SDS Secretaria Distrital de Salud
PDD Plan de Desarrollo Distrital
MIPG Modelo Integrado de Planeacion y Gestion
PQRS Peticiones, Quejas, Reclamos y Solicitudes
TICS Tecnologias de la Informacién y Comunicaciones
MSYPS Ministerio de Salud y Proteccion Social
SGSSS Sistema General de Seguridad Social en Salud
COVID 19 Coronavirus Disease 2019
EPS Entidad Promotora de Salud
EAPB Entidades Administradoras de Planes de Beneficios de Salud
OMS Organizacién Mundial de la Salud
SECOP I Servicio Electrénico de Contratacion Publica — Version |l
PAA Plan Anual de Adquisiciones
GLOSARIO

GLOSARIO — Decreto 1082 de 2015 (articulo 2.2.1.1.1.3.1)

Colombia Compra Eficiente

Es La Agencia Nacional de Contratacion Publica creada
por medio del Decreto — Ley 4170 de 2011

Documentos del proceso

Son:

Estudios y documentos previos

Aviso de Convocatoria

Los pliegos de condiciones o la invitacion
Adendas

La oferta

Informe de evaluacién

El contrato

Acta de inicio

Informes

Modificaciones

Anexos técnicos

Cualquier otro documento expedido por la Entidad
durante el Proceso de Contratacion

PAA

Es el plan general de compras al que se refiere el articulo
74 de la Ley 1474 de 2011 y el plan de compras al que
se refiere la Ley Anual de Presupuesto.
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Proceso de Contratacion

Es el conjunto de actos y actividades, y en secuencia,
adelantadas por la Entidad Estatal desde la planeacién
hasta el vencimiento de las garantias de calidad,
estabilidad y mantenimiento, o las condiciones de
disposicion final o recuperacion ambiental de las obras o
bienes o el vencimiento del plazo, lo que ocurra mas
tarde.

Riesgo Es un evento que pueda generar efectos adversos y de
distinta magnitud en el logro de los objetivos del Proceso
de Contratacion o en la ejecucion de un contrato.

Adendas Documento por medio del cual la Entidad Estatal
madifica los pliegos de condiciones

Cronograma Documentos en el cual la Entidad Estatal establece las

fechas, horas y plazos para las actividades propias del
Proceso de Contratacion y el lugar en el que estas deben
llevarse a cabo.

GLOSARIO TERMINOLOGIA GENERAL

COVID-19

Es una nueva enfermedad, causada por un nuevo
coronavirus que no se habia visto antes en seres
humanos. El nombre de la enfermedad se escogio
siguiendo las mejores practicas establecidas por la
Organizacién Mundial de la Salud (OMS) para asignar
nombres a nuevas enfermedades infecciosas en seres
humanos

SARS-CoV-2

Version acortada del nombre del nuevo coronavirus
“Coronavirus 2 del Sindrome Respiratorio Agudo Grave”
(identificado por primera vez en Wuhan, China) asignado
por el Comité Internacional de Taxonomia de Virus,
encargado de nombrar a los nuevos virus

Prueba Diagnéstica por
laboratorio

Es la prueba que se realiza en un laboratorio, de acuerdo
a unos requerimientos especificos de metodologia,
equipamiento, reactivo y personal entrenado para la
realizacion de la prueba

Prueba confirmatoria por
laboratorio para COVID-19

Es la prueba de deteccion de &cidos nucleicos la prueba
confirmatoria para los casos de COVID-19. Se basa en
la deteccién del acido nucleico (ARN) del SARS-CoV-2
mediante ensayos de RT-PCR, este tipo de pruebas
tienen alta sensibilidad y especificidad y son las
indicadas por la OMS y OPS para realizar la confirmacion
diagnostica de COVID-19.

RELAB

Aplicativo web para la inscripcion de laboratorios que
realicen pruebas de eventos de interés en salud publica,
de inspecciodn, vigilancia y control sanitario, pruebas para
enfermedades huérfanas, pruebas de paternidad, o que
manejen cepas de control especial, y pruebas o ensayos
de interés especial para el sector salud en Colombia,
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reglamentado con la Resolucién 561 del 2019 por el
Ministerio de Salud y Proteccién Social

SISLAP

Automatiza todos los procesos del Laboratorio de Salud
Pudblica, siendo una solucién escalable y dinamica
(parametrizable) ya que posee una estructura que
permite crear y modificar los formularios para los eventos
del sistema, desde el aplicativo, es decir, no se necesita
programar y compilar el proyecto que se ajusta a las
necesidades del Laboratorio, permitiendo asegurar la
preservacion, actualizacién, acceso, procesamiento,
gestion y difusion de la informacion.
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AUDITORIA IMPLEMENTACION DE MEDIDAS PARA LA ATENCION DE LA

PANDEMIA DEL COVID-19 EN EL DISTRITO CAPITAL — EJES TRANSVERSALES

“El compromiso, la disponibilidad, la profesionalidad, la creatividad, se han convertido en

sus principales “armas” para dar la mejor respuesta al desafio de la COVID-19.”

Inma Garcia Romera, Joan Carles March

1. OBJETIVO GENERAL DE LA AUDITORIA.

Verificar la gestion y los componentes de control (ambiente de control, actividades de
control, gestion del riesgo, actividades de monitoreo e informacién y comunicacion) de las
distintas actividades que han planeado y ejecutado la SDS-FFDS en raz6n a la declaratoria
de “Estado de Emergencia, Econémica, Social y Ecolégica en todo el territorio Nacional” y
la declaratoria de “Calamidad publica con ocasion de la situacion epidemiolégica a causa
del Coronavirus”, acorde a las competencias atribuidas por el Gobierno Nacional y la
normatividad vigente

1.1.

1.1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

OBJETIVOS ESPECIFICOS DE LA AUDITORIA.

Verificar el cumplimiento de las responsabilidades, competencias, controles y
gestién de riesgos por parte de la primera y segunda linea de defensa frente a la
gestion de las actividades, programas y proyectos planeadas y ejecutadas por la
SDS-FFDS, en razén a la declaratoria de Emergencia producto del COVID-19.

ALCANCE DE LA AUDITORIA.

Desde: Inicia con la asignacion de responsabilidades a la Secretaria Distrital de
Salud como direccion territorial de servicios de salud en el D.C en las distintas fases
(Preparacion, Prevencion, Contencion y Mitigacion) de la Emergencia por el SARS
COV2 CoVID/19.

Hasta: La ejecucion de las distintas actividades planeadas para el manejo de la
pandemia originada por el COVID 19.

Periodo a evaluar: 01 de abril de 2020 hasta el 30 de junio de 2021.

Nota: Se aclara que se podra evaluar la gestién antes o después del periodo establecido a
criterio del equipo auditor.

2. CRITERIOS DE AUDITORIA.

2.1.

2.1.1.

2.1.2.

Generales:

Revisién del Plan de Trabajo aplicado a las lineas de defensa, teniendo en cuenta
el esquema general y su interaccidn para la mitigacion, control y tratamiento en
general del riesgo.

Se aplicé la metodologia PHVA (Planear, Hacer, Verificar, Actuar)
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2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.2.

2.3.

Suscripcion de actas, por cada reunion y/o mesa de trabajo que se llevé a cabo y la
cual contiene de manera general los temas tratados y compromisos generados.

Es responsabilidad de cada lider de proceso el suministro y contenido (veraz,
completo) de la informacién base del analisis. La responsabilidad de la Oficina de
Control Interno se circunscribe a producir un informe objetivo e independiente
contentivo de los resultados de la auditoria ejecutada; las pruebas, procedimientos
y andlisis de la auditoria se practican de acuerdo con las normas legales vigentes
de auditoria, las politicas y procedimientos formulados para el proceso de
Evaluacién y Mejoramiento Continuo/Oficina de Control Interno.

Se realizaron visitas de campo para verificar el desarrollo operacional de las
actividades relacionadas con: centros de acopio de vacunas, puntos de vacunacion,
almacén de la SDS donde se verificaron los controles establecidos para conteo de
vacunas cadena de frio, controles de seguridad para pérdida de biol6gicos y entrega
de las vacunas por parte del Ministerio, entre otros.

No Conformidades y Acciones para Abordar el Riesgos.

Resultado de la verificacion y andlisis a través de la documentacion aportada y las
mesas de trabajo se identifica el incumplimiento de un requisito legal, asi como las
posibles debilidades y su exposicion a la materializacion del riesgo.

Especificos: El desarrollo de la presente auditoria se realizaré a través de muestra
selectiva para llevar a cabo la verificacién de la implementacion de las distintas
medidas, estrategias, proyectos y planes para la atencién de la PANDEMIA por
COVID-19, en sus diferentes etapas y/o fases.

La presente auditoria se desarrollo por Unidades de Auditoria y se auditara como
ejes transversales |a contratacion adelantada en el marco de la Emergencia y
los Sistemas de Informacion.

3. MARCO LEGAL.

En términos generales, las competencias normativas a evaluar y que enmarcan el
desarrollo de la auditoria se encuentran contenidas fundamentalmente en:

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

NORMAS GENERALES APLICABLES
Constitucién Politica de Colombia. Articulos 116, 209, 269 y demés que le apliquen.

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.”

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contrataciéon de la
Administracion Publica”

Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones”




OFICINA DE CONTROL INTERNO Elaborado por: Monica Ulloa M.
SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas
. CONTROL DOCUMENTAL Cobos _ .
ALCALDIA MAYOR INFORME DE AUDITORIA Aprohado por: Olga Lucia Vargas
om0, Cédigo: SDS-ESC-FT-003 V.7

3.1.5. Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y
la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contraccion con recursos Publicos”

3.1.6. Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”

3.1.7. Ley 1437 de 2011 “Por la cual se expide el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo”

3.1.8. Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica”

3.1.9. Decreto 1082 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del sector Administrativo de Planeacion Nacional

3.1.10. Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de la Funcién Publica”

3.1.11. Decreto 109 de 2021 Por el cual se adopta el Plan Nacional de Vacunacion contra
el COVID-19 y se dictan otras disposiciones”

3.1.12. Decreto Distrital 507 de 2013 “Por el cual se modifica la Estructura Organizacional
de la Secretaria Distrital de Salud de Bogota, D.C.".

3.1.13. Circular Externa No. 1 de 2019 — Colombia Compra Eficiente “Obligatoriedad del
uso del SECORP Il en el 2020”

3.1.14. Manual de Contratacion de la Secretaria Distrital de Salud — Fondo Financiero
Distrital de Salud.

3.1.15. Lineamiento para la Supervisién e Interventoria de contratos o convenios.

4. ANALISIS DE INFORMACION Y DE DATOS.

El 11 de marzo de 2020. La Organizacion Mundial de la Salud- OMS declaro que el brote
de COVID -19 es una pandemia, esencialmente por la velocidad en su propagacion, e insté
a los Estados a tomar acciones urgentes y decididas para la identificacion, confirmacion,
aislamiento, monitoreo de los posibles casos y el tratamiento de aquellos confirmados, asi
como la divulgacién de medidas preventivas, todo lo cual debe redundar en la mitigacion
de la pandemia.
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Con base en la declaratoria de pandemia el Ministerio de Salud y Proteccion Social expidié
la Resolucion No. 385 del 12 de marzo de 2020 “Por la cual se declara la emergencia
sanitaria por causa del coronavirus COVID19 y se adoptan medidas para hacer frente al
virus”, por su parte el Gobierno Nacional declaro mediante el Decreto 417 de 2020 el Estado
de Emergencia Econémica, Social y Ecoldgica con el fin de conjurar los efectos de la
pandemia.

Asi las cosas, el Distrito Capital, mediante el Decreto 087 de 202 declara la calamidad
publica con ocasion de la situacién epidemiolégica causada por el Coronavirus (COVID-19
en Bogota D.C.

En consideracion a lo anterior el Distrito adopto distintas estrategias con el fin de generar
medidas de preparacion, contencion y mitigacion de la pandemia, para lo cual se requirio
del todo el despliegue institucional de la SDS-FFDS, para la contratacion de distintos bienes
y servicios, asi como la disposicion de algunos canales para el registro de informacién,
siendo estos dos elementos indispensables (transversalidad) para la consecucion de los
logros, objetivos y fines propuestos:

4.1. EJE TRANSVERSAL - SISTEMAS DE INFORMACION QUE INTERACTUAL Y
APOYAN EN EL MANEJO DE LA PANDEMIA POR COVID-19.

La implementacion de tecnologias de informacién y comunicacion (TIC), es un desafio y no
cabe duda que son una pieza clave para la optimizacion de procesos, conocimiento del
entorno, interaccion con el ciudadano, los grupos de interés y generacion de informacion
confiable, medible, segura, entre otras, por lo que cobra un papel importante el realizar
auditoria a los distintos sistemas de informacion, pues se parte del hecho que conforme van
surgiendo nuevas tecnologias y las existentes se van mejorando, nacen nuevos riesgos que
ponen en peligro uno de los activos mas importantes de toda organizacién que es “la
informacion”.

Para el presente eje transversal el auditor centro su enfoque en la verificacion, seguimiento
y andlisis de los distintos controles aplicados (en cuanto al manejo de informacién) a los
Sistemas de Informacién dispuestos por la SDS-FFDS y otras entidades competentes para
el reporte de informacién de COVID-19 y con ello establecer si los mismos son eficaces y
suficientes, en términos de confidencialidad, integridad y disponibilidad de la informacién
de la SDS.

Asi las cosas, se propendi6 por la verificacién de los siguientes aspectos:

+ La reduccion de los riesgos inherentes a la utilizacion de los sistemas de
informacion.

El incremento de la confianza de los usuarios internos y externos en los sistemas
de informacion.

Comprobar el cumplimiento de los requerimientos de negocio de la informacion.
Analizar la gestion de los riesgos asociados a los sistemas de informacion.
Comprobar la seguridad de los sistemas de Informacién

Mantenimiento del sistema de gestién de la seguridad de la informacion.

FEEE F
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A continuacion, por componente y unidad funcional se presentan los resultados y el analisis
generado a los diferentes sistemas de informacion.

4.1.1. Unidad 1 - VACUNAS Y VACUNACION

Componente funcional analizado: | Vacunas y Vacunacion

Frente: Almaceén
Sistema de Informacion SAINV (Sistema de Administracion de
verificado: Inventarios):

Utilizado para el recibo, manejo y distribucion de
vacunas e insumos en el ALMACEN

Preguntas formuladas: 10
Criterios o aspectos cumplidos: 10
Acciones para abordar riesgos: 0

A continuacion, se presentan los resultados obtenidos acorde al analisis de informacion:

Preguntas Respuestas

1. Respecto al atributo de
“confidencialidad”, ¢Cuantos
usuarios en la actualidad se
encuentran activos 0
disponibles en los
aplicativos para gestionar el
inventario de vacunas e
insumos para el manejo del
COVID en la entidad?

. .,Se desea conocer cuantos
de esos usuarios alimentan
los aplicativos, quienes estan
autorizados?

. ¢El control y administracién
de los aplicativos estéa siendo
asumido por la misma
dependencia?

. ¢Quienes crean, actualizan o
eliminan los nuevos usuarios
en los aplicativos?

Se informa que el modulo SAINV del ERP SI-
CAPITAL es el encargado de la administracion de
inventarios de la SDS, dicha base contiene la
informacion desagregada de los movimientos
registrados de los biolégicos e insumos destinados
para la atencién de la pandemia por COVID-19 a
nivel Bogota.

Se observa que los usuarios que hacen uso del
modulo SAINV, forman parte del grupo del almacén
y esta conformado por 8 personas, adicionalmente
existe un usuario de administracion que realiza la
asignacion de los permisos requeridos a los
diferentes usuarios.

El proceso informa que la administracion del
aplicativo es compartida de la siguiente forma:

e La creacion de nuevos usuarios es realizada
directamente por la direccién TIC y

e La asignacion de los permisos es realizada
por el administrador del grupo del almacén.

El Auditor procede a realizar la consulta al médulo
de administracion del aplicativo SAINV y se obtienen
81 cuentas creadas, de las cuales, solo 20 cuentas
tienen configuradas permiso de escritura, se Informa
gue las personas que tienen permiso de escritura,
son los que realizan la creacion de comprobantes.
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5. ¢De acuerdo al recibo de
vacunas e insumos en el
almacén, como determino que
todos elementos o insumos
entregados por el ministerio
para el manejo de COVID
estan siendo registradas en el
aplicativo? ¢Existe un control
adicional?

. ¢Mediante qué medios establ

ecidosse revisa y se
determina que existen
solicitudes? ¢ Cada cuanto se
revisa, quien lo

hace? Constatar algunos
casos.
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De acuerdo a lo anterior se constata el cumplimiento
del criterio o aspecto evaluado.

El proceso informa al auditor que al momento de la
recepcion técnica de los elementos como es
conocida, se deben tener en cuenta los siguientes
requisitos:

1. Se debe diligenciar la lista de chequeo bajo el
formato: SDS-BYS-FT-033,

2. La recepcién técnica del biolégico mediante el
formato codificado: SDS-BYS-FT-064 y

3. El documento de salida de elementos documento
generado y entregado por el ministerio de salud.

Una vez se notifica la entrega de los elementos al
almacén, los referentes encargados realizaran la
verificacion de los 3 requisitos especificados
anteriormente y en caso de que no cumpla con
dichos requisitos no sera ingresado al inventario y
mediante correo se informara la novedad, hasta el
momento no se ha devuelto ningun elemento por
tanto no existe registros. La revision se realiza de
manera diaria y también aplica en horario nocturno
ya que el tema de COVID es prioridad.

Se lleva a cabo cotejo de la informacion registrada
en un comprobante fisico reciente con el registro en
el aplicativo SAINV, evidenciando que en el
formato fisico las cantidades de vacunas estan
descritas en “Ampolletas” y no en “dosis” como
lo _requiere el campo en el sistema de
informacién, por tal razon, los referentes que
ingresan la informacion en el aplicativo deben
convertir el dato, multiplicando x6, esto solo aplica
para el caso de vacunas Pyzer.




ALCALDIA MAYOR
DEBOGOTADLC

eix

OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
INFORME DE AUDITORIA
Caodigo: SDS-ESC-FT-003 V.7

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas
Cobos

Aprobado por: Olga Lucia Vargas
Cobos

7.

Se requiere constatar la
gestién y procesamiento de
informacién en el aplicativo
SAINV

Al consultar el comprobante elegido, se identifican
7230 ampollas, que al convertir se multiplica por 6
para un total de 43380 dosis, las cuales se
encuentran registradas en el aplicativo.

Se toma pantallazo de comprobante de ingreso

consultado en el sistema SAINV.
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Toda la informacion del comprobante de ingreso del
tercero se carga en el sistema de informacién, lo cual
se pudo constatar.

De acuerdo a lo anterior se constata el cumplimiento
del criterio o aspecto evaluado.

Se verifica el flujo de informacién para constatar:
INGRESO, EGRESOS y DEVOLUCIONES de
elementos, asi:

INGRESOS:

Para efectos del ejercicio se consultd un registro de
comprobante del dia primero de septiembre de
2021, Numero de comprobante de ingreso:
202101100454. Se informa que el sistema SAINV
notifica o alerta por fecha de vencimiento del
producto que esta pronto a vencer, en ese orden se
retira y se distribuye. Se informa que los insumos,
vacunas y demas elementos para el manejo de
COVID que se encuentran en el inventario, son
tratados con prioridad por la urgencia y relevancia
de los mismos. Por lo razén, la vacuna que ingresa
no permanece mucho tiempo almacenada, Por
mucho 2 dias de almacenamiento y conservacion en
las neveras y sale.

Mediante el aplicativo SAINV, se consulta la hoja de
Kardex de los movimientos de elementos y en la cual
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se identificaron 117000 dosis, las cuales el mismo
dia se evidencia registro de egresos o salidas. Se
toma pantallazo de la consulta de la comprobacion
realizada.

Para la fase de registro del comprobante de ingreso,
se cuenta con el correo, que es el medio por donde
se remiten las ordenes de entrega que emite el
Ministerio, el referente de Salud Publica en conjunto
con un referente del Almacén realizan el
acompafiamiento al momento de la recepcién de los
elementos; adicional se informa que las vacunas
tipo: Pfizer y Moderna, ingresan al cuarto de ultra
congelacion que esta ubicado en el s6tano cuarto de
acopio y los demas biolégicos de otras
farmacéuticas se entran al cuarto de refrigeracion.

EGRESOS:

Se consulta el comprobante de egreso numero:
20217012 del primero de septiembre del 2021 en el
cual la cantidad es de 1500 dosis; estado: aprobado;
lote: FF8843 y fecha de vencimiento: 31 diciembre
del 2021. Datos que corresponde al comprobante de
ingreso del mismo lote. Se obtiene el pantallazo de
la consulta en el sistema. Dicha verificacion cumple
con lo esperado.
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DEVOLUCIONES:

Se informa que es aplicable siempre a
comprobantes de Egreso, las razones de las
devoluciones se deben a:

e Cambios en las cantidades de elementos que
no coinciden con el comprobante fisico o se
equivocaron al momento de la digitacion.

Las devoluciones también se deben aprobar en el
sistema para que sume o reste en la hoja de Kardex.
Los movimientos que se registran el sistema tienen
4 momentos: registro, guardado, aprobaciéony en su
defecto anulacion.

Cuando se aprueba un comprobante en el sistema,
se mueve o modifica la hoja de Kardex, se procedio
a consultar la devolucion del mismo lote: FF8843,
comprobante Nro. 20210268 del primero (1) de
septiembre y dicha devolucién contiene en el campo
“observacion” la justificacion por la cual se esta
haciendo la devolucién, en este caso la devolucién
es consecuencia del ERROR en la digitacién del
documento.

Al momento de verificar los comprobantes, se
pueden constatar que quedo mal digitado el nUmero
de dosis en el campo, por lo tanto, se devuelve. Por
control solo 2 referentes del grupo del almacén
cuentan con el permiso para el registro de las
devoluciones.
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Para efectos de comprobacién, se consulta el correo
de solicitud de distribucion de vacuna para la Subred
Centro Oriente, dirigida al punto de vacunacion
plaza de los artesanos, con 102 dosis, se constata
gue el registro quedo inconsistente ya fue registrada
en el sistema una cantidad de 204 dosis, dicho error
en digitacion genero la devolucion, por lo tanto, se
registra un nuevo comprobante con las cantidades
exactas. El control lo efectia el referente, recoge
todos los formatos y la informacion debe concordar
con el comprobante, ese es el control que se efectia
para la creacion del registro.

En términos generales el movimiento de ingresos y
egresos, es genérico y atiende al procedimiento
definido SDS-B&S-PR-004.

Segundo caso verificado: Comprobante de ingreso
para vacuna moderna id: 202101100494 del dia 24
de septiembre y se toma pantallazo de la hoja de
Kardex generada desde el aplicativo. Dicho
comprobante permiti6 constatar que ingresaron
62580 dosis, correspondientes al lote nro. 93991 con
fecha de vencimiento 21 de febrero del 2022. Se
solicitan los archivos digitales de recepcion técnico,
la lista de chequeo y la orden de salida por parte del
Ministerio, asi mismo, se toma pantallazos del
Kardex consultado en el aplicativo SAINV.

Para efectos del movimiento por egreso, se consulta
el comprobante numero: 20218072 del 26 de
septiembre, se compara el registro fisico contra el
registro en el sistema lo cual coincide en los datos,
lote: 939911, dosis entregadas: 4998, destino: Caja
de Compensacion Familiar Compensar. Las
caracteristicas de cada elemento son presentadas
en el informe del comprobante. Se toma pantallazo
como soporte de la revision realizada.
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Se consulta la devolucién con el comprobante No.
20210299 del 26 de septiembre, Motivo: devolucién
por error al digitar el nimero de dosis en el
comprobante No. 20218084.

® —

Respecto a los diferentes ERRORES por digitacion,
se informa que se deben al alto volumen de
informacion que procesan diariamente los referentes
del almacén, el desgaste y la hora en la que se
realiza el registro ya que el grupo esta trabajando en
horario nocturno y de madrugada debido a la
premura; en algunos casos mas de 12 horas
continlas de trabajo diarias. En todo caso, la
verificacion que realizan los referentes, permite
detectar dichos errores y se procede con la
correccion inmediata. Se informa que una persona
gue ingresa 80 comprobantes dia, puede incurrir en
el error al momento de la digitacion. Una vez
registrado el comprobante, un referente o
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8. ¢Existe alguna contingencia o
medida alterna definida, en
caso que los aplicativos dejen
de funcionar?

9. ¢Han tenido alguna afectacion

del servicio en los aplicativos

mientras han estado en el
ambiente de produccién?

¢Cuénto es el tiempo
aceptable permitido de
afectacion?

10.

profesional del area como punto de control, verifica
y constata la informacion registrada, es decir
compara que las cantidades de elementos y toda la
informacion coincida en el registro fisico. Resultado
de dicha verificacibn se procede a crear las
correspondientes devoluciones. Se toma pantallazo.
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De otra parte, se informa que se cuenta con un
control de base de datos en Excel donde se tiene el
soporte de egresos, documento denominado:
Seguimiento archivo septiembre.xlsx, el cual
contiene el control documental fisico de los archivos
y se consulta el comprobante de egreso
nro.20217012.

De acuerdo a lo anterior se constata el cumplimiento
del criterio o aspecto evaluado.

El proceso manifiesta que, en el evento de una
contingencia por falla del aplicativo, se procede a
entregar el formato de acta provisional de elementos
y que, para el caso de COVID, todo debe salir con el
comprobante. De acuerdo al procedimiento
codificado: SDS-B&S-PR-004, establece que se
puede ingresar la informacién maxima al tercer dia,
sin embargo, para el manejo de los casos por
COVID, estos deben ser ingresados de inmediato,
dicha instruccién no definida en el procedimiento.

Se informa que los incidentes o fallas ocurridas a
nivel de aplicacion, se escalan directamente por
teléfono al director TIC de acuerdo a la urgencia
manifiesta. Se consulta un caso para comprobar la
trazabilidad.
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Se consulta falla del servicio mediante grupo de
CHAT, se toma pantallazo del soporte brindado.

De acuerdo a lo anterior se constata el cumplimiento
del criterio o aspecto evaluado.

Asi las cosas, se pudo concluir que:

+ El médulo SAINV que hace parte del ERP o Sistema de planificacion de recursos

empresariales “Sl-Capital’, mediante las consultas y verificaciones realizadas,
permiti6 comprobar y constatar que los diferentes movimientos tanto de INGRESO,
EGRESOS y DEVOLUCIONES de comprobantes se realiza de manera adecuada y
consistente, toda vez que cada comprobante es registrado y procesado a lo largo
del flujo, el auditor comparo contra los registros fisicos (comprobantes) y determino
entre otras cosas, la exactitud de la informacion.

Se manifiesta que los ERRORES de digitacion identificados, que son representados
en registros de DEVOLUCIONES mediante el aplicativo SAINV, se informa que
dichos errores son producto y resultado de la carga laboral, el desgaste y cansancio
de los referentes del almacén debido al alto volumen de informacién que se procesa
diariamente con respecto al tema de COVID. Se afirma que el grupo viene
trabajando en horario nocturno y de madrugada debido a la criticidad y relevancia
del tema, sin embargo, los errores son corregidos o subsanados como se demuestra
en cada una los registros consultados.

De acuerdo a los criterios evaluados en las respectivas listas de verificacion, se
constata el cumplimiento de los principios en torno al manejo de la confidencialidad,
sensibilidad y disponibilidad de la informacién en el moédulo SAINV del ERP de SI-
Capital.
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+« Como resultado de los datos recopilados y analizados, se logra constatar el
procedimiento paso a paso realizado en la operacion y la iteracién con el sistema
de informacion para conocer sus fortalezas y debilidades.

+ No existen deficiencias o debilidades en los controles existentes que puedan
generar amenazas frente a la informacion del sistema de informacion, en
consecuencia, no se proponen acciones para abordar riesgo.

+ Se destacan las fortalezas frente al manejo de la informacién mediante los diferentes
controles implementados.

Componente funcional analizado: | Vacunas y Vacunacion

Frente Plan de Vacunacion mediante el PAI
PAI: Plan Ampliado de Inmunizacion
Sistemas de Informacion PAIWEB 2.0
verificados: PAI DISTRITAL 2.0
SIS150
Bases de informacién en formato Excel
Preguntas formuladas: 20
Criterios o aspectos cumplidos: 20
Acciones para abordar riesgos: 2

Mediante el Decreto Nacional 109 de 29 de enero de 2021 expedido por el Ministerio de
Salud y Proteccion Social "Por el cual se adopta el Plan Nacional de Vacunacién contra el
COVID-19 y se distan otras disposiciones”, se definio el sistema de informacion para el
manejo de la vacunacion por COVID-19 denominado PAIWEB 2.0; el cual es el instrumento
mediante el cual se realiza el registro nominal de la aplicacion de las vacunas de los
habitantes del territorio nacional.

El PAIWEB2.0: es la plataforma del Ministerio de Salud y Proteccién Social, destinada a
consolidar la informacién sobre la vacunacién contra covid-19 y llevard una completa
trazabilidad y seguimiento a los planes de inmunizacion en el pais, dicho sistema fue
concebido para determinar o ubicar en qué punto se encuentra cada vacuna: aeropuerto,
bodegas, en una IPS o si ya fue aplicada. Asi mismo, la plataforma almacenara los reportes
de los consentimientos informados de cada persona: quién vacuno, asi como el registro de
gue la persona ya fue inmunizada y la expedicion del carné de vacunacién. a continuacion,
hago referencia al enlace web del aplicativo: http://www.paiweb.gov.co.

PAI DISTRITAL 2.0: es version simplificada para el manejo del plan de inmunizacion solo
a nivel Bogota y que esta bajo la responsabilidad de la Secretaria Distrital de Salud; sin
embargo, por directriz del Ministerio de Salud y Proteccion Social, la informacién de Bogota
debia alimentarse en el PAI WEB nacional como punto unificado y consolidador de la
informacion, por tal motivo el sistema PAI dejo de alimentarse. A continuacion, se hace
referencia al enlace 0 link WEB del aplicativo:
https://appb.saludcapital.gov.co/pai/inicio/login.aspx



http://www.paiweb.gov.co/
https://appb.saludcapital.gov.co/pai/inicio/login.aspx

OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas

CONTROL DOCUMENTAL Cobobs 46 oor O _
ALCALD(A MAYOR INFORME DE AUDITORIA égg’osa 0 por: Olga Lucia Vargas

DEBOGOTADC

Caddigo: SDS-ESC-FT-003 V.7

SIS150: Es un componente de informacion en formato Excel bajo la responsabilidad del
Ministerio de Salud de la Proteccion Social, por medio del cual las diferentes IPS realizan
el registro para el cobro de la prestacion de los servicios a los ciudadanos vacunados. De
acuerdo a lo informado, contiene la misma informacién de la contingencia PIAWEB2.0 y la
carga se realiza a diario en la base general.

Teniendo en cuenta la densidad poblacional y la cantidad de IPS vacunadoras del Distrito
Capital, se requiere poder gestionar la informacion de la poblacién vacunada en tiempo real,
por lo que se hace necesario e indispensable que todos los prestadores registren y
actualicen la informacién requerida en el PAIWEB 2.0 y ademas en el Aplicativo PAI Distrital
Versién 2.0, que hara las veces del formato SIS 150, y asi mejorar la oportunidad, calidad
y confiabilidad de la informacion de las personas vacunadas y reporte de informacion.

De otra parte, la Resolucion 477 de marzo 30 del 2021 en sus articulos 1y 2 establece que:

“ARTICULO PRIMERO. los Prestadores de Servicios de Salud, en cumplimiento del Plan
Nacional y Distrital de Vacunacion contra COVID-19, deberan incluir en el Aplicativo PAI
Distrital Version 2.0, la informacién de vacunados contra COVID-19.

ARTICULO SEGUNDO. Los Prestadores de Servicios de Salud deberan reportar en el
Aplicativo PAI Distrital Version 2.0, el cual hara las veces del formato SIS 150, la informacién
de la poblacién vacunada, garantizando la calidad de los datos suministrados como la
contingencia de la informacion desde el Aplicativo PAI Distrital Version 2.0 al PAIWEB 2.0
cuando asi se requiera, la informacién de vacunados contra COVID-19”.

A continuacion, se presentan los resultados obtenidos a cada de las preguntas formuladas.

Pregunta Respuesta

1.Respecto al plan de | Se informa que el aplicativo PAI distrital, lo alimentan las IPS
inmunizacioén a | que deseen y dispone de la informacién del plan de vacunacion
nivel Bogota, Bogota, exceptuando los nacidos en compensar y el grupo
¢Cada cuanto se | SaludCoop, instituciones que no estan obligados a diligenciar,
carga la | por tal motivo la base de informacién de vacunacién Bogota no
actualizacion del  estd alimentada en su totalidad.
plan en el
aplicativo y de que | De otra parte, en el PAIWEB2.0 se informa que el reporte
depende? generado de usuarios y adultos no coinciden, los resultados son

diferentes, al parecer el sistema de informacion se encuentra
mal parametrizado. Para dar respuesta a las multiples quejas, el
Ministerio dispuso de 4 personas que a la fecha se encuentran
atrasados con las respuestas a los diferentes requerimientos,
actualmente se cuentan con mas 80 requerimientos sin
contestar.

Los referentes afirman que el PAIWEB2.0 presenta mdultiples
intermitencias, constantes caidas del servicio y generacion de
reportes con datos erroneos, dichas afectaciones en el servicio,
fueron reportadas al Ministerio mediante correo electrénico al
referente nacional y al grupo de CHAT. En vista de esta
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situacion, el Ministerio de Salud, dio la instruccion de no seguir
utilizandolo, hasta tanto no se superen las diferentes
problematicas presentadas y como contingencia para dar
continuidad al registro de vacunado diario, debia hacerse
mediante una plantilla Excel, la cual debe ser diligenciada y
remitida al Ministerio diariamente y es asi como se viene
operando en la actualidad.

La SDS a través del comando de COVID, tiene la
responsabilidad de consolidar o unificar la informacién remitida
por cada una de las subredes en el formato establecido y
remitirla al ministerio; Cabe sefalar que, desde el 14 de agosto
del 2021, ya no se diligencia el PAIWEB2.0 y en su reemplazo
se diligencia el Formato en EXCEL acorde al reporte que remiten
las IPS a la SDS el cual es enviado al final de la tarde mediante
correo electronico al grupo de comando COVID de la SDS.

Por su parte, el referente técnico de la SDS, disefi6 una macro
en Excel que permite consolidar la informacién en un Unico
archivo el cual es generado en el horario de 8 pm a 3 am todos
los dias y al siguiente dia ya se tiene la informacioén consolidada,
la cual es remitida a Minsalud. Se informa que a diario se valida
la informacion para garantizar la consistencia.

Para efectos de comprobacion, se consulté el archivo Excel
denominado: Formato_reporte_diario_de_dosis_aplicadas.xIsXx,
gue al dia 5 de septiembre reporta 4695 dosis aplicadas.

En la actualidad se realiza la mesa de coordinacion territorial, la
cual se relne de manera semanal, se dan a conocer las
estrategias y se toman nuevas decisiones sobre plan de
inmunizacion — PAI, en dicha mesa participan el Secretario
Distrital de Salud, Subsecretarios, EAPBs, la Contraloria,
gerentes de las IPS.

En conclusién: La fuente oficial o inventario para el manejo de
dosis administradas es el archivo Excel, establecido por el
Ministerio de Salud y Proteccién Social a partir del 14 de agosto
del presente afio, el reporte se conoce como: REPORTE
DIARIO_COVID19.

Respecto al aplicativo SIS150, que también estd bajo la
responsabilidad y custodia del Ministerio de Salud y Proteccién
Social, es el medio tecnolégico mediante el cual, las IPS realizan
el cobro de los servicios prestados, toda la informacién de las
IPS es consolidada en el archivo Excel y la misma informacion
es replicada en el componente SIS150, actividad que se viene
realizando desde el 17 de febrero del presente afio. Se consulta
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2.;.Todo el plan de
inmunizacién  es

controlado

mediante los
aplicativos PAI
WEB, SIS150 wu
existen otros

mecanismos?

.Respecto al
atributo de
“confidencialidad”,
¢, Cuantos usuarios
en la actualidad se
encuentran activos
o disponibles para
los aplicativos PAI
WEB y el SIS150?
.¢,Se desea conocer
cuantos de eso
usuarios alimentan
los aplicativos,
quienes estan
autorizados?

.¢El control y
administracion de
los aplicativos esté

siendo asumido
por la  misma
dependencia?

.¢,Quienes crean,
actualizan 0
eliminan los
nuevos usuarios

en los aplicativos?

. ¢ Existe manual de
usuario de los
aplicativos?

el documento proceso de recepcion y entrega de Vacunas
general agosto 2021.pdf y el
Tablero reporte dosis aplicadas JULIO.xIsx

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.

Se informa que el plan de inmunizacion en la actualidad es
controlado y unificado mediante el archivo Excel denominado:
FORMATO REPORTE DE DOSIS APLICADAS.xIsx, el cual
contiene la relacién de todas las dosis aplicadas en Bogotd, por
su parte el PAl WEB2.0 y PAI DISTRITAL dejaron de utilizarse
y el componente SIS150, es actualizado diariamente a partir del
archivo Excel denominado: FORMATO REPORTE DE DOSIS
APLICADAS .xIsx

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.

Mediante consulta en sitio se comprueba que se tienen 7
cuentas de usuario creadas para acceder al PAIWEB 2.0 y
también para el PAI DISTRITAL de la secretaria. Se informa que
las IPS disponen de cuentas de usuarios Unicos para acceder a
la informacién y el control de la administracion de dichas cuentas
esta siendo asumido por el grupo o comando de administracién
COVID. Es importante sefalar que el aplicativo PAI distrital 2.0
por politica definida, establece que las cuentas de usuario que
no tiene ningun tipo de uso, se eliminan automaticamente del
sistema y la custodia esta a cargo de la Direcciéon TIC, ademas
se cuenta con manual de usuario del aplicativo para el uso del
mismo. Cabe sefalar que los pantallazos que se tomaron al
momento de la comprobacion no fueron remitidos al auditor. Por
consiguiente, no fue posible anexar las imagenes a dicho
informe.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.
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1. Respecto al
atributo de
disponibilidad de la
informacién, ¢se
realizan backups o
respaldos de la
informacion, con

gue periodicidad?

2. ¢Existe alguna
contingencia o]
medida alterna

definida, en caso
gue los aplicativos

dejen de
funcionar?

. ¢Han tenido alguna
afectacion del
servicio en los
aplicativos
mientras han
estado en el
ambiente de
produccién?

. ,Cuanto es el
tiempo aceptable
permitido de

afectacion?
. Respecto a |la

informacioén en las
bases de datos,
épueden existir
registros

duplicados con el
mismo numero de
documento del
ciudadano?

Respecto al backup o respaldo de la informacién, se informa que
se realiza a través del archivo de Excel consolidado de manera
diaria y es generado por el grupo de control, cada reporte es
consolidado por los ingenieros del grupo y son cargados en el
repositorio en ONEDRIVE denominado: SDICOVID19. Para
efectos de comprobacion, se consultd el archivo consolidado
denominado: reporte diario Bogoté del 16 de febrero al 30 de
agosto.xlsx. Asi mismo, se consulté el repositorio con la
informacion diaria remitida por las IPS. La verificacion realizada
por el auditor, permiti6 comprobar que el archivo consolidado se
encuentra almacenado y actualizado, ademas se encontraron
los archivos diarios que son remitidos a diario por cada IPS. Lo
cual permiti6 comprobar la salvaguarda de la informacién propia
del proceso.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.

Se informa que en la actualidad no se tiene contemplada una
contingencia, pero en el caso de que el archivo Excel con la
macro dejara de funcionar por alguno tipo de dafio o bloqueo, se
procederia de la forma antigua, es decir, el grupo tendria que
consolidar los archivos uno a uno de forma manual, lo cual seria
algo dispendioso. Se informa que a la fecha el archivo no ha
dejado de funcionar y reporte debe remitirse antes de las 11am
todos los dias. En caso de un posible dafio, el archivo tendra
gue restablecerse el mismo dia a partir del backup generado.
Se informa que el reporte Excel es crucial enviarlo, toda vez que
se reportan los datos de la ciudadania.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.

Se informa que en caso de encontrar niumero de cedula
duplicados, se remite a la IPS para que sean verificados y
gestionados por los ingenieros de soporte del grupo. Se informa
gue no son muchos los casos presentados y son justificados con
el Permiso Especial de Permanencia — PEP. Cabe sefalar que
la comprobacion se hizo en sitio y los pantallazos que se
tomaron al momento de la comprobacién no fueron remitidos al
auditor. Por consiguiente, no fue posible anexar las imagenes a
dicho informe.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado.
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6. ¢Pueden existir
registro de
vacunas

suministradas a
ciudadanos que se
encuentra
fallecidos?, gue
control se tiene en
estos casos

. ¢Como ciudadano
donde puedo
consultar si tengo
todas las vacunas,
gue farmacéutica
se utilizé y cuando
fue aplicada?

8. ¢Existe alguna
notificacion hacia
el ciudadano que le
informe sobre la
programacion de la
primera dosis o
segunda? O como
fue el manejo en

estos casos
mediante los
aplicativos

. ¢Respecto al

certificado Digital
de vacuna, como
es generado vy
como puedo
utilizarlo en la vida
real?

Respecto al punto, se informa que no se tiene informacion al
respecto y en lo que tiene que ver con la gestion realizada por
la secretaria, no se tienen quejas que justifiquen y soporten este
tipo de casos

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Se informa que el PAI WEB es el sistema definido para mantener
el inventario de dosis aplicadas a nivel pais, la consulta por parte
de la ciudadania debia hacerse mediante el componente “Ml
VACUNA”, sin embargo, al consultar se refleja una sola dosis en
la mayoria de los casos, lo cual demuestra que el inventario se
encuentra desactualizado. En lo que refiere al aplicativo PAI
WEBZ2.0, se encuentran sin uso y en ajustes hasta nueva orden
por parte del Ministerio de Salud y Proteccidon Social. Por lo
anterior, se definié una contingencia mediante archivo Excel que
consolidad toda la informacion de las IPS y es remitida al final
del dia al ministerio y es asi como se opera en la actualidad.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Se informa que inicialmente el agendamiento de citas lo
realizaban directamente las EPS mediante mensaje de texto a
los pacientes inscritos, sin embargo, mediante la politica de
vacunacion sin barreras, se estableci6 la estrategia de puntos
de vacunacién masivos, que permiten al ciudadano acercarse al
punto mas cercano o de su preferencia. Asi es como esta
funcionando a la fecha.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Se informa que el certificado digital es generado directamente
desde el aplicativo MIVACUNA, el cual estd bajo la
responsabilidad del Ministerio de Salud y Proteccion Social. Sin
embargo, la problemética actual es que el certificado que es
generado, contiene una sola dosis de la vacuna y evidenciamos
gue la nacionalidad en el certificado tampoco se especifica. Se
informa que el certificado generado por el aplicativo, no es
consistente con la realidad toda vez que la carga o alimentacion
de las segundas dosis para varios de los ciudadanos no se sido
actualizada en el base general del ministerio, por consiguiente,
el certificado no es confiable. Es importante sefialar que la
competencia sobre la generacion del Certificado Digital no esta
asignada a la secretaria Distrital de Salud y es propia del
Ministerio de Salud y Proteccion Social.
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10.¢El PAIWEB2.0 es

insumo para
saludata respecto
algunos

indicadores o]

métricas? ¢Cada
cuanto se hace?

11. ;Con el fin de
conocer el estado
de avance del plan
de inmunizacion,

debo consultar
SALUDATA o]
existe otro
mecanismo?
12.;Determinar la
cantidad de

registros recibidos
vs la cantidad de
registros
procesados y
publicados?

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Se informa por parte de la referente, que los datos que el grupo
o0 comando de vacunacion procesa a diario, son los mismos que
estan publicados en SALUDATA y son los mismos que se
reportan al ministerio de salud. En cuanto a la actualizacién de
las variables del VACUNOMETRO, el grupo de vacunacién
deberé actualizar diariamente los datos solicitados en el archivo
definido para que de manera automatica el vacunometro se
actualice con los valores y porcentajes en las graficas definidas.
El auditor procedié a verificar el archivo Excel a partir de los
registros diarios creados para la publicacién de informacion
conforme a los parametros o campos establecidos los cuales
son reflejados o representados en las diferentes graficas.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Se informa que SALUDATA es el medio oficial para reportar el
avance del plan de inmunizacién desde la SDS y no existe otro
mecanismo. A su vez, en las mesas territoriales que se
programan semanalmente, se presentan los datos que se
publican en SALUDATA.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

Con corte al 2 de septiembre la referente del comando COVID
nos reporta los siguientes datos.

Consolidado de dosis Clasificacién por tipo:
Total ler dosis aplicadas: | 1ra dosis Sinovac:
3.927.338 1.147.221

Total 2da dosis aplicadas: | 2da dosis Sinovac: 993268
2.386.061
Total dosis Unicas aplicadas: | 1ra dosis Pfizer: 1.677.695
334960 2da dosis Pfizer: 1.176.494
Total Administrado: 6.648.359
lra dosis AstraZeneca:
469514

2da dosis Sinovac: 196598

1ra dosis moderna: 632908
2da dosis Sinovac: 19701

Dosis Unica  Janssen:
334960
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13.Validar el manejo
de la informacién
con respecto al
proceso de
vacunacion para
los "profesionales
de salud" dentro de
las diferentes fases
establecidas.

¢Bajo al sistemade
informacién  esta
controlada la
informacién?

De acuerdo a lo anterior se constata el criterio
evaluado

0 aspecto

Resultado de la mesa de trabajo el dia 23 de septiembre la cual
es soportada mediante acta, se solicit6 la base consolidada del
plan de vacunacibn en Bogotd, con el fin de validar
especificamente el talento humano en salud y personal de
apoyo logistico que, de acuerdo a lo explicado mediante el
campo denominado “TIPO_POBLACION” permite identificar a
este personal; la base con corte al 31 de agosto fue remitida el
12 de octubre y mediante el analisis realizado se identificaron
55211 registros del archivo 1 que corresponde al 7% de los
vacunados registrados. La informacién es concordante ya que
el auditor procedi6é a realizar de manera aleatoria la busqueda
de 3 numeros de identificacion de profesionales de la salud de
la secretaria mediante los archivos remitidos y se identificaron
las 2 dosis para el “TIPO_POBLACION” profesionales en salud.
La informacion es controlada por los referentes responsables de
los sistemas de informacién para el frente de vacunacion.

De acuerdo a lo anterior se constata el criterio 0 aspecto
evaluado

La base de vacunacion con corte al 31 de agosto del 2021 fue remitida el dia 12 de
octubre y mediante el andlisis realizado se identifica lo siguiente:

Total
nominal;

Nombre archivo analizado:
Cantidad deregistros encontrado:

de registros de la base 6.158.062 agrupada en 8 archivos CSV

Vacunacion000000000000
769348

Los errores identificados son atribuibles a los siguientes aspectos:

Campos o Columnas:

N_IDENTIFICACION:

EDAD

NOMBRES

Cantidad Hallazgo

Registro

623 El nimero de identificacion del
vacunado(a) aparece “vacio” o “sin
valor’, lo cual corresponde a un
error al momento de la carga del
dato.

44491 EIl 6% de los vacunados

registrados, figura con edades

superiores a los 115 afios, lo cual

corresponde a un error al momento

de la carga del dato.

El nombre del vacunado(a) figura

con valor “0”, lo cual corresponde a

77
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MUNICIPIO_RESIDENCIA

BARRIO_CENTRO_POBLADO_O_
VEREDA_DE_RESIDENCIA

LOTE_BIOLOGICO

NOMBRE_DEL_VACUNADOR

INSTITUCION_VACUNADORA

NACIONALIDAD

Por ultimo
TIPO_POBLACION

29

519

a7

769348

52211

un error al momento de la carga del
dato.

El municipio de residencia figura
con valor “0" y “” lo -cual
corresponde a un error al momento
de la carga del dato.

El BARRIO figura con valor “0” o
con caracteres especiales como
son: “”, lo cual corresponde a un
error al momento de la carga del
dato.

En el campo lote biolégico figura
con valor “A”, lo cual corresponde a
un error al momento de la carga del
dato.

Nombre del profesional
vacunador(a) figura con valor “0” y
Fechas, lo cual corresponde a un
error al momento de la carga del
dato.

Institucién vacunadora figura con
valor “0”, lo cual corresponde a un
error al momento de la carga del
dato.

La nacionalidad del vacunado(a)
aparece “vacio” o “sin valor”, lo cual
corresponde a un error al momento
de la carga del dato. EI 100% de los
registros presentan esta
desactualizacion.

El 7% de los pacientes registrados
en dicha base, corresponde al
talento humano en salud y personal
de apoyo logistico

Nota: Esta misma tendencia o comportamiento se presenta en los diferentes archivos.

Nombre archivo2 analizado: Vacunacion000000000001
Cantidad de registros 773300

encontrados:
Los errores identificados son atribuibles a los siguientes aspectos:
Campos o Columnas: Cantidad Hallazgo
Registro
N_IDENTIFICACION: 3397 El 0.4% de los vacunados registrados,

el campo numero de identificacion del
figura “vacio” o “sin valor”’, lo cual
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corresponde a un error al momento de
la carga del dato.

EDAD 1694 El 0.2% de los vacunados registrados
figura con edades superiores a los 115
afios, lo cual corresponde a un error al
momento de la carga del dato.

EDAD 45689 El 6% de registros, corresponde a
personas vacunadas con edades
superiores a los 115 afios, lo cual
corresponde a un error al momento de
la carga del dato.

DOSIS_APLICADA 4038 El 0.4% de los vacunados registrados,
en el campo “DOSIS APLICADA’ figura
“‘vacio” o “sin wvalor’, lo cual
corresponde a un error al momento de
la carga del dato.

Por ultimo

TIPO_POBLACION 53326 El 7% de los pacientes registrados en
dicha base, corresponde al talento
humano en salud y personal de apoyo
logistico

Nota: Esta misma tendencia o comportamiento se presenta en los diferentes archivos

La verificacion realizada a la fuente de informacién suministrada, permitié constatar que
existen diferentes errores en la data producto de la digitacion o captura de la informacién
mediante los aplicativos, datos como: numero de identificacion, nombres, edad, biolégico,
nacionalidad, entre otros figuran sin valores o datos errbneos en consecuencia, se
evidencia una debilidad en cuanto a la calidad de los datos que impacta en la exactitud
de la informacion.

De acuerdo a lo anterior, se deriva una accion para abordar riesgo que apunta a reforzar
y mejorar los controles que permitan desde la SDS garantizar la calidad de los datos en
el entendido que es el Ministerio de Proteccidon Social y Salud, el responsables de
garantizar la calidad en los datos, dicha accion se justifica al final de este documento.

Por lo anterior, el auditor concluye que:

+ Se incumple el articulo primero y segundo de la resoluciéon 477 de marzo 30 del
2021, toda vez los Prestadores de Servicios de Salud no estan registrando en el
Aplicativo PAI Distrital Version 2.0, la informacion de vacunados contra COVID-19 y
actualmente por directriz del ministerio de salud y proteccién social se realiza
mediante archivo Excel como medida de contingencia mientras el PAIWEB2.0 se
reactiva.

+ El aplicativo PAIWEBZ2.0 dejo de actualizarse desde el mes de agosto del 2021 por
instrucciéon del ministerio, toda vez que venia presentando multiples Intermitencias,
constantes caidas del servicio y generacion de reportes con datos erréneos, dichas
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fallas en el servicio, fueron reportadas al ministerio mediante correo electrénico y al
grupo de CHAT, a la fecha el grupo de soporte PAIWEB2.0 se encuentra con mas
80 requerimientos sin contestar.

La fuente oficial para el manejo de dosis administradas corresponde al archivo Excel
como medida temporal definida por el Ministerio de Salud y Proteccion Social a partir
del 14 de agosto del presente afio, archivo conocido como: REPORTE
DIARIO_COVID19, por su parte, la Secretaria de Salud Distrital mediante el grupo
0 comando de COVID, tiene la responsabilidad de consolidar o unificar la
informacion remitida por cada una de las subredes en el formato establecido y
remitirla al Ministerio de Salud y Proteccidén Social diariamente.

La mesa de coordinacion territorial se realiza semanalmente y se dan a conocer las
nuevas estrategias y decisiones sobre plan de inmunizacion — PAI, en la mesa de
trabajo participan el secretario de salud distrital, subsecretarios, EAPBs, la
contraloria, gerentes de las IPS y se presentan los datos obtenidos del observatorio
de salud de Bogota — SALUDATA en lo que tiene que ver en los indicadores de
Covid y Vacunometro como componentes de informacion mas relevantes.

El Ministerio de Salud y Proteccion Social es el propietario y custodio de los
aplicativos PAIWEB2.0 y SIS150, por su parte, la Secretaria de Salud Distrital, a
través del comando o grupo de COVID se limita a la actualizacién continua del
aplicativo SIS150 y el archivo Excel para la gestion propia del Ministerio de Salud y
Proteccion Social. Es importante sefialar que la Data y Calidad de la misma es
responsabilidad del ministerio de Salud y proteccién social y no de la SDS.

La base de informacion o inventarié consolidado propio de la secretaria de salud del
plan de inmunizacién a nivel Bogota, no se tiene disponible al momento de la
auditoria, toda vez que, al solicitar la informacién en varias oportunidades para dar
curso al correspondiente analisis, se informa que deben cruzarla con diferentes
fuentes para poder unificarla, por consiguiente existe una debilidad en cuanto a la
oportunidad, veracidad, completitud y suficiencia de la informacion que es
gestionada por la secretaria frente al tema. Se comprueba que es dispendioso la
consecucion de la informacién. Por consiguiente, se deriva en una accién para
abordar riesgo la cual es justificada al final de este capitulo.

En términos de confidencialidad de la informacion, las bases de Excel que son
generadas por el grupo o comando de COVID diariamente y son accedidas
Unicamente por el personal autorizado mediante carpeta compartida en OneDrive.
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Componente funcional analizado: ||Vacunas y Vacunacioén

Frente *Quejas en la prestacion de los servicios para el
proceso de Vacunacion en Bogota

* Habilitacion de prestadores (IPS)
Sistemas de Informacion + Plataforma PQRS Bogota “te escucha”
verificados: * SIGUEME - Base de informacion en formato

Excel

» Agilinea en www.saludcapital.gov.co
Preguntas formuladas: 12
Criterios o aspectos cumplidos: 12

Acciones para abordar riesgos: 1

A continuacién, se presentan los resultados obtenidos acorde al analisis de informacién,
asi:

Respuesta

De acuerdo a lo informado, las QUEJAS POR VACUNACION
registradas en la base de datos de SIGUEME desde el inicio
de la pandemia a la fecha son 156 casos, de los cuales 125

Pregunta

1. Respecto a la
atencién y respuesta
a las quejas por

prestacion de | fueron remitidos a visita y 31 casos fueron remitidos a tamizaje
servicios de salud y o abogado directamente, respecto a estos Ultimos casos, se
para el caso | solicito conocer el estado de algunos casos mediante los

reclamaciones que
tiene gque ver con el
tema de vacunacion,
Jcuantos casos han
sido recibidos desde
que inicio la
pandemia?, Jqué
mecanismo se tiene
para el control vy
gestién de la
informacién?

. ¢.Las reclamaciones
son recibidas por la

plataforma PQRS
Bogota- “TE
ESCUCHA” y

SIGUEME o0 existe

otro mecanismo?
Constatar casos
aleatorios para
validar el
cumplimiento del
flujo.

oficios generados, informacion que fue remitida al auditor.
Respecto a los casos gestionados mediante la plataforma de
PQRS Bogota “te escucha” fueron 13 casos de los 156
consolidados en la base general de SIGUEME. La Base de
consulta suministrada, fue extraida de la base SIGUEME,
archivo denominado: Base vacunacion
COVID24deagosto.xIsx. Se informa que todas las quejas que
son recibidas por los diferentes canales son registradas en la
base de datos SIGUEME y no existe otro mecanismo.

De acuerdo a la informacién obtenida la clasificacion de quejas
es la siguiente:

1. Casos que requirieron visita y no hubo merito para
investigacion. Visita finalizada

2. Casos que requirieron visita y

3. Casos que se transfieren directamente abogado sin visita.

Para efectos de comprobacion, se consultan algunos casos de
manera aleatoria, asi:

Casol, Radicado ID: 621732021 de fecha 5 de marzo,
estado actual: vista ya finalizada.

Caso2: Radicado ID: 0.658, caso de medida de seguridad,
seguimiento que se hizo por el grupo de vacunacion y se le
impuso medida de seguridad. Corresponde a la auditoria al
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3. ¢Las quejas que han

requerido visita,
cuantas son y en
qué estado se
encuentran?
Constatar casos
aleatorios para
validar el
cumplimiento del
flujo.

plan nacional de vacunacién. Corresponde a una visita de
sorpresa. En este caso amerito medida de seguridad, ya que
la institucion no estaba cumpliendo. Visita realizada el 8 de
abril y el mismo dia se registr6 en la base de datos. Para la
gueja se realizé el informe y constato que se hizo la
verificacién y no amerito respuesta.

Caso3, Radicado ID: 144401 del 13 de abril, caso recibido
de la personeria y fue remitido directamente a los abogados
ya que no hubo merito para realizar la visita. Se informa que
el andlisis de la informacion no se tiene documentado en la
base de datos ya que cuando el caso es tomado por
abogado, no se venia documentado por lo tanto se
desconoce el estado y no se tiene la trazabilidad. Hallazgo
detectado en la auditoria de Calidad IVC.

Caso4, radicado id: 2200422021, del 27 de julio de la IPS
neuro médica, el cual se remitié directamente abogado y se
encuentra documentado a la espera de respuesta.

Cabe sefialar que durante la revision de los casos mediante la
base de Excel denominada: “SIGUEME”, se pudo constatar
gue la base de datos presenta de forma constante lentitud,
blogueos y toma tiempo realizar consultas sobre la misma ya
gue se paraliza o se queda pensando, por consiguiente, no es
facil y oportuna la consulta de la informacion.

Como accién de mejora inicial es indispensable solicitar el
soporte técnico a la direccién TIC, con el fin de que se realice
la optimizacion de la base mientras se entrega la solucion
definitiva que corresponde al desarrollo de una solucién
robusta y eficiente para el manejo de quejas en la prestacion
de servicios de salud, lo cual fue un hallazgo de la auditoria de
calidad IVC realizada recientemente. Dicho lo anterior, se
deriva una accion para abordar riesgos, lo cual es justificada al
final del capitulo.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado, pero se deriva una oportunidad de mejora.
De acuerdo a la informado, los casos que fueron remitidos a
visita y que a la fecha ya cuentan con resultado son 125 casos
y se clasifican de la siguiente forma.

50 casos no requirieron investigacion y se dieron finalizadas
en el proceso de visita

7 casos con imposicion de medida de seguridad y hubo
suspension del servicio

68 casos que después de la visita continlan con la
investigacion
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4. ;Cuantas son las
quejas que
requieren tamizaje o
investigacion

administrativa y en

qué estado se
encuentran?
Constatar casos
aleatorios para
validar el
cumplimiento del
flujo.

Para efectos de comprobacién, se tomdé el caso de
investigacion de la politloga, que es caso muy sonado en los
medios de comunicacion, en donde se suministré la dosis de
la vacuna a esta persona, sin estar en el esquema priorizado
de vacunacion en la etapa 1. Radicado interno ID: 463 del 9 de
marzo, queja que llego por medios de comunicacion. Para la
SDS continuo la investigacion y se hizo el traslado respectivo
a la superintendencia de salud para ser atendido directamente
por los abogados de dicha entidad. A la fecha se desconoce el
estado del caso.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

De acuerdo a la base consultada, se identifican 31 casos
escalados directamente abogado sin visita. El estado de los
casos se desconoce ya que no todos los casos se encuentran
documentados por parte de los abogados y por efectos de la
lentitud y bloqueo no fue posible validar. Es importante sefialar
gue una vez es escalado el caso a los abogados, la
documentacion o actualizacién en esta fase, les corresponde
a ellos. Se informa que hasta hace poco esta labor se esta
realizando, sin embargo, por efectos del bloqueo del archivo
no es posible actualizar.

El caso que se logré consultar fue con el radicado ID:
1431712021 del 5 de mayo, el cual se pasé directamente
abogado y se encuentra en pliego de cargos, por priorizacién
de vacunacién segun confirmacion del Decreto 630 del 2021.

Durante la consulta de la base Excel “SIGUEME”, no se pudo
constatar el estado de las quejas o casos ya que la base de
datos presenta de forma constante lentitud, bloqueos y toma
demasiado tiempo realizar consultas sobre la misma ya que se
paraliza o se queda pensando, por consiguiente, no es facil y
oportuna la consulta de la informacién. Deriva una accion de
mejora que apunta a utilizar diferentes herramientas para
optimizar la base de Excel. Para ello se debe solicitar en
primera instancia el soporte técnico a la direccion TIC ya que
el registro de las diferentes quejas en la base SIGUEME no es
eficiente. Cabe sefialar que la solucion definitiva a esta
problematica, corresponde al desarrollo de una solucion
robusta y adecuada que se encuentra en tramite y que se
espera sea puesta en produccion en el corto plazo. Esta accion
fue considera como hallazgo de la auditoria de calidad IVC
realizada recientemente.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado, sin embargo, se deriva una accion para
abordar riesgo la cual sera expuesta al final de este capitulo.
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. Respecto al atributo
de
“confidencialidad”,
;Se desea conocer
cuantos usuarios
hacen uso de los
aplicativos, quienes
estan  autorizados
para realizar el
registro?

. ¢Quienes crean,
actualizan o]
eliminan los nuevos

usuarios en los
aplicativos?
. ¢(Existe manual de
usuario de los
aplicativos?

. Respecto al atributo
de disponibilidad de
la informacion, ¢se
realizan backups o
respaldos de la
informacioén, con
gue periodicidad?

. ¢(Existe alguna
contingencia 0
medida alterna

definida, en caso de
gue los ambientes
principales dejen de
funcionar?

Se informa que 5 personas estdn autorizadas para hacer
lectura y escritura de la base SIGUEME dentro del grupo de
gestion de quejas. A modo lectura se informa que la base es
consultada por la referente del frente de abogados para
realizar la documentacién del componente y con ello se
restringe el acceso y una posible pérdida de informacion. Se
informa que solo 3 personas pueden acceder a modo lectura a
la base.

El funcionamiento de la base es el siguiente: De la plataforma
PQRS Bogotad- “TE ESCUCHA” se descargan las quejas
diariamente y son ingresadas en la base denominada
“‘SIGUEME” por parte de la referente encargada, dicha
persona es la responsable de documentar y cargar las
respuestas generadas en la plataforma Bogota “TE
ESCUCHA”, y es la unica persona que tiene acceso para
ingresar a dicha plataforma. En caso de que la referente no se
encuentre por alguna razoén, existe una referente backup o
secundaria. Cabe sefalar que, al ser una base de Excel, no se
cuenta con usuarios creados, sino permisos de acceso al
archivo y a la carpeta compartida en el repositorio establecido.
Se comparte el instructivo elaborado para el registro de quejas
denominado: instructivo de quejas preliminarl.pdf y cargado
en isolucion.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

Respecto a la base de batos SIGUEME, se informa que se
realiza backup o respaldo diario y se encuentra en el
repositorio de onedrive que, en caso de dafio del archivo, se
procedera a utilizar el backup mas reciente generado. El
auditor en sitio procedi6 a verificar el archivo Excel
salvaguardado, el cual sera de uso en el caso de un dafio del
archivo principal como medida de continuidad en la prestacion
del servicio.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

Se informa que, en el evento de que la base de datos se
dafara, se toma el backup realizado el dia anterior para
continuar el ingreso de los nuevos datos. Lo cierto que es que
en la actualidad y como lo hemos venido comentando a lo largo
de esta evaluacion, la base presenta de manera continua
lentitud y bloqueo, sin embargo, no se tiene contemplada una
fecha de entrega de la solucion definitiva a esta problematica,
por lo que es indispensable con el apoyo de la direccion TIC,
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10. ¢Han tenido | implementar acciones que permitan depurar y optimizar la

alguna  afectacion  base para poder continuar con la gestién de los casos o quejas.
del servicio desde | Seinforma que tiempo de afectacion superior a una hora no ha
que los aplicativos | ocurrido.

se encuentran en

producciéon? De acuerdo a lo anterior se constata el cumplimiento del criterio
11. ¢Cuéanto es el o aspecto evaluado, pero se deriva una oportunidad de mejora
tiempo aceptable | de acuerdo a lo expuesto en los puntos anteriores.
permitido de
afectacion?
12. En vista de que | Se suministra la base de datos que da cuenta de las visitas de
el tramite se | habilitacion de IPS (a servicios de vacunacién) realizadas
encuentra desde el inicio de la pandemia hasta la fecha, en esta se

implementado en | identifican el total de las visitas (307), el total de las aprobadas
agilinea, ¢se desea | (154) asi como las no aprobadas (153). Es importante precisar
conocer cuantos | que, si bien se pueden encontrar prestadores repetidos, esto
tramites de | obedece a que estan desagregados por sedes diferentes; de
habilitacion de IPS | la misma forma también es importante que se pueden
paravacunacion han | evidenciar la desagregacion por modalidad para cada
sido registrados, @ prestador.

jcuantos de estos

han sido aprobados | De acuerdo a lo anterior se constata el cumplimiento del criterio
y cuantos han sido @ o aspecto evaluado,

negados o]
rechazados?

Constatar casos
aleatorios para
validar el
cumplimiento del
flujo. Constatar
casos aleatorios

para  validar el
cumplimiento del
flujo.

Del analisis anterior, el auditor concluyé que:

+ Durante la revision de los diferentes casos consultados en la base de Excel
“SIGUEME”, se pudo constatar que dicha base presenta de forma constante lentitud,
blogueos y toma demasiado tiempo realizar consultas sobre la misma ya que se
paraliza o se queda procesando, por consiguiente, no es facil y oportuna la consulta
de la informacion. Como accion de mejora inicial, es indispensable solicitar el
soporte técnico a la direccion TIC, con el fin de que se realice la optimizacion de la
base mientras se entrega la solucion definitiva que consiste en el desarrollo de una
solucion robusta y eficiente para el manejo de quejas en la prestacion de servicios
de salud, lo cual también fue un hallazgo de la auditoria de calidad IVC realizada
recientemente.
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Componente funcional

+ Respecto a las quejas de los servicios de salud que son registrados y consolidados

mediante la base de Excel denominada SIGUEME, la referente de la dependencia
informa que toda queja es tratada como derecho de peticion, respetando los 15 dias
habiles establecidos en la ley, sin embargo, por efectos de la pandemia el decreto
491 del 2020, establecié el aumento en la atencion de los casos de 15 dias a 30
dias héabiles. Sin embargo, al constatar los tiempos de atencién en los diferentes
derechos de peticion no fue posible realizarlo, toda vez que la base de datos
SIGUEME no se esta documentando el seguimiento y adicional no existe el campo
de fecha de finalizacién de la queja. En consecuencia, se deriva una accion para
abordar riesgo toda vez atenta contra la perdida de informacion, falta de veracidad,
claridad, suficiencia y oportunidad de la informacion.

Respecto a la oportunidad y completitud de la informacion, se identifica esta
debilidad, toda vez que la base SIGUEME no es actualizada en su totalidad por los
diferentes actores en el proceso y en tal sentido el seguimiento y trazabilidad de los
casos no es eficiente, sumado al hecho que la base se bloquea constantemente y
no permite consultar la informacién cuando se requiere en consecuencia, se
proponen acciones para abordar riesgo.

Vacunas y Vacunacion

analizado:
Frente Vacunometro
Sistemas de < Interfaz WEB:

Informacioén verificados:

https://saludata.saludcapital.gov.co/osb/index.php/datos-
de-salud/enfermedades-trasmisibles/covid-19-
vacunometro/

* Base de informacién en formato Excel

Preguntas formuladas: 16

Criterios o
cumplidos:

aspectos 16

Acciones para abordar 0

riesgos:

A continuacion, se presentan los resultados obtenidos asi:

Pregunta Respuesta

1. Respecto al | |El vacunometro es una interfaz web de uso y consulta publica,
atributo de | por lo tanto, no cuenta con restriccion de usuarios, la ruta o
“confidencialidad | enlace de acceso es la siguiente:
”, .Se desea | https://saludata.saludcapital.gov.co/osb/index.php/datos-de-
conocer cuantos | salud/enfermedades-trasmisibles/covid-19-vacunometro/,
usuarios
alimentan la | La actualizacion de las diferentes variables o mediciones del
interfaz web del | vacunometro, debe ser actualizada o cargada diariamente en los
vacunometro, archivos definidos para ello, y es responsabilidad de los

referentes designados en cada uno de los procesos misionales.
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Cobos

. ¢ Existe man
usuario pa
manejo?

guienes estan
autorizados?

. ,Quienes crean,
actualizan 0]
eliminan los
nuevos usuarios
en el aplicativo?

ual de
ra el

Se informa que, al momento de publicacién de la informacion, no
hay forma de vulnerar o alterar la informacion del archivo madre
ya que ninguna de las bases de datos con informacion sensible
esta conectada al vacunometro, el insumo es actualizado por los
referentes y la formulacion, calculo y publicacion es realizada de
forma automéaticamente mediante la herramienta POWER BI.

Mediante consulta al formato se determinan los campos que son
actualizados por los referentes como son: Fecha, Laboratorio,
dosis y cantidad. Se dispuso en OneDrive de un archivo en Excel,
gue es el insumo del vacunomentro y es alimentado diariamente
por el equipo del PAI del frente de acciones colectivas, para ello
se consulta el archivo insumo vacunometro.xIsx.

Todas las noches el equipo del PAI realiza el diligenciamiento del
formato. En la pestafia 1 del documento se representa las dosis
desagregadas, la pestafia 3 contiene la informacion de las
vacunas Bogotd y contiene informacién consolidado de:
¢ Cuantas dosis han sido entregadas? y ¢cuantas tenemos en
reserva? y la Ultima pestafia del archivo corresponde al
Vacunometro el cual contiene variables como: % de vacunas de
primera dosis, % esquema completo, % de completitud del
esquema de vacunacion y % de dosis Unicas.

Nota: El vacunometro cuenta con un moédulo de “PAIS” el cual
permite ver la proyeccion y lo que ha llegado al pais.

Para efectos de validacién, se consulta el archivo Excel y se
procede a tomar un pantallazo de la actualizacién diaria
realizada.
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Excel Insumo_vacunometro 2% - Guardado

Archivo Inicio Insertar Dibujo Disefio de pagina Formulas Datos Revisa
v |'7|v a4 Ca vi1 v N v Do ﬁ‘:\-v %v ab
D8 Jx 244348
A - D
FECHA | ~|LABORATORIO ~ | DOSIS |~ CANTIDAD (=]
28/02/2021 SINOVAC PRIMERA 10243
28/02/2021 PFIZER PRIMERA 28393
28/02/2021 ASTRAZENECA PRIMERA 0
28/02/2021 SINOVAC SEGUNDA 0
6 28/02/2021 PFIZER SEGUNDA 0
/ 28/02/2021 ASTRAZENECA SEGUNDA 0
8 31/03/2021 SINOVAC PRIMERA 244348
3 31/03/2021 PFIZER PRIMERA 70562
31/03/2021 ASTRAZENECA PRIMERA 1900
31/03/2021 SINOVAC SEGUNDA 18568
31/03/2021 PFIZER SEGUNDA 70349
31/03/2021 ASTRAZENECA SEGUNDA 0
12/04/2021 SINOVAC PRIMERA 21440

Se informa que la actualizacién del vacunometro mediante el
archivo Excel, es realizada por tarea programada de forma
automética en la franja de 5 a 6:30 am todos los dias, para ello
se utiliza el aplicativo Power BI, el cual es un producto de
software licenciado en la secretaria de Salud.

Para efectos de verificar que la tarea se ejecutd y los datos fueron
cargados satisfactoriamente, los referentes del Observatorio de
Salud diariamente verifican la carga y la publicacién en el
vacunometro. Es un dnico archivo que se actualiza todas las
noches por los referentes del PAI.

La carga de la informacion en el archivo Excel es autorizada
diariamente por la Doctora Claudia Garcia y mediante un grupo
de whasapp se autorizan notas informativas que seran
publicadas en la interfaz web del vacunometro, estas notas se
ponen en consideracion en el grupo y son aprobadas por los
responsables designados para la correspondiente publicacion.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

. Respecto al

atributo de
disponibilidad de
la informacion,
.se realizan
backups o]

respaldos de la

Se informa que la base o archivo se encuentra en la carpeta
OneDrive dispuesta por la direccion TIC, dicha informacion es
respaldada bajo la politica de seguridad de la informacion, la cual
define la ejecucion de backups incrementales diarios y un backup
total mensual, se informa que hasta el momento no ha se ha
presentado ningun tipo de falla con la relacién a la perdida de
informacion. Respecto a la comprobacion de la generacion de
backups, se realizd y constato en sitio al momento de la mesa de
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informacién, con
que periodicidad?

trabajo, sin embargo, la informacion no fue allegada, en
consecuencia, el soporte respectivo no fue posible anexar a este
informe.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

. ¢(Existe alguna
contingencia o]
medida alterna
definida, en caso
que lainterfaz web
deje de funcionar?

. ¢Han tenido
alguna afectacion
del servicio
mientras se
implementd este
reporte o informe
grafico en
produccién?

. ¢Cuanto es el
tiempo aceptable
permitido de
afectacion?

Se informa que el dia domingo 22 de agosto del presente afio, se
presentd una caida del aplicativo Power Bl que afecto a nivel
Latinoamérica. Para ello en conjunto con la direccién TIC, se
habilitaron unos POP-UP con el fin de informar a los usuarios la
falla presentada en ese momento. Se informa que la plataforma
en términos generales es muy estable pero la falla que se
presentd duro aproximadamente un dia y medio, la notificacién
fue generada el mismo sabado 22 en la noche.

Se informa que mediante el control de Chat del grupo se envian
las notificaciones del vacunomentro y en el caso de falla es aqui
donde también se reportan para el conocimiento de todos. Para
efectos de comprobacién, se consulta la nota fija publicada del
dia miércoles 1 de septiembre en la noche. En cuanto al tiempo
de afectacion aceptable se informa que el vacunometro es un
elemento de medicién indispensable hoy en dia y debe estar
disponible continuamente, tiene los o0jos puestos toda la
ciudadania en general y el ministerio de salud, por lo tanto, la
afectacion si llegase a presentarse deberia ser de minutos.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

. ¢.Cémo se realiza

el Control y
gestién de
informacién en la
recepcion de
informacion,

quienes lo

realizan y con qué
periodicidad?

La recepcién de informacién, corresponde a la actualizacién de
las diferentes variables del vacunometro en el archivo Excel, la
cual debe ser cargada diariamente y es responsabilidad de los
referentes designados en cada uno de los procesos misionales.
Lo que refiere a la formulacion, calculo y publicacién de la
informacion del Vacunometro, es realizada de forma
automaticamente mediante la herramienta POWER BI. Al
consultar el auditor el formato Excel, se determinan los campos
gue son actualizados por los referentes como son: Fecha,
Laboratorio, dosis y cantidad. La carga de la informacién del
archivo Excel es autorizada diariamente por la Doctora Claudia
Garcia mediante el grupo de WhatsApp, también el medio para
autorizan las notas informativas que seran publicadas en la
interfaz web del vacunometro, dichas notas se ponen en
consideracion en el grupo y son aprobadas por los responsables
designados para la correspondiente publicacion. El
procedimiento en general se encuentra documentado.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.
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. Unavezrecibidala

informacién  por
parte de las areas
misionales, ¢que
se verifica?, ¢qué
criterios 0
pardmetros debe
tener la

informacion?,

existe alguna lista
de chequeo para
ello, con el fin de

garantizar la
veracidad de la
informacion.

Como se
hace la correccion
de la informacion
inconsistente o no
valida, que control
se tiene para este
aspecto?

Se informa que son las areas misionales las encargadas de
verificar y realizar la carga de la informacién a publicar. Esta
actividad se realiza a diario como control establecido en la
actualidad. Por su parte el grupo de observatorio, toma la
informacién publicada del vacunometro y compara contra el
archivo fuente en donde se alimenta la informacién en Excel. Es
aqui donde se constata la veracidad de la informacion. Por lo
tanto, es relativamente baja la probabilidad de error en la
publicacion dado los controles establecidos. Se toma pantallazo
de la interfaz consultada.

Vacunacion contrs COVID- 15 en Bogots 0.C

Excel Buscar (Alt + Q)
Archivo Inicio Insertar Dibujo Disefio de pagina Formulas Datos Reviza
v [‘_”]v & Calibr vill v N v o Av Ev ab
D8 * Jfx 244348
A - D
FECHA |~ |LABORATORIO |~ DOSIS '~ CANTIDAD (=]t
28/02/2021 SINOVAC PRIMERA 10243
28/02/2021 PFIZER PRIMERA 28393
28/02/2021 ASTRAZENECA PRIMERA 0
S 28/02/2021 SINOVAC SEGUNDA 0
6 28/02/2021 PFIZER SEGUNDA 0
/ 28/02/2021 ASTRAZENECA SEGUNDA 0
8 31/03/2021 SINOVAC PRIMERA 244348
9 31/03/2021 PFIZER PRIMERA 70562
31/03/2021 ASTRAZENECA PRIMERA 1900
31/03/2021 SINOVAC SEGUNDA 18568
31/03/2021 PFIZER SEGUNDA 70349
31/03/2021 ASTRAZENECA SEGUNDA 0
12/04/2021 SINOVAC PRIMERA 21440

Se consulta el procedimiento codificado: SDS-PGE-PR-019 y
denominado salidas del observatorio, que aplica para cualquier
indicador del componente de SALUDATA, el grupo del
observatorio cuenta con REFERENTES DE ANALISIS DE
INFORMACION.
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De otra parte, se consulta el documento denominado:
Documentacion vacunometro.doc, el cual contiene los pasos
documentados para la correspondiente publicacion de
informacién en el vacunometro y el cual se encuentra en proceso
de actualizacién. Se explica que una vez la informacién se puede
estandarizar se lograra crear un manual para todos los eventos.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

11.

¢;Cada
cuanto se realiza
el andlisis de la
informacion?

Se informa que las areas misionales son las encargadas de
verificar y realizar la carga de la informacién a publicar. Esta
actividad se realiza a diario y corresponde al control establecido
en la actualidad. Lo que hace el grupo del observatorio es
comparar la informacion publicada del vacunometro contra el
archivo fuente. Es aqui donde se constata la veracidad de la
informacion.

Respecto a la informacion que es publicada, es presentada en la
mesa de vacunacién que lidera la alcaldesa. Asi mismo se cuenta
con los informes de avances de las mesas territoriales que son
presentadas semana a semana y esta soportada mediante actas
de las 29 mesas territoriales que se han realizado.

Se consulta el acta de la mesa territorial realizada recientemente.
Es importante sefialar que las mesas territoriales fueron
establecidas mediante el Decreto 109 del 29 de enero del 2021
con el cual se hizo la conformacion de la mesa. Para ello el
auditor solicito el acto administrativo y registro de acta de la
Ultima mesa realizada.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

12.

13.

;,Se realiza
aprobacion de la
informacion a
publicar o se
publica sin una
validacion previa?
¢SQuién

aprueba la
publicacion?

Respecto a la aprobacion, se informa que se lleva acaba para las
notas aclaratorias y se realiza mediante el grupo de Chat. Se
toma pantallazo de la Ultima nota generada y el registro de
aprobacién por parte del doctor Manuel Alfredo Gonzalez
Subsecretario.
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De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

14.

JEl
vacunometro
permite conocer a
la fecha el

"REGISTRO DE
VACUNADOS EN
EL EXTERIOR"?

Se informa que Bogota dispone de una aplicativo WEB
desarrollado el pasado 2 de julio por la secretaria de salud y que
permite tener el control de las personas que se han vacunado en
el exterior. De la consulta realizada en el portal denominado:
https://vacunadosexterior.saludcapital.gov.co/, a la fecha se
tienen 15654 registros de personas que al dia de hoy han
reportado la vacuna y este resultado suma al esquema de
personas vacunadas en el pais. Se toma pantallazo

Vacunados en el exterior

cVives cfrl Bogota y te vacunaste en "Te vacunaste
el exterior? jRepértalo aqul! contra

el COVID-19

en el exterior ‘-X‘T . : ‘,

27
3
A

https://vacunadosexterior.saludcapital.gov.co/

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

15.

¢ El
vacunometro
permite
determinar

Esta variable esta amarrada a la disponibilidad de los biolégicos
por parte del Ministerio de Salud, la inmunidad de rebafio se mide
con los esquemas completos de vacunacion y la disponibilidad
de vacunas. Se informa que la inmunidad de rebafio se alcanzara
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mediante  algun | el primero de septiembre del 2021. Al observatorio de salud le
indicador, el | compete solo la publicacion de la informacion.

prondstico de
cuando se llegara | De acuerdo a lo anterior se constata el cumplimiento del criterio
a la inmunidad de | o aspecto evaluado.

rebafio en
Bogot4?

16. ¢ Existe Se consulta el documento denominado: Documentacion
algun vacunometro.doc, el cual contiene los pasos documentados para
procedimiento o0 | la correspondiente publicacion de informacion del vacunometro y
instructivo el cual se encuentra en proceso de actualizacion.

documentado que
defina los pasos | Resultado de los Indicadores obtenidos con corte al 31 de agosto

para la | se obtiene los siguientes resultados:
actualizacién del | | Vacunas 39.215.084
vacunometro? recibidas:

Dosis entregadas | 6.869.022

a Bogoté:

Dosis aplicadas 6.700.717
primera dosis | 3.974.921

aplicadas

esquema 2.725.796

completo:

dosis aplicadas por el | Sereportan alafecha 88490 con
sector privado corte al 14 de agosto del 2021 y

fuente PAI nacional que no han
vuelto a realizar carga.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

Por lo anterior se pudo observar que:

+ El vacunometro es el radar de la vacunacion en Bogota y dispone de diferentes
variables para informar a la ciudadania como son: % de vacunas de primera dosis
esquema completo, % de completitud del esquema de vacunacion y % de dosis
Unicas, entre otras y cuenta con un moédulo de “PAIS” el cual permite ver la
proyeccion y lo que ha llegado al pais.

+ Lainformacién publicada diariamente en el vacunometro, no puede ser vulnerada o
alterada, toda vez que ninguna de las bases de datos con informacion sensible esta
conectada directamente al vacunometro, el insumo es actualizado por medio de los
referentes y la formulacion, calculo y publicacion es realizada de forma
automaticamente mediante la herramienta POWER BI.
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+ En cuanto a la oportunidad de la informacién, esta es publicada de un dia para otro
acorde a los tiempos establecidos entre las dependencias y la velocidad de la
publicaciébn dependerd del procesamiento y validacion de la informacion. El
observatorio de salud solo le compete la validacion de la publicacién de la
informacién en el vacunometro y para ello aplica ciertos controles.

£ En términos de confidencialidad de la informacion, la base de Excel es
responsabilidad del comando de COVID de salud publica y es accedida Unicamente
por el personal autorizado mediante carpeta compartida en OneDrive.

+ Resultado de los datos recopilados y analizados mediante la base en Excel, se logra
constatar el procedimiento realizado en la operacion y los diferentes controles que
se aplican para garantizar la publicacién de la informacion fiable y consiste.

+ De acuerdo a los criterios evaluados en la respectiva lista de verificacion, se
constata el cumplimiento de los principios en torno al manejo de la confidencialidad,
sensibilidad y disponibilidad de la informacién que es publicada en el vacunometro.

4.1.2. UNIDAD 2 — ASIGANCION Y DISPONIBILDIAD DE CAMAS UCI

I Componente funcional analizado: J{Asignacion y Disponibilidad de camas UCI |}
Frente: CRUE

Sistema de Informacion = SIDCRUE: SISTEMA DE INFORMACION DE LA

verificado: DIRECCION DEL CENTRO REGULADOR DE
URGENCIAS Y EMERGENCIAS

Preguntas formuladas: 20

Criterios o aspectos cumplidos: 20

Acciones para abordar riesgos: 7

El CRUE o Centro Regulador de Urgencias y Emergencias en la actualidad cuenta con una
herramienta tecnoldgica, que permite apoyar la gestion de las actividades del centro de
comando operativo, denominado “Sistema de Informacion de la Direccion de Urgencias y
Emergencias en Salud — SIDCRUE”, el cual tiene como fin administrar y centralizar la
informacién recepcionada a través de la linea de emergencia 123 y que se traduce en la
respuesta del Programa de Atencién Prehospitalaria y demés areas funcionales de la
Direccion, dicho sistema esta integrado por diferentes médulos, entre los cuales se
encuentra el de DISPONIBILIDAD DE CAMAS Y SOBRECUPO, el cual esta disefiado para
el registro y control permanente por parte de los enfermeros y demas profesionales de turno.

A continuacion, se presentan los resultados obtenidos acorde al andlisis de informacion,
asi:
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Respuesta

Pregunta
1. ¢Como garantizan la
provision de camas

nuevas en el aplicativo?
¢Cada cuanto lo hacen y
quien lo hace?

Constatar evidencia

2. ;De acuerdo al
procedimiento definido,
como determino que

todas las solicitudes de
camas UCI| estan siendo
registradas en el
aplicativo? ¢Existe un
control adicional?

. ¢Mediante qué medios es
tablecidos se revisa y se
determina que existen
solicitudes? ¢ Cada cuant
o0se revisa, quien lo
hace? Constatar algunos
casos.

De acuerdo a lo informado por parte de los referentes
consultados, el centro regulador no realiza la provision
de camas del distrito, para eso existe
el Sistema de informacion de Referencia y
Contrarreferencia — SIRC, el cual es del dominio de la
direccion de servicios 'y son ellos los que garantizan la
provision de camas, el CRUE por su parte trabaja con la
informacién de disponibilidad de las camas.

Se informa que, desde el CRUE se cuenta con un grupo
de personas que se comunica constantemente mediante
llamadas telefénicas a las IPS o instituciones y resultado
de esta interaccion queda registrado en el
aplicativo. Cada IPS o institucion tiene la responsabilidad
de acceder al aplicativo SIDCRUE vy realizar el registro
del paciente que requiere disponibilidad de cama UCI,

mediante el maodulo de referencia UCI. De
acuerdo al SIDCRUE, se identifican 120 IPS o
prestadores que cuentan con  servicio de

UCI en Bogota. La informacion que es manejada en
SIDCRUE es alimentada permanentemente.

En cuanto a la solicitud de disponibilidad de camas en las
diferentes instituciones o IPS, son las mismas
instituciones las que realizan el registro en el aplicativo
SIDCRUE vy para las instituciones que estan fuera
del distrito, el grupo de referencia UCI del CRUE es el
encargado de realizar el registro en
el aplicativo SIDCRUE. EI grupo de referencia UCI tiene
varias responsabilidades como son: revisar los correos
recibidos, realizan seguimiento al traslado efectivo del

pacientey otros se encargan de generan los
codigos QR.

En cuanto a las solicitudes de instituciones que estan
fuera del distrito, el grupo de referencia realiza
la carga en el sistema. El médulo de
referencia contiene 2 componentes: Personal CRUE
y Personal IPS. El formulario de

diligenciamiento es estandarizado para ambos y contien
e los datos basicos del paciente. La diferencia del médulo
externo de personal IPS, obliga adjuntar 2 formatos y
la dltima evaluacion clinica. Se toma
la dltima historia clinica y el anexo 9 de referencia. Son
anexos obligatorios para poder tramitar la solicitud los
cuales vienen remitidos mediante correo electrénico de
la institucion.
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Consultando la interfaz WEB del aplicativo SIDCRUE,
evidenciamos que los registros de color Azul aguamarina
y amarillos son los casos registrados para solicitud de
camas UCI COVID. Consultado la interfaz de
solicitudes, encontramos un total de 34 casos de
pacientes que estan siendo gestionados de los cuales 5
casos son unicamente COVID. Evidenciamos que todo
registro creado se encuentra gestionado. Con el fin de
validar la informacién, el auditor procedié a consultan 2
casos creados por el personal CRUE que se
soporta mediante correos recibidos.

Los ID creados en91485y 91657

SIDCRUE:
Cuenta de correojref.ucicovid@saludcapital.com.co
donde se

consolidan todas|
las solicitudes:

Se consulta elOLINTO MONSALVE
correo y el caso
recibido del sefior:
Solicitud recibida: |dia 12 septiembre a las 8:33 am

En vista del alto volumen de correos que se estaban
recibiendo, del grupo de referencia contaba con 25
personas del grupo accediendo al mismo tiempo a la
cuenta de correo y empez6 a presentar lentitud y
bloqueo, razén por la cual, fue necesario establecer una
lista de distribucién, que permitiera
segmentar por fuentes o por grupos. En dichos correos
se remiten las evoluciones o novedades por dia de los
pacientes. El grupo de referencia, realiza la solicitud y
las IPS remiten la respuesta por correo. Cabe sefalar
gue todas las instituciones o IPS tienes diferentes
servicios habilitadosy la  asignacion de cama
dependera de la comorbilidad del paciente.

Como evidencia, se consulta la solicitud por
correo recibida de una IPS el dia 12 de septiembre del
2021 a las 8:33 am y se solicitaron los soportes los cuales
fueron remitidos a la secretaria el dia siguiente a las
9:24am.

Por su parte los referentes de las IPS o instituciones
remiten por correo diariamente las evoluciones o
novedades de los pacientes ya que el grupo de
referencia realiza la solicitud por correo, sin embargo,
debido al alto volumen de informacién que es recibida por
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4. ;Coémo determinan
mediante el sistema de
informacioén cuantas
camas estan disponibles
dia por dia, quienes
realizan esta
actualizacion en el
SIDCRUE en base a los
diferentes hospitales
habilitados? Constatar
evidencia.

. Respecto al atributo de
“confidencialidad”, ;Cua
ntos usuarios en la
actualidad se encuentran
activos o disponibles
en los
aplicativos para gestiona
r el manejo de camas UCI
COVID en la entidad?

. ¢&Se desea conocer
cuantos de esos usuarios
alimentan los aplicativos,

guienes estan
autorizados?

. ¢El control y
administracion de los

aplicativos estd siendo

medio de la cuenta de correo del grupo, algunas de las
evoluciones consultadas no se encontraron, se considera
una debilidad por cuanto el control existente no es
completamente eficiente y afecta la completitud y la
oportunidad de la informacién, ya que implica hacer
busqueda del correo de la institucién y posteriormente
documentar la evolucion o novedad del paciente en el
aplicativo. Se propone una accién para abordar riesgo
que permita a la institucion directamente realizar la
actualizacion en el aplicativo.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado, pero se deriva una
oportunidad de mejora (ACCION PARA ABORDAR
RIESGOS).

Para obtener la disponibilidad de
debe generar el reporte desde el mddulo de
referencia del SIDCRUE, en cual contiene un formulario
para disponibilidad de UCI. Se informa que las unidades
de UCls se encuentran clasificadas asi: intensivas
e intermedias, por edad, pediatrico, neonatal, otras.

camas se

Mediante consulta a la
interfaz, se determina la disponibilidad de camas para 41
instituciones y se obtiene el reporte generado de las
3pmdel dia 13 de septiembre. La actualizacién del
SIDCRUE la realizan el grupo de profesionales del
CRUE ya que deben comunicarse con las instituciones
para constatar la evolucion diariamente.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado

Se informa que al mddulo tienen acceso todos
los técnicos auxiliares en regulaciéon médica, los
médicos generales o reguladores, los enfermeros y los
administradores que son especificamente 4 personas,
asi mismo, el médulo de referencia UCI cuenta con
Roles de “IPS UCI instituciones” creados para cada
institucion.

La distribucion es la siguiente:

Rol de técnicos auxiliares: 343 activos
Médicos reguladores: 54
Enfermeros: 9
Administradores: 4
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asumido por la misma | |IPS UCI: 180
dependencia? Total de cuentas creadas 590

. ¢Quienes crean,
actualizan o eliminan los
nuevos usuarios en los
aplicativos?

. ¢EXxiste manual de
usuario de los
aplicativos?

Dichas cuentas estan autorizadas de acuerdo al
perfil definido para operar. Se informa que no todos los
usuarios creados tienen los mismos privilegios y para
efectos de la auditoria se consulta con el usuario de la
profesional Catalina Huertas que  tiene  configurado
el rol de técnico auxiliar de RM.

Se informa que el control y la administracion
del aplicativo estd  siendo  asumido  por el centro
regulador, la administracion es realizada por parte
del ingeniero de la subdireccion CRUE referencia UCI,
esta persona es la directamente responsable de crear,
actualizar, realizar cambio de Rol o inactivar los usuarios
en el aplicativo. Se consultan los usuarios inactivos que
en la actualidad son: 692

Mediante la  observacion, se constata el
registro que realizaron los profesionales y el
seguimiento de los diferentes casos. El auditor observa
gue los pacientes que fueron aceptados por alguna
IPS, es decir que cuentan con camas
disponibles, pasan dentro del aplicativo SIDCRUE al
formulario de “confirmacién de traslado”y con ello se
realiza el seguimiento del traslado. Mediante consulta
ala interfaz de CONFIRMACION DE
TRASLADO, se evidencias 14 casos gestionados. Asi
mismo se comparte la grafica de comportamiento
de solicitudes de COVIDy no COVID, en la cual se
identifican que los picos mas alto de solicitud de
camas fueron en los meses de: Julio 2020, enero, abril y
junio del 2021. Como evidencia se solicit6 el tablero de
control el cual fue remitido al auditor.

Respecto a los manuales, se informa que se cuenta con
el manualde wusuario delmodulode referencia
personal CRUE y el maddulo de referencia de IPS. Que
son los 2 tipos de usuarios que se pueden manejar en
el modulo. ElI Area Funcional en aras de velar por la
calidad, integralidad, veracidad y oportunidad del
diligenciamiento de los mabdulo anteriormente
mencionados, elaboro los manuales para los usuarios
del Modulo DISPONIBILIDAD DE CAMAS Y
SOBRECUPO, cuya finalidad es mostrar de forma facil el
manejo de cada una de las secciones que componen
dicho médulo, ilustrando al usuario acerca de los
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10.

JA qué se le
atribuye que existan
registros duplicados con
el mismo numero de
documento del paciente?,
evidenciamos que en el
campo “numero de
documento del
paciente” existen mas de
un registro con mismo
numero de identificacion

componentes de funcionamiento, estructura y acciones
gue se deben seguir dentro del aplicativo para lograr su
correcto funcionamiento y asi obtener los resultados
esperados. Cabe sefialar que el manual para manejo de
referencia de IPS, no ha sido publicado en la herramienta
isolucion, se encuentra en elaboracion y de acuerdo a la
informaciéon  recibida quedara publicado en el
altimo trimestre del afio bajo el cédigo: SDS-UED-MN-
046 para el manejo de las IPS.

Relaciones de manuales existentes:
MODULO REPORTE DE|ISDS-UED-MN-026
DISPONIBILIDAD DE CAMAS V.1

ADMINISTRACION
SISTEMAS
INFORMACION - SIDCRUE

DELSDS-UED-MN-025
DE

De acuerdo a lo evidenciado, se deriva una accién para
abordar riesgo y serd justifica al final del capitulo, toda
vez que la documentacion existente en lo que refiere a
manuales para el manejo del aplicativo SIDCRUE esta
desactualizado cumpliendo parcialmente el requisito
7.5.2 de la norma de calidad. Asi mismo, el manual
de usuario para el manejo de las IPS, se encuentra en
proceso de elaboracién, cabe sefialar que el manejo de
IPS no es nuevo, luego el manual debié haber sido
elaborado previamente por lo que se considera una
debilidad en cuanto a los atributos de claridad, suficiencia
e idoneidad y oportunidad de la informacion.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado, pero se deriva una
oportunidad de mejora.

Se informa que un paciente puede ingresar, se recupera
y recae nuevamente por tal razén puede volver a
ingresar en el aplicativo. Por tal razén existen usuarios o
pacientes que son frecuentes de laUCI y ese es
el comportamiento habitual de un paciente
gue requiere una unidad UCI y observamos que en la
misma institucion se puede mover en
diferentes servicios, es por eso que en la base de datos
existen diferentes casos con el mismo numero de
identificacion de paciente. En la base de datos existen 3
tipos de cierres de solicitudes: Cancelado, fallecido o
desistimiento. Si el caso lo creo la IPS, lo puede cerrar la
IPS en cualquier momento no depende de los
profesionales de referenciacion CRUE.
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11. ¢Porque en el
campo namero de
documento del paciente
se registran datos que no
corresponden a nimeros
de documento?,
evidenciamos numeros
de cedulas con menos de
5 digitos o caracteres
especiales, ¢es esto
consistente?

Se informa que de acuerdo al decreto
establece la generacion una certificacion, que es
un documento que constaque ese  paciente
se gestionbyse ledio el aval. Esa certificacion
corresponde a la generacion del codigo QR.
Cada institucién puede descargar los pacientes que se
les genero cbdigo QR.

538,

Se consulta el paciente Carlos Julio con cedula de
Ciudadania Nro. 19212606. Dicho paciente se gestion
eldia2l de junio del 2020.Se descarga
el certificado QR generado.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado.

Mediante consulta a la base datos de pacientes con corte
al 28 de agosto del 2021, se evidencian varios casos o
registros en donde el nimero de documento del paciente
no corresponde con el valor solicitado en el campo,
evidenciamos que el valor del campo denominado:
‘num_documento”, se estd documentando de forma
inconsistente. Las IPS o instituciones estan diligenciado
lo que les ocurre. A continuacion, relaciono algunos
valores encontrados:

65

1019138955A

19159862A

JESUS ARLED ESPITIA GUZMAN
679

17173180A

CRA 54 N 52 39 SUR

0
HUGO ARMANDO TORRES JIMENEZ
GLADYS STELLA BELTRA
ROSMERY CARVAJAL MARQUEZ

CL 48 N 334

&#8203;20962867

241456|

Basado en la revision, se evidencia un riesgo que atenta
contra la veracidad y confiabilidad de la informacion
almacenada en el SIDCRUE, nimeros de identificacion
gue no son consistentes con el tipo de dato y al momento
de alguna consulta sobre estos pacientes no son
encontrados dado que el valor no corresponde y genera
inconsistencia, esta situacion podria derivar en
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reclamaciones e insatisfaccion por parte de los usuarios.
En consecuencia, se propone una accién para abordar
riesgo que permita 2 cosas basicamente: 1. Corregir los
registros en base de datos que presentan estos
errores de carga o digitacién y 2. Establecer formato de
captura con el fin de restringir el uso de caracteres
especiales en el campo: numero de identificacion
evitando que estos casos se sigan presentando.

De igual manera mediante consulta a la base datos de
pacientes, evidenciamos 16384 registros en donde el
campo “diagnostico” no es diligenciado o en algunos
casos se digita el valor con “guiones”, lo cual
no corresponde con la légica del campo. ElI campo de
diagnéstico tiene como propésito, determinar el
diagnostico realizado por el profesional médico que lo
atendio en la institucion o IPS.

Basado en la revision se evidencia un riesgo que atenta
contra la veracidad y confiabilidad de la informacion
almacenada en el SIDCRUE, valores en el campo
“diagnostico” que son inconsistentes y que, al momento
de consultar el paciente para determinar el diagnostico
generado, no se tiene. Esta situacion podria derivar en
reclamaciones e insatisfaccion por parte de los usuarios.
En consecuencia, se propone una accién para abordar
riesgo que permita 2 cosas basicamente: 1. Corregir los
registros en base de datos que presentan estos
errores de carga o digitacion, 2. Incorporar en el manual
de usuario la explicacién del campo y la forma de
diligenciamiento y 3. Sensibilizar a todos los usuarios que
hacen uso del aplicativo respecto a la forma como se
debe diligenciar cada uno de los campos.

Mediante consulta a la base proporcionada, se identifican
108 registros en donde el paciente fue "Ubicado" pero no
cuenta con ningun tipo de seguimiento del paciente
basado en el campo definido: "comentario_seguimiento",
lo cual comprueba que no todos los casos son
documentados adecuadamente, esta situacién podria
derivar en reclamaciones e insatisfaccion por parte de los
usuarios, en consecuencia, se propone una accion para
abordar riesgo ya que atenta contra la veracidad y
confiabilidad de la informaciébn almacenada en
el SIDCRUE,

Mediante consulta la base proporcionada, se identifican
19718 registros en donde el estado del paciente es
ubicado y el medico CRUE no se registra en el aplicativo,
como se determina la ubicacién de cama si el medico
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12.

13.

¢cPorque los
registros en Estado:
“cerrado” 'y motivo:
“Cancelado” no tienen

fecha de cierre?, No es
requerida la fecha de
cierre para logra tener la
trazabilidad de los casos.

¢En donde queda
registrado el motivo de la
cancelacion en el
aplicativo?

CRUE no lo determino basado en su criterio.
Evidenciamos que estos casos irian en contravia de la
l6gica del flujo, luego el control documental no es
completamente eficiente, esta situacién podria derivar en
reclamaciones e insatisfaccion por parte de los usuarios,
en consecuencia, se propone una accioén para abordar
riesgo ya que atenta contra la veracidad y confiabilidad
de la informacion almacenada en el SIDCRUE

Base consultada: BD-Pacientes_UCI_26-08-2021.xIsx

De acuerdo a lo anterior se constata el cumplimiento del
criterio 0 aspecto evaluado, pero se
derivan oportunidades de mejora.

Se explica que el aplicativo con el pasar de tiempo se ha
ido mejorando y mediante consulta a la base del dia 13
de septiembre se obtiene 8137 registros 0 casos
gestionados de COVID. Se procedi6 a filtran los
registros en Estado: “cerrado” y motivo: “Cancelado” y se
identifican 262 casos en donde el campo “fecha de cierre”
no tiene fecha, registros que corresponden al afio 2020,
se explica que en estos casos el sistema no registro la
fecha/hora y por lo tanto quedaron inconsistentes, pero
no ha vuelto a ocurrir.

\Variables Gestionadas Cantidad [Porcentaje
de
Casos
Total de solicitudes gestionadas91533 [100%
desde el 16 de junio del 2020 a la|
fecha:
Casos gestionados solo COVID: @7743  52%
Pacientes ubicados en mismaR3906 [26%
IPS por COVID existen:
Pacientes ubicados en12941 [14%
otra IPS por COVID:
Pacientes cancelados por COVID: 8701 18%
Pacientes Fallecidos COVID: 2147 4. 4%
Desistimientos: 40

Al realizar otro tipo de filtro mediante la base
proporcionada, se identifican 718 registros en donde el
tiempo transcurrido desde el momento de la recepcion
hasta el cierre no se puede calcular toda vez que fecha
de cierre no fue captura por el sistema. Casos en estado:
cerrados y ubicado presentas este comportamiento, lo
cual va en contravia de la logica del flujo y por lo tanto
calcular el tiempo de oportunidad no es posible en estos
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14.

15.

16.

17.

18.

¢Porque los
registros en Estado:
“cerrado” 'y motivo:
“Fallecido” no tienen

fecha de cierre?, No es
requerida la fecha de
cierre para logra tener la
trazabilidad de los casos.

Respecto al atributo
de disponibilidad de la
informacion, .se
realizan backups o

respaldos de la
informacioén de los
sistemas de
informacién u otras
fuentes, con que
periodicidad?

¢ Existe alguna

contingencia o medida
alterna definida, en caso
gue los aplicativos dejen
de funcionar?

¢Han tenido alguna
afectacién del servicio en
los aplicativos mientras
han estado en el ambiente
de produccién?

¢Cuanto es el
tiempo aceptable
permitido de afectacion?

casos. Basado en la revision se evidencia un riesgo que
atenta contra la veracidad y confiabilidad de la
informacion  almacenada en el SIDCRUE, en
consecuencia, se propone una accion para abordar
riesgo que permita ajustar el aplicativo en el campo
FECHA CIERRE y garantizar que toda solicitud que es
recepcionada al final de ciclo tendr& una fecha de cierre.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado.

De acuerdo ala consulta en la base suministrada, se
obtiene 2000 registros en estado: “Cerrado” y
motivo: “Fallecido”, de los cuales 124 no cuentan con
“fecha de cierre”. Se explica que el mismo
comportamiento con la “Fecha de cierre” que presento el
sistema en estos registros del afio 2020. Se informa que
actualizarlos no es viable debido al desgaste que esto
puede generar, ya que se deben tomar uno a uno los
registros fisicos con el fin de determinar la fecha de cierre
y realizar la respectiva actualizacion en el sistema.

De acuerdo a lo anterior se constata el criterio o aspecto
evaluado.

Se informa que todos los dias por politica TIC, se realiza
backup total sobre la base de datos a la 1lam y el tiempo
de indisponibilidad es de 20 minutos todos los dias. A la
fecha se informa que los backup no han sido utilizados
ya que no se han presentado fallas o perdidas de
informacion.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado.

Se informa que, Si llegara a fallar
el aplicativo SIDCRUE, se realizaria la gestion de los
correos electrénicos recibidosy el desarrollo  se
realizaria en Word para

posteriormente hacer la transferencia de los datos en el
aplicativo una vez entre en funcionamiento.

Respecto a incidentes que afectan el servicio, se informa
gue, si se han tenido, pero por tiempos cortos. Las
afectaciones han sido informadas directamente por el
correo de la directora. Eltiempo minimo de
afectacion ha sido en minutos.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado.
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19.

20.

¢Con el fin de que la
ciudadania conozca la inf
ormacioén de
disponibilidad de camas

UCI y su
distribuciéon, mediante
que interfaz o]

mecanismo debe consult
arlo? SALUDATA o existe
otro?

¢Determinar la
cantidad de registros
recibidos vs la cantidad
de registros procesados y
publicados?

Se informa que el mecanismo que debe utilizar
la ciudadania para conocer la informacién de
disponibilidad de camas UCI y su distribucion es a través
de SALUDATA. Es aqui en donde
se puede observar mediante indicador, la ocupacién en
porcentaje de UCI adulto COVID y UCI total. Dicha
informacién es obtenida del aplicativo SIRC.

De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado

Cantidad
Casos
Total de solicitudes|91533
gestionadas desde el 16 de
junio del 2020 a la fecha:
Casos gestionados solo47743
COVID:
Pacientes
misma IPS por
existen:
Pacientes ubicados en otraj12941
IPS por COVID:
Pacientes cancelados por8701
COVID:
Pacientes
COVID:
Desistimientos:

\Variables Gestionadas de|Porcentaje

100%

52%

ubicados en23906
COVID

26%

14%

18%

Fallecidos2147 4,4%

40

Asignacion por tipo de cama
Casos asignados a cama30276
UCI intensiva COVID:
Casos asignados a camal571
UCI intermedia COVID:
Total pacientes COVID36847
ubicados en cama UCI:
Fuente: Tablero de control
de septiembre 5am.

de UCI corte del 13

El respecto al cobro, se valida la informacion por parte de
los referentes para generar el cédigo QR. Se recibe un
correo con el cédigo de autorizacion y la IPS realiza la
generacion del cédigo QR para la correspondiente
gestion del pago. Se informa que de forma constante se
hace revision de casos manera aleatorios y se
retroalimentan las novedades encontradas.
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De acuerdo a lo anterior se constata el cumplimiento del
criterio o aspecto evaluado

Conforme lo anterior el auditor pudo concluir que:

+

En cuanto a la solicitud de disponibilidad de camas en las diferentes instituciones o
IPS, son las mismas instituciones las que realizan el registro en el aplicativo
SIDCRUE y para las instituciones que estan fuera del distrito, el grupo de referencia
UCldel CRUE es el encargado de realizar el registro del paciente en
el aplicativo SIDCRUE. El grupo de referencia UCI tiene varias responsabilidades
como son: revisar los correos recibidos, realizar seguimiento al traslado efectivo del
paciente y generan los cédigos QR en los casos que aplica.

El grupo de referencia UCI realiza diariamente la solicitud por correo a las IPS o
instituciones para que remitan las evoluciones o novedades de los pacientes, sin
embargo debido al alto volumen de informacién que maneja la cuenta de correo del
grupo no es practica la busqueda, algunas de las evoluciones consultadas no se
encontraron, se considera una debilidad por cuanto el control existente no es
completamente eficiente y afecta la completitud y la oportunidad de la informacion,
implica hacer busqueda del correo de la institucién y posteriormente documentar la
evolucién o novedad del paciente en el aplicativo. Se propone una accion para
abordar riesgo que permita a la institucion directamente realizar la actualizacion en
el aplicativo o determinar o tras alternativas.

Mediante la base proporcionada, se identifican “numeros de identificacion” que no
son consistentes con el tipo de dato y al momento de alguna consulta sobre estos
pacientes no son encontrados dado que el valor no corresponde, esta situacion
podria derivar en reclamaciones e insatisfaccion por parte de los usuarios. En
consecuencia, se propone una accion para abordar riesgo ya que atenta contra la
veracidad y confiabilidad de la informacion almacenada en el SIDCRUE.

Mediante la base proporcionada, se identifican 718 registros en donde el tiempo
transcurrido desde el momento de la recepcidn hasta el cierre no se puede calcular
toda vez que fecha de cierre no fue captura por el sistema. Casos en estado:
cerrados y ubicado presentan este comportamiento, lo cual va en contravia de la
I6gica del flujo y por lo tanto calcular el tiempo de oportunidad no es posible en estos
casos.

Mediante la base proporcionada, se identifican 108 registros en donde el paciente
fue "Ubicado" pero no cuenta con ningun tipo de seguimiento del paciente basado
en el campo definido: "comentario_seguimiento”, lo cual comprueba que no todos
los casos son documentados adecuadamente, esta situacion podria derivar en
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4.1.3.

reclamaciones e insatisfaccion por parte de los usuarios, en consecuencia, se
propone una accién para abordar riesgo ya que atenta contra la veracidad y
confiabilidad de la informacién almacenada en el SIDCRUE.

Mediante la base proporcionada, se identifican 19718 registros en donde el estado
del paciente es ubicado y el medico CRUE no se registra en el aplicativo, como se
determina la ubicacion de cama si el medico CRUE no lo determino basado en su
criterio. Evidenciamos que estos casos irian en contravia de la I6gica del flujo, luego
el control documental no es completamente eficiente, esta situacion podria
derivar en reclamaciones e insatisfaccion por parte de los usuarios, en
consecuencia, se propone una accion para abordar riesgo ya que atenta contra la
veracidad y confiabilidad de la informacién almacenada en el SIDCRUE.

En términos de confidencialidad de la informacién, el aplicativo SIDCRUE es
accedido unicamente por el personal autorizado mediante usuarios creados tanto
de las instituciones - IPS como los referentes y administradores del CRUE.

Resultado de los datos recopilados y analizados mediante la base proporcionada
con corte al 26 de agosto, se logra constatar el procedimiento realizado en la
operacion y los diferentes controles que se llevan a cabo para brindar la asignacién
de cama.

De acuerdo a los criterios evaluados en la respectiva lista de verificacion, se
constata el cumplimiento de los principios en torno al manejo de la confidencialidad,
sensibilidad y disponibilidad de la informacién que es usada Unicamente por los
referentes del CRUE vy las instituciones.

UNIDAD 3 - TOMA DE MUESTRAS

Componente funcional analizado: | Tomay gestién de muestras COVID

Frente: Laboratorio de Salud Publica

Sistema de Informacion SILASP: SISTEMA DE INFORMACION DEL
verificado: LABORATORIO DE SALUD PUBLICA
Preguntas formuladas: 15

Criterios o aspectos cumplidos: 15

Acciones para abordar riesgos: 2

A continuacion, se presentan los resultados obtenidos teniendo en cuenta el andlisis de
informacion, asi:

Pregunta Respuesta

1. ;.respecto  a la | En cuanto a la recepcion de muestras en ventanilla de la SDS,
carga o registro de | se informa que la muestra se recibe con su respectiva ficha
muestras para
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analisis COVID en
el aplicativo, quien
lo hace y cada

cuanto lo hace?
Evidenciar casos
aleatorios

. ¢,Cémo determino

que todas las
solicitudes  para
analisis de
muestras estan
siendo registradas
en el aplicativo?
¢Existe un control
adicional?
Confrontar
bithcoras fisicas
vs lo registrado en
el aplicativo.

epidemioldgica, la cual es radicada en ventanilla con las
muestras de conglomerados de las 4 subredes.

Al momento de la radicacion en ventanilla se exigen los siguiente
4 requisitos:

1. Clase demuestra,

2. la proveniencia,

3. hisopado nasofaringeo y

4. el radicado naturalmente almacenados en el sistema de
informacion SILAPS.

Se informa que el horario de funcionamiento de recepcion de
muestras funciona de las 7am hasta las 8pm en horario de
normalidad sin picos y quien recibe son los auxiliares de
vigilancia de enfermedades, generalmente hay 2 personas en
ventanilla, el auxiliar radica o registra los datos de la muestra en
el sistema de informacién SILAPS, los cuales se encuentran en
la ficha epidemioldgica, vale aclarar que los auxiliares solo
reciben, ponen los strikes y cargan en el sistema los datos
bésicos.

Se toma pantallazo de la consulta realizada al SILASP

Radicado: id: 1026202 de la fecha: 13 de septiembre a las 11:49
y se consulta el reporte I6gico y fisico del radicado id: 984269 del
30 de agosto 2021. Asi mismo, se consulta el informe diario que
se descarga del SILAPS. Se consulta un conglomerado de 651
muestras del 30 de agosto de la subred sur y en el cual
evidenciamos que contiene un radicado diferente por cada
paciente. Por confidencialidad y criticidad de la informacion el
reporte no se remite al auditor, por lo anterior, se obtienen
algunos datos generales como son: Fecha de andlisis: 30 de
agosto, fecha de resultados: 31 de agosto y método de andlisis
utilizado: Corman. Resultados negativos encontrados fueron:
609, resultados positivos: 41 y resultado que no cumple criterio
en cuanto al proceso de técnico de la muestra: 1.
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3. ,Cémo
determinan
mediante el
sistema de
informacioén
cuantas muestras
estan siendo
recepcionadas vy
analizadas

diariamente?

Para determinar que todas las solicitudes de analisis de
muestras estan siendo registradas en el aplicativo, se informa
que el control consiste en poner los stickers generados por el
sistema SILASP al momento del registro, estos stickers se ponen
tanto en la ficha epidemiolégica como en la muestra, por lo tanto,
las fichas epidemiolégicas que no cuenten con el sticker,
significan que no se han presentado en ventanilla y por
consiguiente tampoco han sido registrados en el sistema
SILAPS. Se informar que también se cuenta con una bitdcora
libro fisico al momento del registro en ventanilla.

El segundo filtro de control corresponde a la revision de la ficha
epidemioldgica, la cual debe tener los datos de: Fecha de recibo
de la muestra, procedencia y consecutivos de radicado. Si se
encuentran alguna inconsistencia se documenta en el libro fisico
y en los casos donde no se recibi6 la muestra fisica se procede
“anular” en el sistema. Para ello se solicita con el referente la
cantidad de casos que fueron anulados hasta la fecha y se toman
2 casos aleatorios para revision. Mediante consulta a la base de
informacion se obtienen 8624 casos anulados desde el 12 de
marzo del 2020 hasta al 14 de septiembre del 2021.

Como tercera fase de control, se cuenta con 70 digitadores
contratados por las subredes, que se encargan de alimentar toda
la informacion de la ficha epidemiolégica en el sistema de
informacién SILAPS. Se informa que la digitacion se realiza al
siguiente dia de la recepcién a primera hora, por eso los analisis
y resultados se generan al siguiente dia. Se informa que los
mismos digitadores en horas de la tarde se encargan de verificar
gue los datos cargados sean correctos confrontando contra la
ficha epidemioldgica. Esta actividad corresponde a un control de
calidad de la informacién consignada.

En caso de errores en los datos el ciudadano debera acercarse
a la ventanilla de atencion a la ciudadania e imponer su queja.
Los casos de quejas y su correspondiente solucién son
manejados por el grupo de la Doctora Diana Tambo del LSP.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado

Con el fin de determinar la cantidad de muestra diarias, el
referente técnico, diariamente realiza la descarga de la base del
SILAPS y genera el reporte para a la direcciéon. Se informa que
inclusive los fines de semana y festivos se genera dicho reporte.
Se procede a consultar el informe consolidado realizado por la
referente, el cual contiene el rango desde el 30 de abril hasta el
14 de septiembre del 2021. A continuacion, se presentan los
resultados encontrados:
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4. Respecto al
atributo de
“confidencialidad”
, ¢;Cuantos
usuarios en la
actualidad se
encuentran
activos 0]
disponibles en los
aplicativos para
gestionar el
manejo de
muestras COVID
en la entidad?,
Jquiénes estan

autorizados?

. ¢El control vy
administracion de
los aplicativos
esta siendo
asumido por la
misma
dependencia?

. ¢Quienes crean,
actualizan o]
eliminan los
nuevos usuarios

Dia analizado: 13 de septiembre del 2021

Total muestras registradas: 2468

Total de muestras acumuladas: 1.660.251

Total muestras con resultado: 2083

Total muestras con resultados positivo: 90

Total muestras con resultados negativos 1975
Total muestras con resultados indeterminados: 5
y Total muestras con resultados sin procesar:13

Indeterminado significa que no se sabe si el
resultado es positivo 0 negativo, por lo tanto, hay
gue volver hacer a prueba.

Se comparte el informe consultado denominado: informe 14-09-
2021.xIsx

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado.

Se informa que el control y administracion del aplicativo esta
siendo asumido por la misma dependencia del LSP y existe un
solo administrador que es el responsable de crear, modificar o
deshabilitar los usuarios. Mediante consulta al modulo de
usuarios se obtienen los siguientes datos:

Usuarios habilitados: 621
Usuarios deshabilitados: 263

De otra parte, se cuenta con un manual de usuario, el cual fue
elaborado por el proveedor “Quality Data” en el ano 2014 el cual
fue el desarrollador de la solucién y a la fecha no ha habido
cambios en el documento. Se informa que el responsable de
atender y realizar nuevos desarrollos o0 mejoras en el sistema de
informacion SILASP es la direccion TIC.

Para efectos del control documental y con ello el cumplimiento
del requisito de calidad 7.5.2 en torno a la actualizacion de la
documentacion, se propone una accién para abordar riesgo, la
cual busca generar la actualizacién del manual, toda vez que el
SILASP desde el 2014 a la fecha ha sufrido cambios o mejoras
entorno a las diferentes funcionalidades entre ellas la generacion
de reportes y el manejo de muestras de COVID. El manual no
contiene informacion respecto al manejo del COVID en el
aplicativo.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado, pero se deriva una oportunidad de mejora.
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10.

en los
aplicativos?

. ¢ Existe manual de
usuario del

aplicativo?

. Jrespecto a la
informacion,
pueden existir méas
de un registro con
mismo nuamero de
identificacion?

. crespecto el
numero de
documento del
paciente, pueden

existir nUmeros de
cedulas con
menos de 5 digitos
o] caracteres
alfanuméricos, ¢.es
esto consistente?

Respecto al
atributo de
disponibilidad de
lainformacion, ¢se
realizan backups o
respaldos de la
informacién de los
sistemas de
informacién u
otras fuentes y con
gue periodicidad?

De acuerdo a lo informado, pueden existir varios casos o
registros con el mismo ndimero de cedula, pero con diferente
radicado en SILASP ya que un paciente puede tomarse varias
muestras en el afio. Se consulta el niumero de cedula:
52704152, la cual cuenta con 2 muestras. Una con radicado id:
40691 del mes de enero y una segunda del mes de julio con
radicado id: 755693.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado

Mediante consulta a la base de datos, evidenciamos 7 registros
en donde el campo: niamero de cedula, contiene caracteres
especiales como son Asteriscos (*) y otros, lo cual no deberia
ser permitido y corresponden a errores en la digitacion. Se
informa que todos los registros cargados a diario contemplan el
control de calidad en los datos, por lo cual validan el registro
fisico con el registro l6gico, lo que permitiria reducir en un alto
porcentaje los posibles errores presentados.

errores identificados, IDs: | 8496%,
2019*5075y

52238075*

Basado en la revision realizada, se comprueba que existe
informacion digitada de forma err6nea que atenta contra la
veracidad de la informacién almacenada en el aplicativo SILAPS
y que conllevar a reclamaciones e insatisfaccion por parte de los
usuarios. De acuerdo a lo anterior se constata el cumplimiento
del criterio o aspecto evaluado, pero se deriva una accion para
abordar riesgo la cual sera justificada al final de este documento.
Se informa que la direccion TIC realiza 2 backup o copias diarias
del sistema de informacién SILAPS a nivel de base de datos y la
aplicacion como tal. La politica definida contempla la generacion
de backups diarios a la 1:40 am con duracién de 2 horas y a las
7pm se realiza un full backup de la base de datos. Se toma
pantallazo del correo remitido por la direccion TIC donde se da a
conocer la politica de backup.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado
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11.

12.

13.

14.

¢ Existe
alguna
contingencia o]
medida alterna

definida, en caso
gue los aplicativos
dejen de
funcionar?

sHan tenido
alguna afectacién
del servicio en los

aplicativos

mientras han
estado en el
ambiente de

produccién?

¢,Cuanto es el
tiempo aceptable

permitido de
afectacion?

i mediante
que interfaz o
mecanismo de
consulta la
ciudadania o los

pacientes pueden

conocer los
resultados del
analisis de

muestras y cual es
el tiempo minimo y
maximo
generado?
Consultar la base.

Se informa que la direccién TIC en conjunto con la Subdireccién
de Laboratorio de Salud Publica, se encuentra en la adquisicion
de un nuevo sistema de informacién que reemplazara el SILAPS
existente. Se informa que el actual sistema no ha tenido nuevos
desarrollos y mantenimientos desde el afio 2014 y legalmente no
se podia tocar el aplicativo o hacer algiin cambio o ajuste a su
cadigo por parte de direccién TIC.

El sistema SILASP se considera obsoleto, es lento ya que al
realizar algun tipo de cambio no responde o se demora mucho,
se queda pensando. A la fecha el proceso para la adquisicién
de la nueva solucion se encuentra a cargo de la subdirecciéon de
contratacion y ya se cumplié la fase precontractual. Se comparte
evidencia que demuestra el proceso realizado como son:
Andlisis del sector, estudio de mercado, analisis de riesgos,
anexos Yy estudios previos. Se remite los soportes
correspondientes.

Los reportes de lentitud se remiten via correo a los ingenieros de
TIC. Se toma pantallazo del correo remitido el dia 13 de agosto
alas 9:08 am

Respecto al manejo de contingencia, se informa que en el caso
gue el sistema SILASP deje de funcionar, Las personas en
ventanilla recibiran la muestran y la ficha la consignaran en el
libro bitacora y el nimero de radicado se dard una vez el sistema
de informacion esté disponible. Se informa que no habido un dia
gue el sistema este detenido, nunca ha pasado. Si se afecta el
sistema, afecto toda la cadena y el laboratorio no se pueden dar
el lujo de no recibir la muestra.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado

Mediante la pagina web: saludcapital.gov.co, a través del banner
“‘resultados pruebas covid19” se da clic al vinculo y la interfaz
solicita digitar el nimero de identificaciéon y numero de celular del
consultante y se oprime el botén consultar. La interfaz tiene
implementado un control de autenticidad que validad que la
persona es quien dice ser. Directamente el aplicativo genera el
cédigo de validacion y solicitante debera digitar el valor
correspondiente, asi mismo se debera registrar la fecha de toma
de la muestra. Esta opcion se tom6 debido a que hubo muchos
casos donde no se recibian los SMS y correos electrénicos. En
cuanto a la variable de oportunidad, se toma el consolidado de
registros diarios y se obtiene tiene lo siguiente: Tiempo maximo:
48 horas y tiempo minimo: 24 horas.

De acuerdo a lo anterior se constata el cumplimiento del criterio
0 aspecto evaluado
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15. ¢Determinar
la cantidad de
registros recibidos

Mediante el informe consolidado de SILASP se obtienen los

siguientes resultados:

vs la cantidad de || Variables Cantidades | Porcentajes
registros total de muestra ingresadas a | 1.660.251 100%
analizados y || corte del 13 de septiembre:
publicados? total de muestra con | 1.657.785 99,85%
resultados:
Total de muestra que no han | 2466 0,15%
sido procesadas debido a que
se recibieron el dia 12 de
septiembre:
Total de muestras con | 374265 22,5%
resultado positivos:
Total de muestras con | 1268132 76,3%
resultados negativos:
Total de muestras con | 15388 1,2%
resultados indeterminados o
gue no se procesaron

Otra fuente de informacion que es consultada y alimentada pero
gue no esta bajo la responsabilidad de la SDS es el aplicativo
“SISMUESTRAS?”, el cual es la base nacional de informacion de
muestras, en donde todos los laboratorios de Colombia deben
reportar diariamente. Dicha base es administrada por el instituto
nacional de salud. La SDS por su parte realiza la carga masiva
por tandas o lotes a través de los ingenieros en las horas de la
mafiana con la informacién proceda del dia anterior del SILAPS.
Posteriormente el resultado o reporte de la carga realizada se
entrega a la referente técnica. El reporte de carga se utiliza para
la elaboracion del informe diario. Se toma pantallazo del correo

remitido

De acuerdo a lo anterior se constata el cumplimiento del criterio

0 aspecto evaluado

Asi las cosas, se pudo concluir que:

+ El cuanto a la oportunidad de los resultados de Covid el tempo maximo de entrega
es de 24 horas una vez ejecutado el procedimiento interno del laboratorio y el cual
fue constatado en la base de informacion SILASP.

+ Los digitadores se encargan de verificar que los datos almacenados en el aplicativo
SILAPS hayan sido cargados correctamente, confrontando contra la ficha
epidemioldgica, esta actividad es realizada diariamente y corresponde a un control
de calidad que permite corregir posibles erréneos al momento de la digitacion.
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4.1.4.

Respecto al manual de usuario del aplicativo SILASP evidenciamos que el
documento fue elaborado en el afio 2014 y la fecha el documento no ha sufrido
ninglin cambios o mejora y lo que corresponde al entorno de las diferentes
funcionalidades, entre ellas la generacion de reportes y el manejo de muestras de
COVID no se tienen. En consecuencia, se propone una accion para abordar riesgo
que permita actualizacién del manual.

Mediante consulta a la base de datos SILASP, se evidencian registros en donde el
campo: “numero de cedula”, contiene caracteres especiales como son Asteriscos (*)
entre otros, lo cual va en contravia de la l6gica del campo, en tal sentido, se propone
una accién para abordar riesgo que permita en primera instancia corregir los
registros que presentan estos errores, y definir y establecer formato de captura pata
restringir el uso de caracteres especiales en el campo: nimero de cedula.

En términos de confidencialidad de la informacién, el aplicativo SILASP es accedido
Unicamente por el personal autorizado mediante usuarios creados para los
diferentes frentes y administradores.

Resultado de los datos analizados mediante las consultas realizadas directamente
sobre el aplicativo, se logra constatar el procedimiento realizado en la operacién y
los diferentes controles que se llevan a cabo a lo largo del flujo desde la recepcion
de la muestra hasta la generacion del resultado.

De acuerdo a los criterios evaluados en la respectiva lista de verificacién, se
constata el cumplimiento de los principios en torno al manejo de la confidencialidad,
sensibilidad y disponibilidad de la informacién que es usada Unicamente por los
referentes del laboratorio de salud.

El aplicativo SILASP en la actualidad es lento y al realizar alguna modificacion o
cambio no responde o se demora mucho, se informa que a la fecha la subdireccién
de contratacién se encuentra adelantando el proceso para la adquisicion la nueva
solucién que reemplazara a SILASP.

COMPOMENTE TRASNVERSAL A LOS SITEMAS DE INFORMACION

Frente: Direccion TIC - Grupo de Desarrollo de
aplicativos

Preguntas formuladas: 11
Criterios o aspectos cumplidos: 11
Acciones para abordar riesgos: 1

Del andlisis de informacién se obtuvo:
Pregunta Respuesta

1. ¢Cuéntos \ cuales | Respecto al punto, se informa que los diferentes
requerimientos PAT de las | requerimientos de desarrollo de nuevas aplicaciones
diferentes dependencias han | 0 mejoras, responden a situacibn normativas o
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sido recibidos para atender
nuevos desarrollos 0
mejorar de sistemas de
informacién de cara a la
emergencia sanitaria
decretada por
covid19? Remitir inventario
de PATs - CORREOS con
informacién detallada

necesidades de las diferentes dependencias, por
procedimiento, cualquier requerimiento que sea
recibido por los diferentes canales, debera ser
justificado formalmente ante la direccion TIC
mediante el formato codificado SDS-TIC-FT-023. Sin
embargo, los requerimientos que tiene que ver con el
manejo de la pandemia por Covid19 y al ser un tema
prioritario, se reciben mediante correo electrénico y
posteriormente las dependencias deberan remitir el
formato diligenciado para su formalizacion. A la fecha,
los distintos requerimientos de desarrollos para el
tema COVID se priorizan y se gestionan en un
entorno de metodologias &gil. La direcciéon TIC en la
actualidad cuenta con la herramienta PLANNER de la
suit de 365 de Microsoft, en donde se lleva el control
de los requerimientos que solicitan los usuarios y para
ello se cuenta con un referente encargado de registrar
cada una de las tareas en el aplicativo PLANNER.,
por lo general los requerimientos llegan al correo del
director TIC y el a su vez los remite a los referentes
encargados. Con el fin de constatar el estado de los
diferentes requerimientos que tienen que ver con el
tema COVID, se solicité el inventario de
requerimientos de PLANNER y se obtuvieron los
siguientes resultados.

Casos identificados y
relacionados con el
tema COVID:

96 casos y se destruyen
asi:
Casos de pruebas QA: 38

Casos identificados de
desarrollo son: 55y
Casos de apoyo: 3

29 casos

Requerimientos
formalizados
mediante el
PATs 023:
Requerimientos  sin
formalizar mediante el
formato PATs 023:
Requerimientos
formalizados
mediante el
024:

formato

25 casos

47 casos

formato

De acuerdo a lo informado, el inventario contiene el
control total de todos los requerimientos recibidos y
su estado a la fecha, sin embargo, consultando otras
dependencias respecto a los requerimientos que han
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2. ¢Cuéantos y cuales
desarrollos 0 mejoras fueron
cumplidos o finalizados a
satisfaccién a la
fecha?, remitir inventario
con informacién detallada

3. ¢Cuantos y cuales
desarrollos y mejoras se
encuentran en progreso o en
desarrollo alafecha?, remitir
inventario con informacién
detallada

solicitado formalmente a la direccion TIC,
evidenciamos que el requerimiento puntual para
atender o dar solucién definitiva mediante desarrollo
de una nueva solucién inhouse para el manejo
eficiente de quejas en la prestacion de servicios, que
actualmente se realiza mediante libro de Excel
denominado “Sigueme” no se encuentra en dicho
inventario. Deriva en una accion para abordar riesgo,
toda vez que el control existente mediante el
inventario no es complementa mente eficiente toda
vez que presenta desactualizacion.

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

Basado en la consulta al inventario de PLANNER, los
casos identificados que tiene que ver con desarrollo 0
mejoras de software, se obtiene 55 casos de los
cuales en estado finalizados o terminados a la fecha
se encuentran 50 casos. Se informa que al inicio de
la pandemia se estableci6é el uso de la herramienta
PLANNER con el fin de tener control total de los
diferentes requerimientos, el estado y seguimiento de
los mismos. A fin de dar claridad al lector, el estado
“Finalizado” significa que ya paso por la fase de
pruebas y se encuentra en produccion.

Nota: Seinforma queala fecha todas Ilas
necesidades de software han sido desarrolladas
en house y no han requerido la contratacién de un
tercero.

Evidencias consultadas:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx y 2 correos que soportan la
aceptacion de la solucién entregada.

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

Basado en la consulta al inventario de PLANNER, los
casos identificados en estado en “Curso” o “en
Progreso” son 5 casos y que fueron registrados en el
mes de septiembre 2021 y se encuentran en etapa de
estimacion de tiempos. Se comparte el inventario.
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4. ;Podemos determinar en el
inventario que
requerimientos de software
dan respuesta al manejo del
plan de vacunacion?

5. ¢Podemos determinar en el
inventario que
requerimientos de software
que dan respuesta al manejo
de la disponibilidad de
camas ucCl?
¢Cuantos y cudles?

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

Mediante consulta al inventario de PLANNER, se
procede a realizar el filtro de requerimientos que
tienen que ver con los sistemas de informacion
orientados a la atencién del plan de vacunacion, por
lo anterior, en el campo denominado “Nombre del
depdsito”, se filtra y se obtienen los siguientes
resultados:

PAI Se identifican 6 casos en

estado “Completados”

A nivel de estadisticas de COVID se cuenta con el
aplicativo

SALUDATA Se identifican 45 casos en

estado “Completados”

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

Mediante consulta al inventario de PLANNER, se
procede a realizar el filtro de requerimientos que
tienen que ver con los sistemas de informacién
orientados al manejo de la disponibilidad de camas
UCI, por lo anterior, en el campo denominado
‘“Nombre del depdsito”, se filtran y se obtienen los
siguientes resultados:

SIDCRUE Se identifican 5 casos en
estado “Completados”
SIRC Se identifican 4 casos en
estado “Completados”
Evidencia consultada:

Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.
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10.

6. ,Podemos determinar en el
inventario que
requerimientos de software
dan respuesta al manejo de
toma de muestras LSP?
¢Cuantos y cuédles?

. ¢, Podemos determinar en el
inventario que
requerimientos de software
dan respuesta al tramite de
habilitacion de prestadores
para el manejo del Covid19?

. ¢Respecto a licenciamiento
de software actual, ha sido
suficiente o hemos tenido
gue solicitar ampliaciones de
los mismos? ¢ Cuales?

. ¢Licenciamiento de
aplicaciones para acceso
remoto ha requerido
ampliacién?
cLicenciamiento de
aplicaciones para video

[lamadas en el caso de TEAM
ha requerido ampliacion?

Mediante consulta al inventario de PLANNER, se
procede a realizar el filtro de requerimientos que
tienen que ver con los sistemas de informacion
orientados al manejo de muestras por Covid19, por lo
anterior, en el campo denominado “Nombre del
depdsito”, se filtra y se obtienen los siguientes
resultados:

SILASP Se identifican 7 casos en
estado “Completados”
Se identifica 1 caso en estado

“Completados”

Sismuestras

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

De acuerdo a lo informado por el referente, en el
inventario de PLANNER no se identifican para el
tramite de habilitacion de prestadores, solo se
identifica un requerimiento en estado finalizado para
el tramite de inhumacion.

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

Respecto a las preguntas, se informa que si fue
necesaria la adquisicién de licencias adicionales de
Office 365 para las vigencias de 2020 y 2021. En
cuanto al licenciamiento de aplicaciones para acceso
remoto, se informa que estas no han requerido
ampliacion, el acceso remoto se realiza por medio del
equipo de seguridad perimetral, el cual cuenta con
licenciamiento ilimitado para conexiones remotas. En
cuanto al licenciamiento para el software de uso para
video llamadas, se informa que se realiza a través de
TEAMS de Office 365 y fue necesaria la adquisicion
de licencias adicionales en las vigencias de 2020 y
2021. Para efectos de comprobacion se solicitaron los
soportes necesarios.
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Evidencia consultada: CTO. 0003-2020, Orden de
compra 76510, 68915y 57439

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

11. ¢ Mediante consulta al inventario de PLANNER se
Qué otros aplicativos | obtienes los siguientes resultados:
tuvieron ajustes o]
desarrollos entorno a la 1. Aula virtual: Se habilitaron de nuevos cursos
emergencia por COVID? para el personal médico. Se obtiene 12 casos

2. CIP: Utilizado para determinar la capacidad
instalada de produccion hospitalaria vy
produccion de servicios de salud se
obtuvieron 2 casos.

3. DATA LAKE: Utilizado para almacenar altos
volumenes informacién y generar estadisticas
de COVID.

4. SIDMA: Sistema de informacion donde se
registran los obstaculos que tiene las
personas para acceder a los servicios de
salud y es utilizado por servicios a la
ciudadania.

Evidencia consultada:
Base_Seguimiento_Desarrollo_V2_Informacion_Aud
itoria_27-092021 2.xIsx

De acuerdo a lo anterior se constata el criterio o
aspecto evaluado.

De lo anterior, el auditor pudo observar que:

+ Los requerimientos que tiene que ver con el manejo de la pandemia por Covid19 se
reciben mediante correo electrénico en la actualidad y posteriormente las
dependencias deberan remitir el formato SDS-TIC-FT-023 diligenciado para su
formalizacion.

+ Ladireccion TIC cuenta con la herramienta PLANNER de la suit de 365 de Microsoft
que permite llevar el control de los requerimientos de software que solicitan los
usuarios de las diferentes dependencias y para ello se cuenta con una persona
encargada de registrar cada una de las tareas en el aplicativo PLANNER.

+ El inventario de PLANNER contiene el tener el control total de todos los
requerimientos recibidos y su estado a la fecha, sin embargo, evidenciamos que el
requerimiento puntual para atender o dar solucién definitiva mediante desarrollo de
una nueva solucién inhouse para el manejo eficiente de quejas en la prestacion de
servicios, que actualmente se realiza mediante libro de Excel denominado “Sigeme”
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no se encuentra en dicho inventario, deriva en una accién para abordar riesgo, toda
vez que el control existente mediante el inventario no es totalmente confiable y
presenta desactualizacion.

4.1.5. ANALISIS POR LINEAS DEFENSA

Tiene por objetivo verificar la gestion y los componentes de control como son: ambiente de
control, actividades de control que fueron analizados en las unidades ya trabajadas de este
componente Técnico y asi mismo se validd la gestion del riesgo, actividades de monitoreo
e informacion y comunicacion con relacién a los sistemas de informaciéon que apoyan la
gestién contra el Covid19.

A continuacion, se realizara el analisis respectivo por niveles.

RESPONSABLES FUNCIONES

RESULTADO

EVALUACION
* Definir el marco Se tiene definido el marco de
general para la buenas practicas para la
gestion del riesgo| gestion de riesgos de la
(politica de| entidad, mediante la
administracion  del metodologia del DAFP

riesgo) y garantizar
el cumplimiento de
los planes de la

Alta Direccion de
la entidad y el

propuesta para las entidades
del distrito y alineada con la
Norma técnica ISO31000, la

Comité de entidad. cual es liderada por Ila
Coordinacion de Direccion de Planeacion
Control Interno. = Analizar los riesgos y institucional y calidad. En la

amenazas actualidad, la direccion tiene

NIVEL institucionales al definido un plan de
ESTRATEGI cumplimiento de los mejoramiento  establecido
CcO planes estratégicos para fortalecer la
(objetivos, metas, implementacion de la

indicadores). metodologia en toda la

entidad y existe  evidencia

Estado: CUMPLE

gue demuestra el analisis y
valoracion  cualitativa para
las 5 amenazas
transversales de seguridad
de la informaciény los
riesgos de servicios
evaluados respecto a los
sistemas de informacion de
este alcance.
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RESPONSABLES FUNCIONES

RESULTADO DE LA EVALUACION

1° LINEA DE
DEFENSA
(AUTOCONT
ROL)

lideresGestionar
de proceso y susriesgos
equipos.

Gerentes,

(Servidores
publicos en todos

los niveles de la
organizacion).
Implementar
acciones
correctivas
Ejecutar

procedimientos de

riesgo y control

Identificar,
evaluar, controlar
y  mitigar los
riesgos de la
gestion
operacional

Basado en la evaluacion
realizada, la gestion de riesgos
ha contemplado la identificacién

del riesgo 0 amenazas,
valoracion, definicion e
implementacion del plan de
tratamiento, sin embargo,
mediante la verificacion
realizada, no fue posible
determinar si  los controles

implementados han sido eficaces
y suficientes, asi mismo, el
seguimiento a cada riesgo
tampoco se tiene.

Se consultan varios registros de
acciones correctivas registradas
en el aplicativo isolucion producto
de auditorias de gestién y calidad
realizadas en el afio 2020 y 2021.
Se constata mediante consulta
gque varias acciones correctivas
fueron implementadas y fue
comprobada su eficacia.

Los referentes
consultados, informa  que el
monitoreo de los controles no es
una tarea constante y se realiza
una vez al afo, sin embargo, no
se presentd evidencia del afio
2021 ya que actualmente se esta
llevando a cabo este ejercicio.
Mediante la verificacion realizada
a las fuentes de
informacion suministradas de
cara a la gestion de riesgos, se
identifican 5 registros de riesgos
0 amenazas transversales vy
riesgos de servicio, asi como
la valoracion cualitativa  de los
mismos, sin embargo, se informa
gue el plan de tratamiento no ha
sido actualizado ya que
dependerd de las matrices que
deberan ser enviadas por los
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Estado: NO CUMPLE

Media y Altae Aseguran que
Gerencia: los controles vy

procesos de
Planeacion ogestion del riesgo

quien haga susde la 12 Linea de

veces Defensa sean
apropiados y
Coordinadores defuncionen
equipos decorrectamente
trabajo, e Supervisan la
2° SEGUNDA implementacién
LINEA DEsupervisores ede practicas de
DEFENSA interventores  degestion de riesgo
(AUTOEVALU contratos oeficaces por parte
ACION) proyectos, de la gerencia
» Consolidar y
comité deanalizar

informacién sobre
temas clave para

contratacion,

areas la entidad, base
financieras, para la toma de

decisiones y de
De TIC, entrelas acciones

otros que generenpreventivas

informacion paranecesarias

el Aseguramientoevitar

de la operacién. materializaciones
de riesgos.

para

Estado: NO CUMPLE

referentes de cada dependencia

el dia 11 de Julio del
2021. Respecto a evaluacion
realizada, no fue posible
determinar:

1. Si los controles definidos han
sido eficaces y suficientes.

2. Si elseguimiento a cada
riesgo se esté realizando,

esto con el fin determinar si el
riesgo se mitigo o redujo.

Mediante la verificacion realizada
a las fuentes de informacion de

cara a la gestion de
riesgos desarrollada por la
dependencia, se

evidencian 5 registros de riesgos
transversales de Sl al igual que

riesgos de  servicios, sin
embargo, no fue posible
constatar y evidenciar lo
siguiente: 1.si los controles
definidos han sido eficaces y 2. si
el seguimiento a cada riesgo
se realiza. Por consiguiente,
la gestion del riesgo no es
la apropiada.

Por parte de la media gerencia,
no existe evidencia que permita
comprobar la implementacion de
la gestibn de riesgo y la
supervision de la misma. Se
cuenta con el plan de gestion
riesgos de seguridad, el cual sera
implementado en el segundo
semestre del 2021. Cabe resaltar
que el plan contempla las
actividades

de implementacion de controles 'y
monitoreo de los riesgos.
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NIVEL RESPONSABLES FUNCIONES RESULTADO DE LA
EVALUACION
e Realiza Mediante el presente informe, se
auditoria presenta los resultados respecto

3° TERCERA
LINEA DE
DEFENSA
(EVALUACION
INDEPENDIENTE)

Oficina
Control Interno

Estado: CUMPLE

interna a través al desarrollo de la auditoria de
de un enfoque gestibn con énfasis en riesgos,
basado en el programada en el mes
riesgo. de septiembre-

octubre respectivamente. En

de e Proporcionara dicho ejercicio participaron los

aseguramiento diferentes referentes designados

sobre la por dependencias. En sintesis, el
eficacia de ejercicio permitié verificar los
gobierno, diferentes controles
gestion de implementados en los diferentes
riesgos y sistemas de informacién
control interno implementados con base al
a la alta alcance, lo cual puede ser

direccion de la constatado con cada uno de las

entidad listas de chequeo utilizadas, asi
mismo, se logré verificar la
gestion del riesgo en todo su ciclo
de vida. Es importante mencionar
que se evidenciaron algunas
debilidades que fueron expuestas
y descritas en este documento y
que seran tratadas como
acciones para abordar riesgos.
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4.2. EJE TRANSVERSAL — CONTRATACION

4.2.1. TRANSVERSALIDAD DE LA GESTION CONTRACTUAL Y LINEAS DE
DEFENSA EN LA GESTION DEL RIESGO DE CONTRATACION

La gestion contractual en la SDS-FFDS debe ser analizada desde una éptica de
transversalidad, teniendo en cuenta que la contrataciobn estd directamente
asociada a la satisfaccion del interés general, asi las cosas, durante su desarrollo
a través de sus distintas etapas (precontractual, contractual y post contractual)
abarca todos los procesos que de acuerdo a las funciones y competencias
atribuidas requieren adquirir bienes, servicios y obras para el desarrollo de su
misionalidad.

De acuerdo a las responsabilidades asignhadas a las Dependencias que generan
las necesidades de contratacion, estas se encuentran dentro de la primera
linea de defensa,teniendo asignados la responsabilidad de:

Definir los requerimientos de la contratacion.

Identificar la necesidad del contrato a celebrar.

Los recursos presupuestales disponibles.

Conocer el mercado

Elaboracion y alcance de los estudios previos (estructurar el contenido
técnico, econémico y juridico)

Andlisis y definicién de los riesgos involucrados en la contratacion.

- FEFEEF

Por otro lado, la Subdirecciéon de Contratacion se encuentra dentro de la
segunda linea dedefensa pues tiene atribuida las competencias especificas a
la gestién contractual, en lo que respecta a la revisiébn, acompafiamiento y
asesoria en la estructuracion de estudios previos como segunda linea de
defensa y la responsabilidad de tramitar el proceso de seleccion acorde a la
normatividad vigente como primera linea de defensa en lo que corresponde al
tramite del proceso de seleccion y la administracién de la plataforma del SECOP
Il.

Lo anterior en desarrollo y aplicacion del principio de planeacion, transparencia,
economiay responsabilidad.

Por ultimo la figura de supervision y/o interventoria cumple la funcién
importantisima (fin de proteger la moralidad administrativa) de “prevenir la
ocurrencia de actos de corrupcion y tutelas la transparencia de la actividad
contractual” teniendo la obligacion de realizar el seguimiento técnico,
administrativo, financiero, contable y juridico sobre el cumplimiento del contrato
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4.2.2. FUNCIONES INHERENTES A LA GESTION CONTRACTUAL:

Corresponde a la Subdireccién de Contratacién, de acuerdo a las competencias
funcionales establecidas en el Decreto No 507/2013 “Por el cual se modifica la
Estructura Organizacional de la Secretaria Distrital de Salud de Bogota D.C”, en su
articulo 41 entre otras:

+ Realizar la gestion contractual de personas naturales y juridicas para el apoyo
de lagestién institucional independientemente de la cuantia y su naturaleza,
con el fin degarantizar que estos se ajusten al marco legal a los planes,
programas y proyectosde la entidad.

+ Adelantar los procesos de contratacion y convenios con las entidades
prestadoras de servicios de salud, aseguradoras del régimen subsidiado y
demas entidades dederecho publico y privado.

Funciones que a la fecha contribuyen al desarrollo de la contratacion dentro de los
términosde la Ley, los procedimientos y lineamientos establecidos.

4.2.3. VERIFICACION DE CONTRATOS

En atencion a lo establecido por la normatividad legal establecida en materia de
contratacion, el Manual de Contratacién y los distintos procedimientos, lineamientos y guias
de la SDS, se llevo a cabo la revision y verificacion de los distintos procesos contractuales
gestionados por la SDS-FFDS, en el marco de la Pandemia.

4.2.3.1. CONTRATACION DE'PRESTACIC')N DE SERVICIOS PROFESIONALES Y DE
APOYO A LA GESTION

4.2.3.1.1. Apoyo a la Subdireccién de Laboratorio de Salud Publica

Atendiendo a los lineamientos impartidos por el Ministerio de Salud, el profesional que
realiza y emite los resultados de las pruebas de RT-PCR de SARS-CoV-2, o pruebas de
deteccién de antigeno debe contar con titulo legalmente reconocido en Colombia como
bacteri6logos, laboratoristas clinicos, microbidlogos y bioanalistas con experiencia o
formacion en biologia molecular o biélogos con maestria en biologia molecular, asi como
contar con la tarjeta profesional emitida por la autoridad correspondiente.

En mesa de trabajo llevada a cabo el pasado catorce (14) de septiembre de los corrientes,
se informé que las Unicas personas que firman resultados son las bacteriélogas con tarjeta
profesional, pero en la Pandemia por COVID-19, se abri6 el perfil a microbidlogos y biélogos
con maestria en Biologia Molecular y acorde a los estandares de calidad que se evaltan
para el LSP, si el profesional es especializado o cuenta con maestria es una ganancia, pero
todos deben estar capacitados con la casa comercial que suministra los Kits de pruebas.

Conforme lo anterior y con el fin de fortalecer el talento humano en el LSP, en el PAA
vigencia 2020 y 2021 se determinaron las necesidades de contratacion de personal de
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apoyo en distintas labores propias de esta dependencia; razén por la cual el auditor
procedio a verificar algunos de los contratos suscritos asi:

FFDS-CD-1950-2021

Justificacion “en cumplimiento de las funciones de la Secretaria Distrital de
Salud y los objetivos del proyecto de inversibn No. 7828
“Condiciones favorables para la salud y la vida, en particular de
la meta -22 “Un laboratorio de Salud Publica con tecnologia de
punta y bioseguridad tipo 3 que avanza hacia una Unidad
Administrativa Publica”, se considera necesario contratar el
apoyo de una bacteribloga en el area de vigilancia de
enfermedades que contribuya con su conocimiento vy
experiencia en los eventos de interés en Salud Publica a su
cargo segun el area de competencia”

Objeto Prestar servicios profesionales en las etapas preanalitica y
posanalitica de laboratorio que apoyo el ciclo de analisis de
muestra por COVID-19 en la Subdireccién de Laboratorio de

Salud Publica.
Contratista Leidy Johana Pérez Botero
Plazo Diez (10) meses
Valor $46.200.900
Supervisor Subdirector de Laboratorio de Salud Publica

DOCUMENTOS CONTRACTUALES

El auditor verifico el cumplimeinto de los requisitos de formacion academica y experiencial
solicitados.

4.1 PERSONA NATURAL

FCR-HACION TYULO Profesional UrsversEano coo 140 e Ba:lmmgh © Miyobilogia y Dioanaiss
ACADEMICA | gt
EXPERIENCIA | De sioto (7) a doce (12) meses de axperionca profesional
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| Verificacion de la Pdéliza en el portal web de
| la compafia aseguradora.
— |

|

FFDS-CD-1848-2021

Justificacién “En ese orden de ideas, en cumplimiento de las funciones de la
Secretaria Distrital de Salud y los objetivos del proyecto de
inversion No. 7828 “Condiciones favorables para la salud y la
vida”, en particular de la Meta # 22 “Un Laboratorio de Salud
Publica con tecnologia de punta y bioseguridad tipo 3 que
avanza hacia una Unidad Administrativa Publica.”, se
considera necesario contratar el apoyo de una bacteriologa en
el area de Vigilancia de Enfermedades que contribuya con su
conocimiento y experiencia en los eventos de interés en Salud
Publica a su cargo segun el drea de competencia.”

Objeto Prestar servicios profesionales en las etapas preanalitica y
posanalitica de laboratorio que apoye el ciclo de analisis de las
muestras pro covid-19 en la Subdireccion de Laboratorio de

Salud Publica.
Contratista Paula Losada Pardo
Plazo Diez (10) meses
Valor $46.200.900
Supervisor Subdirector de Laboratorio de Salud Publica

DOCUMENTOS CONTRACTUALES

El auditor verifico el cumplimeinto de los requisitos de formacion academica y experiencial
solicitados.
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Verificacion de existencia de péliza en el
portal de la compafiia aseguradora
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El Supervisor no diligencio el estado de los riesgos, siendo esta una de las funciones
asignadas a este. (ACCION PARA ABORDAR RIESGOS)

FFDS-CD-1386-2021

Justificacién En ese orden de ideas, en cumplimiento de las funciones de la
Secretaria Distrital de Salud y los objetivos del proyecto de
inversion No. 7828 “Condiciones favorables para la salud y la
vida”, en particular de la Meta # 22 “Un Laboratorio de Salud
Publica con tecnologia de punta y bioseguridad tipo 3 que
avanza hacia una Unidad Administrativa Publica.”, se considera
necesario contratar el apoyo de una bacteriologa en el area de
Vigilancia de Enfermedades que contribuya con su conocimiento
y experiencia en los eventos de interés en Salud Puablica a su
cargo segun el area de competencia

Objeto Prestar servicios profesionales en las etapas preanalitica y
posanalitica de laboratorio que apoye el ciclo de andlisis de las
muestras pro covid-19 en la Subdireccion de Laboratorio de

Salud Publica.
Contratista Sandra Paola Lemus Poveda
Plazo Diez (10) meses
Valor $46.200.900
Supervisor Subdirector de Laboratorio de Salud Publica

DOCUMENTOS CONTRACTUALES
El auditor verifico el cumplimeinto de los requisitos de formaciéon academica y experiencia

solicitados.
4.1 PERSONA NATURAL

FITULG " Prolessonal UriversEsno coo 130 & Bacleniogls 0 Myobuiogia y Dioanaiss 1
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FFDS-CD-1408-2021

Justificacion

La actual pandemia del nuevo coronavirus asociado con Sindrome
Agudo Respiratorio Severo-SARS (SARSCoV-2) induce Ila
enfermedad conocida como Covidl9, cuyo agente etiologico, el
coronavirus es altamente contagioso y teniendo en cuenta que la
subdireccion de Laboratorio de Salud Publica es el responsable de
realizar la confirmacion de los casos de forma oportuna para el
seguimiento y control de pacientes y contactos, y sus resultados son
la base para los analisis epidemiolégicos lo que permite orientar las
decisiones y acciones en salud publica.

La Subdireccion de laboratorio de salud publica desde el inicio de
pandemia, proces6 662.243 muestras para virus respiratorios, que al
comparar con el afio anterior se aumento en 92.1 % en cuanto a las
muestras analizadas y en lo corrido del 2021, la Subdireccion de
Laboratorio de Salud Publica ha procesado hasta el 24 de marzo de
2021, 298.622 muestras que equivale a cerca del 45% de o procesado
el afio anterior, reflejando el énfasis de la vigilancia que se viene
realizando, en especial para identificar posibles casos causados por
variantes antigénicas del virus

Objeto

Prestar servicios como auxiliar de laboratorio en los procesos de
recepcion, distribucién, aprestamiento para procesamiento de
muestras de laboratorio, gestién de la informacién en el marco de la
emergencia por la pandemia Covid-19 en la Subdireccion de
Laboratorio de Salud Publica.

Contratista

MARLENE URIBE

Plazo

Diez (10) meses

Valor

VEINTISEIS MILLONES CIENTO TREINTA Y NUEVE MIL
TRESCIENTOS ( $26,139,300.00) PESOS M/CTE

Fecha de Inicio

13/03/2021

Fecha de Terminacion

12/03/20211

Supervisién

Subdirector de Laboratorio de Salud Publica.

solicitados.

DOCUMENTOS CONTRACTUALES

El auditor verifico el cumplimeinto de los requisitos de formacidén academica y experiencia

4.1, PERSONA NATURAL

FORMACION
ACADENSCA

B0 08 DacHaT &0 CLERG M TOCoN

[NTULO
F SPECIALIZACION
) s estaaiencia

EXPERIENCIA

D= deciouevs (19) meses 0 7 de specenca reloonadn




ALCALD(A MAYOR
DE BOGOTA DL

MM T EA (1 )

OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
INFORME DE AUDITORIA
Cédigo: SDS-ESC-FT-003 V.7

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas
Cobos

Aprobado por: Olga Lucia Vargas
Cobos

VTR
\EERaEN 1

Anay

|n-\nnr

| 10 v o e | g e "t ——

N -

——— o -
o w g

DR LRI | SRR FOR BTN O

2057 By'S oud co'w Sy cometes poue

T ey T

@rotro Oy Legariidrtin sn Satud

Huisalud “

e
v o e PR T T e o Smanane b b

Minrgn of Tertilicaln b2 Sdenis Laheral

ciant o giaarnny oo Austilzr dr Baboratoria ®lix
o oo oo b 4 000 0

; . ﬁ ﬂunm_AILL'l

L I S TR BE COMTADON
AT

S0 e terwte te svey we B N (SRS
-

CLMTERIO 1 0007 B s T - e

CEMTEN Do S S o0 W A5 B SO MR 5
- —— L, —

D D T (TR TD s | 144 g 0
LD U I Sl CTRNR TR s | £

PR AL B COMIRALTL Pt 1 o Vo i TR
|- —— ——— D P~ -

Bk | w— 14 4 el T T OV T
o~ —

|
H
|

{
fafe

i

]

Extaco.

TS de e
it

P DT
nar

Asrpa et
Thrster

Verificacion de la expedicion de la poliza.

e | —

e

r
v S ——
.-.-‘:‘— ‘P::
Smet mesesmie

T £
— e T |
e SR | "
eIl T A —
— e — e St sow B wadntel




OFICINA DE CONTROL INTERNO Elaborado por: Monica Ulloa M.
SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas
CONTROL DOCUMENTAL Cobos _ _
ALCALDIA MAYOR INFORME DE AUDITORIA ép:aobado por: Olga Lucia Vargas
De00aTADL Cédigo: SDS-ESC-FT-003 V.7 0bos

El Supervisor no diligencio el estado de los riesgos, siendo esta una de las
responsabilidades asignadas a su cargo. (ACCION PARA ABORDAR RIESGOS)

En el SECOP Il se encuentran publicados los informes de ejecucion de actividades.

FFDS-CD-1409-2021

Justificacion

La subdireccion de Laboratorio de Salud Publica es la responsable de
realizar la confirmaciéon de los casos de forma oportuna a fin de
efectuar el seguimiento y control de pacientes, contactos y sus
resultados que son la base para los analisis epidemioldgicos y en la
actual pandemia del nuevo coronavirus asociado con Sindrome Agudo
Respiratorio Severo-SARS (SARS-CoV-2) induce la enfermedad
conocida como Covid19, cuyo agente etioldgico el coronavirus, permite
a la subdireccion de laboratorio de Salud Publica orientar las
decisiones y acciones en salud publica.

El laboratorio de salud publica desde el inicio de pandemia, procesé
662.243 muestras para virus respiratorios, que al comparar con el afio
anterior se aumento en 92.1 % en cuanto a las muestras analizadas y
en lo corrido del 2021, la Subdireccién de Laboratorio de Salud Publica
ha procesado hasta el 24 de marzo de 2021, 298.622

muestras que equivale a cerca del 45% de o procesado el afio anterior,
reflejando el énfasis de la vigilancia que se viene realizando, en
especial para identificar posibles casos causados por variantes
antigénicas del virus.

Objeto Prestar servicios profesionales en las etapas pre analitica y Pos
analitica de laboratorio que apoye el ciclo de andlisis de las muestras
pro covid-19 en la Subdireccion de Laboratorio de Salud Publica.

Contratista JESSICA LORENA CASCAVITA

Plazo Diez (10) meses

Valor CUARENTA Y SEIS MILLONES DOSCIENTOS MIL NOVECIENTOS
($46,200,900.00) PESOS M/ICTE

Fecha de Inicio 13/05/2021

Fecha de Terminacién 12/03/2022

Supervisién

Subdirector de Laboratorio de Salud Publica

DOCUMENTOS CONTRACTUALES
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El auditor verifico el cumplimiento de los requisitos de formacién academica y experiencia
solicitados.

= MITULO Profesional Universitario con titulo en Bacteriologia o Microbiologia y bicanalisis
FORMACION
ACADEMICA ESPEEIA!_IZACII_JH PrA
10 su equivalencia
EXPERIENCIA | De siete (7) a doce (12) meses de experiencia profesional.
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El Supervisor no diligencio el estado de los riesgos, siendo esta una de las
responsabilidades asignadas a su cargo. (ACCION PARA ABORDAR RIESGOS)

En el SECOP Il se encuentran publicados los informes de ejecucién de actividades

FFDS-CD-1308-2021

Justificacion

La actual pandemia del nuevo coronavirus asociado con Sindrome
Agudo Respiratorio Severo-SARS (SARSCoV-2) induce la
enfermedad conocida como Covidl9, cuyo agente etiolégico, el
coronavirus es altamente contagioso y teniendo en cuenta que la
subdireccion de Laboratorio de Salud Publica es el responsable de
realizar la confirmacion de los casos de forma oportuna para el
seguimiento y control de pacientes y contactos, y sus resultados son
la base para los analisis epidemiolégicos lo que permite orientar las
decisiones y acciones en salud publica.

La Subdireccion de laboratorio de salud publica desde el inicio de
pandemia, proces6 662.243 muestras para virus respiratorios, que al
comparar con el afio anterior se aument6 en 92.1 % en cuanto a las
muestras analizadas y en lo corrido del 2021, la Subdireccion de
Laboratorio de Salud Publica ha procesado hasta el 24 de marzo de
2021, 298.622 muestras que equivale a cerca del 45% de o procesado
el afio anterior, reflejando el énfasis de la vigilancia que se viene
realizando, en especial para identificar posibles casos causados por
variantes antigénicas del virus

Objeto Prestar servicios como auxiliar de laboratorio en los procesos de
recepcion, distribucién, aprestamiento para procesamiento de
muestras de laboratorio, gestién de la informacién en el marco de la
emergencia por la pandemia Covid-19 en la Subdireccion de
Laboratorio de Salud Publica.

Contratista SHARON ARLENCY VELANDIA CELY

Plazo Diez (10) meses

Valor VEINTISEIS MILLONES CIENTO TREINTA Y NUEVE MIL

TRESCIENTOS ( $26,139,300.00) PESOS M/CTE

Fecha de Inicio

05/05/2021

Fecha de Terminacion

04/03/2022
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| Supervisor

| Subdirector de Laboratorio de Salud Publica.

DOCUMENTOS CONTRACTUALES
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El Supervisor no diligencio el estado de los riesgos, siendo esta una de las
responsabilidades asignadas a su cargo. (ACCION PARA ABORDAR RIESGOS)

En el SECOP Il se encuentran publicados los informes de ejecucién de actividades

APOYO EN OTRAS AREAS MISIONALES

FFDS-CD-0429-2021

Justificacion

En ese orden de ideas, en cumplimiento de las funciones de la
Secretaria Distrital de Salud y los objetivos del proyecto de
inversion 7828 - Condiciones favorables para la salud y la vida
Bogota, en particular la Meta 19. Ajustar el actual Modelo de
Salud para basarlo en APS incorporando el enfoque poblacional
diferencial, de cultura ciudadana, de género, participativo,
territorial y resolutivo que incluya la ruralidad y aporte a modificar
de manera efectiva los determinantes sociales de la salud en la
ciudad. Actividad 19.3. Desarrollar las acciones administrativas
y técnicas para garantizar la gestion de salud publica en la
ciudad, se considera necesario contar con apoyo de un
profesional especializado para el seguimiento a los eventos e
incidentes relacionados con dispositivos médicos en el proceso
de vacunacion COVID-19 y en las visitas de verificacion del
almacenamiento de los dispositivos médicos relacionados con
los puntos de vacunacién COVID-19.

Objeto Prestar servicios especializados en el seguimiento técnico y
operativo de los eventos asociados a la vacunacion por COVID-
19.

Contratista Tatiana Faride Rojas Villamil

Plazo Once (11) meses

Valor $78.290.190

Supervisor DIRECCION DE EPIDEMIOLOGIA, ANALISIS Y GESTION DE

POLITICAS DE SALUD COLECTIVA

solicitados.

FORMACION
ACADEMICA

DOCUMENTOS CONTRACTUALES

El auditor verifico el cumplimeinto de los requisitos de formacién academica y experiencia

ITULO

TG Prolesional Ingeniero Bromesco

ESPECIALIZACION [Especatzacion en aroas de Ia S3iud 0 Ieiaconanas con SU profeson 0 sU equivaencia
0 su equivalencia

EXPERIENCIAE De docs (12) a veinticuatro {24) mesas de experiencia professonal relacionada
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Nota: en el informe del mes de agosto no :
se diligencio el estado de los riesgos s

El Supervisor no diligencio el estado de los riesgos, siendo esta una de las
responsabilidades asignadas a su cargo. (ACCION PARA ABORDAR RIESGOS)
En el SECOP Il se encuentran publicados los informes de ejecucién de actividades

Asi las cosas, pudo evidenciar el auditor que con la contratacién de personal de apoyo se
contribuy6 a fortalecer el recurso humano con miras a atender los desafios que trajo consigo
la PANDEMIA y que requirieron la necesidad de robustecer algunos procesos misionales
gue han participado de manera activa en la implementacion de estrategias para la
contencién, mitigacion y atencién de la misma.

4.2.3.2. CONTRATOS DE COMODATO

El auditor para la toma de muestra de contratos de comodato suscritos por la SDS-FFDS
durante la vigencia 2020 y 2021, procedio a la busqueda en el SECOP Il (comprador), con
el fin de determinar la cantidad de contratos suscritos y asi poder establecer la muestra
verificar, encontrado treinta y siete (37) por lo que se tomara el 20% de muestra es decir
siete (7) contratos, con el fin de verificar el cumplimiento de requisitos legales entre los
cuales encontramos, su justificacién, principio de publicidad y transparencia, etc, asi:

PROCESO
FFDS-CD-1829-2021
FFDS-CD-1888-2021
FFDS-CD-0172-2021
FFEDS-CD-0134-2021

FFDS-CD-00128-2021
FFDS-CD-0084-2021
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FFDS-CD-0012-2021
FFDS-CD-3070-2020
FFEDS-CD-3050-2020
FFDS-CD-3052-2020
FFDS-CD-2793-2020
FFDS-CD-2806-2020
FFDS-CD-2807-2020
FEDS-CD-2793-2020
FFEDS-CD-2779-2020
FFEDS-CD-2711-2020
FFEDS-CD-2790-2020
FFEDS-CD-2778-2020
FFDS-CD-2792-2020
FFDS-CD-2776-2020
FFDS-CD-2621-2020
FFDS-CD-2274-2020
FFDS-CD-2283-2020
FFDS-CD-2263-2020
FFDS-CD-2215-2020
FFDS-CD-2121-2020
FFDS-CD-2067-2020
FFDS-CD-2068-2020
FFDS-CD-2066
FFDS-CD-2055-2020
FFDS-CD-2054-2020
FFDS-CD-1241-2020
FFDS-CD-1240-2020
FFDS-CD-1237-2020
FFDS-CD-1239-2020
FFDS-CD-1238-2020
FFDS-CD-COMODATO-0719-2020

El Ministerio de Salud y proteccion Social con la Resolucion No. 846 de 2020, establecio
los criterios y condiciones para la asignacion, transferencia y entrega de los ventiladores
adquiridos por este, con el fin de fortalecer la oferta de servicios de salud para la emergencia
sanitaria causada por la Covid-19.

En su articulo 4, se establece:

“Condiciones para la entrega y recibo de los ventiladores. Las instituciones prestadoras de
servicios de salud que reciban los ventiladores deberdn cumplir con las siguientes
condiciones.

4.1. Realizar las adecuaciones locativas que se requieran para poner en funcionamiento los
ventiladores entregados, de acuerdo a lo establecido en la presente resolucion.

4.2. Incluir ventiladores en la péliza de seguros correspondiente.
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4.3. Adelantar acciones mantenimiento preventivo y correctivo necesarias de acuerdo con
la hoja de vida de los equipos recibidos.

4.5. Incorporar en su inventario los ventiladores que reciba.

Paragrafo 1. Los departamentos y distritos que reciban ventiladores deberan verificar que
las instituciones prestadoras de servicios de salud destinatarias de los mismos, cumplan
con las condicione sefialadas en el presente articulo.

(...)

Paragrafo 3. La _entidad territorial _entregard los ventiladores a las instituciones
prestadoras de servicios de salud que correspondan, a través de un contrato de
comodato precario.” (Subrayas propias)

Mediante la resolucién No 1000 del 19 de junio de 2020, se realizé la transferencia gratuita
de bienes en especie al Distrito de Bogota de 125 Ventiladores, los cuales fueron asignados
asi:

e 47 entregados a la Subred Integrada de Servicios de Salud Sur E.S.E. (Contrato
1646415. (de estos se restituyen 19 equipos)
o 9 entregados la MEDICENTRO FAMILIAR IPS S.A.S (de los 19 restituidos)

FFDS-CD-1829-2021

Justificacion “(..) acorde a comportamiento de la pandemia y estimaciones de
demanda del orden distrital y nacional se han venido generando
una serie de estrategias, con el objetivo de prevenir y/o disminuir
el impacto en la morbilidad y letalidad causados por la
presentacion de la pandemia en la poblacién del Distrito capital
y asi contribuir al aplanamiento de la curva de contagio por el
Coronavirus Covid-19.

(...)

Una vez fueron entregados los Equipos Biomédicos a la red
publica, se hace necesario entregar los nuevos equipos
biomédicos a la Red Privada especializada de la ciudad que
cuenta con el cumplimiento de los estandares de habilitacién
gue incluyen el talento humano e infraestructura y tecnologia
adecuada, por lo que la entrega de equipos biomédicos resulta
ser un proceso importante y necesario para contar con la
capacidad instaladas necesaria que permita tender
oportunamente la demanda de casos.”

“La necesidad de los Equipos Biomédicos ha obedecido al
comportamiento de la pandemia por Covid-19 evidenciando un




ALCALDIA MAYOR
DEBOGOTADC

OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
INFORME DE AUDITORIA
Caddigo: SDS-ESC-FT-003 V.7

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas
Cobos

Aprobado por: Olga Lucia Vargas
Cobos

incremento progresivo en el requerimiento de la capacidad
instaladas hospitalaria de la ciudad.

Objeto Mediante este contrato de comodato precario la SDS-FFDS, en
adelante COMODANTE, entrega a, MEDICENTRO FAMILIAR
IPS S.A.S, en adelante COMODATARIO y este recibe a titulo de
comodato o préstamo de uso, los equipos biomédicos para el
funcionamiento de las Unidades de Cuidado Intensivo los cuales
permitiran al comodatario dar cumplimiento a su mision.

Contratista MEDICENTRO FAMILIAR IPS S.A.S.

Plazo Un (1) afo.

Valor $0.00

Fecha de Inicio A partir de la suscripcién.

Supervisiéon Profesional Especializado 242 grado 30 de la Direccién de
Provisién de Servicios de Salud.

De los documentos que reposan en el SECOP Il, se evidencia el Acta de entrega de
accesorios de ventiladores a la IPS MEDICENTRO FAMILIAR IPS el 31 de diciembre de
2020; sin embargo, no obra el “ACTA DE ENTREGA”, la cual acorde al alcance del objeto
hace parte integral del contrato. (ACCION PARA ABORDAR RIESGOS (documentos
contractuales ppio de publicidad))

FFDS-CD-2779-2020

Justificacion “(...) Adicionalmente establece que, del total de los pacientes
sintomaticos, el 80% requeriran de atencién en casa con las
medidas de aislamiento y los medicamentos necesarios para la
atencion de su sintomatologia, asi como el seguimiento estricto
de su evaluacién por canales virtuales o telefénicos. Se estima
asi mismo que el restante 20% de las personas que presentan

sintomatologia requerirdn una atencién con internacion en un
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prestador de servicios de salud y que de estos, el 10%
necesitaran hospitalizacion en camas generales destinadas a
adultos (la necesidad en hospitalizacion pediatrica no se espeta
gue tenga un aumento significativo) y el 10% restante se prevé
gque tendra enfermedad respiratoria severa que requerira
hospitalizacion en cuidado intermedio (5%) y/o en cuidado
intensivo (5%). Asi mismo, se contempla un estandar de 10 dias
para hospitalizacién general, en cuidados intermedios y en
cuidados intensivos.

(...)

Basado en este escenario, el Ministerio de Salud y proteccion
Social proyecté para la ciudad de Bogota D.C., la siguiente
necesidad de camas para atencion de la pandemia por COVID-
19.

TOTAL
CAMAS
| Camas UG | [/ i { e 354 1 1.409
Py e— 1 " 821 | 521 | 1872
CHmag HOKAMAZO0MN pevie e | { | 1827

OEPARTAMENTOD FASE1 FASE 2 FASEY | PFASE4

Carran

Esta proyeccion de camas se propone sea alcanzado en cuatro
fases, en las que se recomienda:

e Primera Fase: utilizaciobn de la capacidad instalada
existente.

e Segunda Fase: Optimizacion capacidad instalada
existente: Medidas para redireccionar la capacidad
instaladas o ampliarla en infraestructuras de salud que
estén prestando servicios.

e Tercera Fase: Ampliacibn de la capacidad
instalada(respuesta): Uso de la infraestructura en salud
que se encuentre cerrada o sin utilizacion y/o hoteles.

e Cuarta Fase: Extension critica: Expansion a otras
infraestructuras existentes.

(...)

Es de anotar, que para el logro de este avance se ha contado
con el esfuerzo propio de las IPS publicas y privadas en fase de
contencion y mitigacion, disponiendo de la capacidad instaladas
existente y especialmente de la dotacion de ventiladores para la
puesta en operacion de camas de UCI. Asi mismo a 15 de
agosto se observa avance en la aplicacion de camas en red
publica y privada por la entrega de 730 ventiladores desde el
nivel nacional, la adquisicion de 140 por la SDS y 40 donados
por ProBogota, los cuales ya se encuentran asignados en su
totalidad a las IPS del plan de expansion esta pendiente el
ingreso de 140 ventiladores adquiridos por la SDS- Fondo
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Financiero Distrital de Salud, y la recepcion de donaciones de
ventiladores de ProBogota, de Koika —Corea, Ecopetrol y
nuevos aportes del Gobierno Nacional (...)”

Asi las cosas, se realizd la verificacion de las Unidades de
Servicios de Salud propuestas por las cuatro (4) Subredes
Integradas de Servicios de Salud y en la fase inicial de entregas
propuestas se incluyoé las IPS privadas, con el fin de observar la
viabilidad técnicas y disponer de los recursos fisicos, humanos
y financieros para la atencion adecuada de los pacientes con
Covid-19 y generar una respuesta integral y oportuna a todas
las demandas de servicios de salud de la poblacién en general
en el Distrito Capital.

Que una vez fueron entregados los Equipos Biomédicos a la red
publica, se hace necesario entregar los nuevos equipos
biomédicos a la Red Privada especializada de la ciudad que esta
en capacidad de operar los equipos médicos y cuenten con el
talento humano necesario para ser operados y puestos en
funcionamiento de forma inmediata. (...)"

Que por la proyeccidn de casos criticos que requirieron las UCI,
la SDS teniendo en cuenta las necesidades realizo una
modelacion de la expansién de UCO como respuesta a la
pandemia por el COVID por tal razon con el fin de garantizar el
derecho a la salud de la ciudadania, se contempl6 expansion en
prestadores publicos y privados toda vez que el servicio publico
debe continuar y garantizarse con criterios de calidad y con base
en estandares de habilitacion para dichos servicios (...)"
Objeto Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE, entrega a la CLINICA SAN
FRANCSICO DE ASIS SAS en adelante COMODATOARIO y
este recibe a titulo de comodato o préstamo de uso, los Equipos
Biomédicos para el funcionamiento de Unidades de Cuidado
Intensivo los cuales permitiran al COMODATARIO dar
cumplimiento a su mision.

Contratista CLINICA SAN FRANCISCO DE ASIS SAS
Alcance 9 ventiladores
11 reguladores de vacio
Plazo Un (1) afo
Valor $0.00
Fecha de Inicio Suscripcion del Contrato

De la documentaciéon que reposa en SECOP I, se logro evidenciar ACTA DE ENTREGA
de los elementos biomédicos, asi:
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FFDS-CD-2283-2020

Justificacion “(...) Que una vez fueron entregados los Equipos Biomédicos a
la red publica, se hace necesario entregar los nuevos equipos
biomédicos a la Red Privada especializada de la ciudad que esta
en capacidad de operar los equipos médicos y cuenten con el
talento humano necesario para ser operados y puestos en
funcionamiento de forma inmediata. (...)”

Que por la proyeccion de casos criticos que requirieron las UCI,
la SDS teniendo en cuenta las necesidades realizo una
modelacion de la expansién de UCO como respuesta a la
pandemia por el COVID por tal razén con el fin de garantizar el
derecho a la salud de la ciudadania, se contempl6 expansion en
prestadores publicos y privados toda vez que el servicio publico
debe continuar y garantizarse con criterios de calidad y con base
en estandares de habilitaciéon para dichos servicios (...)”
Objeto Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE entrega a la Direccién de Sanidad —
Hospital Central de la Policia Nacional en adelante
COMODATARIO y éste recibe a titulo de comodato o préstamo
de uso, los equipos biomédicos para el funcionamiento de
Unidades de Cuidado Intensivo los cuales permitiran al
COMODATARIO dar cumplimiento a su mision.

Alcance 8 ventiladores

15 bombas de infusion

10 reguladores de vacio.

Contratista HOSPITAL CENTRAL DE LA POLICIA NACIONAL
Plazo Un (1) afo

Prorroga Un (1) afos.

Valor $0.00

Fecha de Inicio A partir de la firma del contrato.

Fecha de Terminacién | 27 de octubre de 2022

De la documentaciéon que reposa en SECOP I, se logro evidenciar ACTA DE ENTREGA
de los elementos biomédicos, asi:
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Estos elementos (monitores) no estan
relacionados y/o descritos en el Comodato.
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Relacion de entrega de ventiladores. En el
comodato se relacionan solo ocho (8)
ventiladores.

Por otro lado, reposa seguimiento al cumplimiento de obligaciones:
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Cumplimiento de Pdliza.

Del andlisis que realiz6 el auditor, se pudo observar que, pese a que los elementos
biomédicos habian sido entregados antes de la suscripcién del contrato de comodato, este
acto desde la fecha de radicacién en la Subdireccion de Contratacion hasta la firma
transcurrié mas de un mes. (oportunidad y economia)

FFDS-CD-0134-2021

Justificacion “Decreto 538 de 2020, el Gobierno Nacional ante la necesidad
de ampliar los servicios de salud en el pais y contar con
Unidades de Cuidado Intensivo e Intermedio suficientes para la
atencion de la poblacién afectada con ocasion de la pandemia
derivada del Coronavirus COVID-19, en caso de alta demanda,
autorizé a las entidades territoriales por medio de los Centros
Reguladores de Urgencias, Emergencias y Desastres — CRUE
asumir el control de la oferta y disponibilidad de camas de
Unidades de Cuidados Intensivos y de Unidades de Cuidados
Intensivos.

(-..)

Desde que se declaré la pandemia, la ciudad de Bogota
comenzo la fase de preparacion con el fin de dar respuesta mas
oportuna a su llegada al pais, por lo que a partir del caso 1° se
comenzo a tratar a los contagiados leves dentro de sus hogares
y se determiné como objetivo del Distrito prevenir o disminuir el
impacto negativo en la ciudad en términos de morbilidad y
mortalidad por enfermedad respiratoria generada por el nuevo
coronavirus, que en una primera parte consistio en la
declaratoria de la alerta amarilla en la ciudad. En dicha fecha, la
Secretaria Distrital de Salud de Bogota, estableci6 que la
mayoria de los casos se concentraban en el norte de la capital,
sin embargo, los expertos alertaron que en una segunda etapa
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el virus podria expandirse a localidades en el suroriente y
suroccidente de la capital donde la poblacién es mas vulnerable.
De conformidad con lo anterior, esta Secretaria, ha venido
generando una serie de estrategias a implementar ante la
pandemia del coronavirus — Covid-19, con el objetivo de prevenir
y/o disminuir el impacto en la morbilidad y letalidad de las
enfermedades respiratorias agudas, ocasionadas por el virus,
en la poblacién del Distrito Capital y asi contribuir al
aplanamiento de la curva de contagio por el coronavirus Covid-
19, con el objetivo de preparar mejor tanto la Red Publica
Adscrita como la Privada y evitar que colapse por la asistencia
masiva de ciudadanos contagiados, los cuales pertenecen a
todos los estratos sociales y niveles de aseguramiento.

Asi las cosas, se estableci6 el plan de expansion hospitalaria, el
cual en la fase 2 y 3, contempla la conversién de camas de las
unidades de cuidado intermedio y hospitalizacion, para lo cual,
la Red Publica Distrital se encuentra en proceso de alistamiento
y se estima una capacidad aproximada para dotar de 230 camas
UCI Adultos con una necesidad de ventiladores de las diferentes
categorias, monitores de signos vitales, camas hospitalarias,
rayos x portatiles, ecografos, electrocardiografos y equipos de
tele monitoreo entre otros elementos minimos requeridos para
un servicio de hospitalizacién en unidades de cuidado intensivo;
ademas se prevé la disponibilidad de equipos modernos de alta
tecnologia como TAC, de gran utilidad para el diagndstico inicial,
porque la realizacién de la tomografia de térax simple en los
siguientes escenarios: pacientes con presentacion severa de la
enfermedad, con sospecha de neumonia por Covid-19 y
radiografia de torax normal, y aquellos con alteraciones
radiolégicas inespecificas a quien se desea descartar un
diagnéstico, y pacientes con curso clinico no esperado, para
detectar complicaciones, es esencial y determinante para su
diagnostico. Actualmente, se viene realizando con el liderazgo y
orientacion de la Secretaria Distrital de Salud de Bogota, la
verificaciéon de las USS propuestas por las cuatro (4) Subredes
Integradas de Servicios de Salud y en la fase inicial de entregas
propuestas se incluy6 la Corporacion Salud UN como
representante y administradora del Hospital Universitario
Nacional de Colombia, con el fin de observar la viabilidad técnica
y disponer de los recursos fisicos, humanos y financieros para
la atencion adecuada de los pacientes con Covid-19 y generar
una respuesta integral y oportuna a todas las demandas de
servicios de salud de la poblacién en general en el Distrito
Capital.(...)’

Objeto

Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE entrega a la CORPORACION SALUD
UN en adelante COMODATARIO y éste recibe a titulo de
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cumplimiento a su mision.

comodato o préstamo de uso, los Ventiladores que se describen
a continuacion, los cuales permitiran al COMODATARIO dar

Contratista

CORPORACION SALUD UN

Plazo

Tres (3) afios

Valor

$0.00

Supervisor

Direccion de Provisidon de Servicios de Salud

Entregar a 1o de comadato precario a '3 CORPORACION SALUD UN para su uso gratulto
y con cargo a restituir los Vertiladores que se mencionan a continuacian

No MARCA MODELO No SERIAL
" MINDRAY SV 300 Light G8-05019065
2 MINDRAY SV 300 Light Ga-05015066
3 MINDRAY SV 300 Ught G8.05019057
4 MINDRAY SV 300 Light _G8-05015844

Para el caso de este comodato, la entrega de los ventiladores, estuvo supeditado al
cumplimiento de los requisitos de perfeccionamiento y ejecucién, mediante ACTA DE
ENTREGA y ACTA DE COMPROMISO (constar el inventario y estado real de los

ventiladores).

Seguimiento del COMODATO (Obligaciones generales del FFDS-SDS)
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PRIMERA- MODIFICAR la clausula “DECIMA PRIMERA. FORMA DE ENTREGA DE LOS BIENES"

quedando de la siguienta manera:

Los bienes dados en comadato descoritos en el obyelo, se entregaton al comadatanio, asi

me——

No. MARCA MODELO SERIAL

1 MINDRAY SV 300 Light GB-05019841
2 MINDRAY SV 300 Light GB-05019842
3 MINDRAY SV 300 Light GB-05018643
“ MINDRAY SV 300 Light GB-05019844

Se observa la MODIFCIACION No. 1 (solicitada en enero de 2021); la cual modificé la
clausula “DECIMO PRIMERA”; sin embargo, se observa que esta no es concordante con
el ALCANCE del objeto, teniendo en cuenta, que en este Ultimo también determino la forma
de entrega de los bienes, supeditados al perfeccionamiento y la modificacion determina que
del perfeccionamiento del

ya habian sido
(RECOMENDACION)

entregados  antes

Obra en el SECORP Il los documentos de entrega de los Ventiladores

ACTA DE ENTREGA Y RECIBO A SATISFACCION DE EQUIPOS RIOMEDICOS

‘La SDS - FFOS, on adelante COMODANTE oniregs a |a Corperacian Sulud UM kil
adelante COMODATARIO y éste reciba a thulo de comedato precano los 'mmil.mo@

que le peemitickn al COMODATARIO dar cusspliminnto & su msion y faciiitar lad
Acclones necesanas ante n emergencia sanitaria originada por s pandesva del vifud

Cenid 19 y ol ploo respiratorio alusivo » fos ofoctos ambiontales de & calidad det 3irs
an Bogata DC"

En Bogeti DC, o dia veinficuoio (24) del mes de |usio d¢ dos mi weke [2000), 66 nursi
4 ALEJANDRO OOMEZ LOPEZ Mensticado con lo céculs de cudadasia nin
71626 578 expedida en Mudein, en su caldad o Diecin Eocuthn del FFRS.SDS t.w
comd 1 actedia medane Decsto Dinnitsl de Nombramiesto No. 001 @8 01 de Erero bl
QU peassionado como consta en @ Ada No. 5 del 01 de Enero do 2020, quen At {’

actUa en cakdad de ordenador del gasto def Fondo Finoncero Datrital de Saiud com NI
BR246853.2. 1) RICARDO MONCADA SUAREZ dondfcido com chdidn do outscanls
nimarc 75 466753 de Bogold, sn caldad dh sepervaor del contato ¢ #N &= nndciin
Drector do Intieestructura y Yocnologia 96 [ Secretora Ostits @ Saksl 41l JO

ACTA DE COMPROMISO DE ECARPO BIOMEDICO

“La B0S - FFDS, an adelante CONODDANTE entrags & la Comeracin Salnd UN ok
adotarte COMODATANIO y exls recito 3 Sha0 0 0UNOdID procsdo s verdtladorss
que s permaitiedn ot CONODATARIO s cumpliniams a su miskén y cife ik
atcunes necesaries ante 3 parly ool vires
Covid 19 y ol phce reapiraleco alesivo 2 bee efecion -whmktn dio ls calidad ded 20w
o Begon 0C"

Eave ko samcrion 3 saler; por una parte, ALEJANDRO GOWEZ LOPEZ ivemdr v weids
Cordicaio cn civiuln de codadania No. T1 6 B8 an su caldad de Neactar Beauthee 4l

FFDS-S0E Wl y comn in azssds medionke Decro Dishidel 8 Marrbomroern Mo 001
91 de Enewn de 2000 posssknads oooo comta on of oota No. 5 del 01 8¢ Enmin de 2000
Baen sdsrsis ol 00 rm! de Srsenadis 3w Gas O FONdo F0anoenn Dot A (i
Sabaa wepln Decwts No. 700 do 581 e s Rcedbe Mayer do Bogols DC. con e
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TeuTion de Jurts Dvectiva g M8 de mamo 36 20011 susen nats oo ofoctos (0 Srisa ks
¥ derominas COMCOATARIO ibenetciaro de ki enns adguedos)

En el Portal del SECOP Il no reposan documentos de seguimiento a la ejecucion del

comodato.

COMODATO.
FFDS-CD-3050-2020

Justificacién

“La Secretaria Distrital de Salud elaboré el “Plan de prestacién
de servicios y expansion actualizado el 15082020” con
informacion agregada de acciones realizadas por la Secretaria
Distrital de Salud durante las diferentes fases de atencion de la
pandemia, en cortes mensuales solicitados, donde se registra la
siguiente informacion:

“SUFICIENCIA DE LA OFERTA DE SERVICIOS.
La proyeccion de la capacidad de expansion requerida para

atender la pandemia elaborada por el Ministerio de Salud y
proteccion Social, considera la medidas determinadas por el

Gobierno Nacional: i) implementacién de medidas que llevan el
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RO efectivo (nUmero de reproduccion — describir la intensidad de
una enfermedad infecciosa) a 1,0 y el80% de los pacientes son
asintomaticos, ii) implementacién de medidas que lleven el RO
efectivo de 1,2 y el 80% de los pacientes son asintomaticos, iii)
implementacién de medidas que lleven el RO efectivo al 1,28 y
el 80% de los pacientes son asintomaticos, y iv) implementacion
de medidas que lleven el RO efectivo a 1.28 , cuarentena del 20
de junio al 20 de julio y 80% de los pacientes son asintomaticos

(...) Se estima asi mismo que el restante 20% de las personas
gue presenten sintomatologia requerirdn una tencidon con
internacion de un prestador de servicios de salud y que de estos,
el 10% necesitaran hospitalizacibn en camas generales
destinadas a adultos (la necesidad en hospitalizacién pediatrica
no se espera que tengan un aumento significativo) y el 10%
restante se prevé que tendra enfermedad respiratoria severa
que requerira hospitalizacion en cuidado intermedio (5%) y/o en
cuidado intensivo (5%). Asi mismo, se contempla un estandar
de 10 dias para hospitalizacion general, en cuidados
intermedios y en cuidados intensivos.

Basado en oste escenarnio, &l Ministerio de Salnd y Proleccion Social proyectd para fa ciudad
de Bogotd O.C, la siguiente necesidad de camas para slencidn de la pandemia par COVID-
9
DEPARTAMENT JOTAL
Q FASE 1 FASE2 FASED FASE4
CAMAS
! = St | 258 :
Camas UC! [ 34 3 3 1.609
A nsevmenho |00 | s& | sa | 52 | 187
Camas Hospinkracidn genenl [ | [ [ 1622
Fuerto’ Documany TAmucado 0 A8 necostiagies on a0 (e SOMLS Sova i (Werase 1N casns cootimads por SARS.Cowy
(COVID-191" MSPS. abed 2000

(...)

Asi las cosas, se realizd la verificacion de las Unidades de
Servicios de Salud propuestas por las cuatro (4) Subredes
Integradas de Servicios de Salud y en la fase inicial de entregas
propuestas se incluyoé las IPS privadas, con el fin de observar la
viabilidad técnica y disponer de los recursos fisicos, humanos y
financieros para la atencion adecuada de los pacientes con
Covid-19 y generar una respuesta integral y oportuna a todas
las demandas de servicios de salud de la poblacion en general
en el Distrito Capital.

Que una vez que fueron entregados los Equipos biomédicos a
la red publica, se hace necesario entregar los nuevos equipos
biomédicos a la Red privada especializada de la ciudad que esta
en capacidad de operar los equipos biomédicos y cuenten con
el talento humano necesario para ser operados y puestos en
funcionamiento de forma inmediata.

(...)
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Para ello, la CAJA COLOMBIANA DE SUBSIDIO FAMILIAR
COLSULBSIDIO, requiere de los Equipos Biomédicos para
generar mayor capacidad instaladas de UCI en la Red Distrital
como refuerzo para enfrentar la pandemia Covid-19 en Bogota.

...y

Objeto Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE entrega a la CAJA COLOMBIANA DE
SUBSIDIO  FAMILIAR  COLSUBSIDIO en  adelante
COMODATARIO y éste recibe a titulo de comodato o préstamo
de uso, los equipos biomédicos para el funcionamiento de
Unidades de Cuidado Intensivo los cuales permitirdn al
COMODATARIO dar cumplimiento a su mision.

Contratista CAJA COLOMBIANA DE SUBSIDIO FAMILIAR COLSUBSIDIO
Plazo Un (1) afo

Valor $0.00

Fecha de Inicio A partir de su suscripcién. (29/12/2020)

Fecha de Terminacion | 28/12/2021

Supervisiéon Profesional Especializado 222 grado 27 de la Direccién de

Provision de Servicios de Salud.

Bienes dados en Comodato (acorde a los ventiladores asignados y entregados al Distrito
Capital, por parte del Ministerio de Salud y Proteccion Social):

SEDE CLINICA COLSUBSIDIO CIUDAD ROMA

Ventiladores: X ) s

| No | RESOLUCION | MARCA | MODELO | No SERIAL

| 1| Resolucion 1747 | Aeonmed | VG70 |  VG70(U)X2ZS33307

| 2 | Resolucion 1747 | Aeonmed | VG70 | VG7IU)XZZS33985

| 3 | Resolucion 1546 | Nihon Kohden | NKV-560 | NKV55020280867

| 4 | Resolucion 1546 | Nihon Kohden | NKV-550 | NKV55020290874

[ S Resolucion 1546 | Nihon Kohden | NKV-550 NKV55020280836

| 8 | Resolucion 1546 | Nihon Kohden | NKV-550 NKV55020290879 ,

[ 7 Resolucion 1546 | Nihon Kohden | NKV-550 NKV55020290884
8 Resolucién 1546 | Nihon Kohden | NKV-550 | NKV55020290885

Los bienes dados en comodato son de disposicion exclusiva del FFDS/SDS, se encuentran
libres de todo gravamen, embargo, pleitos pendientes, kmitacion de dominio y uso o condicién
resolutona

La entrega fisica de los equipos biomédicos se realiza en el marco de la declaratona de
emergencia y estadio de la pandemia, mediante ACTA DE ENTREGA donde consta el
inventario y el estado real del blen objeto de comodato, documento que hace parte integrante
del presente contrato

En caso de realizar entregas adicionales de estos u otros Equipos Biomédicos, los mismos se
legalizaran a través de otrosi modificatorio a este Conltrato
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Nota: De los documentos que soportan la entrega se observa que el COMODATO solo
hace referencia a ocho (8) elementos y a la IPS se entregaron diecinueve (19).

En el SECORP II, obra evidencia de la verificacion de antecedentes del COMODATARIO.

Por otro lado, reposa seguimiento al cumplimiento de obligaciones de fecha 04 de marzo
de 2021:
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FFDS-CD-2806-2020

Justificacién

“Que una vez que fueron entregados los Equipos Biomédicos a
la red publica, se hace necesario entregar los nuevos equipos
biomédicos a la Red privada especializada de la ciudad que esta
en capacidad de operar los equipos médicos y cuenten con el
talento humano necesario para ser operados y puestos en
funcionamiento de forma inmediata.

Que el Fondo Financiero Distrital de Salud celebr6 el contrato
de compraventa con BRAUN MEDICAL S.A. No. 1705454 del
22 de julio de 2020 (...).

(...)

Asi la cosas, para las propuestas de la ampliacion de la oferta
de camas de Unidades de Cuidado Intensivo, se tuvo en cuenta
la poblacion objetivo que pudiera ser afectada (contagiada) por
el coronavirus COVID-19, asi como las Unidades de Servicios
de Salud habilitadas con servicios de Unidad de Cuidados
Intensivos (UCI) e intermedio neonatales, pediatricos y adultos,
gue ademas contaran con la tecnologia biomédica, el talento
humano entrenado, los insumos e interdependencias de
servicios necesarias para la atencion de pacientes criticos.
Para ello, la CLINICA SANTA LAURA IPS S.A.S., requiere de
los Equipos Biomédicos para generar mayor capacidad
instaladas de UCI en la red Distrital como refuerzo para enfrentar
la pandemia Covid-19 en Bogota.

Objeto

Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE entrega a la CLINICA SANTA LAURA
IPS S.A.S., en adelante COMODATARIO y este recibe a titulo
de comodato o préstamo de uso, los Equipos Biomédicos para
el funcionamiento de Unidades de Cuidado Intensivo los cuales
permitiran al COMODATARIO dar cumplimiento a su mision.

Contratista

CLINICA SANTA LAURA IPS S.A.S.

Plazo

Un (1) afio

Valor

$0.00

Fecha de Inicio

A partir de la suscripcién del contrato (25/11/2020)

Fecha de Terminacién

24/11/2021

Supervisiéon

Profesional Especializado 222 grado 27 de la Direccién de
Provisién de Servicios de Salud.

Bienes entregados en comodato:
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Observacion: En el SECOP II, reposa evidencia del ACTA DE ENTREGA de manera
posterior a la firma del COMODATO, cuando este documento es parte integral de los
estudios previos. (NO CONFORMIDAD)

Del analisis que realizé el auditor, se pudo observar que desde la radicacion del expediente
contractual hasta la suscripcion del contrato de comodato transcurri6 mas de un mes.
(oportunidad y economia)

En el SECORP II, obra evidencias de verificacion de antecedentes.

Por otro lado, reposa seguimiento al cumplimiento de obligaciones de fecha 04 de marzo
de 2021:
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Observacion: De la verificacion de la relacién de biones biomedicos, se observé, que no
estan incluidos el total de los reguladores de vacio que fueron determiandos en el

ALCANCE del COMODATO.
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Del analisis de la informacion que reporta el seguimiento, se observo que:

+ Se reportaron algunas fallas de algunos equipos biomedicos o parte de estos, las
cuales quedan plasmadas en orden de servicio, donde se lleva a cabo el servicio
de revision.

= Se informo a la SDS, el cambio de algunos elementos y la solicitud de correccion
de ceriales, los cuales no se ven reflejados en ningun documento.
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Observaciones adicionales: / »@
| Se realiza reconccimiento a los equipos ubicados en la Unidad de Cuidados Intensivos,
| evidenciando el funcionamiento y estado fisico, se evidencia las condiciones de preinstalacién
| (toma de red de gases, tomas eléctricas reguladas) para la instalacion y puesta en
funcionamiento, se verifica por medio de reportes elaborados del cumplimiento del cronograma
de mantenimiento preventivo de los ventiladores , se encuentra pendiente el mantenimiento de
las bombas de infusidn que estaban programadas para el mas de enero las cuales se gjecutaran
| en la semana del 22 al 26 de febrero de 2021, se verifica con la Ingeniera Francy Rivera, el )
suministro de agua y luz de la Clinica, se adjunta certificado de pago de aportes parafiscales y ‘
| copia de péliza de seguro de responsabilidad civil profesional clinicas y hospitales No. 53-03-
101001744 con vigencia a 27/04/2021. ‘
Esta perdiente el otro si de las bombas de infusion debido a que el serial 14232 se
encuentra repetido y hace falta incluir en el comodato la serie 14234, adicionalmente por
garantia se realizé el cambio de dos (2) bombas de infusién con serie No. 014374 y sarie |
‘No. 014224, en remplazo dejaron las bombas con serie No. 014868 y serie No. 014869, en |

1 Carrera 32 N* 1281 Tel: 384 20 50 wwyr.saludcantal gov.co

FFDS-CD-1241-2020

Justificacion “Actualmente, se viene realizando con el liderazgo y orientacion
de la Secretaria Distrital de Salud de Bogot4, la verificacion de
las USS propuestas por las cuatro (4) Subredes Integradas de
Servicios de Salud y en la fase inicial de entregas propuestas se
incluyé la Corporacion Salud UN como representante y
administradora del Hospital Universitario Nacional de Colombia,
con el fin de observar la viabilidad técnica y disponer de los
recursos fisicos, humanos y financieros para la atencion
adecuada de los pacientes con Covid-19 y generar una
respuesta integral y oportuna a todas las demandas de servicios
de salud de la poblacién en general en el Distrito Capital.

Que la necesidad de los equipos ventiladores ha obedecido al
comportamiento de la pandemia por el Covid-19, evidenciando
un incremento progresivo en el requerimiento de la capacidad
instalada hospitalaria de las Subredes y de la Corporacién Salud
UN.

Asi las cosas, para las propuestas de la ampliacién de la oferta
de camas de Unidades de Cuidado Intensivo realizada por las
Subredes y de la Corporacién Salud UN, se tuvo en cuenta la
poblacién objetivo que pueda ser afectada (contagiada) por el
coronavirus-COVID19 de acuerdo a las zonas de mayor
contagio, asi como las Unidades de Servicios de Salud
habilitadas con servicios de Unidad de Cuidados Intensivos
(UCI) e intermedio neonatales, pediatricos y adultos, que
ademas contaran con la tecnologia biomédica, el talento
humano entrenado, los insumos e interdependencias de
servicios necesarias para la atencion de pacientes criticos. En
esta linea se realiz6 de manera articulada con dichos
prestadores la evaluacion de la capacidad méaxima de atencién
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a la que puede llegar, priorizando inicialmente las siguientes
Unidades Médicas Hospitalarias Especializadas (UMHES) para
atencion de COVID-19 y ampliacion de oferta de camas para la
demanda poblacional de UCI como son Santa Clara, Simén
Bolivar, Kennedy, el Tunal, Meissen, Victoria y la Corporacion
Salud UN, relacionada bajo el Hospital Universitario Nacional de
Colombia.

El plan de expansion presentado por las Subredes y la
Corporacion Salud UN, fue revisado por la SDS a través de la
visita de los profesionales de la Direccibn de Calidad de
Servicios de Salud, la Direccion de Infraestructura y Tecnologia
y la Direccion de Andlisis de Entidades Publicas Distritales del
Sector Salud, quienes en el sitio verificaron las condiciones de
la infraestructura propuestas frente a los requisitos de la horma
de habilitacion de los servicios de salud (Resolucién 3100 de
2019), asi como las condiciones en infraestructura que deben
cumplir las IPS (Resolucion 4445 de 1996) versus la URGENCIA
de fortalecer la capacidad de atencion para la mitigacion de la
pandemia-coronavirus Covid-19; concluyendo que es posible
cumplir en términos de eficiencia y oportunidad ante el constante
crecimiento de poblacion infectada en la ciudad, aumentar la
capacidad de oferta de las Unidades de Cuidados Intensivos.”

Objeto Mediante este contrato de comodato precario la SDS FFDS, en
adelante COMODANTE entrega a la CORPORACION SALUD
UN en adelante COMODATARIO y éste recibe a titulo de
comodato o préstamo de uso, los Ventiladores que se describen
a continuacion, los cuales permitiran al COMODATARIO dar
cumplimiento a su mision.

Contratista CORPORACION SALUD UN

Plazo Tres (3) afios

Valor $0.00

Fecha de Inicio

No se determind en el Plazo.

Supervisor

Director de Infraestructura y Tecnologia.

Bienes entregados en comodato:

No MARCA MODELO No SERIAL
1 MINDRAY SV 300 Light GB-05019065
2 MINDRAY SV 300 Light GB-05019066
3 MINDRAY SV 300 Light GB-05019067
4 MINDRAY SV 300 Light GB-05019844
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La entrega de los bienes se realizard una vez cumplidos los requisitos de perfeccionamiento
y ejecucion, mediante ACTA DE ENTREGA y ACTA DE COMPROMISO, en el cual se debe
de indicar el inventario y estado real de los bienes a entregar.

En el portal del SECOP I, se observé evidencias de verificacion de antecedentes.

ACTA DE ENTREGA Y RECIDO A SATISFACCION DE EQUIFOS DICVMEDICOS
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Por ultimo no se observo evidencia de seguimiento a la ejecucién del comodato, en el portal
del SECORP Il

Asi las cosas de la verificacion documental que se realizé a la muestra de contratos de
comodato, se logré observar que se justifico primeramente la necesidad de ampliacién y/o
expansién hospitalaria (evitar el colapso del sistema) con el objetivo de prevenir y/o
disminuir el impacto de la morbilidad y letalidad de la enfermedad, paro lo cual se requeria
entre otras el contar y disponer de los recursos fisicos, humanos, financieros y de bienes
entre los cuales la necesidad de equipos ventiladores y otras clases de dotaciones.

De manera paralela se verifico que la suscripcion de los contratos de comodato obecen al
cumplimiento de uno de los requisitos establecidos en la Resolucién No. 846 de 2020,
intervineindo para ello distintas dependencias de la SDS como lo son la Direccién de
Infraestructura y Tecnologia, la Direccion de Analisis de Entidades Publicas Distritales del
Sector Salud y la Direccién de Calidad de Servicios de Salud.

Se encontro que se justifico en el total de comodatos revizados:

e La Justificacion de la modalidad de seleccio.

e Elfactor de seleccion del COMODATARIO

e Obligaciones claras entre las partes.

e Plazo

¢ |dentificacion clara de cada uno de los bienes entregados en calidad de comodato.
e Justificacion del factor de escogencia.



Xz OFICINA DE CONTROL INTERNO Elaborado por: Monica Ulloa M.
E,E SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas
N CONTROL DOCUMENTAL Cobos _
ALCALOA MAYOR INFORME DE AUDITORIA Aprobado por: Olga Lucia Vargas
DESDORNOC: Cédigo: SDS-ESC-FT-003 V.7 Cobos

Por otro lado se evidencia en algunos de estos comodatos la funcion de seguimiento de
ejecucion de los mimos en los terminos establecidos en las minutas contractuales; sin
embargo se recomienda se publique en el SECOP Il el seguimiento del total de los
comodatos.

4.2.3.3. OTRAS TIPOLOGIAS DE CONTRATO

FEDS-CD-1720-2021

Universidad de Antioquia

A s

La plataforma tecnoldgica del observatorio Distrital de Investigacion en Salud, tiene como
objetivo presentar a la ciudadania, docentes, investigadores, innovadores y a los tomadores de
decisiones, informacion sobre el estado de la investigacion en salud en Bogota, la produccion
académica, también permitir la visibilizacion de actores que lleve al intercambio de experiencias
y promover la colaboracién, El observatorio busca atender la resolucion 0167 de 2019 por la
cual se adoptan los lineamientos para una Politica de Ciencia Abierta en Colombia al divuigar
la produccion académica en Bogota

Al realizar una busqueda de observatorios en Bogota, se encontré un total de veinte siete
(27), los cuales, en su mayoria, pertenecen a instituciones de educacion superior y de ellos 5
pertenecen a Instituciones gubernamentales nacionales y distritales, los cuales se citan a
continuacion:

1. El Observatorio Nacional en Salud; gestion del conocimiento en salud para la toma de
decisiones informadas, perteneciente al instituto nacional de Salud.

2. El Observatorio de Salud de Bogota, SALUDATA.

3. El Observatorio Ambiental de Bogota, perteneciente a la secretaria Distrital de
ambiente

4. Elobservatorio Nacional de Salud Mental (ONSM), perteneciente al Ministerio de Salud
y Proteccién Social.

5. El Observatorio Nacional de la Gestién de VIH/SIDA, el cual corresponde al Ministerio
de Salud y Proteccion Social

Como se evidencid en esta busqueda, los observatorios identificados estan enfocados a
presentar informacion y datos de eventos de interés de salud publica y medio ambiente. No
obstante, ninguno de ellos aborda y presentan informacién relacionada con la produccion
cientifica en salud v sus tematicas.

Justificacion “‘En cumplimiento del mencionado Plan de Desarrollo, se
formul6, entre otro, el proyecto de inversion 7834, Programa
para la produccion y uso de conocimiento en salud y bienestar,
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gue tiene como objetivo articular los componentes de Ciencia,
Tecnologia, Innovacion, Educacion en salud del Distrito, a través
del disefio de un plan para hospitales universitarios, una politica
distrital de CTel, Educacion en salud y un programa para uso del
conocimiento.

Dicho proyecto tiene como una de sus metas a 2024 disefiar e
implementar (1) programa para la generacion, produccion y uso
del conocimiento enfocado a la transformacién de la vida y el
bienestar de los ciudadanos a partir de la ciencia, tecnologia,
innovacion y educacién en salud. Asi, con el fin de dar
cumplimiento a la meta antes expuesta y a los fines
institucionales junto con la Universidad de Antioquia se creara la
plataforma tecnoldgica denominada Observatorio Distrital de
Investigacion en Salud. Este desarrollo tecnoldgico permitira
visibilizar la produccién cientifica, desarrollos tecnoldgicos y
fomentar la apropiacion social del conocimiento y las
capacidades de investigacion en el area de la salud generada
en la ciudad de Bogota, lo cual permitird la toma de decisiones
por parte d ellos distintos actores del ecosistema cientifico, a
partir de la mejor evidencia posible.”

Objeto Contratar los servicios para el disefio, desarrollo e
implementacién de la plataforma tecnolégica del observatorio de
investigacion en Salud, en el marco de la emergencia por
COVID19-

Contratista UNIVERSIDAD DE ANTIOQUIA

Plazo Nueve (9) meses.

Valor $399.600.000

Fecha de Inicio 06/07/2021

Fecha de Terminacion | 05/04/2022

Supervisiéon
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ROL ANALISTA DE INFORMACION
LEOAR FALLARES

CESAR PALLARES

EXPERIENCIA PROFESIONAL
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AnMIRIRTRATTYN

PERFIL

TRAYECTORIA ACADEMICA

POCTURARY KN KILORETA §

Voaiea o it s €108 e PUBLICACIONES
SELECCIONADAS

A la fecha de realizacion de esta auditoria, el proceso estaba empezando su ejecucién, por
lo que se recomienda realizar su verificacion de la etapa de ejecuciéon en la préxima
auditoria de gestién que adelante la OCI.

FFDS-CD-1174-2021

CONTRATO INTERADMINISTRATIVO

Justificacion “(...) con el fin de dar cumplimiento a los fines institucionales, la
Secretaria Distrital de Salud- SDS, cuenta con un proceso
llamado “Gestion TIC”, el cual es transversal a los procesos de
la Entidad. Para este caso, se requiere apoyar a la Subsecretaria
de Salud Publica con el fin de llevar registros de datos con los
cuales se realice un seguimiento epidemioldgico, el cual debe
permitir la actividad de contactar a las personas a quienes le
hayan realizado la prueba COVID-19 y resulten positivo, ya sean
sintométicas leves o asintométicas, a su vez también los
contactos estrechos de este para realizar seguimiento de estos
grupos de personas por medio de tecnélogas de la informacién
y comunicaciones en soluciones especializadas que permita
realizar la actividad antes mencionada y con el levantamiento de
informacion permitiendo dar respuestas automaticas, rapidas y
eficientes a los usuarios.

(...)

Con el fin de hacer un seguimiento més eficaz en la ciudad de
Bogot4, relacionado con el COVID-19, se debe adquirir un
servicio una solucion tecnoldgica que se comunique con las
personas positivas en (SIC) Covid-19 con sintomas leves o
asintomaticos, su entorno familiar y sus contactos estrechos,
enviando mensajes de texto o WhatsApp, y/o enviando un
cuestionario de preguntas prestablecidas por la Subsecretaria
de Salud Publica de la SDS, con el fin de digitalizar y centralizar
toda la informacién de manera detallada haciendo uso de
técnicas innovadoras de software, la plataforma podra hacer
seguimiento al estado de salud de las personas positivas y sus
contactos estrechos, ademas de tener cifras estadisticas sobre
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cuantas personas exactamente se encuentran en seguimiento
por este medio. (...)”

Dada la evidente necesidad de la Secretaria de Salud y del
Distrito Capital, de llevar registro de pacientes positivos de
COVID, identificar las personas con quien este haya tenido
contacto e identificar el cerco epidemioldgico del infectado para
hacer seguimiento a su estado de salud y conocer el estado de
salud de las personas con quien ha tenido contacto estrecho, se
consulta en el mercado, encontrando la existencia de una
plataforma virtual para solucion Omnicanal en la atencion.
Monitoreo y seguimiento epidemioldgico digitalizado y
centralizado, insumo de informacién para la toma de decisiones
y gestion de salud publica”

Objeto Contratar el servicio de una plataforma omnicanal para la
atencion y seguimiento a los ciudadanos de Bogot4, relacionado
con COVID-19.

Contratista EMPRESA DE TELECOMUNICACIONES DE BOGOTA - ETB

Plazo Nueve (9) meses

Valor Hasta por la suma de DOS MIL CIENTO SESENTA Y SITE

MILLONES CUATROCIENTOS CATORCE MIL SETECIENTOS
NOVENTA Y OCHO PESOS ($2.167.414.798) incluido IVA

Fecha de Inicio

11/05/2021

Fecha de Terminacion

10/02/2022

Supervisores

Profesional Especializado Grado 24 codigo 222 de la Direccion
TIC
Director de Salud Colectiva.

Al Actividades Gensrasas
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ANALISIS DE INFORMACION

2. CODIGO DEL CLASIFWCADOR DE BIENES Y SERVICIOS- UNSPSC
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Se llevd a cabo revisién de los cddigos clasificadores de bienes y servicios —UNSPSC,
evidenciando que los mismos se encuentran ajustados a la necesidad que genera la

contratacion.

Para establecer el presupuesto, se procedid a solicitar (FALTA) cotizaciones, de las cuales

se dio respuesta de:
¢ XOREX DE COLOMBIA.
e ETB
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condiCiones asencikies solciindny

Del analisis realizado, se logré concluir que la oferta presentada por la ETB, es la mas
econdmica y conveniente en términos de evitar costos de implementacion y demas.

En el expediente que reposa en la Plataforma del SECOP II, reposan la solicitud de
cotizacion a las tres (3) empresas antes relacionadas junto con las ofertas presentadas.

La Matriz de asignacion y distribucion de riesgos se encuentra ajustada al proceso.

| Aprobacién del Contrato | Garantias
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Observacion: El acta de Inicio fue cargada
pasados veintitrés (23) dias hébiles.
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Observacion: De la verificacion de los Informes
publicados en el SECOP Il correspondientes a los
meses de junio y julio, se consigno que la
obligacion del contratista Nol no ha sido
cumplida.

Del contenido obligacional, esta debia ejecutarse
dentro de los cinco (5) primeros dias siguientes a
la ejecucion del contrato.

De lo anterior se observa que se debe de reforzar
el ejercicio del supervisor, en especial lo
establecido en el numeral 4.4 literal a5) Aprobar
el plan de actividades presentado por el
contratista y verificar su cumplimiento., all)
Revisar si la ejecucién del contrato cumple con
los terminos del mismo y als necesidades del
FONDO.

Para stender ia demanda 0e aervicios y en 052 ocasian hacar control y segurmento a los procedimentos
realzades a nheil epidsensoldgoo para (o alencén de las accunes on sras de mitgar o5 mpactos de Is
S3ud de los cludedanos por & COVID 153 y acogindoss o Iy normatdad legal gente. I8 cus se
O0R5CrTe & COMinuBCIOn

Tarendo en cuenta que la Cudad de Bogord. contrila con & propagacian de & GO
417 del 17 de marze de 2020, pronogeds hasta el 31.de mayo del 2001 .
Isbrero dol 2021, @5 Nacesand contratar el sevicky de & platede .
pandamia |

4 | Y A INF QA NN CaiVingg
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Por ello le Direcddn TIC reguare &
seguimiento de % Cascs PoRives de
{Ver anexa £ Ficha %eniks)

ralar el servicia de la olataforma Omnicanal para [a senoon v
CONVID- 19 v sus contactos asirchos 8 los cudadancs de Bogona

4. CONDICIONES QUE REGIRAN EL FUTURO CONTRATO

Observacién: Encuentra el Auditor que se cargaron en el portal del SECOP II, documentos
con tachaduras, anotaciones, situacion que ya habia sido advertida en ejercicios auditores

anteriores.

FFDS-CD-0176-2021

PROCESO FFDS-CD-0176-2021
MODALIDAD DE DIRECTA “URGENCIA MANIFIESTA”
SELECCION

PLAZO DE EJECUCION Once (11) meses.

VALOR $13.710.488.214
INICIO 16 de febrero de 2021
CONTRATISTA AXON 360 S.A.S

Justificacién

“Se requiere dar cumplimiento a las responsabilidades
impuestas a la SDS como ente territorial, respecto a la
custodia de las vacunas contra el Covid-19, cadena de frio
y distribucion de los mismos a las IPS asignadas por las
empresas aseguradoras, garantizar la gestion y operacion
del Plan Nacional de Vacunacion contra el Covid-19,
manejo de insumos, red de frio, sistema de informacién y
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acompafamiento técnico, ademas de otras

responsabilidades de vigilancia propias de la entidad.”

“‘Mediante el presente proceso de contratacion, se requiere
adoptar e implementar en la ciudad de Bogota D.C., los
lineamientos técnicos y operativos para la vacunacion
contra el Covid-19, emitidos por el Ministerio de Salud y
Proteccion Social, es por esto se requiere contratar un
operador logistico que ejecute las acciones que no
corresponden a la misionalidad de la Entidad”

OBJETO Prestar servicios de apoyo logistico en la gestién y
desarrollo de actividades en el marco del Plan de
Vacunacion Covid-19 para la ciudad de Bogota, de
conformidad con la regulacion y los lineamientos
establecidos por el MSPS y la SDS.

ALCANCE En desarrollo del objeto contractual, el contratista debera
gestionar las actividades que se encuentren establecidas en
el Anexo Técnico, el cual hace parte integral del presente
estudio, asi como las demas que se requieran, tendientes a
lograr la consecucién del Plan de Vacunacion Covid-19, de
conformidad con la regulacién y los lineamientos dispuestos
para ello.

Supervisor

Para la seleccién del contratista se enviaron once (11) solicitudes de cotizacion a
proveedores (se hace la claridad que no obran el total de correos enviados a los
proveedores que se relacionan), de los cuales se recibié 4 cotizaciones por parte de:

¢ Fundacion Pais XXI

e Segintegral SAS

e Saludpass

e Organizacion AXON 360 S.A.S.

No fue posible evidenciar la evaluacién de los requisitos minimos habilitantes financieros,
toda vez que no se encuentran publicados en el SECOP estos soportes como tampoco
fueron allegados los soportes solicitados en la mesa de trabajo. No se encontr6 en el estudio
de mercado cémo se obtuvo el valor de los requisitos minimos habilitantes financieros y
organizacionales.

EJECUCION CONTRACTUAL

El Contrato inicio el 16 de febrero y acorde al alcance de esta auditoria se han realizado 3
pagos correspondientes, correspondientes a la prestacion de los bienes y/o servicios,
atendiendo a lo establecido en la clausula 13 de la minuta contractual, que reza:

PERIODICIDAD Pagos mensuales proporcional a los bienes y/o servicios
efectivamente prestados previa presentacion del informe
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respectivo, acompafiado de la factura y la certificacién de aportes
al Sistema de Seguridad Social Integral, en los términos del
articulo 50 de la Ley 789 de 2002. El ultimo pago va sujeto a la
entrega del informe final, tal como se especifica en el presente
estudio previo.

El valor del contrato se agotara de conformidad con los
bienes y/o servicios debidamente solicitados, certificados y
aprobados por el supervisor del contrato, teniendo en cuenta
los precios unitarios ofertados por el contratista.

La presentacion de informes y certificaciones de cumplimiento
para efectos de pago se regira de conformidad con lo establecido
en el Manual de Contratacion vigente, asi con lo indicado en el
complemento del contrato.

El Auditor, acorde a la documentacion que obra en el expediente contractual, llevé a cabo
la verificacion del seguimiento a la ejecucion del contrato, representado en el cumplimiento
de los requisitos establecidos en los documentos previos (estudios previos, anexo técnico,
cotizacion y demas documentos) y minuta contractual para proceder a los pagos

mensuales.

La verificacion realizada fue por muestreo de algunas obligaciones contractuales; de las
actividades se debe tener presente las notas establecidas en el Estudio de Sector, las

cuales rezan:

“Nota 2: El presente anexo técnico, podra varias de acuerdo a las necesidades
a satisfacer de la Entidad de acuerdo al objeto contractual, las disposiciones del
Ministerio de Salud y proteccién Social y las disposiciones legales futuras que
regulen la implementacion del Plan Nacional de Vacunacién contra Covid-19.

Nota 3: De necesitarse bienes y servicios adicionales a los contemplados dentro
del presente anexo, los mismos seran suministrados por el contratista, previo
requerimiento y validacién de los precios del mercado por parte del supervisor

del contrato.

El contratista debera presentar al supervisor del contrato tres (3) cotizaciones de
los bienes y/o servicios requeridos para su correspondiente comparacion y
seleccion, previa validacion de las condiciones técnicas establecidas por la

Entidad.”

e En el expediente en fisico obran los siguientes informes de ejecucion:

Informe del periodo comprendido del 16 de | Informe del periodo comprendido del 16
febrero de 2021 al 15 de marzo de 2021 de marzo de 2021 al 15 de abril de 2021




OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
INFORME DE AUDITORIA
Caodigo: SDS-ESC-FT-003 V.7

ALCALDIA MAYOR
DEBOGOTADLC

eix

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas
Cobos

Aprobado por: Olga Lucia Vargas
Cobos

1. INTRODUCCION

El presente informe describe los actividades reclizados durante el periodo del 16 de febrer
ol 15 de marzo del 20210del marco del Contrato de Prestacién de Servicios Contrate No
CO1.PCONTR.2248064 entre FONDO FINANCERO DISTRITAL DE SALUD. (Controtonte) y ef
ORGANIZACION AXON360 SAS [Contratisto) cuye objeso Prestar servicioz de apoyo
logistico en lo gestidn y desarrollo de actividodes en el marco del Plan de Vocunacidn Covid-
19 paro la ciuded de Bogoté, de conformidad con las fases y lineamiantos establecidos por
el MSPS y o SDS.

Duronte este periodo se realizoron y disp fos sigui e insumos o
dispesicién para llevar o cobe los actividades relacionadas con ef abjeto del contrato.

1 wTeeeotn

Informe del periodo comprendido del 16 de
abril de 2021 al 15 de mayo de 2021

mrcase
FRRITOO 14 TW AR LS B AT

OMETO DIL COMMRAID:
- - -

Informe del periodo comprendido del 16
de mayo de 2021 al 15 de junio de 2021.

ks
PIIITEQ 54 08 MATD - 13 B
o Wi

ORATO S0 CONTRATON »w

Nota: Solo se relacionan los que se reportan dentro del alcance de esta auditoria.

-  EQUIPOS E INSUMOS

Se informa por parte de la Subsecretaria Corporativa (RAD. 20211E28975 de fecha

14 de octubre de 2021), que

“En cuanto al listado de bienes suministrado por el contratista es preciso aclarar que
los bienes definidos en el anexo técnico que hace parte integral del Contrato suscrito
entre el FFDS y la Organizacion AXON 360, no fueron previstos como un suministro
de insumos que el operador logistico de la vacunacion de Bogota debia entregar a
la Secretaria Distrital de Salud sino como una variedad de elementos técnicos
necesarios para el cumplimiento del objeto contractual, cuyo objeto esencial es la
prestacion de servicios de apoyo logistico en la gestién y desarrollo de actividades
en el marco del Plan de Vacunacion Covid-19 para la ciudad de Bogota. Sin
embargo, dentro de los elementos incluidos en el anexo técnico del contrato que han
sido adquiridos por el contratista y son propiedad de la Secretaria Distrital de Salud
por ser elementos consumibles que se compraron con el fin de contar con un stock
de elementos vitales en el proceso de vacunacion que se han utilizado en momentos
en lo que las existencias recibidas por el Ministerio de Salud y Proteccién Social no
han sido suficientes temporalmente para cumplir oportunamente con la distribucién
de las dosis del biologico solicitado por la IPS vacunadoras y aprobado por la
Secretaria Distrital de Salud se encuentran 151.200 jeringas de aplicacion de ref.
1ML 22G 1X1/2” (79 cajas mas 3.000 unidades), las cuales se encuentran bajo
custodia del contratista para ser utilizadas en caso de ser necesario y una vez sean
requeridas por la SDS serén entregadas al almacén de la entidad.”
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De la informacién anterior, encuentra el Auditor que pese a que el objeto contractual
consiste en “Prestar servicios de apoyo logistico en la gestion y desarrollo de actividades
en el marco del Plan de Vacunacién Covid-19 para la ciudad de Bogota, de conformidad
con la regulacién y los lineamientos establecidos por el MSPS y la SDS”, para proceder al
cobro y pago del mismo se debe de realizar de conformidad “con los bienes y/o servicios
debidamente solicitados, certificados y aprobados por el supervisor del contrato,
teniendo en cuenta los precios unitarios ofertados por el contratista”’, de ahi la
importancia de contar con las evidencias documentales suficientes de su ejecucion
(bienes “equipos y suministros” que mensualmente son utilizados y/o puestos a
disposicion del contrato).

De la evidencia documental que reposa, se llevé a cabo analisis encontrando:

e TermoOmetro Infrarrojo (para medicién de temperatura ultra baja hasta -86
grados por centro de acopio:

En Acta de fecha
Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor
$571.200 $182.871
Informe 1 Informe 2 Informe 3 | Informe 4
No se requirié para la operacién del proyecto
Total: $0.00

e Elementos de proteccién individual para exposiciébn a temperaturas de
refrigeracién (pantalén, chaqueta térmicos talla M, guantes para manejo de
refrigeracién de +2 a +8° c.

En Acta de fecha

Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor

$1.785.000 $372.286

Informe 1 Informe 2 Informe 3 Informe 4

Se realiz6 el suministro de los elementos
para todos los operadores en cuartos frios
y zona de empague en 3 turnos (7X24)

Se realiz6 la entrega de kit de guantes para
el manejo de refrigeracion chaquetas para

Durante este periodo se suministraron
elementos de cadena frio, para personal
gue esta expuesto a temperaturas de
refrigeracion de la SDS, adicional por
requerimiento se realiza el suministro de

cuartos frios. uniformes, guantes, elementos de
Evidencias: Anexamos planillas de soporte | proteccion como tapabocas N95 vy
de entrega y fotos. quirurgicos para todo el personal.
Pantalén: 0 Pantalon Pantalon Pantalén

chaqueta térmicos | chaqueta térmicos | chaqueta térmicos | chaqueta térmicos
talla M: O talla M talla M talla M

Guantes para | Guantes para | Guantes para | Guantes para
manejo de | manejo de | manejo de | manejo de
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refrigeracion de +2 a
+8°c: 0

refrigeracion de +2 a
+8° ¢

refrigeracion de +2 a
+8° c: Dos (2)

refrigeracion de +2 a
+8°c

Nota: De la
verificacion de los
documentos

aportados por el
contratista en el

primer informe, se

Nota: De la
verificaciéon de los
documentos
aportados por el
contratista, obra la
entrega de:

- Dos (2)
overoles.

- Una (2)
chaqueta no
azul.

- Tres 3

chalecos (no se

Nota: De la
documentacién que
soporta la ejecucion
del contrato se
encontr6 acta de

Nota: De la
documentacién que
soporta la ejecucion
del contrato no se
observa actas de

observa alguna tiene claridad si | entrega de dos (2) | entrega de estos
evidencia de hace te d antes elementos
entrega de estos parte de\ gu ' '
elementos. estos
elementos)

Se encontr6 que

alguna constancia

de entrega que

reposan no

corresponde al

periodo del informe.

De acuerdo a las evidencias aportadas se entregaron doscientos cuarenta (240)
tapabocas) y otros elementos como batas médico, calzado, chalecos, pantalones.

e Caja Térmica con PQS entre 20-23 litros para almacenamiento de vacuna.

En Acta de

fecha
Valor ofertado | 24/03/2021 se | Nota: El valor disminuyo.

actualiza el

valor
$928.200 $892.115
Informe 1 Informe 2 Informe 3 Informe 4

Se  cuentan | Para el periodo del ,

. . Para el periodo del presente

con cajas | presente informe se | .

P informe se cuenta con las

térmicasde 22 | cuenta con las| _. . . .
Se  cuentan | o siguientes cantidades de cajas

; litros siguientes 2 .

con cajas . . . térmicas de diferentes
P Cajas cantidades de cajas . L
térmicasde 22 | ~ P capacidades para la operacion
. térmicas de 16 | térmicas de . . R
litros . i de alistamiento, distribucion y

litros diferentes )

: : entrega de vacunas:

Cajas capacidades para la

isotérmicas de | operacién de

20 It alistamiento,
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distribucion y

entrega de vacunas

De la

verificacién de
De la los
verificacién de

documentos
los e
documentos q o

acompanan el
que

Informe, solo
se evidencia
en el listado
de activos de
cajas

acompanan el
Informe, solo
se evidencia
en el listado de

activos de | . .
; térmicas, sin
cajas
P embargo, no
térmicas.

obra evidencia
de su entrega.

OBSERVACION: Para el periodo del 16/02/2021 al 15/03/2021, asi como del 16/03/2021 al
15/04/2021, 16/04/2021 al 15/05/2021 y 16/05/2021 al 15/06/2021 se relacionan cajas
térmicas con capacidades distintas a la especificada en este numeral os Cajas Térmicas de
6 LTSy 16 LTS (22), acorde a las necesidades.

e Paquetes frios con tapa rosca de 0.6 litros de contenido interno deber ser
agua, de material plastico para cajas térmicas.

En Acta de fecha

Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor

$19.202 $4.392

Informe 1 Informe 2 Informe 3

A la fecha de corte se cuenta con 3000 ice
pack entre 0.6 y 0.4 litros

A la fecha de corte se cuenta con ice pack -
de 0.6 y 0.4 litros m

Obra un cuadro en el que se informa un total de 2089 en un turno 7 7 y 2089 por turno
de 8 7 y un valor total de $18.350.871.

e Congelador vertical entre -5 a-25°c volumen de almacenamiento en litros entre
200y 400 litros estructura metalica de manejo industrial.

En Acta de fecha
Valor ofertado 24/03/2021 se
actualiza el valor

Nota: El valor disminuyo.
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Informe 1

Informe 2

Informe 3

| Informe 4

A disposicion desde el inicio del contrato

e Sistemas de Monitoreo remoto para control de temperatura para transporte

Valor ofertado

En Acta de fecha
24/03/2021 se
actualiza el valor

Nota: El valor disminuyo.

Informe 1

Informe 2

Informe 3

Informe 4

Se incluye en cada

caja térmica un
Datalogger
Certificado por
fabricante.

Anexamos remision
de los equipos.

Se incluye en cada

caja térmica un
Datalogger
Certificado por
fabricante.

Anexamos remision
de los equipos.

Se incluye en cada

caja térmica un
Datalogger por
fabricante con el
objetivo de
garantizar la
custodia de la

cadena de frio para
el periodo  del
siguiente informe se

cuenta (...)

Anexamos informe
de grafica de
monitoreo de

cadena de frio de los
Datalogger.
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o Vehiculo isotérmico tipo furgoneta con capacidad para 1.300 litros, para el
transporte de las cajas térmicas con vacunay vehiculo de respaldo.

En Acta de fecha

Valor ofertado 24/03/2021 se Nota: El valor aumento
actualiza el valor : )

$14.280.000 $14.733.747

Informe 1 Informe 2 Informe 3 Informe 4

Para el periodo del
presente informe se
coloco a disposicion
20 vehiculos en dos
turnos de doce

Para el periodo del
presente informe se
colocé a disposicion
20 vehiculos en dos

Para el periodo del
informe se coloco a
disposiciéon 22
vehiculos en dos
turnos de doce
horas (7X24) con

horas (7X24) con |turnos de doce giglfsai(\:/'gn para la
dedicacion horas (7X24) con operacion logistica

exclusiva para la
Operacion logistica
para la vacunacion
COVID-19.

dedicacion

exclusiva para la
Operacion logistica
para la vacunacion

para la vacunacion
COVID-19 operados
mediante acta de
favorabilidad

COVID-19.
. ) transporte de
Incluir las Placas: .
medicamentos y
dispositivos
médicos.

En el formato para
control de ejecucion

En el formato para

de contrato obra I _ ar
valor de control de ejecucién
$442.012.410 de contrato obra
(15 vehiculos un valor de

turno y 15 vehiculos
otro turno)

$442.012.410

e TermOmetro laser o infra rojo con display de lectura para medicién de

temperatura de refrigeraciéon de -20 a 50°c.

En Acta de fecha

Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor

$592.620 $182.239

Informe 1 Informe 2 Informe 3 Informe 4

Para el periodo del
presente informe se
cuenta con equipos
TERMOMETRO IR

Para el periodo del
presente informe se
cuenta con equipos
TERMOMETRO IR

Para este periodo
del presente informe
se disponen de 25
termémetros  laser
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RANGO -30_500C -

RANGO -30_500C -

para la operacion el

FLUKE FLUKE cual nos ofrecen la
Anexamos los | Anexamos los | precision que
certificados de | certificados de | necesita para hacer
fabricante e | fabricante e | bien nuestra
inventario de | inventario de | operacion
activos. activos.
Nota: De los
documentos que
acompafian el
. P Nota: De los | Nota: De los
informe  obra el
. , documentos gue | documentos que
registro de activos acompafan el | acompafian el
de diecinueve (19) | . P . P
de estos elementos mf_orme_ no obra mf_orme_ no obra
' | evidencia de la|evidencia de la
no obra acta de| . 2 ) 2
. disposicion y | disposicion y
recibo.
. entrega de estos | entrega de estos
No se encontrd el
o elementos. elementos.
certificado del
fabricante.

e Mesa de embalaje en acero inoxidable aisi 304, con refuerzo para superficie
plana, de dos niveles con rueda tipo camillay freno de seguridad de ancho 90

cmydelargo 1.10 cm de alto 1 metro.

En Acta de fecha

Valor ofertado 24/03/2021 se Nota: El valor disminuyo
actualiza el valor : )

$2.618.000 $937.087

Informe 1 Informe 2 Informe 3 Informe 4

Para el periodo del
presente informe se
tiene disponible las
mesas de acuerdo

con la solicitud
realizada por la
SDS.

(Hay evidencia de la
solicitud)
Anexamos
inventarios de

activos.

Para el periodo del
presente informe se
tiene disponible las
mesas de acuerdo

con la solicitud
realizada por la
SDS.

(Hay evidencia de la
solicitud)
Anexamos
inventarios de
activos.

Para el periodo del
presente informe se
disponen de 1 mesa

para soportar la
operacién de
alistamiento y
embalaje de los
biol6gicos en el

centro de acopio de
acuerdo la solicitud
realizada por la
SDS.
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¢ Chagueta de manga larga, con cierre de cremallera en frente. En color azul
(dos tonalidades) segun manual de imagen de la Alcaldia Mayor de Bogota y
disefio entregado, y en tela impermeable sin abullonar. (...)

En Acta de fecha

Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor
$297.500 $101.348
Informe 1 Informe 2
A la fecha se|A la fecha se Informe 3
realizado la entrega | realizado la entrega Durante este
de los siguientes | de los siguientes iod
elementos elementos: pe[|o 0 € | Informe 4
chaquetas chaquetas ggr;%gasrgnevi der(ﬁ:-i-az
institucionales 50 | institucionales 50 en las actas
unidades. unidades. Carne diuntas a
Carne institucional | institucional. adjut Iy'
Anexamos planilla | Anexamos planilla siguiente tabla: (...)
soporte de entrega. | soporte de entrega.
Chaqueta: De las
evidencias
Chaqueta: 11 aportadas allegadas
Nota: ' Las | Y Que reposan en el
evidéncias expediente, se
Chaqueta: 23 allegadas obedecen ggtsriw:sn agteas gg
al 30/04/2021 es chaqSetas
decir por fuera del .
periodo del informe. correspc_)ndlentes a
este periodo.
(El informe registra
30)
Gorra: No Gorra: No Gorra: No Gorra: no
Morral: No Morral: No Morral: No Morral: No
Carnet:15.
Carnet: No Carnet: No (en el informe | Carnet:

registra 12 carnet)

e Tableta digital.

En Acta de fecha

Valor ofertado 24/03/2021 se | Nota: El valor disminuyo.
actualiza el valor
$2.023.000 $498.869
Informe 1 Informe 2 Informe 3 Informe 4
A la fecha de corte | A la fecha de corte Dur_ante e§t<’e
periodo se realizd

del presente informe

del presente informe

las Tablet para el
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no se utilizaron este
tipo de equipos.

no se utilizaron este
tipo de equipos

personal se anexan
las actas de entrega

N/A

Nota:

De las actas de
entrega se observo
la entrega de 21
Tablet
correspondientes a
este periodo.

N/A

e Alquiler de MicrobuUs con capacidad para 10 personas con distanciamiento

En Acta de fecha

Valor ofertado 24/03/2021 se
actualiza el valor Nota: El valor disminuyo.

No_se _|pclgyo_ en la $9.908.850

cotizacion inicial

Informe 1 Informe 2 Informe 3 Informe 4
Para el periodo del
presente informe se
colocé a disposicion

Se presto un de los funcionarios

servicio el 19 de de la ruta circula con

febrero Vans cupo para 18

dlspo_nlble visita A la fecha de corte | PaS&jeros para

hospitales facilitar la movilidad

cancerologia-
hospital de Mederi-
la policia y Hospital
de Kennedy.

del presente informe
no se utilizaron este
tipo de equipos

entre el COAD, la
SDS y Factory. Para
visitas a los centros
comerciales,
ocasionalmente se
utilizé los fines de
semana el microbus
contratado.

e Termohigometro que cuente con sonda paratemperatura interna, temperatura
ambiente y humedad relativa ambiental debe contar con memoria maxima y
minima, alarma programable con certificado de calibracién de fabrica o
laboratorio acreditado los rangos de calibracion deben estar enmarcados de
los procesos +2 a +8 °c y de humedad relativa de 40% a 75% de humedad
temperatura ambiental de 10° a 25 °c.

En Acta de fecha
24/03/2021 se
actualiza el valor

Valor ofertado Nota: El valor disminuyo.
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$975.800 $195.850
Informe 1 Informe 2 Informe 3 Informe 4
A la fecha de corte
del presente informe
se tienen
dlsponl_bles €aUIPOS | A 15 fecha de corte
termohigometros de del te inf
acuerdo con el | U€'Presenteiniorme
. no se utilizaron este
requerimiento de la tipo de equipos
SDS.
Anexamos
inventarios de
activos.
De los documentos
Nota: De los | Nota: De los gue se anexan al
documentos que se | documentos que se infforme  no  se
anexan al informe | anexan al informe | Nota: De los | observé
se registra en el |se registra en el | documentos que se | documentos que
inventario de activos | inventario de activos | anexan al informe | den cuenta de la
seis cinco no se observé | entrega, uso Yy/o
(6) termohigometro. | (5) termohigometro. | documentos gue | disposicion de este
No obra certificado | No obra certificado | den cuenta de la | bien
de calibracion de | de calibracion de | entrega, uso Yy/o
fabrica o laboratorio | fabrica o laboratorio | disposicion de este | Se allegan
acreditado los | acreditado los | bien. certificados de
rangos de | rangos de calibracién de fecha
calibracion. calibracion 10/06/2021 de seis
(6) termohigometro.

OBSERVACIONES: Dentro de los activos reportados por el contratista en el informe del
16/02/2021 al 15/03/2021 se incluyeron diez (10) TERMO PARA REFRIGERACION
TRANSPORTE DE VACUNAS MODEL NOBCV46

PERSONAL - CAPACITACIONES DE PERSONAL

De los documentos (estudios previos y anexo técnico) que hacen parte de la etapa
precontractual y contractual, se definieron las siguientes obligaciones_

e Estudios Previos:

En el numeral 8 “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA”, en los
numerales 8.3 y 8.8, se establecio:

“8.3. Gestionar y realizar las actividades previstas en el documento Anexo Técnico
para llevar a cabo la puesta en marcha del Plan de Vacunacion COVID-19 en la
ciudad de Bogotda, de conformidad con los lineamientos y/o protocolos establecidos
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por el MSPS y/o la SDS, de acuerdo con lo establecido en el articulo 20 y 24 del
Decreto 109 de 2021.”

“8.8. Suministrar el personal idoneo, capacitado y acreditado y con la experiencia
requerida, para el transporte y preservacion de la cadena de frio exigida por parte
del fabricante de los biolégicos, de acuerdo con lo establecido en el Anexo Técnico
y/o en las actividades que solicite previamente el (los) supervisor (es), en el marco
del objeto contractual y su alcance”

Anexo Técnico:

En el numeral 5.1. “Obligaciones Generales del Contrato”, en el numeral 12, se
establecio “Aportar soporte de capacitacién en cadena de frio de forma trimestral de
los conductores y auxiliares de carga, para fortalecer sus capacidades dada la
criticidad de los insumos que transportan”.

De los informes de ejecucidn que reposan en el expediente contractual, se observé
gue esta actividad se ejecutd en los siguientes temas:

Fecha de la| Tema

capacitacion
15/02/2021 Limpieza y desinfeccidn cajas térmicas, ice pack.
23/02/2021 Procedimiento operativo estandar para transporte de productos

25/02/2021 farmacéuticos
09/03/2021 Capacitacion traslados, despachos

15/03/2021 Politica SST y convivencia, riesgos laborales, conformacion de
brigadas, protocolos de bioseguridad.

15/03/2021 Limpieza y desinfeccién cajas térmicas, ice pack

15/03/2021 Procedimiento operativo estandar para transporte de productos

22/03/2021 farmacéuticos

09/04/2021

09/04/2021

05/04/2021

06/04/2021

07/04/2021

08/04/2021 Manejo de la plataforma
13/05/2021 Lavado de manos

13/05/2021 Procedimiento operativo estandar para transporte de productos
04/05/2021 farmacéuticos

24/04/2021

22/04/2021 Formatos pre operacionales

03/04/2021 Procedimiento operativo estandar para transporte de productos

farmacéuticos

08/06/2021 Temperatura

18/05/2021 Procedimiento operativo estandar para transporte de productos
farmacéuticos

18/05/2021 Correcto lavado de manos
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SOPORTES DE EJECUCION DE LAS CAPACITACIONES
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PROCEDIMIENTO

Durante la ejecucién del contrato y teniendo en cuenta el alcance de la presente Auditoria,

se observa la expedicion del “PROCEDIMIENTO OPERATIVO PESTANDAR PARA

TRANSPORTE DE PRODUCTOS FARMACEUTICOS, DISPOSITIVOS MEDICOS E
INSUMOS” en 2 versiones.

De la verificacion de los documentos que hacen parte del contrato suscrito con la Empresa
AXON 360 SAS., se puede concluir que se han venido ejecutando a lo largo de la vigencia
2021 las actividades dirigidas a la custodia de vacunas, cadena de frio, distribucion, red de
frio, acompafiamiento técnico entre otras; por otro lado a lo largo del acompafiamiento

técnico se logro evidenciar las falencias que se presentan en el Sistema de Informacion
(reporte, actualizacion, disposicion de la informacion)

Sin embargo, se evidencia que se deben fortalecer las funciones del supervisor, en cuanto
a la organizacién del expediente contractual (funciones administrativas) representado en
gue debe contar con los soportes documentales que dan cuenta de la ejecucion de las
distintas obligaciones contractuales, representadas en el suministro de bienes y servicios,

lo cual también va a reflejar el seguimiento financiero de dicho contrato. (ACCION PARA
ABORDAR RIESGOS)
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4.2.3.4. SUMINISTRO DE BIENES

Con la llegada de la PANDEMIA por el COVID-19 y la declaratoria del Estado de
Emergencia decretada por el Gobierno Nacional y la calamidad publica declarada por el
Distrito Capital, la SDS como ente rector y autoridad sanitaria, expidié la Resolucién No.
399 de fecha dieciocho (18) de marzo de dos mil veinte (2020) “Por la cual se declara la
Urgencia Manifiesta en la Secretaria Distrital de Salud y el Fondo Financiero Distrital de
Salud”, con el fin de “atender los requerimientos de bienes y servicios que se requieran para
mitigar los efectos ambientales de la calidad del aire, el pico respiratorio y el Coronavirus
COVID-19, mientras dure la calidad publica”

El impacto de la pandemia se puede determinar en la medida en la que se diagnostiquen
los casos sintoméaticos y asintomaticos y con ello poder establecer las medidas de salud
colectiva como las conductas terapéuticas individuales.

Tutrn W 2 Mnkechon the srowsiarte v commanss S £ 4o £ omans b Sanimmaratvats ool | W9

Mawmro b o
[T

KITS DE EXTRACCION

La demanda de estos suministros varia acorde a los picos epidemiol6gicos, el incremento
de pruebas, implementacion de acciones colectivas y otros factores que inciden en la
necesidad de contar con un inventario robusto de estos para que el LSP pueda mantener
un ritmo continuo de procesamiento de pruebas para la ciudad.

Dentro de las pruebas autorizadas por el Ministerio de Salud y Proteccion Social, se
encuentra la prueba de “Reaccion en Cadena de la Polimerasa en Tiempo Real - RT-PCR”,
cuya sensibilidad y especificidad no es comparable con otras técnicas, esta demanda el
desarrollo de analisis de biologia molecular, lo cual obliga el paso de extraer el material
genético especifico del virus, el cual si esta presente en las muestras del paciente debera
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ser amplificado, detectado, reportado en el respectivo resultado e laboratorio, surgiendo asi
la necesidad de contar con los Kits de extraccién.

La demanda de estos suministros varia acorde a los picos epidemiolédgicos, el incremento
de pruebas, implementacién de acciones colectivas y otros factores que inciden en la
necesidad de contar con un inventario robusto de estos. El LSP de la SDS no fue ajeno a
la necesidad de contar con los suministros suficientes para mantener un ritmo continuo de
procesamiento de pruebas para la ciudad, por lo que se vio en la necesidad de recurrir a la
contratacion de los mismos

FFDS-CD-0250-2021

Justificacion “El impacto de esta pandemia en salud publica se puede
establecer en la medida en la que se diagnostiquen los casos
sintométicos y asintomaticos, para definir las conductas
terapéuticas individuales, asi como las medidas de salud
colectiva; razén por la cual el Laboratorio de Salud Publica de la
Secretaria Distrital de Salud se encuentra procesando un alto
numero de pruebas de las diferentes localidades de la ciudad”

(...)

De acuerdo al requerimiento de procesamiento de pruebas para
la ciudad, se hace imprescindible realizar la adquisicion de los
kits de extraccion automatizados por la modalidad de
contratacion directa causal urgencia manifiesta en atencion a la
inmediatez que exige la satisfaccion del interés general, la cual
se encuentra amparada en la Resolucion 2230 del 27 de
noviembre de 2020 (...) para adquirir bienes y servicios que
permitan dar respuesta a la emergencia que esta viviendo a nivel
nacional causada por la pandemia generada por el SARS-COV2
(COVID-19)

Objeto Contratar el suministro de kit de extraccion automatizada para
realizar la deteccion por biologia molecular de COVID-19,
incluyendo el apoyo tecnolégico requerido para el
procesamiento de las pruebas.

Contratista ANNAR DIAGNOSTICA IMPORT SAS
Plazo Un (1) mes

Valor $4.348.647.000

Fecha de Inicio 24/02/2021

Fecha de Terminacion | 23/03/2021

Supervisor Subdirector de Laboratorio de Salud Publica

ANALISIS DE INFORMACION

Para la seleccion del contratista, se tuvo en cuenta las especificaciones técnicas y el
cronograma de entrega (se buscaba tener garantizado contar de manera permanente e
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ininterrumpida con los reactivos). Para el procesamiento de 4.000 muestras diarias
(estimado).

Para el analisis de precios, se procedio a enviar invitacion a cotizar (se solicité por 3 rangos
de cantidades) por correo electrénico a veintidés (22) proveedores, de los cuales se obtuvo
cotizacion por parte de cinco (5) empresas y del analisis inicial se determiné que dos (2) de
los proveedores cumplia con las condiciones técnicas (cantidades y tiempos de entrega),
razon por la cual no se comprende si se tiene una urgencia en adquirir equipos se
solicitd actualizacién de la cotizaciéon y se llevo a cabo nuevamente analisis de las
condiciones técnicas y valores, asi:
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De acuerdo con el andlisis adelantado, se concluy6 que ANNAR DIAGNOSTICA era el
proveedor con la oferta mas econémica que cumplia con las especificas técnicas y con los
plazos de entrega.

DOCUMENTOS DEL CONTRATISTA
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OBJETO SOCIAL

En el Portal del SECOP II, reposan las evidencias de las constancias de antecedentes
disciplinarios, policivos, fiscales y de medidas correctivas.

EJECUCION CONTRACTUAL

Garantias

Aprobacién del Contrato

15 ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS;

ANPARO .

VIGENCIA

CUNPLMWENTO

R0 0F 2CUO00 o oo y SES 1 4
mas, Contddos & v & B
£ (e s gvantiy

5 Sl o i contrad

FUNCORMRENT

. i BENES

~ CALIDAD Y CORRECTO

QDELOS el VIOt g conlind

Péliza

Nota: Para la verificacion del amparo de calidad y correcto funcionamiento de los bienes,
no obra recibo a satisfaccién, por lo que no se pudo corroborar la vigencia del mismo,

siendo una responsabilidad asignada al supervisor

CUMPLIMIENTO TERMINO DE PUBLICACION

See - -
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El acta de inicio se cargd mas de 10 | La solicitud de pago se cargd dentro del término
dias habiles posteriores al término legal establecido para su publicacion.
legal establecido para su publicacion. ‘

DWRECCION ADMINISTRATIVA
SUBDRECCION DE BENES ¥ SEAVICIOS.

COMPROBANTE DE INGRESO DE ELEVENTOS

AMACENETA GONERAL

Justificacion

“las pruebas seroldgicas rapidas (inmunocromatograficas) pueden
ser utilizadas con fines de prondstico y seguimiento
epidemiolégico.

La combinacién entre la deteccién simultanea de IgM e IgG
permitiria evidenciar el curso de la infeccion en individuos
sintomaticos y asintomaticos, y practicada junto con la prueba
molecular —cuando aplique- sugeriria un perfil de inmunidad frente
al virus en individuos recuperados. Procedimiento que también
aplica para grupos poblacionales, la informacion que arrojen estas
dos pruebas permitird guiar de mejor manera las medidas
sanitarias publicas como confinamientos y otras estrategias, en el
marco de la vigilancia en salud publica con sus diferentes
estrategias y de manera particular con su componente centinela y|
comunitario. Para el desarrollo del seguimiento epidemiol6gico
mediante el uso de herramientas moleculares y serolégicas se
requiere cantidades suficientes de pruebas, calculadas sobre los
estimados epidemioldgicos.”
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La Secretaria Distrital de Salud de Bogota D.C., - Fondo
Financiero Distrital de Salud, a través de las dependencias
competentes, establecié la necesidad de contratar el suministro de
pruebas- seroldgicas, con el fin de avanzar en la estrategia de
mitigacion y seguimiento del Virus Covid-19”

Objeto Suministro de elementos, materiales, insumos, reactivos, equipos
y demas recursos necesarios para el diagnostico y pronostico del
virus Sars cov-2/Covid-19, en el distrito capital.

Alcance Suministro de pruebas serolégicas.

Contratista HEATHCARE SUPPLIES & SOLUTIONS S.AS.

Plazo Dos (2) meses.

Valor Siete mil millones de pesos (7.000.000.000) EXENTO DE IVA

Pago anticipado del 50% del valor del contrato ($3.500.000.000)

Fecha de Inicio

N/A

Fecha de Terminacioén

N/A

Supervisor

Directo de Epidemiologia, Andlisis y Gestion de Politicas de Salud
Colectiva.

Bienes a entreqgar

a). Hacer entrega de los productos relacionados a continuacion en el Laboratorio de Salud Publica de la

Secretaria Distrital de Salud:

[ ITEM DESCRIPCION , ' ~UNIDAD | 'CANTIDAD 1

|

Cellex gSARS-CoV-2 IgG/igM

Test l 200.000

N

Cassette Rapid Test

Para la seleccion del proveedor se tuvo en cuenta la relacién costo-eficiencia (cumplimiento
de las caracteristicas solicitadas, valor y tiempos de entrega); recibiendo cotizacién por
parte de tres (3) empresas y su respectivo analisis comparativo, concluyendo que la
empresa HEALTHCARE SUPPLIES & SOLUTIONS S.AS., es la que se ajusta a las
necesidades de la SDS-FFDS:
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Se observa que, para acreditar la experiencia, se aporta copia de contratos, lo cual no
asegura la ejecucién contractual. (ACCION PARA ABORDAR RIESGOS)

Se observa en el portal del SECOP II, evidencia de verificacion de antecedentes del
proveedor.

EJECUCION CONTRACTUAL

En el portal del SECORP II, obra la aprobacion del contrato por las partes con fecha diecisiete
(17) de abril de dos mil veinte (2020); sin embargo, obra la Resolucion No. 576 de fecha 27
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de abril de 2020 “Por medio de la cual se termina unilateralmente el Contrato No.
CO1.PCCNTR. 1510220 del 17 de abril de 2020”, teniendo como fundamento:

“Que teniendo en cuenta que es una obligaciéon de la Administraciéon en
cumplimiento de los cometidos estatales y la necesidad que atraviesa la poblacién
colombiana con motivo de la pandemia ocasionada por el nuevo coronavirus Qsars-
Cov-2 (COVID-19) y en concordancia con los lineamientos del Ministerio de Salud
y Proteccion Social, se determiné que existia la necesidad de adquirir pruebas
seroldgicas (rapidas) para apoyar las acciones de vigilancia epidemioldgica para
contener y mitigar los efectos de la epidemia en Bogota.

Que con base en lo anterior se da inicio al proceso mediante la solicitud de
cotizaciones de pruebas seroldgicas a diferentes laboratorios reconocidas y por
tanto con fecha 08 de abril de 2020 se reciben las mimas y se procede a su analisis
a través de cuadro comparativo, frente al componente técnico y la disponibilidad de
entrega, el cual hace parte del Estudio Previo del proceso de contratacion y reposa
en la carpeta contractual.

(..

Que el plazo establecido en el contrato fue de dos (2) meses, estableciéndose como
fecha de inicio en la plataforma del SECOP II, el da 20 de abril de 2020 y terminacién
el 19 de junio de 2020.

Que en atencién a la premura que se presenta actualmente en el pais en razéon a la
pandemia generada por el COVID-19, el contratista HEALTHCARE SUPPLIES &
SOLUTIONS S.A.S., procedi6 el 19 de abril de 2020 a efectuar la remisién de 375
pruebas serolégicas rapidas marca Cellex Qsars-Cvov-2 IgG/gM casete rapid test,
como consta en la remision No. 1306.

(..

Que el 21 de abril de 2020 la firma (...) indica que las pruebas entregadas son para
“un proceso interno”, por tanto, se procede a realizar prueba técnica del producto
ofertado, por parte del Instituto Distrital de Ciencia, Biotecnologia e Innovacién en
Salud - IDCBIS.

Que el 22 de abril de 2020 el (...) IDCBIS emite concepto técnico sobre la prueba
(...), en muestras de suero de pacientes con Covid-19, conformados con prueba
molecular, obtenidos de las Subredes Integradas de Servicios de Salud Norte y
centro Oriente E.S.E. de Bogota, en el cual se establecieron las siguientes
conclusiones:

(..
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Que, asi las cosas, con fecha 22 de abril de 2020 se pone en conocimiento del
contratista (...) el concepto técnico y por ende la no conformidad del producto: (...).

Que con fecha 23 de abril de 2020 el contratista (...), reconoce las no conformidades
relacionadas con la falta de trazabilidad de los lotes impreso en empaco con los
lotes registrados en los casettes y manifiesta que puso de presente las no
conformidades y el resultado del concepto de desemperio de las pruebas (...), al
importador (...).

Que el contratista (...), solicita se realice una nueva prueba técnica del producto en
presencia de un representante de su empresa y de un “par o en presencia de la
Asesora Técnica de Dizar Ltda, con suficiente experiencia y criterio en el manejo de
estas pruebas y adicionales podemos contar con la presencia de una Asesora
externa, con experiencia en epidemiologia, y que ha manejado nuestras pruebas,
con el fin de dar mas seguridad en el proceso a realizar’, indicando ademas
disponer de nuevos kits de pruebas (...).

Que en aras de dar aplicabilidad a los principios que rigen la contratacion estatal,
transparencia, economia, seleccion objetiva, buena fe, publicidad, igualdad, entre
otros, y con el animo de garantizar el derecho a la contradiccion y no vulnerar el
debido proceso, la administracién informa al contratista (...), el 23 de abril de 2020,
que acepta la solicitud de en las condiciones plasmadas y convoca para realizar
dicha prueba el dia 24 de abril de la misma vigencia, a las 8:00 a.m., en las
instalaciones del (...) IDCBIS.

Que, llegada la fecha y hora sefialada, se realiza la prueba técnica solicitada (...).

(..

Que en atencién a lo anterior se logra evidenciar que las pruebas aportadas por el
contratista (...), NO CUMPLEN la finalidad pretendidas por la Secretaria Distrital de
Salud — Fondo Financiero Distrital de Salud, que no podria ser diferente a la
realizacion de un diagnostico asertivo respecto del resultado frente al contagio por
el COVID-19, de las personas que sean sometidas al examen, lo cual implica una
afectacion grave tanto las condiciones sanitarias de la ciudad como en la salud y
posible tratamiento de las personas a quienes se apliquen estas pruebas.

(..

Que el articulo 17 de la Ley 80 de 1993 establece en su numeral 1 lo siguiente:

“La entidad en acto administrativo debidamente motivado dispondra de la
terminacion anticipada del contrato en los siguientes eventos:
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1.

Cuando las exigencias del servicio publico lo requieran o la situacion de orden
publico lo imponga.”

Que de lo anterior se logra evidenciar las facultades que otorga la ley o la
administracion publica, para terminar un contrato de manera unilateral cuando las
exigencias del servicio lo requieran o afecten el orden publico, situacién que se
presenta de manera evidente en el presente caso, toda vez que contar con las
pruebas citadas para el diagnostico del Covid-19, busca conducir a una accion real,
identificando casos y sus respectivos contactos tempranamente, para proceder a
su aislamiento y cuarentena, disminuir la infecciones y “aplanar la curva” o controlar
la epidemia de manera agresiva y efectiva y que de acuerdo con el resultado de las
pruebas analizadas por el (...) IDCBIS no es posible, atraves del mencionado
contrato, toda vez que al realizar la verificacion mencionada anteriormente, la
mismas no se ajustan a los lineamientos dados por el Ministerio de Salud y

Proteccion Socia (...)I”

Por lo anterior se declara la terminacion unilateral del contrato; acto administrativo que
se interpuso recurso de reposicion el cual fue resuelto mediante la Resolucién No.
1296 de fecha 10 de julio de 2020, confirmo el contenido de la Resolucion No. 576 del
27 de abril de 2020, raz6n por la cual no se ejecutd el mismo.

Justificacion

“El Laboratorio de Salud Publica de la Secretaria Distrital de Salud,

es el responsable de realizar la confirmacién de los casos de
forma oportuna para el seguimiento y control de pacientes VY|
contactos, y sus resultados son la base para los analisis
epidemioldgicos lo que permite orientar las decisiones y acciones
en salud publica.

El LSP comenzé a realizar el procedimiento de muestras para
diagnostico de COVID-19 el 13 de marzo cuando se recibieron 115
muestras, este numero se ha ido incrementando cada diay a la
fecha se reciben cerca de 1000 muestras diarias para
procesamiento.

(..)

Para la extraccion manual del material genético se requiere

necesariamente y de manera continua tener equipos como la
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centrifuga refrigerada que cumple con los lineamientos
establecidos para desarrollar esta extraccion de material genético
que no es posible hacer de otra manera. Con el actual ritmo de
muestras que llegan al LSP de la Secretaria Distrital de salud, con
un promedio entre 700 y 1000 pruebas por dia, una de las
centrifugas que se tienen salié de servicio por dafio con lo cual la
velocidad en el procesamiento se ha reducido en un 40% y en
caso de que no se pueda adquirir este equipo y se produzca dafio
en la centrifuga restantes el LSP no podr4 realizar este
procedimiento.”

Objeto Suministro de elementos, materiales, insumos, reactivos, equipos
y demas recursos necesarios para el diagnostico y pronostico del
virus SARS COV-2/COVID 19, en el Distrito Capital.

Alcance Compra venta de una (1) centrifuga refrigerada de 17.000 xg con
rotor para 24 tubos de 1.5. ML/2 ML, con tapa biocontencién de
operacion con controles intuitivos, pantalla digital de lectura]
intuitiva, capacidad 24 tubos de 1.52m, (...).

Contratista G&G SUCESORES S.A.S.

Plazo Ocho (8) dias

Valor Doce Millones de Ciento Cuarenta Mil Pesos ($12.140.000) Mo
Fecha de Inicio 06/05/2020

Fecha de Terminacién [14/05/2020

Supervisor Director de Epidemiologia, Analisis y Gestién de Politicas de Salud
Colectiva.

Para la seleccién del contratista, se tuvo en cuenta las especificaciones técnicas, precio y
tiempo de entrega, recibiendo cotizacion por parte de cuatro (4) proveedores y de los cuales
se llevd a cabo comparativo de precios:
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En el portal del SECOP II, obra evidencia de la verificacion de antecedentes del proveedor

EJECUCION CONTRACTUAL
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Por fuera del termino

Justificacion

“El laboratorio de salud publica cuenta con dos termocicladores
BIOCARD CFX96, en los cuales se realiza la amplificacién del
material genético por RT PCR. Este material genético que se
obtiene de la extraccion previa, requiere ser servido en tiras de
tubos de 0.2mL y tapados para evitar contaminacion, estos
elementos son especificos para el termociclador. Con la
pandemia, Laboratorio a analizado cerca de 52000 muestras por
lo que se consumido la (SIC) existencias que se tenian de estos,
por lo que se hace necesario la adquisicion de estos elementos
para el termociclador.

Es por lo anterior y en cumplimiento de las obligaciones
contenidas en el Decreto 507 de 2013, que establece las
funciones de la Subsecretaria de Salud Publica y de la Direccion
de Epidemiologia- Laboratorio de Salud Publica, que se hace
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pertinente, apoyar en la etapa de mitigacion de la propagacion de
la pandemia generada por el Virus CVID-19, de acuerdo a lo
contendido en la Resolucion del 18 de marzo de 2020 expedida
por el Secretario de Salud.”

Objeto Contratar el suministro de elementos, materiales, insumos,
reactivos, y demas recursos necesarios para el diagnostico y
pronostico del virus Sars cov-2/Covid-19, en el Distrito Capital.

Contratista AM ASESORIA Y MANTENIMIENTO LTDA
Plazo Dos (2) meses
Valor Cuatrocientos ochenta y seis millones seiscientos treinta y cuatro

mil setecientos cincuenta y cuatro pesos ($486.634.754)

Fecha de Inicio 01/06/2020

Fecha de Terminacién |1/07/2020
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Para la seleccion del proveedor se tuvo en cuenta las condiciones técnicas, valor y tiempos
de entrega, para lo cual se solicit6 cotizacion, recibiendo en oportunidad tres (3) que se su
andlisis se concluyé que un (1) solo proveedor cumplia con las condiciones técnicas
requeridas, las cuales quedan plasmadas en cuadro comparativo asi:
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Se observa que, para acreditar |la
experiencia, se aporta copia de contratos, lo
cual no asegura la ejecucién contractual.
(ACCION PARA ABORDAR RIESGOS)

O DATME T ST CIOM AT AN 3 ¢ M

En el Portal del SECOP Il reposan las evidencias de verificacion de antecedentes del
proveedor.

EJECUCION
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Entrega de bienes

Bien numero Factura Registro de ingreso
Optical Flat 50 FAM204 202001100159

50 FAM248 202001100195

594 FAM269 202001100203
Tiras de 8 tubos 50 FAM204 202001100159

491 FAM248 202001100195

120 FAM269 202001100203

PUBLICIDAD DE LOS DOCUMENTOS EN SECORP I
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Documento

Fecha del documento/Fecha de
registro/ términos

01/06/2020

04/06/2020

En termino

30/06/2020

07/07/2020

Por fuera del termino

Justificacién

“‘El impacto de esta pandemia en salud publcia se puede
establecer en la medida en la que se diagnostiquen los casos
sintométicos y asintomaticos, para definir las conductas
terapéuticas individuales, asi como als medidas de salud
colectiva; razon por la cual el Laboratorio de Salud Publica de la
Secretaria Distrital de Salud se encuentra procesando un alto
numero de pruebas de las diferentes localidades de la ciudad.

(...)

El Laboratorio de Salud Publica es el responsable de realizar la
confirmacion de los casos de forma oportuna para el seguimiento
y control de pacientes y contactos, y sus resultados son la base
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para los andlisis epidemiolégicos lo que permite orientar las
decisiones y acciones en salud publica.
(...) es de vital importancia contratar de manera urgente la
adquisicion de kits de extraccion y que el provvedor incluya el
apoyo tecnolégico representado en equipos de extraccion para la
utilizacion de estos kits, los cuales serdn entregados por el
proveedor a conformidad con la oferta presentada.
Objeto Suministro de elementos, materiales, insumos, reactivos y demas
recursos necesarios para el diagnostico y pronostico del virus
Sars cov-2/Covid-19, en el distrito capital.
Alcance 7.1. ALCANCE
Se contrata el suminsiro de 195294 KIT de exiraccion de RNA pars COVID <19, ncluyendo ol apoyo
1eenologico requarido para |2 realizackin de las pruebas. representado en la entrega, instalacion y puesta
en funcionamiento, de dos (2) equipos automatizados para extraccion de ackios nuckicos, de confoemidad
con ol anexo 4
Contratista ANNAR DIAGNOSTICA IMPORT S.A.S
Plazo Dos (2) meses
Valor $2.916.743.763
Fecha de Inicio 26/10/2020
Fecha de | 25/12/2020
Terminacion
Supervisor Subdirector de Laboratorio de Salud Publica

ANALISIS EJECUCION CONTRACTUAL

Se verifica la entrega de los bienes por parte del contratista asi:

Bien numero Factura Registro de ingreso
TANBEAD OPTIPUREH400 FV35588 202001100332
VIRAL AUTO PLATE

100 FV37624 202001100343

300 FV37764 202001100345

1029 FV40931 202001100376

215 FVv43971 20200110386
KIT 1 FV44912 202001100388

Justificacion

‘La Subdireccion de Laboratorio de Salud Publica es la
responsable de realizar la confirmacién de los casos de forma
oportuna para el seguimiento y control de pacientes y contactos,
y sus resultados son la base para los andlisis epidemioldgicos lo
gue permite orientar las decisiones y acciones en salud publica.
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(...)

Para el procesamiento de las muestras con los Kits de extraccion
por el INS, se requiere contar con una serie de consumibles
entre los cuales se encuentran las puntas giratorias (spin tips)
(se requieren 27 cajas X 1000 unidades) y las placas de pozo
profundo (se requieren 3172 cajas X 96 unidades) que al igual
gue los kits de extraccion, son comercializados de manera
exclusiva por ANNAR DIAGNOSTICA IMPORT S.A.S., por tal
razon, al requerirse insumos de un equipo especifico manejado
por una casa comercial en particular, se hace necesaria la
compra por exclusividad, ya que no se encuentran en el
mercado insumos estandar para esta marca de equipos.”

Objeto Contratar el suministro de elementos, materiales, insumos y

demas recursos necesarios para el diagnostico y pronostico del
virus SARS Cov-1/Covid-19, en el Distrito Capital

Contratista ANNAR DIAGNOSTICA IMPORT S.A.S

Plazo Un (1) mes

Valor $124.309.376

Supervisor Subdirector de Laboratorio de Salud Publica

BIENES A ADQUIRIR

4.1.2. ALCANCE
5@ contrala meadiants compravents 18 aoquisiciin da 1os siguientss productos

ITEm DESCRIPCION DEL ELEMENTO b i oA |cantoso

Pracan o9 poro profundo (48 Yl Deep wel pabe. 2 2.m), | TANBEAL A LA Y

- CAJA x 08 et

rofi » 0B / 172
profiee Ay Hoc'cs unaeoes /

"
ZHE SANG/COVIDZHEJANG

! ';}JEC:HF.C:)‘.‘;‘ DE CO y Exbwaty por  Eaay
. SISTEMA INT DO DE GESTIO Xavera Avovass
i [
o = ESTUDICS PR ONTRATACION DIRECTA - | Reveato y Asiobedo
e noeane | CUWNDO NO E URALOAD DE OFERENTES | o Phar Ao

Codge SOS-CON-FT-D43 VE Cortreras

. |Puntas gimtoras (Bag of 100C spn  IpeSU | TANBEAD | Faguets x 1000 o
TANHEADCOVIDTANBEAD | uidades -
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Justificacion

“El Laboratorio de Salud Publica es el responsable de realizar la
confirmacion de los casos de forma oportuna para el seguimiento
y control de pacientes y contactos, y sus resultados son la base
para los andlisis epidemiolégicos lo que permite orientes las
decisiones y acciones en salud publica.

(...)

Por ser una pandemia, nos encontramos con el limitante que las
pruebas deben ser importadas, y que los proveedores nacionales
y extranjeros que pueden vender este tipo de pruebas presentan
plazos de entrega que no permitirian el diagndéstico oportuno de la
infeccion pro Covid-19 en la poblacién bogotana, limitando asi, el
debido seguimiento y las decisiones requeridas en el marco de la
politica publica de la ciudad.

Es por lo anterior y en cumplimiento de las obligaciones
contenidas en el Decreto 507 de 2013, que establece las
funciones de la Subsecretaria de Salud Publica y de la Direccion
de Epidemiologia- Laboratorio de Salud Publica, que se hace
pertinente apoyar en la etapa de contencion de la propagacion de
la pandemia generada por el virus CODIV-19.”

Objeto

Suministro de Pruebas para el Diagnostico del COVID-19.

Alcance

‘ 1 K& alipiex -2020-nCoV assay (1007 | KIT x 100 prusbas | BSKIT }

‘ marca SEGENEE (Reactvos para I3 [
deteccidn de zgentes respratonos ‘
causanies de COVID-13,)

Cdemmme lam . nnasaa A L ot da mminedo ana ln anceantaidad

Contratista

ANNAR DIAGNOSTICA IMPORT S.A.S.

Plazo

Un (1) mes

Valor

Cuatrocientos setenta y cuatro millones cuatrocientos setenta mil
pesos ($474.470.000) exentos de IVA.

Fecha de Inicio

01/04/2020

Fecha de Terminacioén

30/04/2020
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Supervisor Director de Epidemiologia, Andlisis y Gestion de Politicas de Salud
Colectiva.

ANALISIS DE INFORMACION

Para la escogencia del contratista (contratacion directa — Urgencia Manifiesta), se
establecieron los criterios de cumplimiento técnico (pruebas RT-PCR, con registro INVIMA)
y disponibilidad de entrega inmediata; se determiné que solo una (1) cotizacién que pueda
satisfacer la demanda de manera inmediata y de contar con el registro INVIMA, asi:

DOCUMENTOS DEL CONTRATISTA

[ Se requiere ina persona Juricica que en su objelo social confempie fa Campra y
OBJETO SOCIAL | venta da reaclives, prodiclos farmacdulicos, operaciones de exportacion @ ‘
| Amporfackdn de 6QINpos Medicos y raactivos

EXPERIENCIA | Expenencid @n SUmiaisirg de reactivos

Se aporta contratos suscritos con el FFDS-
SDS.
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proveedor.

En el portal del SECOP II, se observan evidencias de la verificacion de antecedentes del

EJECUCION CONTRACTUAL

La pdliza tiene la cobertura solicitada por el
FFDS-SDS.

10 AMALINS CUR SUSTERTA LA LUSEMOA

R ]
. /. —-— 5
AWANOBE | 1o - o |
LUMUMENTO Lrno.

AW aRS ah

[ 1en ow s o | D
s oniom | «
nrara § —

Entrega de KITS

numero Factura Registro de ingreso
20 FV10932 202001100071
15 FV11123 202001100067
20 FV11456 202001100072
30 FV11518 202001100073

PUBLICIDAD DOCUMENTOS EN SECORP I

Documento

Fecha de expediciéon/fecha de
termino

cargue/

20/04/2020

10/06/2020
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20/04/2020

10/06/2020

Justificacion

“En respuesta a esta situacion se han venido fortaleciendo los
procesos asociados a la prevencién y control por este virus con la
emision por parte del Ministerio de Salud y proteccién Social de
directrices para los diferentes actores del Sistema de Salud que
incluye a las entidades territoriales de salud, para la preparacion,
contencién, vigilancia activa, deteccion temprana, aislamiento VY|
manejo de casos, seguimiento de contactos y la prevencion de la
propagacion de la infeccién, en las diferentes fases, es asi como
establecio los lineamientos técnicos para los laboratorios de salud
publica en el uso de las pruebas confirmatorias de laboratorio para
COVID-19 enmarcadas en las guias internacionales y los
lineamientos oficiales establecidos para el diagnéstico por
laboratorio del SARS-Cov-2 durante la emergencia sanitaria por
enfermedad COVID-19.

En este lineamiento se determina que le corresponde a los
laboratorios de salud publica (LSP) departamentales y del distrito
capital desarrollar la prueba para la confirmacion de SAR-Cov-2
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por metodologias de deteccion molecular (RT-PCR). El
procedimiento estandarizado para tal fin es. El “Protocolo de
deteccion de diagndstico del coronavirus de Wuhan por RT-PCR
en tiempo real de Charite. Berlin. Alemania”.

La RT-PCR en tiempo real se utiliza ampliamente en virologia
diagnostica. Asi este protocolo utiliza de enzimas, primers vy,
sondas que permiten la deteccion de 3 marcadores diferentes:
genes N, E y RdRp. (...)

Las cantidades que se solicitan son para adquirir en promedio
100.000 reacciones, con base en la concentracion de cada vial.
De la enzima se requiere mayor cantidad pues en cada placa de
montaje se utiliza por triplicado.”

Objeto Suministro de elementos, materiales, insumos, reactivos y demas
recursos necesarios para el diagnostico y pronostico del virus
SARS COV-2/COVID19 en el Distrito capital.

Alcance Suministro de enzimas, primers y sondas para la realizacion de
pruebas COVID-19.

Contratista SUMINISTROS ISLAS S.A.S.

Plazo Un (1) mes

Valor Mil doscientos setenta y tres millones doscientos cuarenta y un mil

quinientos cuarenta y tres pesos ($1.273.241.543)

Fecha de Inicio

20/05/2020

Fecha de Terminacién

19/05/2020

Supervisor

Director de Epidemiologia, Analisis y Gestién de Politicas de Salud
Colectiva.

Bienes a adquirir
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ANALISIS DE INFORMACION

La presente contratacion se realizé bajo la modalidad de contratacion directa bajo la causal
de urgencia manifiesta; para la determinacion del valor y seleccién del contratista se tuvo
en cuenta las especificaciones técnicas de los bienes a adquirir, valor y tiempos de entrega;
encontrado que la oferta mas conveniente para la SDS-FFDS, era la presentada por
SUMINISTROS CLINICOS ISLAS S.A.S., conforme a cuadro comparativo:

FATGO0 S8 MIRTASO FARA SUMINETRO DL EREMAS, SONTAY ¥ IEMERS PARA COVEIY

A MOURITON MAREOS UE SONEDAD PRASONA JLESICA

ENBOMA FEIGEA
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En el portal del SECOP Il, se observa evidencia de verificacion de antecedentes del

proveedor.

EJECUCION

Bien numero Factura Registro de ingreso
LUNA UNIVERSAL PROBE225000 42745 202001100120
ONE STEP RT-QPCR

REACCION NEW!75-000 42647 202001100153
ENGLAND BIOLABS

PPC-1 29 42648 202001100154
OLIGONUCLEIOTIDO

DLO-FBI-1 28

Nota: Observa el auditor que se ingresaron a Almaceén los bienes relacionados en la factura
42647 y 42648 por fuera del plazo de ejecucion del contrato (mas de 20 dias después)
(ACCION PARA ABORDAR RIESGOS)



OFICINA DE CONTROL INTERNO
SISTEMA INTEGRADO DE GESTION
CONTROL DOCUMENTAL
INFORME DE AUDITORIA

Elaborado por: Monica Ulloa M.
Revisado por: Olga Lucia Vargas
Cobos

Aprobado por: Olga Lucia Vargas

ALCALDIA MAYOR

DESoet s Cédigo: SDS-ESC-FT-003 V.7 Cobos
d ?, ) ...;ﬁ;‘;“."::; py i
— ot 54 St 1 n e
PUBLICIDAD SECORP I
Documento Fecha de expedicidon/fecha de cargue/
termino
Po-rerseoen i 20/05/2020
R 271052021

Por fuera del termino
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26/05/2020

11/06/2020




ALCALDIA MAYOR
DEBOGOTADLC

eix

OFICINA DE CONTROL INTERNO Elaborado por: Monica Ulloa M.

SISTEMA INTEGRADO DE GESTION Revisado por: Olga Lucia Vargas
CONTROL DOCUMENTAL Cobos .
INFORME DE AUDITORIA Aprobado por: Olga Lucia Vargas

Cédigo: SDS-ESC-FT-003 V.7 Cobos

K| e
POGOTA\ | wun

T — Por fuera del termino

T 27/06/2020

SR 07/07/2020

Por fuera del termino

Asi las cosas, la realizacion de pruebas permite la toma de decisiones, estrategias
colectivas e individuales que conlleven a la contencién de la propagacion del virus.

ELEMENTOS DE PROTECCION

Justificacion

“Todas las muestras recolectadas para andlisis por laboratorio
deben ser consideradas como potencialmente infecciosas y los
trabajadores sanitarios que manipulan y analizan las muestras
clinicas deben cumplir rigurosamente precauciones estandar para|
minimizar la posibilidad de exposicién a este nuevo patégeno, ya
gue aun se desconoce las secuelas que pueda generar su
infeccion”

Las muestras analizadas por el Laboratorio de Salud Publica,
deben ser manipuladas bajo condiciones de bioseguridad Nivel 3
de acuerdo con la clasificacion establecida por el CDC de Estados
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Unidos (...), para lo que se requiere el uso de elementos
especializados como trajes de proteccion para riesgo biolégico,
respiradores tipo N95, gafas, visores de bioseguridad entre otros,
para reducir al minimo la exposicién a aerosoles y con ello mitigar
el riesgo de infeccion y enfermedad y/o subsecuente diseminacién
potencial entre la poblacion. “

Objeto Suministro de elementos, materiales, insumos, reactivos, equipos
y demas recursos necesarios para el diagnostico y pronostico del
virus SARS COV/2 COVID19, en el Distrito Capital.

Alcance Productos de Proteccion.

Contratista STENT VIDA S.A.S.

Plazo Dos (2) meses.

VValor $1.603.088.000

Pago Anticipado: 40% del valor total del contrato.

Fecha de Inicio

06 de mayo de 2020

Fecha de Terminacioén

05 de julio de 2020

Para la estimacion del valor se llevé a cabo andlisis se reviso la Tienda Virtual del Estado
Colombiano y el Acuerdo Marco de Precio, de los cuales algunos bienes no cumplian con
las especificaciones técnicas, no se contaba con la disponibilidad en las cantidades
requeridas, o superaban el valor, por lo que se procedi6 a cotizar los bienes, acorde a las
especificaciones técnicas requeridas y los tiempos de entrega.

Para la seleccion del contratista se tuvo en cuenta el valor ofertado y los tiempos de entrega.

Se recibid cotizacion por parte de tres (3) proveedores, de los cuales solo uno (1) cotizo el
total de items requeridos, quien fue el adjudicatario de dicho contrato (STENT VIDA SAS):
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Observacion: Del analisis de los documentos, se observé que se requeria experiencia del
proponente en suministro de elementos de proteccidn personal o médicos quirdrgicos o de|
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bioseguridad; sin embargo, se allegan solo las minutas contractuales, las cuales no
aseguran su ejecucion y terminacion, por lo que se deben de reforzar los controles al
momento de revision y verificacion de cumplimiento de requisitos minimos de idoneidad v,
experiencia exigidos para la seleccion del contratista._ (ACCION PARA ABORDAR

RIESGOS)

En el portal del SECOP I, reposa las evidencias de verificacion de antecedentes del
proveedor.

EJECUCION CONTRACTUAL

Aprobacion del contrato Garantia
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DOCUMENTO Fecha del documento/ fecha de

publicacién/ termino

06/05/2020

07/05/2020

En termino

07/05/2020

12/06/2020

NI e _Por fuera del término.
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En tiempo

De los documentos verificados en la Plataforma y acorde a lo establecido en el Acta de
Liquidacion contractual, no obran los siguientes documentos:

1. Informe Final de Supervision.

2. Estado de cuenta.

Ahora bien, de la ejecucidon contractual (entregad e elementos, amortizacion y pago), se
verificaron los documentos que reposan en la Plataforma, encontrando:

Valor total del Contrato

Pago Anticipado 40% del valor total del
contrato

$1.603.088.000

$641.235.200

Amortizaciéon del pago Anticipado

Factura Valor

FVE 105 (01/06/2020) [$477.480.000

FVE 115 (05/06/2020) [$113.200.000

FVE129 $10.200.000
FVE128 $40.355.200
Total $641.235.200
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PAGOS REALIZADOS

Factura Valor

FVE128 $186.014.800
FVE171 $40.290.000
FVE231 $115.252.000
FVE228 $361.408.000
Total $702.964.800
Pago Anticipado $641.235.200
Gran Total $1.344.200.000

BALANCE FINANCIERO

De acuerdo con ks docaﬂemos que hacen parte integral de esta Acla y el Estaco de Cuenta expedioo por la
Dweccion Financiera de esta Secretaria, donde se refleian los pagos realzados al CONTRATISTA arrojando los

sQuientes lrminos

VALOR SCIAL
]
VALOR TOTAL

VALOR YOTAL ECUTADO

CONCEPTO

| VALOR TOTAL PAGADO

SALDO A FAVOR DEL CONTRATESTA

SALDO A FAVOR DEL FFDS

_VALOR EN PESOS
£1.60) 08
STA03 0

§9 344 200 000 /7
$1 344 200 000 o~
T %00
$255 888 000

SALDG A LIBERAR A FAVOR DEL FFOS

$252 Bak OC0

De conformicad con & Balance Financiero efeciuado, se desa constancia gue EL CONTRATISTA ha rectxdo las
sumas ali relacionadas, suma de 135 cuales se efecluaron las relencicnes de Ley para cumglir las obligacones
Inbutanas a su carg

Conforme lo anterior, se observa que es ajustado la relacion de pagos y el saldo a favor del
FFDS-SDS.

Bienes entregados

Bien Cantidad Factura Ingreso a Almacén
Guantes de Nitrilo cajal
% 100 Unidades 100 FVE 105 202001100144
700 FVE 105 202001100144
Lentes de seguridad 1680 FVE128 202001100147
streelpo 2214 FVE231 202001100177
1406 FVE228 202001100178
Gorro tipo oruga X 10.000 FVE 105 202001100144
unidad
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3.000 FVE 105 202001100144
120 FVE129 202001100146
Traje con capucha
costura. termoseliadal 400 FVE128 202001100147
TYVEK 800J 474 FV171 202001100158
BLANCO
360 FV231 202001100177
646 FVE228 202001100178
1410 FVE 105 202001100144
2340 FVE115 202001100145
Bata cambrel 1685 FVE128 202001100147
338 FVE231 202001100177
4227 FVE228 202001100178
3200 FVE 105 202001100144
Overol quirdrgico 702 FVE115 202001100145
desechable 2697 FVE128 202001100147
3401 FVE228 202001100178
1500 FVE 105 202001100144
Tapaboca mascarilla 1000 FVE115 202001100145
de alta eficiencia 2000 FVE128 202001100147
1500 FVE228 202001100178
1000 FVE 105 202001100144
Careta de proteccion 1000 FVE115 202001100145
facial 2000 FVE231 202001100177
2000 FVE228 202001100178

Justificacion

“Teniendo en cuenta el nivel de riesgo, al que se ven expuestos
los funcionarios y colaboradores de la Secretaria Distrital de
Salud, ante la pandemia, se hace necesario adquirir elementos de
proteccion personal, definidos por MINSALUD como “todo equipo,
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aparato o dispositivo especial proyectado y fabricado para
preservar el cuerpo humano, en todo o en parte, de riesgos
especificos de accidentes del trabajo o enfermedades
profesionales”, dichos elementos se requieren de caracter
inmediato y urgente pues las labores de la SDS, son continuas e
ininterrumpidas”

Objeto Suministro de elementos de proteccion personal para mitigar y
atender el riesgo ante la emergencia sanitaria ocasionada por el
coronavirus “COVID19” para la Secretaria Distrital de Salud.

Contratista SERFIS S.A.S

Plazo Tres (3) meses

Prorroga Un (1) mes (Hasta el 14 de noviembre de 2020)

Valor $1.235.456.110

Adicion $148.500.000

Fecha de Inicio 15/07/2020

Fecha de Terminacién (14/10/2020

Supervisor Director de Gestién y Desarrollo del Talento Humano

Bienes a adquirir

e e I hRECIOUNIT | |
ELEMENTOS DE PROTECCION PERSONAL CANTIDAD s PRECIO TOTAL EN PESOS
{T_aga_pggaﬂQAtq!gj_gﬁigq'qg§¢phable 3 capas 350.000 993 347.550.000
| Tapaboca N95 (certificado NIOSH) 42.000 9.000 378.000.000
| Guantes Nitnlo caja *100 1.500 46.100 69.150.000
| Gafas (certificada norma ANSI 287.1) [ 150 6.647 997.050
Monogafas (certificada norma ANSI Z87.1) 1.000 18.225 18.225.000
| Gorros quirargico DESECHABLE 30.000 300 9.000.000
Polainas DESECHABLES PAR 30000 | 2150 | 64500000 |
Batas Quirdrgica Desechables 30.000 9.600 288.000.000
Termoémetro infrarrojo | 40 375.214 15.008.560
Overol Desechable | 1500 | 30017 45025500

ANALISIS DE INFORMACION

1.235.456.110

Para el presente contrato se acudio a la modalidad de seleccion directa bajo la causal de
urgencia manifiesta; determinando como factor de seleccién el tiempo de entrega (lapso
méximo de 3 meses) y las especificaciones técnicas de los bienes requeridos; llevando a
cabo andlisis del mercado a través de cotizaciones, (con entrega de muestras y fichas
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técnicas de los bienes) concluyendo que la empresa SERFIS S.A.S., cumplia con estos
requisitos conforme a cuadro comparativo asi:
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En el Portal del SECOP Il, se observd evidencias de verificacion de antecedentes del
proveedor.

EJECUCION

15, ANALISIS QUE BUSTENTA LA EXIGENCIA DE GARANTIAS! (Se estabileceran dependiendo de la
mecesidad &

AMPARO = VIGENGCIA
PRzo de gjecuciin del Doolrato y ses
L V0% ot welor el conato | (%) meves . conlados # pers de ta
ickon ce la garansia
Calidad y correcto Pam de gjecucion del contrato y
funcionamianto de los 10% dul valor del conmtralo | (8) meses mas, contados o uﬁk dn n
bienes expadicin ce la parantia |
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Bien Cantidad Factura Ingreso a Almacén
30.000 ASIN733 202001100188
20.000 ASIN740 202001100221
Tapabocas 3 capas
172.900 SER-4 202001100297
Tapabocas
termosellados 102.100 SER-7 202001100303
importados
20.000 ASIN734 202001100205
280000 ASIN741 202001100251
Termémetro infrarrojo 40 ASIN734 202001100205
10.000 ASIN735 202001100213
Polainas
20.000 SER-1 202001100261
Gorro desechable 30.000 ASIN735 202001100213
14.000 ASIN735 202001100213
Bata manga larga 5.200 ASIN738 202001100219
pufio en algodén
10.800 ASIN741 202001100251
Overol desechable
enterizo en tela 1.500 ASIN735 202001100213
quirdrgica
Monogafa 1.000 ASIN735 202001100213
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Gafas de seguridad 150 ASIN735 202001100213
300 ASIN735 202001100213
Guantes en nitrilo
1.150 ASIN735 202001100219
5000 ASIN736 202001100217
5000 ASIN738 202001100219
5000 ASIN740 202001100221
Tapabocas N95
5000 ASIN741 202001100251
10.000 SER-1 202001100261
12.000 SER-2 202001100281

PUBLICIDAD EN EL SECORP Il - TERMINOS.

Documento Fecha de expedicion/ fecha de cargue/
termino

15/07/2020

o it S8t e 22/07/2020

Por fuera de termino

" TTEMALCOW CATORGE (Wi W OUTURRE D DON A

BOVED  COMTRATE [ BLAMSE T

05/08/2020

01/02/2021
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Para este proceso se procedio a la verificacion el SECOP Il (comprador), encontrando que
el mismo paso a adjudicado; sin embargo, no obra contrato. No se pudo establecer la causa
de la no suscripcién del contrato, pues no existe nota de cancelacion.

] g —

(R — v cence

Justificacion “La prueba de oro (Gold standard) para el diagnéstico de Covid-
19 es la reaccion en cadena de la polimerasa en tiempo real RT-
PCR, cuya sensibilidad y especificidad no se compara con otras
técnicas (por ejemplo, las inmunoquimicas) usadas en
diagnostico. La prueba que también se requiere en cantidades
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suficientes sobre los estimados epidemioldgicos, demanda del
desarrollo de analisis de biologia molecular, que sea cual fuere el
protocolo de deteccidn, obliga el paso previo de extraer el material
genético especifico del virus, el cual, si estd presente en las
muestras del paciente en estudio, debera ser amplificado,
detectado y reportado en el respectivo resultado del laboratorio,
por ello, contar con los elementos o kits de extraccion, es
indispensable para el desarrollo de la prueba analitica de
deteccion”

Objeto Suministro de pruebas para el diagnostico de COVID-19

Alcance La prueba a adquirir corresponde a KIT DE EXTRACCION RNA
PARA COVID-19, e incluye los insumos y el apoyo tecnolégico
necesario para la realizacion de las pruebas.

Contratista QUIMIOLAB S.A.S.

Plazo Dos (2) meses.

Prorroga Hasta el 06/11/2020

Valor Tres mil quinientos cincuenta y seis millones ciento cuarenta y dos
mil setecientos setenta y cinco pesos ($3.556.142.775)
Pago anticipado del 60% del valor total de contrato.

Adicion Mil setecientos setenta y ocho millones setenta y un mil trescientos
ochenta y ocho pesos ($1.778.071.388)

Valor total $5.334.214.163

Fecha de Inicio 16/04/2020

Fecha de Terminacién |15/06/2020

Supervisor Director de Epidemiologia, Andlisis y Gestion de Politicas de Salud
Colectiva.
Bienes a entregar
ITEM DESCRIPCION 1 UNIDAD CANTIDAD
Kit do extraccién RNA: Nx VIRAL . | 2RI
| EXTRACTION | v | 2004
2 Fiter Tips 1000 ul | 880 en RACK 24
3 Filter Tips 200 uL | 960 enRACK | 418
4 Microtube 1.5 mi | Boisax 1000 | 201 ?

Con la adicion del contrato se incluyeron nuevas cantidades de asi:
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VALOR
CANTIDAD | VALOR
DESCRIPCION UNIDAD | o ADA | UNTaRio | VA | unmaRio VALOR TOTAL
CON IVA
Kit de extraccién RNA: Nx VIRAL
EXTRACTION KITX 98 1042 1573.000 1,573,000 1.639.066.000
2 960 en
Filter Tips 1000 uL RACK 12 552.500 | 104.975 §57.475 7.889.700
960 en
Filter Tips 200 ul A 209 425000 | 80750 | 505750 105.701.750
Microtube 1.5 mi Bolax1000| 1005 E— — 25.413.938
1.778.071.388 |/

ANALISIS DE INFORMACION

El equipo auditor, observé que, para la seleccion del contratista, se tuvo en cuenta que se
pudiera proveer los apoyos tecnolégicos que permitan la extraccién automatizada del RNA
viral, cumplimiento de condiciones técnicas, valor y tiempos de entrega, recibiendo
cotizacion en oportunidad de cinco (5) proveedores, determinando que la empresa
QUIMIOLAB, cumplia con estos requisitos, acorde al siguiente cuadro comparativo:

CUADRD COMPATATIVG DE PRECKS - EXTRACOON

[T T Coruacon | COTUANTT | comso PROSLCTD v MRS DN | VALOR UMTAND [ WALDR AL WA IRVACIM
| (ORDMISN | ANSAACOONE | B0 1 CETRACCHN | - PR 200,000 | |
- ) IATRACCIONTY |
Now ODIDIIN  [PROOUCIORROON LA | MBI AIgha Prs MOMA s |3 W95 00 »i 14000 | 3 22800.080/000 | 11 FRILI LART AR VO THVE M £ LA 1
| | | et MA W [oeacstm |
l 0% CONSUMMLES CSTAN WOLLSDOA I8 G
| FENEVEES S ! AR 6 T
§ i O WD ARMAR SIGNOSTICA ASEIN [Viewe® RS0 W m TMA 4 |3 LOSIOA0000 0000 | 3 PR [T SORDRIRIUS | L PRILIS UATIARES W1 TN TN T Lk
o wpe. - PROMIGA DA
| T IORMAOON D€ COMGLMMLLS I (A
| XONEASTN
M W PRCOUCTS COMPANY 'ul‘l ek SMASINA v ]l oz Xoomo |5 nan S0 NETOTN [ 0L MO UNITARD W T A TN LA
Mg ad dhe W) Ve s ‘ KUTTAC e
s Porasnih |
JEL WSO 2 10 COMUMSLLS 5S¢ CORMN 08
AN COTUALION ADEMAL DM LO8 B2 (A
LOTUROCH SVLUNE TR OVRUMOA Pass
| JOUE DESIE UL ASP PUTDAN ALALZAR FON
) S S— - e ——————— — —— plasial
2 mar 13,1908 JNOCHL 50 . a3 whore™ 9 Weu DWATIA | 5 1 INLI00000 106000 | 3 T |3 000 400000 | £ PAEOO UNTIARE S TENE WA (8 LA
ML Wikor por et | COTEALN }
100 (A COTTRALAIN M TOMD UMCAVINTE 1
WALON DIL 65T B OTRACOON, QU WinME COn |
L < { LO% COMLLAIE 13 IVC1LE008
T e JULITON G0N JRAAATAAS e I T T I TS ST |8 RS SALTY
ot 16 POTLED GMIABO M) STAL WA TN (A
1000 s feaer Tan TAcoN
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118 Mt CUMIOUAS CYRICE Dy COMOBAYS 004
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DOCUMENTOS DEL PROVEEDOR
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Observacion: Del andlisis de los documentos,
se observé que se requeria experiencia del
proponente en suministro de reactivos; sin
embargo, se allegan solo las minutas
contractuales, las cuales no aseguran su
ejecucion y terminacion, por lo que se deben
de reforzar los controles al momento de
revision y verificacion de cumplimiento de
requisitos minimos de idoneidad Y|
experiencia exigidos para la seleccion del
contratista._ (ACCION PARA ABORDAR

RIESGOS)
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Cobos

DES0OTADL Codigo: SDS-ESC-FT-003 V.7

< Ve
OTIZACION e CONELEION

En el portal del SECOP I, obra evidencia de verificacién de antecedentes del proveedor.

EJECUCION CONTRACTUAL

Entrega de bienes en calidad de comodato

ACTA DI ENTREGA BOULMOS 08 EXTRALCY 10N
IV ACTIMMN N CLIENCON AL FONIRCH IR AN I I T T

Observa el auditor, que los equipos fueron entregados pasado 30 dias del inicio del
contrato; siendo contrario a la justificacién de urgencia en su entrega para analisis
y procesamiento de pruebas.

Entrega de bienes

Bien Cantidad Factura Ingreso a Almacén
/R VIRAL RNA 20 10047 20200110091
190 FE875 202001100174
NX VIRAL 190 FE878 202001100175
250 FE954 202001100196
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DE 200 U L*960

DESugk o Codigo: SDS-ESC-FT-003 V.7 Cobos

342 FE1024 202001100197
150 FE1135 202001100228
118 FE1224 202001100227
60 FE1396 202001100255
120 FE1447 202001100265
150 FE1541 202001100278
120 FE1573 202001100279
120 FE1565 202001100280
172 FE1619 202001100289
300 FE1648 202001100304
66 FE878 202001100175

1.7 ML GRADUATED

MICROTUBE 2*500 15 FE1223 202001100225
100 FE1541 202001100278
75 FE878 202001100175

o000 L FILTER 170 FE1541 202001100278

BARRIER TIPS*960 10 FE1619 202001100286
19 FE1746 202001100315

200 u L STANDARD

FILTERS 162 FE878 202001100175

1000U L FILTER

TIPS*960 12 FE1541 202001100278

1.7 ML GRADUATED

MICROTUBE CJ*500 1 FE1541 202001100278

PUNTA CON FILTRO 10 FE1619 202001100289

Amortizacién del pago anticipado

Valor del anticipo $2.133.685.665

Factura Amortizacion
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FE875 $298.970.000
FE878 $369.538.515
FE762 $367.753.150
FE761 $1.097.524.000 (No obra en

el SECOP II)

PUBLICIDAD EN EL SECORP I

Documento Fecha del documento/ fecha de cargue en
SECOP I/ términos.

ki Shodae 0 16/04/2020

17/04/2020

En término.

28/04/2020

10/06/2020

Por fuera del termino

17/04/2020

11/06/2020
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Por fuera del termino

A
ROGOT\ | Liis e et

rmmrazm 16/07/2020

02/09/2020

Por fuera del termino

Con el desarrollo de las distintas estrategias (mitigacion de los efectos de la PANDEMIA)
que se han formulado por la Administracion se busca capitalizar los aprendizajes y los
canales de salud publica, solidaridad, redistribucion y reactivacion econémica; aportando la
SDS-FFDS de manera activa al establecer estrategias de manera permanentes, continua y
progresiva en materia de derechos de salud, la atencién en salud y fortalecimiento de los
sistemas de atencién de emergencias aumentando la capacidad de respuesta permanente.

Asi las cosas, con la contratacion efectuada por la SDS-FFDS, se logré contribuir a la
ejecucion de acciones de preparacion, contencion y mitigacion de los efectos generados
por la PANDEMIA,; jugando un papel relevante la figura de la supervision, pues esta es la
encargada de asegurar la correcta administracion y gestion de los recursos publicos, pues
son los encargados de efectuar el seguimiento vigilancia y control frente al cumplimiento
del objeto y obligaciones contractuales.

Por otro lado la publicidad en el Sistema de Compra Publica es un deber pues permite a las
personas tener acceso a la forma como las Entidades Estatales invierten los recursos
publicos en nombre de los contribuyentes para entregar bienes, obras y servicios a los
ciudadanos, razon por la cual nos asiste tener los expedientes contractuales con toda la
informacion que se requiera en dicho portal, en términos de economia, oportunidad y
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calidad de la informacion; situacion que ha sido analizada en distintas auditorias por parte
de la OCI, asi como de los entes de Control y de las cuales persisten deficiencias en la
informacién que reposa en el SECOP I, por lo que se deben tomar las medidas necesarias
con el fin que los expedientes cuenten con la informacién necesaria, completa, legible y
actualizada y con ello cumplir con el principio de publicidad y transparencia. Por lo anterior
la SDS-FFDS, debe de trabajar en mejorar la calidad del registro de la informacion en el
SECOP

5.

6.1.

NO CONFORMIDADES
A CARGO DE
LA DIRECCION DE PROVISION DE SERVICIOS DE SALUD

LA DIRECCION DE EPIDEMIOLOGIA, ANALISIS Y GESTION Y
POLITICAS DE SALUD COLECTIVA - SUBDIRECCION DE
LABORATORIO DE SALUD PUBLICA-

SUBDIRECCION DE CONTRATACION

5.2. De la revision de los procesos de seleccién en el portal del SECOP i
(publico) se evidencié (como se consigno a lo largo del informe de auditoria)
distintas falencias a la publicidad en los documentos que se cargan y surten
durante el desarrollo del proceso contractual adelantado por el FFDS-SDS, por
lo que se hace necesario determinar controles con miras a subsanar las
falencias que giran en torno a la publicacion de los documentos contractuales
en el SECOP IlI, debiendo la Primera Linea (procesos que generan las
necesidades, la supervision) como la Segunda Linea (monitoreo), establecer
controles desde el ejercicio y sus competencias para cerrar estas brechas que
persisten en la SDS y con ello garantizar el cumplimiento y observancia del
principio de publicidad y transparencia en los términos establecidos en la Ley

ACCIONES PARA ABORDAR RIESGOS.
EJE TRANSVERSAL — SISTEMAS DE INFORMACION

Resultado de las mesas de trabajo con los referentes del plan de inmunizacién-PAl
en lo que respecta al avance en la implementacién del mismo, se suministré el
archivo diario de la subred el cual fue consultado, sin embargo, al solicitar en
repetidas oportunidades de forma verbal y escrita el archivo consolidado general o
acumulado para efectuar el respectivo andlisis por parte del grupo auditor, no fue
proporcionado. Se afirma que el archivo debe ser cruzado con diferentes fuentes de
informacion para unificarla y con ello obtener el informe general diario el cual
también es remitido al Ministerio de Salud y Proteccion Social, evidenciamos que la
base o inventario consolidado y exacto propio de la Secretaria de salud del plan de
inmunizacién a nivel Bogota no se tiene disponible y se comprueba lo dispendioso
de la consecucion de la informacién, por lo anterior se deriva un potencial riesgo
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6.2.

6.3.

6.4.

toda vez que existe una debilidad en cuanto a la oportunidad, veracidad, completitud
y suficiencia de la informacion que es gestionada por la Secretaria hacia el ministerio
y para ello se hace necesario reforzar los controles existentes, permitiendo
garantizar la disponibilidad del inventario consolidado y exacto del plan de
inmunizacién de manera periddica.

Mediante la revision de la base de datos del plan de inmunizacién-PAl con corte 31
de agosto 2021 que fue resultado de los cruces y remitida el dia 12 de octubre del
2021, evidenciamos que existen diferentes errores en la data del ministerio producto
de la digitacion o captura de la informacion mediante los distintos aplicativos, datos
como: numero de identificacién, nombres, edad, biolégico, nacionalidad, entre otros,
figuran sin valores o con datos erréneos, en consecuencia, se observa un potencial
riesgo toda vez que la informacion no es fiable, completa, exacta y existe una
debilidad en cuanto a la calidad de los datos que podria derivar en reclamaciones o
guejas por parte de los usuarios, para ello se hace necesario e indispensable. 1. De
ser posible corregir los registros en base de datos que presentan estos errores de
carga o digitacion, 2. Establecer formato de captura para los campos reportados,
con el fin de restringir el uso de caracteres especiales o sin valores, evitando que
estos casos se sigan presentando, 3. Sensibilizar a todos los usuarios que hacen
uso del aplicativo respecto a la forma como se debe diligenciar cada uno de los
campos o incorporar en el manual de usuario del aplicativo la explicacién de los
campos Y la forma de diligenciamiento y 4. reforzar o mejorar los controles internos
de la SDS para propenden en la mejora de la calidad del dato que es responsabilidad
directa del ministerio.

Respecto a las QUEJAS del proceso de vacunacion por COVID19, que son
registradas y gestionadas de manera unificada mediante la base de Excel
denominada SIGUEME, evidenciamos que al momento de realizar consultas sobre
la base, esta presenta de forma constante lentitud y bloqueos, por consiguiente, se
deriva un potencial riesgo toda vez que la informacién no es oportuna, fiable,
completa y sumado a esto, la creacion y consulta de quejas no es practica y
eficiente, ya que los referentes que tienen responsabilidad sobre la documentacion
del procedimiento no lo hacen (no llevan a cabo el correspondiente registro), para
ello se hace necesario e indispensable: 1. solicitar el soporte técnico a la direccién
TIC, con el fin de que se realice la optimizacion de la base Excel mientras se entrega
la solucion definitiva y 2. Gestionar el cronograma de la implementacién de la
solucion (desarrollo de una solucién de software) que corresponde al desarrollo de
una solucién robusta y eficiente para el manejo de quejas en la prestacion de
servicios de salud, lo cual es un hallazgo reiterativo de la auditoria de calidad IVC
realizada recientemente.

Mediante la revisiéon de la data almacenada en SIDCRUE, evidenciamos que los
nameros de identificacion de varios registros creados por las instituciones no son
consistentes o coherentes con el tipo de dato ya que utilizan caracteres especiales
o simbolos y al momento de requerir alguna consulta sobre estos pacientes no son
encontrados facilmente dado que el valor de numero de identificacion no
corresponde, esta situacion podria derivar en reclamaciones e insatisfaccion por
parte de los usuarios, en consecuencia, se deriva un potencial riesgo toda vez que
la informacion no es fiable, completa, para ello se hace necesario e indispensable:
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6.5.

6.6.

6.7.

1. Corregir los registros en base de datos que presentan estos errores en la carga o
digitacion y 2. Establecer formato de captura con el fin de restringir el uso de
caracteres especiales en el campo: numero de identificacion evitando que estos
casos se sigan presentando.

Mediante la revision de la base de datos suministrada denominada: BD-
Pacientes_UCI_26-08-2021.xIsx del SIDCRUE, evidenciamos que 16384 registros
de pacientes, el campo “diagnostico” no es diligenciado o en algunos casos se digita
el valor con “guiones”, lo cual es inconsistente o no corresponde con la légica del
campo, ya que el valor digitado permitira determinar el diagnéstico realizado por el
profesional médico que lo atendié en la institucion o IPS y por el cual es remitido
para una asignacion de cama. En consecuencia, se deriva un potencial riesgo toda
vez que la informacion no es fiable, veraz, completa y podria derivar en
reclamaciones e insatisfaccion por parte de los usuarios, para ello se hace necesario
e indispensable. 1. De ser posible corregir los registros en base de datos que
presentan estos errores de carga o digitacion, 2. Sensibilizar a todos los usuarios
gque hacen uso del aplicativo respecto a la forma como se debe diligenciar cada uno
de los campos y 3. Incorporar en el manual de usuario la explicacion del campo y la
forma de diligenciamiento.

Mediante la revisibn de la base de datos suministrada denominada: BD-
Pacientes_UCI_26-08-2021.xlsx del SIDCRUE, se identifican o evidencian 108
registros de pacientes que fueron “ubicados” pero no cuentan con ningun tipo de
seguimiento del paciente basado en el campo de base de datos denominado:
“comentario_seguimiento”, con lo cual se comprueba que no todos los casos son
diligenciados adecuadamente, por lo anterior, se deriva un potencial riesgo toda vez
gue la informacion no es fiable, veraz, completa y podria derivar en reclamaciones
e insatisfaccion por parte de los usuarios, para ello se hace necesario e
indispensable. 1. De ser posible corregir los registros en base de datos que
presentan estos errores de carga o digitacion, 2. Sensibilizar a todos los usuarios
gque hacen uso del aplicativo respecto a la forma como se debe diligenciar cada uno
de los campos y 3. Incorporar en el manual de usuario la explicacion del campo y la
forma de diligenciamiento.

Mediante la revision de la base de datos suministrada denominada: BD-
Pacientes UCI_26-08-2021.xIsx del SIDCRUE, se identifican o evidencian 19718
registros en donde el estado del paciente es “ubicado”, sin embargo determinar que
“medico CRUE” atendi6 el caso no es factible ya que no fue documentado en el
aplicativo, surge el interrogante de ¢cémo se determina la ubicacién de cama si el
medico CRUE no lo determino basado en su criterio?, se considera que estos casos
irian en contravia de la légica del flujo, por consiguiente el control documental no es
completamente eficiente, en consecuencia, se deriva un potencial riesgo toda vez
que la informacion no es fiable, veraz, completa y podria derivar en reclamaciones
e insatisfaccion por parte de los usuarios, para ello se hace necesario e
indispensable. 1. De ser posible corregir los registros en base de datos que
presentan estos errores de carga o digitacion, 2. Sensibilizar a todos los usuarios
gue hacen uso del aplicativo respecto a la forma como se debe diligenciar cada uno
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6.8.

6.9.

6.10.

6.11.

de los campos y 3. Incorporar en el manual de usuario la explicacién del campo y la
forma de diligenciamiento.

Mediante consulta de las respuestas obtenidas en la cuenta de correo institucional
para el manejo del grupo del SIDCRUE, evidenciamos que debido al alto volumen
de informacién que es recibida por medio de la cuenta, algunas de las evoluciones
consultadas no fueron encontradas, los diferentes referentes de las IPS o
instituciones deben remitir diariamente las evoluciones o novedades de los
pacientes, sin embargo es tanta la informacién que se recibe por correo que no
practico y eficiente la consulta de la informacion para documentar en el aplicativo,
en consecuencia, se deriva un potencial riesgo toda vez que control no es eficiente,
la informacion no es fiable, completa y oportuna lo cual derivar en la
desactualizacion del sistema de informacion SUDCRUE, para ello se hace necesario
e indispensable lo siguiente: 1. Que las instituciones registren directamente sobre el
sistema de informacion SIDCRUE las novedades o evoluciones es decir sin
intermediario y con ello dejando trazabilidad de la actualizacion realizada, 2.
Sensibilizar a todos los usuarios que hacen uso del aplicativo respecto a la forma
como se debe actualizar la novedad o evolucion y 3. Incorporar en el manual de
usuario el flujo a seguir por las instituciones y la forma de diligenciamiento.

Mediante la revision del manual de usuario del aplicativo SILAPS, se evidencia que
fue elaborado por el proveedor en el afio 2014 y a la fecha no presenta ningdn
cambio o ajustes respecto a las diferentes mejoras que ha tenido SILAPS en el
tiempo frente a las diferentes funcionalidades entre ellas la generacién de reportes
y el manejo de muestras de COVID. De acuerdo con lo anterior, se deriva un
potencial riesgo toda vez que existe desactualizacion del documento generado
desinformacién, para ello se hace necesario e indispensable realizar la actualizacion
del manual.

Mediante consulta a la base de datos en SILASP, evidenciamos 7 registros en donde
el valor del campo “Numero de Cedula” no es consistente o coherentes con el tipo
de dato ya que utilizan caracteres especiales o simbolos y que de acuerdo a los
informado y las validaciones realizadas, corresponden a errores de digitacion y esta,
esta situacion podria derivar en reclamaciones e insatisfaccién por parte de los
usuarios, en consecuencia, se deriva un potencial riesgo toda vez que la informacion
no es fiable, veraz, completa, para ello se hace necesario e indispensable: 1.
Corregir los registros en base de datos que presentan estos errores en la carga o
digitacion y 2. Establecer el formato de captura con el fin de restringir el uso de
caracteres especiales en el campo “numero de cedula” evitando que estos casos
se sigan presentando.

Mediante consulta al inventario de PLANNER utilizado por la Direccién TIC para
llevar el control de todos los requerimientos PAT recibidos y gestionados a la fecha,
evidenciamos que el requerimiento puntual para atender o dar solucién definitiva
mediante un nuevo desarrollo para el manejo eficiente de quejas en la prestacion
de servicios, que actualmente se realiza mediante libro de Excel denominado
“Sigeme” no se encuentra en dicho inventario y por lo anterior se desconoce el
estado del mismo, en consecuencia, se deriva un potencial riesgo toda vez que el
inventario no es totalmente confiable y completo, para ello se hace necesario e
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6.12.

6.13.

6.14.

6.15.

indispensable: 1. Actualizar el inventario y garantizar el control de todos los
requerimientos recibidos

Mediante la revision y verificacion realizada a las fuentes de informacion (Matriz y
plan) de cara a la gestion de riesgos desarrollada por parte de la direccion TIC,
evidenciamos que el plan de gestion de riesgos versidbn 2021 se encuentra
implementado en un 40%, y el plan restante serd implementado en el segundo
semestre del 2021, por su parte la matriz cuenta con los registros de riesgos
identificados y valorados pero lo que se refiere a la definicién del plan de tratamiento,
su implementacion, el monitoreo y seguimiento de los controles a la fecha no tiene,
en consecuencia, se deriva un potencial riesgo toda vez que la gestién efectiva de
riesgos establecida en el DAFP se encuentra incompleta y no es suficiente y
oportuna para responder a los incidentes o problemas que pudieran presentarse
afectando la prestacion de los servicios de TI, para ello se hace necesario e
indispensable: 1. Establecer un lider o gestor de riesgos en la dependencia, 2.
Gestionar la implementacion de toda la metodologia del DAFP, 3. Implementar en
su totalidad y en el corto plazo el plan de gestion de riesgos 2021.

EJE TRANSVERSAL DE CONTRATACION

A CARGO DE LA DIRECCION DE EPIDEMIOLOGIA, ANALISIS Y GESTION Y
POLITICAS DE SALUD COLECTIVA - SUBDIRECCION DE LABORATORIO DE
SALUD PUBLICA

De la revision a los procesos FFDS-CD-0429-2021, FFDS-CD-1848-2021, FFDS-
CD-1408-2021, FFDS-CD-1409-2021 y FFDS-CD-1308-2021, se observo que no se
diligencié el estado de los riesgos en el Informe de seguimiento, por lo que se debe
reforzar el ejercicio de la supervision en el control, seguimiento y monitoreo de los
riesgos contractuales conforme lo establecido en la Ley y el Manual de Supervisién.

De la verificacion que se llevé a cabo en el portal del SECOP |l a los procesos FFDS-
CD-0876-2020, FFDS-CD-1138-2020, FFDS-CD-0916-2020 y FFDS-CD-0831-
2020, se observé que se verifico la experiencia del proveedor solo con las minutas
del contrato, lo cual no da una certeza de su ejecucion y por ende del cumplimiento
del requisito de experiencia establecido; por lo que se deben reforzar los controles
al momento de surtir dicha verificacion y con ello evitar la materializacién de riesgos
contractuales, derivados de falta de idoneidad y experiencia de los proveedores.

A CARGO DE LA SUBSECRETARIA CORPORATIVA - SUPERVISOR
CONTRACTUAL

De la verificacién del expediente fisico del proceso contractual FFDS-CD-0176-
2021, se evidencia que se deben fortalecer las funciones del supervisor, en cuanto
a la organizacion del expediente contractual (funciones administrativas)
representado en que debe contar con los soportes documentales que dan cuenta
de la ejecucion de las distintas obligaciones contractuales, representadas en el
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suministro de bienes y servicios, lo cual también va a reflejar el seguimiento
financiero de dicho contrato.

9. RECOMENDACIONES
N/A
10. CONCLUSIONES.

La Secretaria Distrital de Salud SDS — Fondo Financiero Distrital de Salud FFDS, ha aunado
recursos (humanos, econdmicos, techoldgicos), esfuerzos y trabajado de manera
colaborativa e interinstitucional en aras de dar una respuesta oportuna y eficiente a las
distintas medidas y acciones para conculcar la emergencia tendientes a la ampliacion
prehospitalaria y hospitalaria representada en infraestructura, comunicacion, logistica,
dotacién, insumos y prestacion de servicios (adecuaciones en centros 0 construcciones
aptas para la atencién, adquisicion de espacios meédicos suplementarios, contratacion de
insumos propios para la atencién y operacién de los espacios, muestras y reactivos,
elementos de proteccién y bioseguridad al igual que la prestacion de servicios profesionales
y de apoyo para las labores del sector) para garantizar el derecho a la salud, acciones que
a la fecha han contribuido a la mitigacién y control de la pandemia.

11. PLAN DE MEJORAMIENTO

Como resultado de la Auditoria, se hace necesario que se elabore Plan de Mejoramiento
que sera liderado (consolidacion) por la Direccion de Planeacion Sectorial y formulado por
parte de cada uno de los procesos involucrados en la presente auditoria de acuerdo con el
lineamiento establecido por la Direccién de Planeacion Institucional y Calidad, el plan de
mejoramiento y disefie el tratamiento adecuado a las acciones para abordar riesgos y
oportunidades de mejora, incluyendo las actividades el ciclo PHVA y de ser necesario
realizar mesas de trabajo cuando dichas acciones para abordar riesgos involucren otras
dependencias.

AUDITORES
MARIA VICTORIA BARRIOS GOMEZ
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