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CDS
FFDS
DPIYC
MIPG
ONAC
SLSP
PAA
PHVA
POGD
SDS
SEGPLAN
TRD

ABREVIATURAS

Centro Distrital de Salud

Fondo Financiero Distrital de Salud

Direccion de Planeacion Institucional y Calidad
Modelo Integrado de Planeacion y Gestion
Organismo Nacional de Acreditacion de Colombia
Subdireccién Laboratorio de Salud Publica
Plan Anual de Adquisiciones

Planear, Hacer, Verificar, Actuar

Plan Operativo de Gestion y Desempefio
Secretaria Distrital de Salud

Seguimiento al Plan de Desarrollo

Tablas de Retencién Documental
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210)

Verificar el cumplimiento normativo y la gestion desarrollada por parte del Laboratorio de
Salud Publica en el cumplimiento de su misionalidad.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA (NIA 2210)

v
v

v

Verificar los componentes de control en la gestion del Laboratorio de Salud Publica.
Verificar la operacion del esquema de las lineas de defensa en la gestion del
laboratorio de salud publica.

Verificar la eficacia y suficiencia de los controles establecidos de acuerdo con sus
funciones y el cumplimiento de la gestién del Laboratorio de Salud Publica

Verificar las unidades de auditoria seleccionadas en los temas de inventarios,
equipos biomédicos, contratacion se encuentren acordes con las politicas, normas y
lineamientos establecidos en la SDS.

Verificar la gestion del riesgo, la eficacia y suficiencia de los controles establecidos
en el laboratorio de salud pubica

Identificar oportunidades de mejora o hallazgos relacionados con la gestién del
Laboratorio de Salud Publica en términos de oportunidad, celeridad, eficacia,
eficiencia y efectividad.

3. ALCANCE DE LA AUDITORIA. (NIA 2220).

Desde: La planeacion y operacién de la Subdireccion del Laboratorio de Salud Puablica
frente a la gestion de los riesgos y controles asociados a los insumos, inventario,
mantenimiento de equipos y la contratacion asociada a su naturaleza.

Hasta: El mejoramiento de la gestién de proceso.

4. CRITERIOS DE AUDITORIA. (NIA 2210- A3).

Para el desarrollo de la Auditoria se tendra en cuenta el marco normativo aplicable al
proceso, los principios de la funcion administrativa, el conjunto de procedimientos, politicas
y controles orientados al cumplimiento de las funciones del proceso y de las metas
propuestas en el plan operativo anual e iniciativas distritales. De igual manera se realizara
la evaluacion e integracién del modelo integrado de gestion (MIPG) y su interaccion para la
mitigacion, control y tratamiento en general del riesgo.
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Normatividad e instrumentos internos

5.

Ley 1122 de 2007 “Por la cual se hacen algunas modificaciones en el Sistema
General de Seguridad Social en Salud y se dictan otras disposiciones”

Ley 100 de 1993 "Por la cual se crea el sistema de seguridad social integral y se
dictan otras disposiciones”

Ley 9 de 1979 “Por la cual se dictan Medidas Sanitarias "Decreto

Unico reglamentario 780 de 2016 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Salud y Proteccién Social’

Decreto 507 de 2013 “Por el cual se modifica la Estructura Organizacional de la
Secretaria Distrital de Salud de Bogota, D.C.”

Decreto 183y 182 de 2020 “Por medio del cual se modifica la planta de empleos de
la Secretaria Distrital de Salud de Bogota, D.C.”

Decreto 1011 de 2006 “Por el cual se establece el Sistema Obligatorio de Garantia
de Calidad de la Atencién de Salud del Sistema General de Seguridad Social en
Salud”

Decreto 780 de 2016 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Salud y Proteccion Social”

Decreto 4738 de 2008 ““Por el cual se dictan normas sobre intervencion en la
economia para el ejercicio de las funciones de acreditacion de organismos de
evaluacion de la conformidad que hagan parte del Subsistema Nacional de la
Calidad y se modifica la estructura de la Superintendencia de Industria y Comercio.”
Decreto 2269 de 1993 “Por el cual se organiza el sistema nacional de normalizacion,
certificacion y metrologia”

Resolucion 0561 de 2019 “Por la cual se establecen los procedimientos de
inscripcion y verificacion de los laboratorios que realicen pruebas para eventos de
interés en salud publica y de la inspeccion, vigilancia y control sanitario en la Red
Nacional de Laboratorios — RELAB”

Manual de Procedimientos Administrativos y Contables para el manejo y control de
los bienes en las Entidades de Gobierno Distritales.

NTC ISO IEC 17025 de 2017 “Requisitos generales para la competencia de los
laboratorios de ensayo y calibracién”

METODOLOGIA UTILIZADA (NIA 2300).

Observacion y revision de las evidencias de la gestion realizada de acuerdo con la
normatividad existente.

La auditoria basada en riesgos se realiza mediante las herramientas de visitas en campo,
entrevistas y verificacion documental de los controles identificados, segun la matriz de
riesgo de la Subdireccion del Laboratorio de Salud Puablica.
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Mesas técnicas de trabajo, verificacion de la aplicacion de los instrumentos de trabajo,
ampliacion y precisiones de aspectos derivados de documentacion aportada por el proceso.

Visitas de campo: Aplicacién de listas de chequeo para la verificacién en campo sobre los
aspectos relevantes de la operacion.

Se aplicé la metodologia PHVA (Planear, Hacer, Verificar, Actuar) con la secuencia
estipulada para la aplicacién de esta:

Planear:

Revision normativa y documental del proceso.

Consulta grupal de expertos y auditorias anteriores.

Elaboracién del programa de auditoria y plan de auditoria.

Definicion de los objetivos, el alcance y cronologia de ejecucién, que se entregan
dentro del plan de auditoria.

ANENENEN

Preparar la auditoria en campo, papeles de trabajo. Se elaboraron instrumentos como las
listas de verificacion y analisis previo de la informacion, avalados y concertados con la jefe
de la Oficina de Control Interno.

Hacer:
v" Auditoria de campo.
v" Recoleccion y verificacion de la informacion.

Verificar:
Socializacion a grupos de expertos de los hallazgos y su consideracion.

v' Entrega de Informe preliminar de auditoria.
v" Reunion de Cierre
v' Entrega de informe final

Solicitud de planes de mejora de las no conformidades u oportunidades de mejora
detectadas

Actuar:
v' Actividades Complementarias.

Orientacion para la formulacion del plan de mejora con las acciones correctivas o acciones
para abordar los riesgos para las No conformidades u Oportunidades de Abordar Riesgos
gue llegaren a resultar de la evaluacion.

Aporte al consolidado de la Oficina de Control Interno, de evaluacion de la gestion del riesgo
institucional.
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6. ANALISIS DE INFORMACION Y DE DATOS (NIA 2320)

6.1 Ambiente de Control y esquema de las Lineas de Defensa para el Laboratorio de
Salud Publica

A continuacion, se realiza el analisis de las funciones y del modelo de las lineas de defensa
para el Laboratorio de Salud Publica.

La linea estratégica de defensa, Tiene como responsabilidad la toma de decisiones con
respecto a la gestion del Laboratorio de Salud Publica y la formulacién de lineamientos y
politicas, para su operacién, éstas son tomadas tanto en el Comité Directivo, como en los
Comités de la Subsecretaria de Salud Pudblica, que sesionan de acuerdo con sus
necesidades.

Mediante Decreto 182 de 2020, se cred la Subdireccion Laboratorio de Salud Publica “Por
medio de la cual se modifica la estructura de la Secretaria Distrital de Salud” se creo esta
dependencia y le fueron asignadas 16 funciones, de las cuales se realizd el siguiente
analisis.

En mesa de campo realizada el 27 de marzo de 2023, de las 16 las funciones se verificaron

13 correspondientes al 81%, los auditados aportaron las evidencias solicitadas por el equipo
auditor asi:
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FUNCION

EXPLICACION EN MESA DE CAMPO

REVISION DE EVIDENCIAS SOLICITADAS

1. Coordinar el desarrollo de procesos
tendientes para la integracién funcional
a la Red de Ilaboratorios y al
cumplimiento de sus funciones de
manera coordinada y articulada con las
instancias técnicas de la direccion
territorial de salud, afines con sus
competencias y de acuerdo con las
directrices de la Direccién
Epidemiologia, Analisis y Gestion de
Politicas de Salud Colectiva.

Con el procedimiento No 040SGP20 de red laboratorios, se cumple esta funcion.
Las visitas a los laboratorios se planifican mediante un cronograma- con el Software
APP de asistencias técnicas, en las visitas se realiza la verificacion de los
estandares de calidad de los laboratorios, teniendo en encuentra los requisitos del
RELAB dados por el de Ministerio de Salud.

En promedio existen 600 a 700 laboratorios, de los que se requiere cumplan con los
estandares.

Dentro de la visita de campo se indagé sobre los criterios de priorizacion para las
visitas obteniendo la siguiente informacién:

*Alimentos en Promedio se realizan 38 visitas mensuales.
Evidencias: Se solicita el cronograma 2022 y el mecanismo de priorizacién.

Los auditados explican que se aplica herramienta del INVIMA segun la Resolucién
1615 de 2105, de asistencias técnicas y se da un espacio de un afio para que
realicen las acciones de mejora.

Explican que en el componente de alimentos se inici6 nuevamente porque ya se
encontraba ejecutado al 100% por lo tanto no se priorizé.

Aportaron capturas de pantalla de la
programaciéon de las asistencias técnicas
enero a diciembre de 2022 y de enero a marzo
de 2023.

Estos registros muestran la planeacion de las
visitas contenidos en el aplicativo, contemplan
los elementos mencionados de las asesorias,
son ellos vigilancia de enfermedades y
estandares de calidad de los laboratorios.

Se verifican los registros de vistas a entidades:

De acuerdo a las evidencias aportadas se
cumple con la funcién.

2. Realizar exdmenes de laboratorio de
interés en salud publica en apoyo a la
vigilancia de los eventos de importancia
en salud publica, vigilancia y control
sanitario.

Explican que la funcion se desarrolla mediante los siguientes examenes:
*Vigilancia a Ambiente y consumo AC

*Vigilancia a enfermedades segin la Resolucion 1646 de 2018 Normatividad
nacional INVIMA y Inst. Nacional de Salud (Aguas y enfermedades)— Examenes de
salud publico con anexo técnico.

Estos son especificos para cada una de las pruebas. *Se indica que en el
componente de informacién y comunicacion se haran las respectivas observaciones
al Sistema de SISLAB y se revisard el ADVANTAGE.

No se solicitaron evidencias ya que se
verificard en el componente de informacion y
comunicacion con el aplicativo SISLAB

3. Desarrollar acciones que permitan
adoptar e implementar el sistema de
informacion para la Red Nacional de
Laboratorios establecido por el nivel
nacional en los temas de su
competencia.

Esta se relaciona con las directrices del Min. de salud Resoluciéon 569 de 2019
Plataforma direccionada con el Ministerio de Salud.

La subdirectora aclara que esta funcién se encuentra duplicada con la Subdireccién
de vigilancia. (Se solicita Soporte Gestion adelantada).

Los auditados explican que para los laboratorios de COVID-19. cuando se generd
el decreto se establecio esta funcién para suplir actividades de una persona en
especifico, lo cual estd causando estos inconvenientes con esta funcion y fue
manifestado en el estudio de cargas de la Universidad Nacional.

Revisado el Decreto 507 de noviembre de
2013 en la Funcién 8 de la Subdireccion de
Vigilancia en Salud Publica se encuentra que
la funcion estd duplicada “Adoptar e
implementar el sistema de informacién y de
monitoreo y evaluacion de la Red Nacional de
Laboratorios acorde con la normatividad
vigente.”

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SALUD

EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)

Cadigo: SDS-ESC-FT-003 Version: ‘ 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

4. Desarrollar acciones que permitan la
adopcion e implementacion en su
jurisdiccién el sistema de monitoreo y
evaluacion de la Red Nacional de
Laboratorios acorde con los
lineamientos del Ministerio de Salud y
Proteccion Social

Se realiza la misma observacién de la funcién No.3 (Vigilancia de salud publica) Se
solicita soporte la gestion adelantada. Se aclara que puede ser fuera del alcance de
la auditoria. Se realizan aclaraciones por parte del equipo auditor con relaciéon a
este tema.

Revisado el Decreto 507 de noviembre de
2013 en la Funcién Subdireccion de Vigilancia
en Salud Publica “Adoptar e implementar en su
jurisdiccién el sistema de monitoreo y
evaluacion de la Red Nacional de Laboratorios
acorde con los lineamientos del Ministerio de
la Proteccion Social”, se encontré que dicha
funcion se encuentra duplicada lo cual
generara una accién para abordar riesgos

5. Recopilar, procesar, analizar y
difundir  oportunamente datos y
resultados de los andlisis de laboratorio
de interés en salud publica, con el fin de
apoyar la toma de decisiones para la
vigilancia y control sanitario.

Es una salida del trabajo desarrollado por parte del laboratorio, Para cada uno de
los eventos se establecen los tiempos. El procedimiento que enmarca la gestion de
la funcién es el de Informes Analiticos el cual tiene anexo de tiempos No. 040. Se
puede verificar en SISLAB y ADVANGE.

Ejemplo: Virus o eventos respiratorios en periodos establecidos del afio. En lo cual
cuando se aumenta se toman decisiones.

Por ejemplo, en semana santa se realiza la vigilancia de las intoxicaciones por
alimentos.

Se realiza la revision del procedimiento en
carpeta compartida y en aplicativo 1SOlucion,
la funcién se esta cumpliendo sin embargo en
el componente de control “Actividades de
control” se profundizara lo relacionado con la
documentacién del laboratorio y los
procedimientos.

6. Implementar el sistema de gestion de
la calidad para garantizar la
oportunidad, confiabilidad y veracidad
de los procedimientos desarrollados.

Esta funcion se relaciona con la norma ISO 17025, no se verifica por el alcance de
la auditoria sin embargo en el componente de control actividades se revisara.

Se realizaran observaciones en el componente
ambiente de control que, si hace parte del
objeto de la auditoria, relacionadas con el
control de la documentacion, su actualizacién
y los avances relacionados con la
documentacion contenida en el aplicativo
ISOlucion.

7. Participar en los programas
nacionales de evaluacion externa del
desempefio acorde con los
lineamientos establecidos por los
laboratorios nacionales de referencia.

Esta funcion se desarrolla en el marco del procedimiento Red de Laboratorio.
040GCP20 —

Se realizan ensayos de aptitud internacional, con relacion a las diferentes pruebas
Norma 17043, en las cuales se estandarizan criterios y también se participa en
actividades a nivel nacional PICAP Programa Inter laboratorios.

Los ensayos de aptitud son voluntarios — pero el Laboratorio de Salud Publica
participa a nivel de internacional y no todos los laboratorios acreditan aptitud.

Se verifica en carpeta compartida el
procedimiento red de laboratorios y se esta
cumpliendo con la funcion.

8. Vigilar la calidad de los exdmenes de
laboratorio de interés en salud publica
desarrollados por los laboratorios del
area de influencia.

El Laboratorio de Salud Publica vigila la calidad de los examenes de laboratorio a
la red publica y red privada, mediante la evaluacién externa se controla el envio de
las muestras con un cronograma publicado en la pagina WEB de la entidad con la
programacién anual.

Los auditores preguntan si ¢Para el 2022 se efectu6 todo lo programado? Hay un
refrenté por cada evento. ¢Pregunta el grupo auditor si se consolida en un solo
documento? Se solicita Informe indice de confiabilidad vigencia 2022.

Aportan el cronograma de entrega de
muestras y el informe de indice de
confiabilidad el cual evidencia el control del
grado de confiabilidad de las muestras de los
laboratorios el area de influencia.

Se demuestra el cumplimiento de la funcion.
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11. Realizar los analisis de laboratorio
en apoyo a la investigacion y control de
brotes, epidemias y emergencias.

El Laboratorio de Salud Publica participa en la investigaciéon de los brotes y se
articula con la Subdireccion de Vigilancia y Epidemiologia, se realizan visitas, se
toman muestras y se informa a la Subdireccién de Inspeccién Vigilancia y Control

El procedimiento que soporta esta funcién es el Procedimiento Operativo No. 040
GSPO 17 manejo y respuestas a brotes, el cual se encuentra articulado con
Vigilancia en Salud publica.

Se solicitan soportes sobre las visitas por brotes del cuarto trimestre de la vigencia
2022.

Se comunica en tiempo real. Se tramite por medio de correo electrénico (resultados)
y se generan boletines periédicos (algunos se publican en pagina WEB SP-
Vigilancia- Boletines tematicos) y se remiten a los referentes de vigilancia.

Aportan el registro de brotes del cuarto
trimestre de la vigencia 2022 con 21 visitas a
diferentes entidades lo cual demuestra el
cumplimiento de la funcién.

12. Realizar y participar activamente en
investigaciones de los principales
problemas de salud publica, segin las
directrices nacionales y las necesidades
territoriales.

Esta funcion es producto de la anterior funcion 11.

Se verificé en la pagina WEB, los boletines
relacionados con la  vigilancia de
enfermedades de interés en salud publica. La
funcioén se esta ejecutando

13. Brindar capacitaciéon y asistencia
técnica a las Entidades Territoriales y a
otras entidades dentro y fuera del sector

Cada érea realiza asistencia técnica. Se capacita en pruebas rapidas, como se
programa en el aplicativo de asistencia técnica se relaciona con a la funcion No. 1,
se pueden presentar actividades adicionales en las cuales se puede participar de

Aportaron los registros del
asistencias técnicas.
*21 asistencias técnicas en 2022

aplicativo de

referencia 'y contrarreferencia de
muestras biolégicas. ambientales e
insumos de acuerdo con los
lineamientos nacionales.

salud principalmente para las de polio (En sus dos fases)

salud en las areas de sus | manera extraordinaria. Se soporta con actas, se solicita soporte un acta por cada | *97 asistencias técnicas en el primer trimestre
competencias. trimestre. Se solicita planeacion o cronograma de las asistencias técnicas 2022 y | 2023.
soportes del mes de mayo 2022. Procedimiento 040 GCP 017 9.6.1 Esto podria evidencias un subregistro de las
asistencias en la vigencia 2022.
14. Participar en el sistema de | Esta funcién se desarrolla de acuerdo con lo solicitado por el Instituto Nacional de | No se solicitan soportes.

15. Realizar andlisis periodicos de
oferta y demanda de exdmenes de
laboratorio de interés en salud publica.

Se realiza en conjunto con la Direccion de Epidemiologia:

La funcion se soporta por ejemplo con el COVID-19 y Viruela Simica.

El comportamiento epidemiolégico depende la oferta y demanda para este tipo de
pruebas y permite determinar si se requiere ampliar la red para efectuar las
pruebas.

No se solicitan soportes.
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Revisadas las funciones de la Subdireccion del Laboratorio de Salud Publica, ellos son
la primera linea de defensa, encargados de la gestion operativa que es demostrada con
los diferentes procedimientos que hacen parte de su misionalidad.

A continuacion, se muestra el diagrama de su estructura interna para el desarrollo de su
gestion operativa.

Fuente presentacion contexto del proceso Laboratorlo de Salud Publica

El Laboratorio de Salud Pubica cuenta con una estructura operativa interna y unas lineas
de trabajo que se describen asi:

1. Administrativo dedicado a la gestion administrativa quienes ejercen temas como la
contratacion etapa precontractual persona natural y juridica, informes de ejecucion
del proyecto de inversion 7828 — condiciones favorables con 23 metas.

2. Epidemiologia gestiona la informacién que realiza el laboratorio la administracién
de los sistemas de informacion ADVANGE y SISLAB.

3. Calidad desde donde se gestiona todo lo relacionado con la certificacion bajo la
norma ISO 17025 en las pruebas del laboratorio de las cuales se encuentran
acreditadas 44.

4. Vigilancia del ambiente y el consumo de donde se gestionan las pruebas de
fisicoquimica de alimentos, fisicoquimico de agua, microbiologia de alimentos y
agua, microbiologia y fisicoquimica de medicamentos, toxicologia ambiental y
clinica, el recurso humano que gestiona este grupo se encuentra compuesto por
profesionales lideres técnicos, profesionales pares y auxiliares.
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5. Vigilancia de enfermedades compuesto por profesionales que procesan las
muestras de entomologia, virologia, patologia, biologia molecular inmunoandlisis
entre otros. Este grupo también se encuentra conformado por recurso humano igual
que en grupo anterior.

La Subdireccion del Laboratorio de Salud Pubica es la responsable de mantener un control
interno de primera linea y ejecutar procedimientos de control sobre los riesgos, de manera
constante en el dia a dia. Identificar, evaluar, controlar y mitigar los riesgos, guiando el
desarrollo e implementacién de politicas y procedimientos internos que aseguren que las
actividades efectuadas son consistentes con las metas y objetivos.

Es importante resaltar que analizadas las funciones del laboratorio éstas NO contemplan
las relacionadas con la gestiébn de almacenamiento de insumos, tales funciones Sl son
propias del Almacén de la SDS, aparte que se abordard en la unidad auditable de
inventarios.

A través de una estructura de responsabilidad distribuida en cascada segun se evidencio
en el organigrama interno, presentado en la mesa de campo de contextualizacion del
proceso, el equipo auditor determina que se encuentra una estructura definida con sus
responsabilidades; sin embargo, a lo largo del informe se podra evidenciar que es necesario
fortalecer algunos componentes de control que se abordardn en cada capitulo de este
informe.

La Segunda linea de defensa son los procesos transversales de la entidad, a los que el
Laboratorio debe seguir sus lineamientos, son estos: Subdireccién de Bienes y Servicios,
Subdirecciébn de Contratacién, Direcciones de Planeacién Sectorial y Planeacion
Institucional y Calidad y Direccién Financiera; es importante aclarar que los roles y controles
en esta segunda linea se identificaron como insuficientes, caso puntual en los
desarrollados por la Subdireccién de Bienes y Servicios con el almacén, en la gestion de
los insumos del Laboratorio y la Direccion de Planeaciéon Institucional y Calidad con la
armonizacion de la documentacion del Laboratorio de Salud Publica.

Como Tercera linea de defensa siempre operara la Oficina de Control Interno quien
desarrolla esta auditoria interna y dentro de su Plan Anual de Auditoria para la vigencia
2023, program0 la auditoria al Laboratorio de Salud Publica, para brindar a la linea
estratégica de defensa como organismo de gobierno, un panorama sobre el desarrollo del
sistema de control interno para el laboratorio, buscando el mejoramiento institucional.

Una vez analizadas las lineas de defensa para el laboratorio, se hace necesario resaltar la
importancia de la coordinacion de las tres lineas, debido a la especificidad de la funcién que
desarrolla el laboratorio y a la identificacion de controles débiles o inexistentes en la gestion
de esta dependencia.

En el componente de control “Actividades de Control” en la unidad auditable de “Inventarios”
tanto de equipos como insumos se abordaran las acciones de mejora y todo lo relacionado
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con los controles de primera y segunda, las funciones de inventarios y las responsabilidades
tanto del Laboratorio de Salud Publica y la Subdireccién de Bienes y Servicios.

6.2 Gestion de los Riesgos

En el marco de la gestion del riesgo institucional se encuentran dos documentos
institucionales que dan el marco de la gestion interna: el lineamiento SDS PYC LN 0012 y
la politica de riesgos institucional que se adopté mediante la Resolucion Interna 1270 de
agosto de 2021, esta resolucién define la politica de riesgos institucional, objetivos, alcance,
niveles de responsabilidad, mecanismos de comunicacién y seguimiento a la politica.

Se debe precisar que en el lineamiento SDS-PYC-LN-12-V6 en el numeral 5.1 literal h “Los
procesos tienen la facultad de actualizar los mapas de riesgos de acuerdo a la dinamica de
su gestién” y como se enmarca de acuerdo a la gestion documental establecida en el
Sistema de Gestion y Control de la entidad, la tercera linea de defesa (Control Interno)
“provee aseguramiento independiente y objetivo sobre la efectividad del sistema de gestion
de riesgos, validando que las lineas de defensa cumplan con sus roles y responsabilidades
en la Gestion de Riesgos, para el logro en el cumplimiento de la politica de riesgos, los
objetivos estratégicos y de proceso, asi como de los riesgos de corrupcion”. En la auditoria
al Laboratorio de Salud Publica, se evalud la gestién de los riesgos identificados y otros
potenciales riesgos que el equipo auditor logré visualizar en la auditoria.

Los riesgos del laboratorio se encuentran en el proceso de Inspeccion Vigilancia y Control
y se ubican en la matriz de riesgos operativos, adjuntos a la caracterizacién del proceso en
el aplicativo Isolucion y en la pagina WEB de la entidad link de trasparencia para los de
corrupcion.

Para efectos de entendimiento del componente de control evaluado, se analizara el
contexto y el mapa de riesgos correspondientes al Laboratorio de Salud Publica que se
encuentra inmerso en el proceso de Inspeccion Vigilancia y Control.

Contexto Estratégico:

Se realiz6 mesa de campo el 28 de marzo de 2023, para verificar la gestion de riesgos del
Laboratorio de Salud Publica; revisado el aplicativo Isolucion, previo a la mesa de campo
se encuentra que en el andlisis de contexto del proceso Inspeccién Vigilancia y Control, no
se encuentran los aspectos relacionados con el Laboratorio de Salud Publica, por tal razon
en la mesa de campo se solicitd a la Subdireccidn aclarar las razones, quienes indican que
ellos entregaron la informacion y la remitieron a la Subsecretaria de Salud Publica,
posteriormente via correo entregan justificacion mediante correo electrénico donde explican
gue no se ha cargado en el aplicativo Isolucion el contexto relacionado con el laboratorio,
lo que generara una accion para abordar riesgos relacionada con el control de publicacion
de informacién del laboratorio y la articulacion del laboratorio con el proceso de IVC y la
congruencia entre el analisis de contexto y los riesgos relacionados en el mapa de riesgos.
En la mesa de campo se realiza un recorrido por la matriz publicada en el aplicativo segun
la siguiente imagen:
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Imagen oficial tomada del aplicativo Isolucion de la DOFA IVC de Salud Publica

En el analisis de la DOFA publicado en el aplicativo, se identificé que las debilidades,
oportunidades y amenazas no son congruentes con las estrategias planteadas para el
Laboratorio; pero si se incluyen las estrategias, los auditados indican que los gestores de
la Subsecretaria consolidan la informacién que se envia desde el Laboratorio; sin embargo,
se muestra e indica que la DOFA presentada en la mesa de campo no es congruente con
la publicada en el aplicativo lo que genera una accion para abordar los riesgos. Entregan
como evidencia correo electrénico enviado a la Subsecretaria con la DOFA ajustada.

Al revisar la DOFA presentada por el laboratorio en la mesa de campo, se encuentra un

andlisis que permite visualizar el contexto de la Subdireccién que hace parte del proceso
de IVC en salud publica.
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Imagen de la DOFA elaborada por el Laboratorio de Salud Publica y enviada como soporte a la mesa

Esto nos permite corroborar que es fundamental que el analisis de contexto del laboratorio
se pueda visualizar de manera explicita, de forma tal que, permita la identificacion de
oportunidades, riesgos y controles para su gestion en los temas especificos del Laboratorio.

A lo largo del informe se identificaron una serie de riesgos y deficiencias en los controles
especificos que son de primera linea de defensa y que debe ejecutar el laboratorio, por tal
razén no solo se hace necesaria la revision y ajuste de la matriz DOFA, sino de todos los
elementos que constituyen la gestién del riesgo.

Riesgos de gestion en el Laboratorio de Salud Puablica:
Al verificar los riesgos del Laboratorio de Salud Puablica contenidos en el proceso de

Inspeccién Vigilancia y Control, se cuenta con 1 riesgo de gestion y 4 de corrupcion
actualizados en agosto de 2022:
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Imagen Mapa de riesgos del Laboratorio de Salud publica

El riesgo operacional identificado como “Posibilidad de pérdida reputacional por
incumplimiento de criterios de oportunidad y confiabilidad de los resultados de las muestras
recibidas debido a que no se cumplen los tiempos establecidos, la verificacién de los
parametros no se realice, el seguimiento a la operacién analitica no se realice
oportunamente, se presenten fallas en el aplicativo o el volumen de muestras supere la
capacidad analitica del LSP para cada uno de los eventos de interés en salud publica”,
cuenta con 5 controles enfocados a oportunidad, aseguramiento analitico y producto no
conforme.

A continuacién, se realiza la verificacion de 3 de los controles existentes de acuerdo con
las evidencias aportadas por el proceso:

-Control 1: relacionado con la oportunidad de las muestras, se revisan evidencias del control
de oportunidad en las pruebas de vigilancia de enfermedades y del ambiente y consumo:
*Ambiente y consumo mes de noviembre 2022: 97.1 % en el tiempo establecido con un total
de 978 muestras y 28 fuera del tiempo establecido. Es importante resaltar que las matrices
presentadas en un archivo Excel no garantizan la fiabilidad de los datos, por lo tanto, se
recomienda recolectar la informacién del aplicativo que es la fuente formal.

Para la vigilancia de enfermedades en el mismo mes con 3263 pruebas, de las cuales el
93% cumplieron con el criterio de oportunidad.

Control 3: Control de seguimiento al producto no conforme documento con codigo:
040GCF83 no se presentaron productos no conformes en el 2022.

Control 5: Se relaciona con los eventos de interés en salud publica aportan registros de los
4 trimestres 2022 y primer trimestre 2023.
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El riesgo identificado en el mapa de riesgos es un riesgo general que abarca la gestion de
las pruebas del laboratorio, se recomienda que en la revision del contexto se revise
nuevamente si este riesgo general abarca toda la gestion del laboratorio. Es importante que
el proceso entienda que en la medida en que logre identificar adecuadamente sus riesgos,
podra gestionarlos a través de controles que les permitira mitigar la materializacién de estos.

6.3 Actividades de Control

6.3.1 Presupuesto vigencia 2022 Laboratorio de Salud Publica

El comportamiento de la ejecucién presupuestal fue el siguiente:

_ $ 11.615.023.783 $11.615.023.786 100% $ 3.678.853.956 31.67%

Revisada la informacién presupuestal suministrada por el Laboratorio de Salud Publica que
se encuentra enmarcada en el proyecto 7828 “ Servicio: condiciones favorables para la
salud y la vida Bogota”, se evidencié una gestion eficaz en los compromisos adquiridos,
ya que se comprometio la totalidad de la apropiacion disponible equivalente al 100%; sin
embargo en la ejecucién de giros solamente se lleg6 a la suma de $3.678.853.956 lo cual
muestra una inadecuada gestion de pagos ya que solamente se giraron el 31.67% del total
comprometido.

Lo anterior conllevé a que se constituyeran reservas presupuestales por valor de
$7.936.169.830 correspondientes al 68.23%, constituyendo un posible riesgo relacionado
con el incumpliendo del principio de anualidad ARTICULO 14 Anualidad. El afio fiscal
comienza el 1 de enero v termina el 31 de diciembre de cada afio. Después del 31 de
diciembre no podran asumirse compromisos con cargo a las apropiaciones del afo fiscal
que se cierra_en esa fecha v los saldos de apropiacién no afectados por compromisos
caducaran sin excepcion (L. 38/89, art. 10).

Por regla general, las entidades estatales no pueden adquirir, luego del 31 de diciembre de
cada afio, compromisos que afecten las apropiaciones presupuestales de la anualidad que
se cierra. Sin embargo, este principio de anualidad del gasto cuenta con tres (3)
excepciones, las cuales son:

» Las vigencias futuras

» Las cuentas por pagar

» Las Reservas Presupuestales: Las Reservas Presupuestales pueden, de manera
excepcional, constituirse teniendo en cuenta los términos del Estatuto Organico del
Presupuesto, el cual indica: “Al cierre de la vigencia fiscal cada érgano constituira
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las reservas presupuestales con los compromisos que al 31 de diciembre no se
hayan cumplido, siempre y cuando estén legalmente contraidos y desarrollen el
objetivo de la apropiacion. Las reservas presupuestales sélo podran utilizarse para
cancelar los compromisos que le dieron origen de manera excepcional”.

De conformidad con lo anterior, las entidades estatales pueden constituir reservas
presupuestales, en el evento que, habiendo adquirido compromisos en una vigencia fiscal,
a 31 de diciembre, no se han cumplido en su totalidad y es necesario continuar con la
respectiva ejecucion en la siguiente vigencia. Se debe tener en cuenta que las entidades
estatales no pueden solicitar reservas presupuestales en cualquier situacion, pues es un
mecanismo excepcional que debe estar debidamente justificado, que son consecuencias
de una indebida planeacién contractual.

Lo anterior, teniendo en cuenta que tanto el régimen presupuestal como el contractual, se
basan en el principio de planeacion.

Finalmente, la Procuraduria General de la Nacién ha indicado que la constituciéon de
reservas presupuestales debe estar justificada por el ordenador del gasto y el jefe de
presupuesto, siendo de uso excepcional cuando se presenten eventos imprevisibles.

Adicionalmente, indic6 que segun lo previsto en la Ley 819 de 2003, cuando la ejecucion
de los gastos supera la vigencia fiscal, las reservas presupuestales pueden constituirse solo
si se trata de casos excepcionales o de fuerza mayor, debidamente reglamentados en el
Estatuto Organico de Presupuesto de la Entidad Territorial.

Por las razones anteriormente expuestas esto generara una no conformidad.

6.3.2 Planeacion parala compra de insumos en el Laboratorio de Salud Publica.

En las diferentes visitas de campo realizadas a los sitios de almacenamiento de insumos
del Laboratorio de Salud Publica (incluido Hospital San Juan de Dios) y revisados contra el

kardex de entradas de compras de estos que entregdé la Subdireccién de Bienes y Servicios
— Almacén, se encontrdé que se compraron insumos, equipos y elementos asi:

VIGENCIA V/ COMPRAS
2022 ‘ $ 12.447.006.632
2023 $ 1.479.981.205
TOTAL $ 13.926.987.837

Fuente Subdireccién de Bienes y Servicios

Se solicité a la Subdireccion la metodologia para la planeacion de la compra de insumos y
no se entregd evidencia que permitiera determinar de manera eficaz los métodos y
controles existentes para la realizacion de dicho proceso. Adicionalmente se encontré un
alto stock de insumos en los diferentes sitios de almacenamiento tal y como se evidencia a
continuacion:
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Overoles y Batas Polainas cafa alta /Gorros de oruga
Foto Insumos almacenados en el Laboratorio de Salud Pubica

Es importante que la Subdirecciéon Laboratorio de Salud Publica cumpla con lo establecido
en la Ley 87 de 1993 el articulo 2. Objetivos del sistema de Control Interno Ley 87 de 1993
literal h “Velar porque la entidad disponga de procesos de planeaciéon y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas” con el fin de evitar materializaciones o deterioro de los insumos que
soportan la gestion del laboratorio. Con base en los hallazgos identificados por el equipo
auditor se generara una no conformidad por incumplimiento relacionado con el principio de
planeacion.

6.3.3 Verificacion contratacién de compras

El grupo auditor en visita de campo realizada el 18 y 24 de abril de 2023, revisé la
muestra de cuatro contratos. A continuacion, se describe lo encontrado en dos
contratos de la muestra revisada:

> Contrato N°2680885-2021 ANNAR DIAGNOSTICA IMPORT SAS

Contrato de suministro N°CO1.PCCNTR- 2680885 de 2021 con el objeto de “contratar
suministrar de Kit de extraccién automatizada para realizar las detecciones por biologia
molecular de Covid-19, incluyendo el apoyo requerido para la realizacion de las pruebas”
con un plazo inicial de 8 meses (fecha de inicio 13 agosto 2021) por un valor de
$7.984.800.000 y una adicion por valor de $2.656.170.591 y prérroga por seis meses,
guedando un contrato final por valor de $10.640.970.591.

FACTURA FECHA CANTIDAD VALOR ENTRADA ALMACEN  CANTIDAD VALOR
PAGO 1 FV76699 19/08/2021 2083 $ 1.330.587.072 202101100445 2083 $ 1.330.587.072
PAGO 2 = FV79802 10/09/2021 1563 $ 998.419.392 202101100473 1563 $ 998.419.392
PAGO 3  FV83813 12/102021 1563 $ 998.419.392 202101100526 1563 $ 998.419.392
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PAGO 9 | FV107467

9/04/2022

517

$

330.251.328

202201100169

517

330.251.328

PAGO 4 | FV87927 11/11/2021 1563 $ 998.419.392 202101100574 1563 $ 998.419.392
PAGO 5  FV91949 13/12/2021 1564 $ 999.058.176 202101100623 1564 $ 999.058.176
PAGO 6  FV95800 13/01/2022 1563 $ 998.419.392 202201100022 1563 $ 998.419.392
PAGO 7 | FV99768 10/02/2022 1563 $ 998.419.392 202201100076 1563 $ 998.419.392
PAGO 8 @ FV103875 14/03/2022 521 $ 332.806.464 202201100129 521 $ 332.806.464
$
$

12500

$ 7.984.800.000

7.984.800.000

Fuente: Informacién entregada Laboratorio de Salud Publica

Como se evidencia en la tabla anterior se contratd la compra de 12.500 cajas de kits de
extraccion y placa de extraccién marca TAN-bead disefiada para 96 reacciones.

El proceso de Laboratorio de Salud Publica informé que, “debido a la gran cantidad de
muestras recibidas debido a la dinamica propia de la pandemiay a la entrada en circulacion
de nuevas variantes gendmicas, se hizo necesario solicitar un préstamo de Kits de
extraccion a los laboratorios de la red de COVID-19, dicho préstamo lo realiz6 el Laboratorio
Clinico COLCAN, mientras se legalizaba el contrato para la adquisicién de kits de extraccion
de material genético para virus” .......

Remisiones

Fecha Kits Reacciones Descripcion
7/05/2021 313 30048 COLCAN
26/05/2021 313 30048 COLCAN
18/06/2021 313 30048 COLCAN
24/06/2021 313 30048 COLCAN
10/06/2021 416 39936 COLCAN
1/07/2021 313 30048 COLCAN

Fuente: Informacién entregada Laboratorio de Salud Publica

Revisada la documentacion por parte del grupo auditor, se identificé que, dichos préstamos
no contaron con las respectivas entradas al Almacén que permitieran el registro, ingreso y
devolucién de estos; incumpliendo lo establecido en el manual de procedimientos
administrativos y contables para el manejo y control de los bienes en las Entidades de
Gobierno Distritales Numeral 3.2.15. “3.2.15. Ingreso de Bienes entregados al ente o
entidad de manera provisional Cuando se presenten situaciones en las cuales se deba
realizar el ingreso de manera provisional de bienes a los Entes y Entidades_el responsable
del Almacén v Bodega elabora el respectivo comprobante de inareso o su equivalente, en
el cual se detallan las caracteristicas fisicas que permiten identificarlos claramente, el
estado y las razones que ocasionan su ingreso, asi como las condiciones de uso, para su
posterior control y seguimiento, acerca de la custodia y tenencia de estos, atendiendo lo
pactado en los documentos soportes, como actas, convenios, contratos, entre otros. Este
tipo de ingreso aplica para los bienes recibidos por los Entes y Entidades en calidad de
préstamo, demostracion o ensayo, y su reconocimiento contable se realiza en cuentas de
orden acreedoras. Si se presenta su devolucion o restitucion, se cancela la cuenta de orden
acreedora, y se deja constancia del recibido por parte del proveedor en las bases de datos,
con el fin de tener el seguimiento y control para este tipo de transacciones.
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Para las entradas de almacén de los kits, no se evidenciaron controles de primera linea
(Laboratorio de Salud Publica — control administrativo) ni de segunda linea (Subdireccion
de Bienes y Servicios- Almacén). Ya que como se evidencia a continuacion, no se tiene en
cuenta el tipo de contrato que se realizo.

DIRECCION ADMINISTRATIVA
SUBDIRECCION DE BIENES Y SERVICIOS

COMPROBANTE DE INGRESO DE ELEMENTOS

201 FONDO FINANCIERO DISTRITAL DE SALUD % ingre 2021 Namero Ingreso 202101100574
UNIDAD EJECUTORA PRINCIPAL

OMDO FINANCIGRO DISTRITAL DE SALUD Estado Ingreso  APROBADO Fecha Estado 1041172021

Ingreso x Compra Covid Sakud Publca

Do Entoga  FACTURA
NIT 830025281 Nimero Doc Entrega  FVBT927 Fecha Dot Entrega 1111172021

Tipo do DIRECTA PRESTACION.SERVICAG / SUMINISTRO Depandencia Destno 012300  SUBDIRECCION DE LABORATORIO DE SALUD PUBLICA
Nimaero de contrs = Funcionaro recbe CC 79116498 VICTOR MANUEL CUERVO GARZON

Fecha do conirgip

Cbsarvaciones: i -
[ tom Eromento Oescripcion Elaments Unidind Modida / Forma Canidad FachaVence  Lote Valor Neto Unieris Vaior Total
| Distribucion Fammacoutca }
TOSGIOSABACZTS TANGEAD OP TIPURE VIRAL AUTG PUATE — CAJA T CAJA we 838,784 00 $508.410.502,60,
REF. WB65A46 PROTEINASE K CAJA X 08 |
PRUEBAS

Total grupo 103 $998,419,392.00
TOTAL ELEMENTOS $998,410,392.00

_ RESUMEN CONTABLE .
[ Cuenta Cortatie Nombra de s Cusnta er Valor Gréste]

5502-160190 Covid- 19 Programas de Saksd Pitcs 419, $0.00
2-4-01-02-0004 Compras del Aknacen $998.419,302.00

5998,419,392.00

ALMACENISTA GENERAL
SUBDIRECCION DE BIENES Y SERVICIOS

Fuente: Aplicativo Secop Il

DIRECCION ADMINISTRATIVA |
@ St DE Y oS
PP
Il s
T T COMPROBANTE DE INGRESO DE ELEMENTOS
Enticed 201 FONDO FINANGIERO DISTRITAL DE SALUD - Vigencia Ingreza 2021 Nimero Ingreso | 202101100473
—— oo | |
Proyecta 01  FONDO FINANCIERO DISTRITAL DE SALUD Estado Ingreso APRORADC - = ’ 2021
Tipo Ingreso Ingreso x Compra Covid Salud Pubsca
Proveador STICA IMPORT SAS Documento de Ertrogs FACTURA
NIT  a30025781 Nomoro Doc Entrega  FV78802 Fecha Doc Entrega  10/08/2021
Tioo de conir DIRECTA PRESTACION.SERVICAG / SENTENCIA_JUDICIAL Dependencia Destine 012300  SUBDIREGGION DE LABORATORIO DE SALUD PUBLICA
Eechace Funcionario recibe  CC 79116458 VICTOR MANUEL CUERVO GARZON
Observacionss: - )
Ve T PiEn Elemenia —~  Unided Medids Torma — Cantided Fechs Vencs ~  Tow Valor Neis Unfisria Valor Yol
Distibucion Farmaceutica
3 TO304034BA07T5 TANDEAD OPTIPURE VIRAL AUTS PLATE — CAJATCAIA —Ey $696.764 00 $508.410.392.60,
REF. W665A46 PROTEINASE K CAJA X 96
PRUEBAS
I Total grupe 103: 3998,419,392.00
TOTAL ELEMENTOS $998,419,392.00
RESUMEN CONTABLE .
Guanta Contabie Foewire de i Cuonts Vetor Dabila - Vator Crédig
5-5-02-16-0180 Covid-19 Prugramas ca Salud Pabiica - 3998.419.392.00 30.00
2-4-01-02-0008 Compras dei Almacen s0.00 $993,419.392.00
BB Cueree
Viciod, Curerie CaYIY419.302.00 $998,419.392.00
Almacenista General

Secresaria Disirital de Salud

ALMACENISTA GENERAL

Fuente: Aplicativo Secopll

El grupo auditor realiz6 conteo de las cajas de estos kits, evidenciando que se encuentran
637 en existencia y con riesgo de vencimiento ya que algunos tienen fecha de vencimiento
30 de abril de 2023, se encontro falta de control administrativo por parte del Laboratorio de
Salud publica por un posible incumplimiento del numeral 1.3.1.1 Bienes de consumo.....”
para esta clase de bienes se debe tener el respectivo control administrativo, realizando el
seguimiento sobre su custodia y uso; y es necesario crear mecanismos administrativos,

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)

ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SALUD

Cadigo: SDS-ESC-FT-003 Version: | 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

mediante registros estadisticos, la adecuacién de sistemas de informacion o bases de datos
para efectuar el seguimiento sobre la utilizacion de esta clase de bienes.”

En el marco de la revisién del contrato de ANNAR de las compras de KITS de extraccion
se solicitd informacion relacionada con “Numero de reacciones de extraccion SARS COV 2
(COVID 19)". D6nde entregaron matriz sustraida del aplicativo SISLAB con fecha 25 de

abril de 2023 asi:

EEID COVID-19

COVID-19

Total de muestras 643219 Total de tra = 1010
Total de controles para esas muestras 42838 Total de controles para esas muestras 67,266
Total de repeticiones 64322 Total de repeticiones 50,5
Total de controles de las 4284 Total de controles de las repeticiones 3,3633
Préstamos COLCAN 190176 [Total de reacciones para SARS - CoV -2 1131

Total de reacciones para SARS - CoV - 2 944839

Virus respiratorios
Total de kits control de calidad INS I 24]

Secuenciacién y gendmica
Total de [¥] de los Andes (agostd 1500

B Total de controles para esas muestras _ 20
Total de ritresias 9663 Total de muestras genémica SLSP (27-07-2021 al 28-06-202. 3040
Total de controles para comsTOESTES 805 Total de controles para esas muestras 3z
Total de. 6378 Total de para sec v g S 4592
Total de controles de las repeticiones 53125

Total de reacciones para Viruela Simica 69971

Caliean BV
e 25 - ol
e e

Fuente Laboratorio de Salud Publica

Posteriormente en correo electrénico remitido el 4 de mayo de 2023, envian alcance de la
informacién consolidada sobre los KITS de extraccién, evidenciandose diferencias en el
control de reportes presentados.

Kits de extraccion TanBead Annar Diagnostics - Contrato 2680885 de 2021

Namero de es de SARS -
CoV - 2 (COVID-19) Fecha de la informacién

/

Total de muestras 966753 \0(;,4?55%2113;?%?07;3%213"
Total de controles para esas muestras 60422 )

Total de repeticiones 56777
Ntal de controles de las repeticiones 3)49'

Ensayos¢e-QNAC, validaciones y Ryr — 1824

Total de reacciones para SARS - CoV - 2 1089325

Ryr : repetibilidad y reproducibilidad

Namero de reacciones de extraccién en actividades de Virus
respiratorios diferentes a COVID - 19

Total de reacciones control de calidad INS y re I 23041 07/05/2021 al 30/04/2023
extracciones | I

Ensayos de Ryr

2 /12 @ ’/'L" Q

Niamero de reacciones de extraccién en actividades de Viruela
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Fuente reporte 2 Laboratorio de Salud Publica 4 de mayo 2023

> Contrato N°2736551-2021 GENPRODUCTSCOMPANY SAS

Contrato de suministro CO1.PCCNTR.2736551 POR VALOR DE $2.748.467.725 con el
objeto de “Suministro de elementos, materiales, insumos y demas recursos necesarios para
la realizacion de diagnéstico y prondstico en la Subdireccion de Salud Publica” con acta de
inicio suscrita el 24 de agosto de 2021 y fecha de terminacion febrero 23 de 2022.

El grupo auditor reviso el contrato en la plataforma SECOPII, encontrando que no esta
publicada la informacion de los pagos; evidenciandose falta de control por parte del
supervisor.

FACTURA FECHA CANTIDAD VALOR ENTRADA ALMACEN CANTIDAD VALOR

11447 2/09/2021 Diferentes items $ 559.872.636 202101100463  Diferentes items $ 559.872.636

Sin informaciéon = Sin informaciéon | Sin informacion $ Sin informacién | Sin informacién $ B
11616 22/10/2021  Diferentes items $ 298.855.584 2021101100541 @ Diferentes items $ 298.637.315
11679 12/11/2021 = Diferentes items $ 503.660.231 202101100576 = Diferentes items $ 503.660.231
11916 24/01/2022  Diferentes items $ 408.275.896 202201100028  Diferentes items $ 408.275.896
11984 18/02/2022 | Diferentes items $ 225.339.772 202201100072 Diferentes items $ 225.339.772
11983 18/02/2022  Diferentes items $ 438.544.513 202201100071  Diferentes items $ 438.544.513

TOTAL $ 2.434.548.632 $ 2.434.330.363

Fuente: Informacién entregada Laboratorio de Salud Publica

Para el pago N°2 no se encuentran publicados en el SECOPII la totalidad de los
documentos que soportan el trdmite de pago; evidenciando deficiencias en la publicacién
de los documentos.

6.3.4 Revision Etapa Precontractual L.S.P

Se realiz6 revision de la etapa precontractual de los contratos suscritos por el Laboratorio
de Salud Publica, para una muestra de 40 contratos que corresponde al 100%, de los cuales
5 que es el 12% presentaron aspectos que pueden generar riesgo, como se evidencia a
continuacion:

-Contrato N°.4357191 INNOVACION TECNOLOGICA S.A.S: Se evidencia una
contratacion directa — inexistencia de pluralidad de oferentes; sin embargo, en los estudios
previos el proceso informa que la firma es proveedor exclusivo, pero en la carta informativa
se expresa “Thermo Fisher Scientific le informa a continuacion, la (s) compafiia autorizada
en Colombia para distribuir los productos de CMD.” No se pudo determinar para la entidad
de manera documentada ¢ qué es un proveedor exclusivo?, lo que se puede configurar en
una falta de control en la elaboracion de los estudios precontractuales y se podria incurrir
en un riesgo de dejar por fuera otros ofertantes del mismo equipo.
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Bogota D.C., 21 de scptiembre dc 2022
CARTA INFORMATIVA
SECRETARIA DISTRITAL DE SALUD- FONDO FINANCIERO DISTRITAL DE SALUD
Nit. 800.246.953-2

Dirccciéon: Carrera 32 #12-81.
Bogota, Colombia.

Thermo Electron North America, LLC, empresa afiliada a Thermo Fisher Scientific Inc. (en
adelante “Thermo Fisher Scientific™), con domicilio en 1400 Northpoint Parkway. Suitc 10. West Palm

Beach., Florida, CEP 33406, Estados Unidos de América, es un fabri do y confiablc quc sc
cspecializa, entre otras cosas, en ¢l disefio, la fabricacién, la venta y la comercializacién de productos de la
Division de Cr afia y Esp iade M ("CMD™).

En consccucncia, Thermo Fisher Scientific le informa a i ion, la(s) co ia(s) autorizada(s) cn
Colombia para distribuir los productos de CMD:

1) Innovacién Tecnolégica S.A.S., con domicilio en la Carrera 21 No. 41-26 de la ciudad de Bogotdi.
Colombia.

Sin mas q os a sus ord

Atentamente,

Fuente. Informacion Secop Il

3.2. ANALISIS DE LA OFERTA

El Laboratorio de Salud Publica solicité cotizacién a la firma INNOVATEK SAS como proveedor
exclusivo de equipo requerido. A continuacion, se presenta la cotizacién

g innovatel

Sencres:
FONDO FINANCIERO DISTRITAL DE SALUD

Laboraterio

Sogota

Asunto: Detector de indice de refraccidn Referencia: TEX-Q-3709-22
para HPLC Ultimate 3000 Fecha: Septiembre 30 de 2022
Apreciados Sefiores:

Reciban un cordial saludo del equipo de trabajo Innovatek.

£n un mundo dinamico donde la productividad y la calidad tienen gran incidencia en cada labor realizaca.
Innovatek e compromete a contribuir al desarrollo logico de su Orgi . combinando un
portafolio de productos y servicios de alta calidad. un completo equipo de profesionales en las area: de
Quimica e Ingeniena y teniendo como insignia nuestros valores COrporativos, a CoNtINUAcion nos Permitimo:
presentar la siguiente propuesta: .

—_ NUESTRA OFERTA
UTEMICANT REFERENCIA
' ' 5060.0050 Datector de Indice 09 refraccion Rafractoriax 521 con celda de Bt
2 I 3325.0010 0Q/'PQ Standards for Ri-Detectar Qualification
VALOR SUB TOTAL S 73.558.000
VA 19% $ 14.356.020)
VALOR TOTAL S §9.914.0201

Fuente. Informacion Secop I
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-Contrato N°4246058 LABTRONICS S.A.S

Se revisan los estudios previos y el acto administrativo de justificacion de contratacion
directa, encontrando que corresponde a la Sociedad comercial AQUALAB SAS; sin
embargo, el contrato del proceso fue firmado con la compafia LABTRONICS SAS.

et W

ACTO ADMINISTRATIVO DE JUSTIFICACION DE LA CONTRATACION DIRECTA

Que para el uso de la mencionada metodologia, se deben utilizar los reactivos producidos por la empresa IDEXX
WATER LATIN AMERICA, que cuenta con la patente Norteamerigara Numero 4.925.78%para el producto COLILERT
siendo su distnbuidor exclusivo para Colombia la sociedad comersial AQUALAB SAS,

Que el Laboratorio de Salud Publica en el area de Vigilancia del Ambiente y el Consumo, selecciond esta metodologia
dadas las ventajas de procesamiento y rapidez de los resultados en el analisis y el manejo de un volumen significativo
de muestras, como el requerido en la funcion misional. Con esta metodologia se logro la acreditacion de los ensayos
para analisis de aguas potables bajo la norma ISO 17025 2017 para la técnica *Colilert”.

Fuente Secop Il — proceso FFDS-CD-0703-2022

soGoTA, | Zave"

ACTO ADMINISTRATIVO DE JUSTIFICACION DE LA CONTRATACION DIRECTA

Que el plazo de para el es do scis (8) meses. contados a partir de la suscripcion del acta
de inicio. previa ap de la y reg 3

Que el valor del contrato a celebrar sera hasta por la suma de CINCUENTA Y CINCO MILLONES OCHOCIENTOS
CINCUENTA Y CUATRO MIL PESOS ($55.854.000) M/CTE. incluidos impuestos y 1odos los costos. excluido de IVA
(Art. 424 Estatuto Tributario). el cual se da de las y del (Ver oferta
economica)

Que la Entidad cuenta con la disponidi para el contrato con cargo al rubro codigo No.
©23011601090000007828. Denominado: “Servicio: condiciones favorables para la salud y la vida Bogota™. para la
vigencia 2022. segun Certificado de Disponibilidad Presupuestal (COP) No. 2217 del 11 de marzo de 2022 y FUENTE
147 - Otros Recursos del Balance de Destinacion Especifica [SALUD PUBLICA]. por valor de $60.000.000.

Que en sesion Comité de Contratacion Ordinano No. 030 de 2022. el cual consta en el acta respectiva celebrado el dia
27 de octubre de 2022 fue de unanime ia teniendo en cuenta. Gue
se recibio respuesta favorablemente frente al tema

Que. en meérito de Io expuesto.

RESUELVE:
6
on LABTRONICS SAS., ld intificada con NIT. 830.064.712-1 cuyo objeto
es “SUMINISTRO DE KITS PARA IDENTIFNSQCION DE AL MENO# 36 MICROORGANISMOS DE IMPORTANCIA

PRIMERO: Celebrar conlrato de sunmmnistro
EN LA VIGILANCIA DE INFECCIONES ASOCIAD TALUD £ IDENTIFICAR LOS MECANISMOS DE
RESISTENCIA ANTIMICROBIANA DE LOS MISMOS™

ALCANCE
Se contrata el de los
— owBRE CEL FRODUSTO e = s VaLom ToTAL
WOR Drect Fom Che K 26 Temt | sems om0 . 5 5sa0e

SEGUNDO: EIl valor del contrato a celebrar sera hasta por la suma de CINCUENTA Y CINCO MILLONES
OCHOCIENTOS CINCUENTA Y CUATRO MIL PESOS ($55.854.000) M/ICTE . incluidos impuestos y 10dos Ios costos,
excluido de IVA (Art. 424 Estatuto Tributario). el cual se da pi de las y del pr

(Ver oferta econdmica)

=R ==

Fuente SECOP Il
Lo cual evidencia debilidad en los controles establecidos para la publicacién de los
documentos de los procesos y el contrato final adjudicado.
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-Contrato N°.3480808 AM ASESORIA'Y MANTENIMIENTO LTDA con objeto de contratar
el suministro de tubos y tapas para termocicladores, por valor inicial de $799.155.210. Se
observa registro de "Distribuidor Autorizado " y no de "Distribuidor exclusivo" con
vencimiento fecha 31/12/2022. Adicionalmente se observa en la pestafia ejecucién del
contrato — informe de supervision, que se encuentra publicado un informe de pago a un
contrato diferente con nimero 3147154-2021, correspondiente al informe del pago # 3, el
cual no corresponde a la ejecucion del contrato 3480808-2022.

el 3 ORIGEN: 012300.SUBDIRECCION DE LABORATORIO DE SALUC
‘* SECRETARIA DE DESTINO: 053005.CUENTAS POR PAGAR - N- HERNANDEZ NIET
BOGOT,\ SALUD TRAMITE: MEMORANDO-REMISION
ASUNTO: DOCUMENTOS PARA PAGO A AM ASESORIA FACTUR
012300
MEMORANDO
PARA: Dra. AURA INES HERNANDEZ NIETO
Profesional Especializado — Cuentas por Pagar.
DE: Subdirectora Laboratorio de Salud Publica.

ASUNTO: DOCUMENTOS PARA TRAMITE DE PAGO

Con un cordial saludo, adjunto los siguientes documentos para tramite de pago,
correspondiente al contrato No. 3147154-2021 suscrito con AM ASESORIA Y
MANTENIMIENTO LTDA.:

Original certificacion de supervision.

Original factura No. FE.2177 por valor de $264.163.102.

Comprobante de ingreso a Almacén No. 202201100475.

Clausulado adicional contrato de prestacién de servicios.

Acta de inicio.

Certificacion de pago de aportes parafiscales y seguridad social.

Prorroga No. 1 al contrato No. 3147154 — 2021con AM Asesoria y
Mantenimiento Ltda.

* Certificacion bancaria.

e o 0 0 0 0 0

Agradezco su atencion,

LUCY @ABRIELA DELGADO MURCIA.

/
Anexos: (13) folios.

Copia: 52100 (4) folios. (Factura, certificacién supervision y parafiscales y certificacion bancaria)

Elaborado por: Sandra P. Olivoso?
Reviso: Diana Marcela Tambo/3

SECORP Il consulta del 3 de mayo de 2023

-Contrato N° 3823598 ORGANISMO NACIONAL DE ACREDITACION DE
COLOMBIA ONAC, con objeto contratar el servicio para las evaluaciones de
seguimiento y la evaluacion de ampliacion del alcance de la acreditacion del
Laboratorio de Salud Publica, aprobada por el organismo nacional de acreditacion
de Colombia.

Este contrato tenia fecha final de ejecucion 27 de enero 2023 y no se encontraron
informes de gestion, ni pagos asociados a su ejecucion. A la fecha de revision 3 de
mayo 2023, no se encuentra publicacién de adiciones o prorrogas en el SECOP Il
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Ejecucion del Contrato

O Porcentaje O Recepeion de arliculos

Plan de Pagos

identificacion de pago niimero de factura  Fecha de emisidn Fecha de recepcion valor neto de la factura valortotal delafactura  Valorapager  Estado

criterios de b

Saldo de pagos y Saldo de entregas

% delvalor del contrato % del valor amortizado
Valor total del contrato: R52T7500C0P
Valor anticipado: 000C0P 0%
valor de les entregas 0,00COP 0%
Valor facturado: 000C0P 0%
Valor facturado pendiente de pago: 000COP 0%
Valor pagado: 0,00COP 0%
Valor amortizado del anfiipo: 0,00COP 0% 0%
Valor pendiente de amortizar: 000C0P 0% 0%
Valor pendiente de ejecucion: 205277500 COP 10%

Valor pendiente de entrega: 32.052.775,00 COP 100%

Documentos de ejecucion del contrato

Descripcion nombre del archivo cargado por
0 Acta de Iicio Conlrato 3£23598-2022 ‘Acta d Iicio Corlrato 3823598-2022 paf Comprador  Descargar  Delalle
0 Regisio Presupuestalpe Registro Presupustl pif Comprador  Descargar Detalle

Fuente aplicativo SECOP I

6.3.5 Control al inventario de insumos por parte del Laboratorio de Salud Publica

En mesas de campo realizadas los dias 10,18,24 y 26 de abril de 2023, el equipo auditor
verificd los controles ejercidos por parte de la primera linea de defensa, establecidos en el
Laboratorio de Salud Publica para el manejo de los insumos, a lo que el proceso informo
gue, a la fecha, se esta ingresando la informacién al modulo de Insumos e Inventarios para
el control en el Laboratorio de Salud Publica dentro del sistema de informacion
LABVANTAGE.

El dia 10 de abril el grupo auditor realizé la primera visita a los depdsitos de almacenamiento
ubicados en la sede de la Secretaria Distrital de Salud, donde se encuentran ubicados
algunos de los insumos y se solicitaron los documentos en los que se evidencia el control
de dichos insumos, se realiz0 visita en campo y se reviso frente a la evidencia entregada lo
siguiente:

item Descripcion  Stock CONTEO Unidad Presentacion ~ DIFERENCIAS
Deposito GRUPO Medida
AUDITOR
Acetato de Amonio 2 2 g FRASCO X 0
1000
Acido bérico 5 5 g FRASCO X 0
1000
ALGODON ABSORBENTE 112 125 UNIDADES ROLLOS -13
Balén Aforado Clase A Capacidad 10 mL 28 44 NO APLICA | UNIDADES -16
BALONES ACTINICOS X 200 ML 10 10 UNIDADES BALON 0
BALONES ACTINICOS X 500ML 21 21 UNIDADES BALON 0
BUTIROMETRO PARA MANTEQUILLA 100 98 UNIDADES UNIDADES 2
CARETA PROTECCION FACIAL VISOR CLARO 2130 80 UNIDADES UNIDADES 2050
Churruscos Larga Delgada Café 19 cm 189 189 UNIDADES UNIDADES 0
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Guantes de Nitrilo Talla M 772 641 CAJA X 10 CAJA X 10 131

Batas talla XL 135 25 UNIDADES UNIDADES 110

Polainas desechables para laboratorio cafia alta 979 130 CAJA caja x 100 849

Overol Antifluido 502 510 Unidades UNIDADES -8

GORRO ORUGA 5500 5500 CAJA UNIDADES 0

Polainas desechables cafia alta 979 130 CAJA BOLSA X 100 849

Acetona GR 84 Lt FRASCO X 1 84

ACIDO CLORHIDRICO 1 2,5 Lt FRASCO X -1,5
2,5

ACIDO CLORHIDRICO 2 2 Lt FRASCO X 0
2,5

Acido Clorhidrico 1N HCI 1.0 N 6 6 Lt FRASCO X 1 0

ACIDO SULFURICO TITRISOL BUFFER PH 25 29 UNIDADES UNIDADES -4

AMPOLLAS

Etanol ABSOLUTO PARA ANALISIS 80 40 L FRASCO X 40
2,5

HIDROXIDO DE SODIO 1 N 10 12 L FRASCO X 1 -2

Piridina 2 2 L FRASCO X 1 0

Piridina 16 16 ml FRASCO X 0
500

Piridina 2 2 ml FRASCO X 0
500

Piridina 1 1 ml FRASCO X 0
500

OCTANOL x litro codigo 1799 15 15 ml Frasco 0

Octano 1L cédigo 1800 1 1 ml Frasco 0

Eter dietilico cod 1100 2 8 ml Frasco -6

Acido Sulfarico nitrilos ampollas Cédigo 13800 15 15 ml Frasco 0

HIDROXIDO DE SODIO nitrilos x ampollas Cédigo 1380 1 40 ml Frasco -39

ACETONA Gr Frascos x $ litros Cédigo 54 84 80 ml Frasco 4

De los insumos tomados como muestra (32), se encontré que 17 correspondiente al 53%,
presentan diferencias entre los registros de la base de datos entregados por el laboratorio
y el conteo fisico realizado por el grupo auditor como se evidencia en la tabla anterior.

Posterior a la visita de campo los auditados envian un alcance, sobre el cual el equipo

auditor tomo la determinacion de no tenerlo en cuenta, dado que el control debe operar en
tiempo real y lo evidenciado en la matriz fue lo encontrado en el momento de la visita.

REVISION DE INVENTARIOS HOSPITAL SAN JUAN DE DIOS

Visita realizada el 11 de abril de 2023

Item Descripcion Stock CONTEO Unidad Presentacion =~ DIFERENCIAS
Deposito GRUPO Medida
AUDITOR
Polainas de cafia alta 17 25 g caja -8
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Gorros Oruga 0 15 g caja x 2500 -15
Alcohol antiséptico al 70% 255 255 galén Galones 0
Trajes AMARILLOS BIOSEGURIDAD 271 315 NO APLICA UNIDADES -44
Caneca RECICLABE 1 12 UNIDADES UNIDADES -11
Tubos de centrifugado 0 45 UNIDADES BALON -45
Galones de hipoclorito 62 62 UNIDADES Galones 0
Micro tubos 4 3 UNIDADES UNIDADES 1
Caretas de proteccion visual claro - 2130 5550 UNIDADES UNIDADES -3420
Batas XL 110 0 CAJA X 10 CAJA X 10 -110

Fuente Laboratorio de Salud Publica

De los insumos tomados como muestra (10), se encontraron en la toma fisica diferencias
en 7 referencias como se muestra en la tabla anterior.

Adicionalmente se encontro:

>

Que no fue posible determinar cémo ingresaron algunos de los insumos, si fue por
compra o donacién, no se cuenta con un control establecido para tales fines.
(Fotografia N°1)

En la visita de inspeccion en sitio se encontraron elementos de otras areas y que
tampoco tienen el debido control, entre ellos elementos del DUES.

La Subdireccién del Laboratorio de Salud Publica no cuenta con un registro
(Entradas de Almacén) de los insumos que manejan.

Se pudo evidenciar que las puertas de entrada a la bodega de San Juan de Dios, no
cuenta con controles que permitan garantizar la seguridad de los elementos, ya que
una de las puertas no contaba con seguridad de acceso mecanico, los sellos de
seguridad se encontraron despegados y una puerta sin candado como se muestra
en las siguientes imagenes.

En visita al sitio de almacenamiento San Juan de Dios, se encontraron 191 cajas de
tapabocas con fecha de vencimiento Julio 07 de 2022, como se muestra a
continuacion.

Deficiencias en los controles administrativos, en los registros estadisticos, en la
adecuacion de sistemas de informacion o bases de datos para la gestién de los
insumos del Laboratorio, demostrado en inconsistencias de la informacion
suministrada, analizada y verificada en las visitas de campo.
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Sello de seguridad — Aplicacion de seguridad inefectiva — apertura Ingreso a bodega sin control.
de puerta sin ruptura de sello

Fotografia N° 1 — donacion Fotografia N°. 2 insumos que no son L.S.P

Foto N° 3 Insumos vencidos Foto N°4 Insumos vencidos
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De acuerdo con lo anterior, la Subdireccion del Laboratorio de Salud Pudblica incumple lo
establecido en el “ Manual de Procedimientos Administrativos y Contables para el
manejo y control de los bienes en las Entidades de gobierno Distritales: 1.3.1.1
Bienes de Consumo: Son aquellos bienes fungibles que se extinguen o fenecen con el
primer uso que se hace de ellos, o cuando al agregarlos o aplicarlos a otros desaparece
como unidad independiente 0 como materia autbnoma, y entran a constituir o integrar otros
bienes.

Es de aclarar, que muchos de los bienes de consumo no se agotan con el primer uso que
se hace de ellos, pero una definicion mas apropiada podria sefialar que la condicién de
perdurabilidad es esencial para reconocerlos, pues todo bien que se agote relativamente
pronto puede considerarse de consumo.

Teniendo en cuenta lo anterior, los entes y entidades definen si esta clase de bienes
cumplen los criterios para ser reconocidos como inventarios 0 se reconocen como gasto o
costo. Por lo general cuando esta clase de bienes se destinan para fines misionales, estos
son registrados como inventarios y si estos bienes se emplean para fines administrativos,
los mismos son reconocidos como gasto o costo, segun corresponda, en el momento de su
adquisicion. Igualmente, para esta clase de bienes se tiene el respectivo control
administrativo, realizando el seguimiento sobre su custodia y su uso y es necesario crear
mecanismos administrativos, mediante registros estadisticos, la adecuacién de sistemas de
informacion o base de datos, para efectuar el seguimiento sobre la utilizacion de esta clase
de bienes”.

6.3.6 Control para el manejo de bienes de la Subdireccién de Bienes y Servicios -
Almacén

Revisado el Decreto 507 de 2013, la estructura organizacional de la Secretaria Distrital de
Salud de Salud en su articulo 40 establece que son funciones especificas y relacionadas
con la Subdireccién de Bienes y Servicios las siguientes:

Numeral 6 Almacenar, recepcionar, distribuir y controlar la existencia de elementos
destinados a las dependencias de la entidad.

Numeral 7. Inventariar, registrar y controlar los bienes de la entidad.

En la auditoria se evidencié que la Subdireccidn de Bienes y Servicios, actlia como segunda
linea de defensa en la gestion y control de los insumos, que son necesarios para cumplir
con la misionalidad del Laboratorio de Salud Publica, se encontr6 que NO administra ni
ejerce el control de segunda linea establecido en el Manual de Procedimientos
administrativos y contables para el manejo y control de los bienes en las entidades de
gobierno distritales.

Para el control y la buena gestion de los bienes la entidad, no cuenta con sistemas efectivos
de actualizacién y control de estos; toda vez que se solicitdé mediante correo electronico a
la Subdireccién de Bienes y Servicios el dia 17 de abril de 2023, la siguiente informacion:
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» Entradas por concepto de compras de insumos al Laboratorio de Salud Publica
desde enero de 2021 a marzo de 2023.

» Entradas por concepto de donaciones de insumos al Laboratorio de Salud Publica
desde el 1 de enero de 2021 a marzo de 2023.

Con base en la revision efectuada a las evidencias entregadas, se determind que no se
ejerce ningun control de las entradas de insumos al Laboratorio de Salud Publica; ya que
el Almacén registra las mismas fechas en las facturas de ingreso y la salida de todos los
elementos, sin tener un control de los saldos de los insumos que en la actualidad gestiona
la Subdireccién del Laboratorio de Salud Publica.

No se evidencié la implementacion de medidas de control que por competencia el almacén
debe ejercer sobre los bienes y dado que es el responsable de la recepcién, organizacién,
custodia, manejo, conservacion, administracién y suministro de los bienes.

Igualmente, no se evidencié un “sistema de registro que permita contar con controles
actualizados de la existencia de los bienes, elaborar informes, conformar y rendir cuentas
con la periodicidad que ordenen los procedimientos internos, los organismos de control
fiscal y administrativo, sustentados con los soportes de los movimientos realizados durante
un periodo, entre otros la toma fisica de las existencias en las bodegas de almacenamiento
de insumos”.

Tampoco se evidenci6 que la Subdireccién de Bienes y Servicios como segunda linea de
defensa, haya realizado conteos selectivos para confrontar las existencias contra los
registros del sistema de informacion SAINV-SAPE y que a su vez se realice el registro de
estos insumos en el aplicativo LIMAY. Ya que no se reportaron adecuadamente los saldos
y movimientos de las novedades presentadas en el ingreso de insumos al Laboratorio de
Salud Publica; este ejercicio requiere de la comparacion y conciliacion periddica de la
informacion por parte de la Subdireccion de Bienes y Servicios — Almacén y en caso de
presentarse alguna inconsistencia se deberan efectuar las correcciones necesarias para
que los registros en las distintas bases de datos sean coincidentes, confiables y conserven
la trazabilidad.

El grupo auditor solicité a la Subdireccién de Bienes y Servicios — Almacén, el envio de las
entradas y el control establecido para los elementos que ingresaron al Laboratorio de Salud
Publica de las vigencias 2021, 2022 y 2023 para el desarrollo de sus actividades, las cuales
se deberian administrar, controlar y reconocer de acuerdo con las politicas o lineamientos
establecidos por la Gestion de Bienes, encontrando:

» Los comprobantes de ingreso y egreso al almacén se realizan con la misma fecha
de las facturas que emiten los proveedores.

» No se evidencian ingresos al almacén de productos (Kits) que se solicitaron en
calidad de préstamo para realizar las pruebas en el marco de la pandemia COVID
19, ni existe documento del almacén que demuestre que dichos Kits se devolvieron.
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» No se evidencia un control adecuado en los ingresos al almacén ya que existen
inconsistencias entre el contrato y las entradas de almacén como se demuestra a
continuacion:

DIRECCION ADMINISTRATIVA
SUBDIRECCION DE BIENES Y SERVICIOS

COMPROBANTE DE INGRESO DE ELEMENTOS

201  FONDO FINANCIERC DISTRITAL OE SALUD 2021 Namero Ingreso 202101100574

APROBADO Focha Estada 161172021
Ingrese x Compea Condd Sabhad Publca

01 FONDO FINANCIERO DISTRITAL DE SALUDG

ANNAR DIAGNOSTICA IMPORT SAS

FACTURA

T 830025281 » Fvarezz Facna riroga 1171172021
DIRECTA PRESTACION. SERVIC AG / SUMINISTRO . D12300 SUBDIRE CCKON ABORATORIO DE SALUD PUBLICA
26808852021 Focha do conwrate 1671172021 ©C 79116408 VICTOR MANUEL CUERVO GARZON
Elomento Ooscrios o Elarronio Unidad Moduda / Forma Cartidad  Fecha Vence Lote Valor Neto Unitaro. Vaior Total
| Dentrinc on armaceutica |
H TOSGIOTABACETS VARGEAD OPTIPURE VIFAL AUTO PLATE — CAJA 7 CAIA TEES 658 784 00 $658 415.55250,
REF. WEE5A46 RO TEINASE K CAIA X 96 !
FRUCBAS
Total grupo 103: $998,419,392.00
TOTAL ELEMENTOS 5998.419.392.00
Vaicr Dot Vaor Créanc]
$990.419.392.00
s0.00 s9s8.419.392.00
TOVALES | i\, i i, S805.419,392.00 5998,419,392.00
v .
SR Ak RS TA CENERAL -
= on mENEs ¥
DIRECCION ADMINISTRATIVA
St DN DE Y SERVICIOS
o e
] COMPROBANTE DE INGRESO DE ELEMENTOS
Entdad 201 FONDO FINANCIERO DIiSTRITAL DE SALUD "~ Vigencia Ingresa 2021 - Namero Ingrese 202101100473 ]
Unidad Ejecutora 01 UNIDAD EJECUTORA PRINCIPAL - Co TS
Proyecto 01  FONDO FINANCIERO DISTRITAL DE SALUD Estado Ingreso APROBADO acha Estado 1/0W/2021
Tipo Ingreso ingreso x Compra Covid Salud Publica
Proveedor ANNAR DIAGNOS TICA IMPORT SAS Documento de Entrogs  FACTURA
NIT 830025281 Niomero Doc Entrega  FV79802 Fecha Doc Entregs  10/09/2021
Tipo da contrato OIRECTA PRESTACION SERVIC AG / SENTENCIA_JUDICIAL Dependoncia Destino 012300 SUBDIRECCION DE LABORATORIO DE SALUD PUBLICA
Nimero de contrato 26808852021 Fecha de contrato  13/08/2021 Funcionario recibe ©C 79116458 VICTOR MANUEL CUERVO GARZON
Observacicnes: N .E J
iam lemenic soripeion Elemanto Urided Medida / Forma Castidad  Fachs Vence ~  Lote Valor Neio Unimno Valor Total
Distribucidn Fan
i T0304034640273 T CFTIPURE VIRAL AUTO PLATE  CAJA 7 CAJA 1563 T 53878400 $008.419,302 00|
REF. WB65/46 PROTEINASE K CAJA X 96
PRUEBAS
— Total grupo 103: $998,419,392.00
TOTAL ELEMENTOS $998,419,392.00

RESUMEN CONTABLE

Cuenta Contable Nombre do I Cuents T Valor Débila - Valor Crédita
5-502-18-0190 Covia-18 Programas de Salud Pablica $998.419.392.00 $0.00
2-4-01-02-000& Compras ce! Almacen L $0.00 $908,419,392.00
Original Firmado po
wan"m Cuervo ;w.nz.nu $998.419,392.00

Almacenista General
Secreraria Disirilal de Salud

ALMACENISTA GENERAL

Fuente Informacion entregada por la Subdireccién de Bienes y Servicios

6.3.7 Inventario de reactivos

El equipo auditor realizé la visita al almacén de reactivos el dia 22 de abril 2023, con el fin
de realizar verificacion de los elementos almacenados, encontrando que, en el inventario
de los productos quimicos sdlidos y liquidos, se encuentran elementos vencidos dentro de
dicho almacén.
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El inventario de reactivos lo realiza el mismo personal que administra las bodegas del
Laboratorio de Salud Publica y suministra reactivos a demanda por parte de los
profesionales del laboratorio y son requeridos a través del formato codigo: 040GCF46-
Solicitud de Elementos y Materiales de la SLSP, posterior a esta entrega, son usados dentro
de los procesos de ensayos en cada uno de los laboratorios.

Frente a este tipo de insumos, se puede evidenciar control de salida hacia los laboratorios;
sin embargo, a partir de esta salida, no se identifican controles de su uso por parte de los
profesionales del laboratorio.

De acuerdo con el consolidado de reactivos de SLSP, a la fecha se encuentran los
siguientes insumos sélidos vencidos:

Fecha de vencimiento/Ficha
Nombre del reactivo Presentacion Técnica de vencimiento por
parte del proveedor del insumo

Fosfato de potasio monohidrégeno Frasco x 1000 g 31/10/2016
Fosfato de potasio dihidrégeno Frasco x 1000 g 31/08/2013
Fosfato de potasio dihidrégeno Frasco x 1000 g 28/02/2019
Fosfato de potasio dihidrogeno Frasco x 1000 g 31/03/2017
Fosfato de amonio dihidrégeno Frasco x 500 g 31/01/2017
N-acetil L-cisteina Frascox 25 g 31/03/2018
Sulfito de sodio Frasco x 1 kg 31/05/2002
Acetato de amonio Frasco x 500 g 31/07/2004
Cloruro férrico hexahidratado Frasco x 250 g 31/01/1999
Hidréxido de sodio Frasco x 1 kg 31/07/2010
Carbonato de Sodio anihidro 1Kg 41333
Hidroxido de Sodio 1Kg may-13
Hidréxido de Sodio 1Kg 30/04/2011
Hidréxido de Sodio 1Kg 31/07/2010
Hidréxido de Sodio anhidro 1Kg mar-14
Sodio fosfato dibasico Anhidro Frasco x 500 38929
Hidréxido de sodio naoh Frasco x 1000 41699
Cloruro de Bario Frasco x 1000 41699
Verde de malaquita oxalato Frasco x 100 42124
BASE ASPARAGINA monihidrato Frasco x 100 42185
Bromuro de Sodio Frasco x 1 42400
Azure Il Frasco x 10 42582
Cloruro de Bario dihidrato Frasco x 1000 42400
Heptamolibdato de Amonio Tetrahidratado Frasco x 1 42947
Acetato de Amonio Frasco x 1 42825
Potasio dihidrogenofosfato Frasco x 1 42825
Potasio dihidrogenofosfato Frasco x 1 42825
Verde de malaquita oxalato Frasco x 100 42947
Acido etilendiamino tetraacético sal disodica 2 Frasco x 500 43100
hidrato

Sodio di hidrogeno fosfato mono hidrato Frasco x 500 43069
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METANOL GRADO INDUSTRIAL 1000 ml Frasco x 1 43132
BASE ASPARAGINA moni-hidrato Frasco x 100 43343
Oxalato verde de malaquita Frasco x 100 43861
Oxalato verde de malaquita Frasco x 100 43861
Potasio di-hidrogeno-fosfato Frasco x 1 44500
Oxalato verde de malaquita Frasco x 100 44530
Oxalato verde de malaquita Frasco x 100 44286
BASE ASPARAGINA moni-hidrato Frasco x 100 44561
Sodio di hidrogeno fosfato mono hidrato Frasco x 500 44681

Fuente Inventario de insumos del Laboratorio de Salud Publica

Segun con este inventario se tienen 40 productos vencidos con disposicion temporal; para
el caso de 266 insumos liquidos ningun tiene especificado su fecha de vencimiento.

Dentro de la visita se encontraron elementos con fechas de vencimiento 2015, 2016, 2018
y 2019. En abril de 2022 la Oficina de Control Interno realizé un seguimiento en donde se
solicita a la Subdireccion Laboratorio de Salud Publica, realizar las acciones necesarias
para la baja o disposicion de elementos vencidos y en la nueva verificacion se evidencian
las siguientes acciones:

Accién Fecha Compromisos
Reunidén — Establecer las directrices para | 14 de junio de | Programar la revisibn y manejo del mal
la disposicion final de reactivos que se | 2022 almacenamiento en el éarea de
encuentren vencidos en el Laboratorio de medicamentos. Entrega 2022-06-22

salud Publica.

Laboratorio de Salud Publicay Gestion
de Bienes y Servicios.

Reunién - Disposicién final reactivos | 06 de | Entrega del protocolo por parte de Bienes y
vencidos en el laboratorio de salud | septiembre 2022 | Servicios al 13 de septiembre de 2022.
publica. Entrega 2022-09-13

Laboratorio de Salud Publica y Gestion
de Bienes y Servicios

Establecer procedimientos para | 10 de febrero de | Entrega de inventarios de reactivos
eliminacion de reactivos vencidos. 2023 vencidos o expirados existentes a la fecha.
Entrega 2023-02-13

Laboratorio de Salud Publica y Gestion
de Bienes y Servicios Memoria histérica de ingresos de los
insumos. Entrega 2023-03-07

Entrega de histérico de ingreso de insumo.
Entrega 2023-03-17

Reunién — Vencimiento de reactivos | 07 de marzo de | Sin compromisos.

laboratorio de Salud Publica. 2023
Laboratorio de Salud Pudblica -
Referentes de Laboratorio - Data
entrega y recepcion de quimicos en la
SDS.
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Memorando — Disposicion de sustancias | 13 de marzo de | Solicitud de disposicién de 2190 frascos de
Quimicas 2023 799 sustancias quimicas.

En referencia a la gestidn realizada, se evidencia que, la Subdireccion Laboratorio de Salud
Publica, ha realizado acciones para la baja de los elementos, sin embargo, lleva un periodo
de 9 meses de reuniones con la Subdireccion de Bienes y Servicios y un afio de encontrarse
la alerta emitida por parte de la Oficina de Control Interno, sin resultados eficaces para su
adecuada disposicion.

A través del memorando 2023IE6468 del 13 de marzo de 2023, remitido desde la
Subdireccién de Laboratorio de Salud Publica a la Direccion Administrativa solicitando
gestién para la disposicion final de 2.190 frascos con 799 sustancias quimicas y a la fecha
de 27 de abril de 2023 no se evidencia la disposicién de los mencionados elementos.

De acuerdo con lo anterior, se evidencian gestiones sin resultados Optimos sobre la
disposicién final de los elementos que en este caso a cargo de la Subdireccién de Bienes 'y
Servicios — Almacén — PIGA. De igual manera se evidenciaron falencias en el seguimiento
a los compromisos por parte de la Subdireccién Laboratorio de Salud Publica, ya que en
las diferentes mesas de trabajo se gestiond el tema de reactivos y sustancias quimicas
vencidas y después de un afio de emitidas las alertas, las acciones siguen abiertas sin
conclusién o eficacia alguna.

6.3.8 Verificacion de equipos del Laboratorio de Salud Puablica

Se solicit6 a la Subdireccién del Laboratorio de Salud Publica, el inventario de equipos que
se encuentran a cargo de esa dependencia, especificamente de las areas de Vigilancia de
Ambiente y Consumo Yy Vigilancia de Enfermedades, los cuales fueron compartidos en
carpeta ONEDRIVE/carpeta N°3 EQUIPOS DE LABORATORIO. En estos archivos se
evidencia el filtro de equipos en desuso y en uso.

De igual manera se solicité al Proceso de Gestién de Bienes y Servicios — Almacén, el
inventario de los equipos que se encuentran a cargo de la Subdireccién Laboratorio de
Salud Publica, archivo que fue remitido a través de correo electronico el 14 de marzo de
2023.

En la base de datos remitida por el Proceso de Bienes y Servicios, se encuentra la relacion
de equipos entre los cuales se observaron computadores, impresoras, neveras, tableros
electronicos, equipos propios para la operacion del laboratorio y licencias de software de
Labvantage, para un total de 990 elementos.

Por parte del Laboratorio de Salud Publica se reportaron dos bases de datos, una de ellas

denominada Seguimiento Metroldgico registrada en el formato 040GCF119 y el Programa
de Confirmacién Metrolégica registrada en el formato 040GCF81.
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A través del documento Programa de Confirmacion Metrologica, se obtuvieron las
siguientes cifras:

Equipos a cargo del Laboratorio de Salud Publica
En funcionamiento Fuera de uso Total
396 65 461

Fuente: Programa de confirmacién Metroldgica - LSP

En la verificaciéon del inventario de equipos del Laboratorio de Salud Publica, se evidencia
que, no se cuenta con un control articulado con la Subdireccién de Bienes y Servicios
para el inventario de equipos, esto teniendo en cuenta que el LSP como primera linea de
defensa, debe realizar reportes periddicos del estado de los equipos a la Subdireccion de
Bienes y Servicios.

En entrevista con los referentes, el equipo auditor solicita aclaracion sobre el cargue del
inventario al personal que hace parte del proceso, e Informan que, “se solicité concepto a
la_Oficina Juridica y como resultado de esto, los equipos deben estar a cargo de las
personas que los utilizan”.

En verificaciones posteriores se evidencia que, un solo profesional de la Subdireccion del
Laboratorio de Salud Publica tiene a cargo 336 equipos; sin embargo, no opera ninguno de
los equipos del Laboratorio.

En la verificacion de las carteras individuales de la Subdireccién de Laboratorio de Salud
Publica junto con la Subdireccion de Bienes y Servicios, se identifica que, a la fecha 04 de
mayo de 2023, 18 personas que no hacen parte de la entidad, aun cuentan con elementos
asignados dentro de la cartera del Laboratorio de Salud Publica.

En visita de campo, se evidenciaron equipos que se encuentran dados de baja y a la fecha
del recorrido, aln se encuentran a cargo de la Subdirecciébn de Laboratorio de Salud
Publica, visualizando los siguientes:

EQUIPO MARCA REFERENCIA SERIAL PLACA
CONGELADOR JEWETT LTU 17 850C ULTRA PO1E-200105-PE 21000000650001
DISPENSADOR_MANUAL BRAND DISPENSETTE 17B21366 NO REGISTRA
CONGELADOR J.P. SELECTA 2101278 458104 21000000650009
CENTRIFUGA GEMMYCO PLC-025 6155690 21001020020025
DISPENSADOR_MANUAL BRAND DISPENSETTE Il 12X8452 21100002360034
BANO MARIA MEMMERT NO REGISTRA NO REGISTRA 21000000330011
LAVADOR_DE_MICROELISA LABSYSTEMS WELL WASH 007-343 21002010050001
HPLC HITACHI LACHROM 0824-078 2100000075005/ 21000003090001/
21000003100001.
CROMATOGRAFO_DE_GASES THERMO THERMO TRACE 320070020 21000002540003/21040202010001
SCIENTIFIC ULTRA
CROMATOGRAFO_DE_GASES AGILENT 6850 1810805013 21000002540002
TECHNOLOGIES
REFRIGERADOR ICASA NO REGISTRA NO REGISTRA 20602010030043

Fuente: Matriz de seguimiento metrolégico y programa de metrologia del Laboratorio de Salud publica

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)



EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTAD.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: ‘ 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

Posterior a esta verificacion, se solicitaron evidencias de entrega a la Subdireccién de
Bienes y Servicios, encontrandose que la documentacién requerida por Bienes y Servicios
ya fue gestionada, sin embargo, la Subdireccién de Bienes y Servicios no ha emitido los
actos administrativos pertinentes para la baja de los equipos y manifiestan no contar con el
espacio de disposicién temporal.

Ahora bien, verificado el procedimiento Operativo de Equipos en la SLSP Cod:040GCPO13
y el instructivo de Baja de Medicamentos, Bioldgicos, Reactivos e Insumos Médicos
CODIGO: SDS-BYS-INS-010, no se cuenta con los controles para la baja de los equipos
en general, causales de rechazo, periodos de entrega, corresponsabilidades y la
comunicacion procedimental de las actividades que se deben cumplir para la adecuada
gestion de los bienes en proceso de baja.

De igual manera se identificaron 64 equipos fuera de uso, en donde se comprobd que
existen equipos desde la vigencia 2016, los cuales han surtido diferentes procesos de
validacién técnica, sin definir las gestiones por parte del Laboratorio de Salud Publica
respecto a su continuidad y/o mejora de condiciones.

Realizadas las visitas de campo los dias 18, 24 y 26 de abril, se verific6 a través de muestra
aleatoria, 40 equipos, correspondientes al 5% del total del inventario asignado al
Laboratorio de Salud Publica, dénde se encontré lo siguiente:

Numero Placa Descripciéon del OBSERVACIONES OCI
Fisica Elemento
21000000750009 Cromatografo de Equipo en desuso porque requiere UPS y debe estar conectada a la red regulada de la
liquidos entidad.

En el seguimiento de abril del 2022 realizado por la OCI, ya existian alertas con
referencia a este equipo. No tiene un equipo de respaldo. Se observa un concepto
técnico del 2022/03/04, gestion inconclusa para ingreso a operacion.
Por lo anterior se verificé el tipo de impacto generado por estar el equipo fuera de
servicio y se constaté gue este es necesario para el cumplimiento de la funcién
establecida en el Decreto 1944 del 289 de 1996 —“Articulo 10. Vigilancia y control. El
control y la vigilancia en el cumplimiento de las disposiciones contenidos en el presente
Decreto para la Harina de Trigo Fortificada y de las premezclas, estara a cargo del
Instituto Nacional de Vigilancia de Medicamentos y Alimentos, Invima, y las entidades
territoriales competentes. Se tomaran periédicamente muestras de harina de trigo y de
las premezclas para su andlisis por parte del Invima.
21000004160006 Espectrofotémetro de En verificacion se observa placa con ultimo mantenimiento de 10 de junio de 2016, no
absorcién atomica se observa una ficha mas reciente, cuenta con placa de inventario del Fondo Financiero
Distrital de salud, el equipo se encuentra en funcionamiento.

Se incluye equipo analizador directo de mercurio placa 21000002830007 equipo en
funcionamiento, mantenimiento placa 14 de agosto de 2018, calificacion 22 de marzo
de 2019, aclaran que se cuentan los certificados en las hojas de vida de los equipos.

21000000400026 Cabina Sin placa de inventario FFDS, mantenimiento 1 de marzo de 2022, fecha de calificacion
7 de marzo de 2022

21000002830007 Analizador Se incluye equipo analizador directo de mercurio placa 21000002830007 equipo en
funcionamiento, mantenimiento placa 14 de agosto de 2018, calificaciéon 22 de marzo
de 2019, aclaran que se cuentan los certificados en las hojas de vida de los equipos.
Cuando las garantias se podran segun la normatividad las fechas de mantenimientos
ilag24 ONAC. (valoracion estadistica).

21000003250001 Autoclave Cuenta con las placas de intervencién, mantenimiento en 2020, se observa falta de
tornillos que aseguran la lamina de uno de sus costados.
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Fuente: Laboratorio de Salud publica

Para el equipo denominado Espectrofotdbmetro de absorcion atdmica con placas nimero
21000004160006, verificado en la matriz de seguimiento metroldgico, se evidencia que el
equipo debié someterse a mantenimiento preventivo el 10 de septiembre de 2022 y
calificacion el 11 de septiembre de 2022, incumpliendo lo establecido dentro del plan de
mantenimiento de equipos de laboratorio.

TIPO FRECUENCIA FRECUENCIA ULTIMO MESES FECHA MAXIMA

INTERVENCION EN MESES MAXIMA EN EJECUTADO PARA PROXIMA,
MESES VENCER INTERVENCION

MP 24a30 30 10/03/2020 -8 10/09/2022

CAL NO APLICA NO APLICA #N/D #iVALOR! NO APLICA

CAF 24a30 30 11/03/2020 -8 11/09/2022

\ NO APLICA NO APLICA #N/D #VALOR! NO APLICA

OTRA NO APLICA NO APLICA #N/D NO APLICA NO APLICA

En

la verificacion del

Fuente: Matriz de seguimiento metrolégico

equipo analizador directo de mercurio con placa

21000002830007, se evidencia que, de acuerdo con el seguimiento metroldgico, se
debe realizar mantenimiento y calificacién el 06 y 05 de diciembre de 2022 y no se
ha sometido a ninguno de los dos de acuerdo con la matriz de seguimiento.

TIPO FRECUENCIA EN FI\?E)((:ILK/II?ANEII\IA ULTIMO MESES PARA FE%@%%@I)XMA
INTERVENCION MESES MESES EJECUTADO VENCER INTERVENCION
MP 24 a30 30 6/06/2020 -5 6/12/2022
CAL NO APLICA NO APLICA #N/D #VALOR! NO APLICA
CAF 24 a30 30 5/06/2020 -5 5/12/2022
Vi NO APLICA NO APLICA #N/D #VALOR! NO APLICA
OTRA NO APLICA NO APLICA 16/11/2022 NO APLICA NO APLICA

De igual manera se evidencid que de 244 intervenciones entre mantenimiento
preventivo, calibracion, calificacién y verificacion intermedia programadas, no se
han realizado en las fechas establecidas, segun lo validado en la matriz denominada
seguimiento metrologico.

6.3.9 Armonizacion de las actividades del Laboratorio de Salud Publica con el Modelo
Integrado de Planeacion y Gestion - MIPG

En la verificacion sobre la armonizacion de la gestion del Laboratorio de Salud Publica con
el Modelo Integrado de Planeacién y Gestion de la SDS en la plataforma ISOLUCION, se
consulté el listado maestro de los documentos del Laboratorio que contiene lo relacionado
con el andlisis de muestras, con fecha de cargue octubre de 2018.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)



EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTAD.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: ‘ 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

Por otro lado, la documentacién establecida por la 1ISO17025:2017, se evidencia que la
informacién aprobada y codificada, se encuentra almacenada directamente en repositorio
de la carpeta U:\04. Direccién Salud Publica\Laboratorio de Salud Publica:

» Este equipo » Utilidades (U:) » 04, Direccion Salud Publica » Laboratorio de Salud Pdblica

Fat

Mombre Fecha de modificacion
nido
REGISTRO DE MEDICIGN LSP 2M12/2022 1216 p. m.
SGC17025 28/04/2023 3:58 p. m.

R

Fuente carpeta compartida Subdireccién Laboratorio de Salud Publica

Se solicité el aporte de informacién relacionada con dicha armonizacién, mostrando
solicitudes a la Direccion de Planeacion Institucional y de Calidad, sobre la cooperacion
para realizar la migracion de la informacién perteneciente al Laboratorio de Salud publica y
su aseguramiento a través de la Plataforma ISOLUCION, realizando mesas de trabajo
desde agosto de 2017, con multiples solicitudes de cargue de informacion, ampliacion de
las capacidades de aseguramiento de informacion y asesoria técnica de gestion de
documentos.

A la fecha de verificacién, no se evidencia un plan de trabajo claro que establezca las
actividades de gestién y armonizacion con la plataforma ISOLUCION y el Laboratorio de
Salud Publica.

Posterior a la revision por parte del Equipo Auditor, se realizé una reunioén el dia 20 de abril
de 2023, entre los referentes de la Direccidn de Planeacién Institucional y de Calidad y los
referentes de la Subdireccidon del Laboratorio de Salud Publica en donde se manifiesta que
es necesario realizar las actividades que se consideren pertinentes para la gestion y
adecuacion de los documentos propios del Laboratorio de salud Publica en la plataforma
ISOLUCION.

6.3.10 Infraestructura de Almacenamiento

Se realiz6 verificacion visual del estado fisico de las bodegas de almacenamiento temporal
de los insumos que corresponden a la Subdireccién Laboratorio de Salud Publica, los
cuales tienen diferentes ubicaciones dentro del edificio administrativo de las SDS y otras en
el antiguo complejo Hospitalario San Juan de Dios.

En las instalaciones de la SDS, edificio del Laboratorio de Salud Publica, se encuentran dos

bodegas en el s6tano, un cuarto de almacenamiento en el tercer piso y una bodega frente
al parqueadero de visitantes.
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Bodegas Edificio — Laboratorio de Salud Publica

Se identifican con rotulo provisional de bodega 1 y bodega 2, inicialmente con letreros
oficiales de Almacenamiento Intermedio de Residuos Peligrosos y Taller respectivamente.

Bodega 1 — Almacenamiento de insumos del Laboratorio de Salud | Bodega 2 - Almacenamiento de insumos del Laboratorio de Salud
Publica — Denominado como Almacenamiento intermedio de | Publica — Denominado como Taller.
residuos Peligrosos

Bodega 1: El ingreso se encuentra limitado por puerta, control de acceso a cierre mecanico
a través de llaves en chapa, sin vigilancia permanente. Al acceso se pudo evidenciar el
acople de diferentes elementos que son utilizados en la operacion de los laboratorios;
estanteria individual para almacenamiento, tres secciones de elementos rotulados y
separados en estantes, paredes y pisos lavables. Se identifican tuberias de aguas servidas
gue atraviesan la bodega de largo, lo que puede ser un factor de riesgo de dafio de los
insumos en caso de ruptura y derrame sobre los elementos almacenados.
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-

Bodega 1 - Pasillo con elementos de laboratorio; tuberia de aguas soportadas en techo.

En una de las divisiones al costado izquierdo se evidencia acople de cajas sobre el piso,
sin estibar y sin proteccién ante derrame o filtracion de agua a la bodega, con posibilidad
de pérdida de los elementos por deterioro.

Bodega 2: El ingreso se encuentra limitado por puerta, control de acceso a cierre mecanico
a través de llaves en chapa. Al acceso se pudo encontrar, paredes lavables, piso en
concreto y con pilares de cajas que superan los pesos adecuados para ser acoplados de
manera vertical, deterioradas y sin proteccién de estibas ante posibilidad de derrame y/o
filtracidn de agua por parte baja; de igual manera presenta tuberia soportada en techo para
desaglies.

Bodegas Antiguo complejo Hospitalario San Juan de Dios:

El antiguo hospital se encuentra ubicado en la carrera 10 # 1 — 59 sur, en donde se dispuso
de dos bodegas de almacenamiento temporal, de acuerdo con lo manifestado por parte de
la Subdireccién Laboratorio de Salud Publica; esta ubicacion cuenta con vigilancia
permanente y control de acceso de los visitantes mediante minuta de visitas.

Para estas bodegas fueron trasladados aproximadamente 3725 elementos, segun el acta
del 17 de enero de 2023, los cuales fueron llevados en diferentes fechas desde el 17 al 31
de enero 2023.

Bodega 1 Complejo Hospitalario San Juan de Dios: Bodega principal, sin nombre ni
identificacion, cuenta con dos puertas con control de acceso con llave mecanica de manejo
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por parte de la empresa de vigilancia, sellos rotos y falta de seguridad en una de sus puertas
existiendo riesgo de pérdida de insumos.

En recorrido por las instalaciones se evidencia que anteriormente eran pabellones de
asistencia médica, en donde hay diferentes dimensiones por lo que los elementos se
encuentran en espacios como bafios, cuartos pequeiios y pasillos; de igual manera siendo
este un primer piso, cuenta con ventanas de apertura abatible superior, el cual permite
acceso de aire, polvo, de igual manera de roedores y felinos, cuestion que altera las
condiciones de higiene y ambientales de almacenamiento, desfavoreciendo la conservacion
adecuada de los elementos.

Ventanales perimetrales, en donde se evidencié acceso de gatos, polvo y corrientes de aire.

m

Techos y paredes con rupturas, cables y ventanas abiertas.
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&£
A
Acople de diferentes elementos sin orden, e identificacién.

Acceso a bodega de almacenamiento
seguridad.

con ruptura de cinta de

Almacenamiento de elementos junto a sanitarios y orinales.

Se evidenciaron excrementos de animal, humedades, polvo en exceso, paredes sucias,
huecos en los techos, poca iluminacién en algunas zonas, deficiencia en los controles de
acceso, apilamiento excesivo de cajas y bolsas en columnas verticales y horizontales. Es
de mencionar que se almacenan elementos en sitios no apropiados como los son al
alrededor de bafios y dentro de orinales, estos elementos corresponden a canecas de
alcohol.

Bodega 2 complejo Hospitalario San Juan de Dios: este espacio cuenta con acceso
controlado mecénico de llave, en donde se evidenciaron diferentes condiciones de acople.
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]
P
Acople de cajas, conteo parcial de elementos sin verificacion, Almacenamiento de batas y overoles para laboratorio.
debido a su acomodacién de pilares en exceso.

TP

.....

Insumos de laboratorio, acoplados de techo a piso, sin estibas de proteccién en caso de derrame.

Esta bodega contiene insumos en exceso, los cuales impiden la verificacién de su totalidad,
se almacenan elementos que son de delicado manejo y de un costo elevado lo que podria
generar riesgos de dafio o deterioro.

Cabe anotar que los elementos que alli son almacenados fueron verificados en los
inventarios del proceso y que las bodegas se encuentran en custodia, control,
administracion y manejo por parte del Laboratorio de Salud Publica, quienes a la fecha
manifiestan corresponder a las instrucciones impartidas por parte de la Subdireccion de
Bienes y Servicios.
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6.4. Actividades de Monitoreo y Supervision

El componente de control monitoreo y supervision permite identificar si los controles por
parte de las diferentes lineas de defensa que intervienen en el objeto de esta auditoria, han
sido eficaces; por tal razén el equipo auditor en lo recorrido de los componentes de control
evaluados en este informe solicitar4 que en los planes de mejoramiento se incluyan las
actividades de monitoreo y supervision de todos los hallazgos de no conformidad, acciones
para abordar los riesgos y recomendaciones relacionadas con los aspectos de : supervision
contractual, presupuesto, inventarios y gestiéon documental entre otros.

De otro lado la Oficina de Control Interno realizé seguimiento a las oportunidades de mejora
de la visita realizada en la vigencia 2022 encontrando los siguientes resultados:

6.4.1 Resultados del seguimiento a la Gestion del Laboratorio por parte de la OCI

El equipo auditor solicité las evidencias que demostraran el tratamiento ante el informe de
seguimiento realizado por parte de la OCI en abril de 2022, el cual tuvo como criterio
“Solicitud por parte del Subsecretario de Salud Publica, con el fin de realizar una verificacion
al Laboratorio de Salud Publica por quejas y reclamos allegados a la entidad de manera
anoénima sobre uso de reactivos vencidos, equipos sin calibracién y en desuso, informes de
ejecucion y supervision de contratos” donde se emitieron las siguientes observaciones
sobre la gestién (Informe enviado por la Jefe de la Oficina de Control Interno al
Subsecretario de Salud Publica con fecha mayo 23 de 2022)

Durante el desarrollo de la auditoria se solicitaron las oportunidades de mejora asociadas
a las recomendaciones derivadas del informe de seguimiento, sin embargo, el proceso
realizd gestiones frente a uno de los componentes para la atencion de los reactivos
vencidos, frente a las demas recomendaciones no se evidencidé un tratamiento de acuerdo
a los lineamientos instituciones para tal fin.

Consultada la plataforma ISOLUCION, no se evidencia ningan tipo de mejora (Hallazgo, no
conformidad, oportunidad de mejoramiento) con la trazabilidad del lineamiento establecido
gue corresponde a la aplicacion de un analisis causal, elaboracion de un Plan de
Mejoramiento bajo el ciclo PHVA y que este corresponda a un seguimiento por parte de
veedor o gestor de cumplimiento.

Adicionalmente y como valor agregado por parte del equipo auditor, se reviso la informacion
relacionada con la “Revision por la direccién”, la cual aporta condiciones de mejoramiento
para el Sistema de Gestion 1SO 17025:2017, que a pesar de que no es objeto de esta
auditoria, esta oficina informa que de acuerdo con lo aportado se cumple parcialmente con
los numerales de 8.5 Acciones para abordar riesgos y oportunidades, 8.5.2 El laboratorio
debe planificar, 8.6 Mejora, 8.7 Acciones correctivas; siendo estos requisitos obligatorios
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para determinar la trazabilidad de la mejora continua y deben ser gestionadas como
requisitos basicos de la certificacion emitida por la ONAC.

6.4.2 Plan de trabajo Sistema de Gestién ISO 17025:2018 - 2022

Actualmente la Subdireccion Laboratorio de Salud Publica, administra, opera y mantiene un
sistema basado en la norma ISO 17025:2017, el cual esta certificado a través de la
Organismo Nacional de Acreditacién de Colombia - ONAC. Basado en los principios del
ciclo PHVA y los componentes de control que son de aplicacion desde el Modelo Integrado
de Planeacion y Gestion — MIPG, se realiza la verificacion sobre el cumplimiento de las
actividades alli planteadas como parte del componente de control monitoreo y supervision:

Numeral de Evidencia Objetiva
la Norma - 1a JDJE Observaciones por parte del
Actividad del Plan para verificacion de .
ISO cumplimiento Auditor
17025:2017 P

Realizar la evaluacién de la
competencia técnica y
desempefio del personal del
LSP como lo indica el
procedimiento 040GCP17
Induccion 'y  competencia
técnica del personal del LSP y
se cuenta con un
procedimiento especifico
040VEPOO02 Procedimiento

040VAF50, 040VEF02
Evaluacién Se remitieron 20 evaluaciones de

6.2.3 . - competencia técnica | competencias técnicas de personal
operativo  evaluacién  de d . .
. P el personal de VA vy |del Laboratorio de salud publica.
competencia  técnica  del VE
personal del LSP area de '
vigilancia de enfermedades y
el 040VAPO11 Procedimiento
operativo  evaluacion  de
competencia  técnica  del
personal del LSP area de
vigilancia de ambiente y
consumo.
Revisar el cumplimiento del Se evidencian 11 pruebas de
seguimiento de las | Formato de datos | humedad y temperatura, durante la
condiciones ambientales de | primarios de | vigencia 2022, sin embargo, no se
las areas técnicas del LSP, |temperatura y | encuentra seguimiento a dichas
mediante Labguard y el | Humedad relativa | mediciones, teniendo en cuenta que
Formato de datos primarios de | 040GCF141, hay una medicion del mes de abril
6.3 temperatura y Humedad | Labguard 2022 por fuera de los rangos normales
relativa 040GCF141 sin los correctivos.
Aplicar la correccién y la Se encontraron 12 correcciones de
incertidumbre de los incertidumbre, sin embargo, no se
termometros y/o | Verificacion de equipos | pudo verificar la correccién de los
termohigrometros existentes rangos anormales de la medicion de
en la SLSP abril.
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Numeral de . . .
Evidencia Objetiva .
la Norma L ) Observaciones por parte del
Actividad del Plan para verificacién de .
ISO cumplimiento Auditor
17025:2017 P
Se mostraron  correcciones  de
incertidumbre del afio 2021 que
correspondian al 2022.
Se evidencia formato de control de
Rt_emsar que se encuentren Formato Equipo fuera equipos fuc::'rg de uso de los equipos
etiquetados los equipos fuera bafio serol6gico, cabina de extraccion
de uso 040GCF34 . : :
de uso harinas, cromatdgrafo harinas y horno
6.4 MBA.
Verificar que las hojas de vida
de los equipos se encuentren | Hoja de Vida de | Se evidenciaron hojas de vida de los
actualizadas en medio | equipos 040GCF24 equipos del Laboratorio.
magnético y fisico
Se aporté matriz de materiales de
referencia de la ONAC, fecha
Realizar la Piramide de Piramides de 2018.09.04. Documento anexo 1
6.5 trazabilidad para los ensayos trazabilidad por area piramide de trazabilidad de pruebas,
objeto de acreditacion P sin embargo, solo se evidencian 4
ensayos y se tienen referenciados 44
pruebas certificadas.
Realizar la evaluacién de .
: Evaluacion de . . .
proveedores de insumos Se evidencia 8 evaluaciones de
6.6 criticos que interviene en el proveedores roveedores de insumos criticos
q 040GCF76 P :
ensayo.
Se evidencia procedimiento de
. . custodia de muestras que
Revisar vy ajustar el .
. . - corresponde al numeral 7.3, sin
procedimiento de custodia de | Procedimiento cadena
71,73 - embargo, no se demuestra
muestras en todas las | de custodia o
- cumplimiento del numeral 7.1
secciones de la SLSP s e
Revisién de solicitudes, ofertas y
contratos.
El documento aportado denominado
o “Seguimiento de ensayo de aptitud”,
Implementar la comparacion ; L
. . tiene un cronograma de seguimiento
inter-laboratorios, ensayos de
. Resultados de las|de muestras mas no resultados de
7.2.2 aptitud o pruebas de . i
L evaluaciones evaluacion de los ensayos o pruebas
evaluaciéon externa en los .
ensayos del LSP y no corresponde_a _Io d_escrlto en el
numeral 7.2.2 Validacion de los
métodos.
Implementar la evaluacién de | Procedimiento técnico . . . L
: . Se evidencia el procedimiento técnico
la incertidumbre de los|de cada ensayo con la N
7.6 o de 26 ensayos con la determinacion
resultados en los ensayos que | determinaciéon de la . .
) ) . de la incertidumbre.
apligue en el LSP incertidumbre
. _ Notificacién de | Se evidencia procedimiento de
Revisar el cumplimiento del . S . ”
.- .| producto, servicio Y |elaboracion de informes analiticos en
7.8 Procedimiento de Elaboracion .
de Informes analiticos en el trabajo de ensayo no | el __LSR y el _ control de las
conforme 040GCF33 notificaciones; sin  embargo, se
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Nlumeral de Evidencia Objetiva .
a Norma L ) Observaciones por parte del
Actividad del Plan para verificacion de .
ISO cumplimiento Auditor
17025:2017
Laboratorio de Salud Publica evidencia error de la codificacion del
040GCP18. formato, no coincide con la del
procedimiento.
Listado Maestro de
Documentos Se evidencia formato de inventario de
Revisar la disponibilidad y |040GCFO5. documentos, demostrando control
711 proteccion de la informacion | Control de elaboracion, | sobre los mismos, sin embargo, se
) de los procesos del LSP en | modificacion y | han identificado codificacion de
utilidades anulacién de | documentos que no coinciden entre
documentos ellos.
040GCFO08
Ejecutar la armonizacion y Procedimiento control | Se . evidencian documentos
migracién a  1ISOLUCION de documentos | relacionados con el contr.ol o!e
8.4 teniendo  en  cuenta la 04OGCEQ5 documentos, reg|§tros y usuarios, sin
’ programacion y objetivos de Procedimiento control | embargo, la actividad es propender a
oo de registros | la armonizacion del SLSP con el
acreditacion de la SLSP 040GCP15 MIPG
. s Se evidencia cuadro de seguimiento a
Feesillltza%roseld:nfr::jsifadgfeslo)s/ Solicitudyseguimie_nto Ias_acciones de mejora que se
No Conformes. evidenciando de plan de mejora|realizan dentro del laboratorio, con
8.6 los planes ! de mejora 04QGCF78, _ feqhas, _sin embargo, no se da puede
generados u otras fuentes de Indicadores de Gestion ewdenqar la secuencia de gestion en
informacion en el LSP 040GCF80 |la mejora y tratamiento de no
' conformidades.
ﬁ\ctuallz_ar ,el format_o_ de Plan .. |No se evidencia la planificacion y
8.8 e Auditoria espec_lfl_cando el|Plan de Auditoria desarrollo de un plan de auditoria para
alcance de la actividad, los | 040GCF29 la vigencia 2022
requisitos y norma a evaluar )
Se evidencia un informe para la
revision por la direccion del 27 de
8.9 Realizar la Revision por la| Revisiones por la|enero de 2022, en donde se
’ direccién. direccion 040GCF38 referencia las  actividades de
cumplimiento, analisis de informacién
y gestion de la anualidad 2021.

Se relaciona codificacién de documento dentro del plan de trabajo, el cual no coincide con
la documentacion real, para el caso especifico del siguiente documento:

LABORATORIO DE SALUD PUBLICA
GESTION DE CALIDAD.

Cédigo Documento: 040GCFB3
Fecha de Emisi
Pégina: 111

6n: 2021-03-25

1bord: Sosy Lopez

| Aprobt: Wary Luz Gmez.

Fecha de Aprobacion: 2021-03-25

CONTROL ¥ SEGUIMIENTO PRODUCTO, SERVICIO Y TRABAJO DE ENSAYO NO CONFORME.

iy

22004

ssssssssss
.........

.........
.........

..........
uuuuuuuu
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040GCF83 - CONTROL Y SEGUIMIENTO PRODUCTO, SERVICIO Y TRABAJO

DE ENSAYO NO CONFORME vy se

relaciona en el

PROCEDIMIENTO

ELABORACION DE INFORMES ANALITICOS EN LA SLSP - 040GCP18:

7. FORMATOS Y REGISTROS DE CALIDAD

Control de envio de resultados a las Subredes Integradas de Servicios de Salud

040GCF12.

Formato de Notificacion de producto, servicio y trabajo de ensayo no

conforme 040GCF33.

Formato control de modificaciones de datos de la SLSP 040GCF44.
Matriz de suplencias y segunda firma 040GCF59

Se debe verificar de manera general la relacion de los documentos dentro de cada
procedimiento, contemplando que, en el caso especifico de la documentacion relacionada,
puede que presente inconsistencias a la hora de la revision del formato.

6.4.3 Plan de trabajo Sistema de Gestién ISO 17025:2017 - 2023

De igual manera se solicitaron evidencias sobre la gestién de las actividades ejecutadas de
lo transcurrido en la vigencia 2023, por lo anterior se eligieron las siguientes actividades del
Plan de trabajo 2023:

Numeral . . _—
Evidencia Objetiva para .
dela Actividad verificacion de Observaciones por parte
Norma ISO cumplimiento del Auditor
17025:2017 P
No se evidencia Listado de
Listado de Asistencia | Asistencia Direccion de
Verificar que todo el personal de la | Direccién de Gestion del | Gestion del Talento
4.1,4.2, |SLSP conozca y tenga acceso a el | Talento humano SDS-|humano SDS-THO-FT-18y
6.2.1 Procedimiento de confidencialidad e | THO-FT-18, Lectura de |no se evidencia registros
imparcialidad 040GCPO03. documentos 040GCF15, | asociados con Lectura de
Utilidades. documentos el documento
040GCF15, Utilidades.
Se evidencia el programa
. de confirmacion
P Soporte de bajas de o X
Apoyar a las ares técnicas para dar de eqUIDOS metrolégica, sin embargo,
6.4 baja los equipos dafiados o que han quip ) .. | no hay registro de soporte
- P .| Programa de confirmacion ; -
cumplido su vida util en el Laboratorio - de baja de los equipos, con
metrologica 040GCF81. S
aceptacion por parte de
almacén.
. Se evidencian
. L Control de insumos -
Realizar revision de los| ~-. - procedimientos para
o - criticos, Cumplimiento de :
requerimientos de los reactivos y la - S realizar los controles sobre
6.6 A . requisitos recepcion de . o -
semaforizacion de los mismos en VE ; los insumos criticos, sin
reactivos 040GCF34,
y VAC embargo, se muestran dos
Control fechas de o O
verificaciones en el mes de
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Numeral . . .
Evidencia Objetiva para .
de la Actividad verificacion de Observaciones por parte
Norma ISO cumbplimiento del Auditor
17025:2017 P
vencimiento de reactivos | en el primer trimestre, sin
040VAF18. embargo, no se evidencian
registros de los controles
de los componentes de
recepcion de reactivos y su
vencimiento.
Se realizan las
notificaciones de producto,
Revisar el cumplimiento  del | Notificacion de producto, | servicio y trabajo de
78 Procedimiento de Elaboracion de |servicio y trabajo de|ensayo no conforme, sin
’ Informes analiticos en el Laboratorio | ensayo no  conforme | embargo, el registro de las
de Salud Publica 040GCP18. 040GCF33. notificaciones no coincide
con el descrito en el
procedimiento.
Documentar las investigaciones No se adiuntaron redistros
llevadas a cabo y las acciones | Notificacion y seguimiento ut gistr
7.9 . . de seguimiento a quejas
tomadas para la resolucién de las |a Quejas 040GCFO1. i
; del laboratorio.
guejas presentadas
Se evidencia seguimiento
Hacer el seguimiento a la de actividades  sobre
8.7 implementacion y eficacia de las | Seguimiento de plan de |acciones correctivas
’ acciones correctivas generadas en la | mejora 040GCF78. evidenciadas en el
SLSP Laboratorio de  Salud
Publica.
Se evidencia formato de
programa de auditorias, sin
. L embargo, no se puede
Realizar el programa de auditorias N : : o
X ~ | Programa de Auditorias | evidenciar, objetivo del
internas y externas para el afio
vigente 040CGF54. programa, alcance,
8.8 9 recursos asignados para
) su desarrollo y o]
responsables.
Actualizar el formato de Plan de
Auditoria especificando el alcance de | Plan de Auditoria | Se encuentra formato de
la actividad, los requisitos y norma a | 040GCF29. plan de auditoria.
evaluar
Revisiones por la direccion Se evidencia revisién por la
. . . | 040GCF38 Informe | 55 V9 b
8.9 Realizar la Revision por la direccion. ; direccion con fecha de 27
consolidado para la
I ' L de enero 2023.
revision por la Direccion.

De acuerdo con la revision de los planes correspondientes a las vigencias 2022 y 2023, se
evidencia que el ejercicio de planeacion para dicho plan no se dinamiza, ya que se encontro
que las actividades que corresponden a la vigencia 2022, son las mismas para la vigencia
2023.
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Se deben establecer controles de monitoreo y supervision con respecto a la verificacién y
estructuracion de la metodologia de trabajo, aplicado para las actividades dentro del plan y
se debe dar cubrimiento a todos los numerales de la norma y sus requerimientos,
fortaleciéndolos de manera conjunta y no aislada como se evidencia en la actualidad.

La actividad de monitoreo y supervision de la planeacion ayudaria a fortalecer las
actividades de evaluacion propias de la Subdireccion Laboratorio de Salud Publica,
contemplando que esta misma falencia se presenta en la revision por la direccién, la cual a
pesar de que se actualiza cada afio, no arroja oportunidades de mejora, no se reflejan
actividades en declive operativo, estratégico o gerencial, de igual manera no muestra las
desviaciones presentadas durante la vigencia evaluada y se hace un recuento similar afio
a afo sin dinamismo alguno, de igual manera no se identifica quien preside, quien evalla y
a quien se presenta dicha revision.

Para la verificacion de las actividades como la matriz DOFA y sus estrategias de
aprovechamiento, se considera que se requiere un trabajo continuo e igualmente
dinamizarlo, debido a que para la vigencia 2022 es igual en la vigencia 2023, lo que significa
gque esta herramienta se diligencia casi con la misma informacién para 3 afios seguidos. Se
deben realizar cambios inmediatos en las metodologias y responder a los lineamientos
institucionales y contribuir de manera mas eficiente a la mejora continua del proceso.

6.4.5 Verificacion Documental de la Subdireccion Laboratorio de Salud Publica

Durante la visita efectuada el dia 11 de abril de 2023 al complejo Hospitalario San Juan de
Dios, se evidenciaron archivos documentales de esta dependencia, observandose que no
cuentan con una organizacion o clasificacion l6gica, ni almacenamiento que permita
garantizar la conservacion, disponibilidad, inmediatez y acceso a la documentacion,
partiendo de la utilizacion de las tablas de retencién establecidas por parte de la entidad
para este fin, como se puede observar en las imadgenes tomadas en auditoria:

Evidencias Complejo Hospitalario San Juan de Dios
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Fuente: Complejo Hospitalario San Juan de Dios — Archivo Documental ubicado 2 Piso Edificio Salud Mental

Evidencias documentales Subdirecciéon del Laboratorio de Salud Publica en
la SDS:

Por otra parte el dia 25 de abril de 2023 ,se realizé visita de campo a la Subdireccion
del Laboratorio de Salud Publica de la SDS, encontrdndose en el segundo piso un
cuarto con archivos (Fichas de notificacion individual — Datos complementarios)
para eventos de infeccidon respiratoria aguda relacionadas a la toma de muestras
COVID 19, reportadas por las Subredes Integradas de Salud, segun lo informado
por el equipo del LSP, las cuales se encuentran almacenadas en cajas, como se
puede observar a continuacion:

W=

L= i /
*La nomenclatura de cada numeral del informe corresponde a las N
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Fuente: Subdireccidn Laboratorio Salud Publica — Segundo Piso

Por lo anterior el grupo auditor evidencid, falta de condiciones de custodia,
almacenamiento, clasificacién segun tablas de retencién de la entidad, que permitan
la adecuada conservacion, disponibilidad y acceso a la documentacion en
cumplimiento de la normatividad establecida para este fin.

6.5 Componente de Informacion y Comunicacion
-Sistemas de Informacion Laboratorio Salud Publica

En la verificacion efectuada el dia 19 de abril de 2023 con personal de la SLSP, se evidencio
la implementacion y utilizacion de los siguientes sistemas de informacion:

-SILASP - Sistema de Informacién Laboratorio Salud Publica

Los auditados informan que el aplicativo entr6é en funcionamiento e implementacion desde
el afo 2009, como un sistema de informacién de desarrollo propio, con un total de 43
eventos de Vigilancia y Control Sanitario.

En el afio 2010 inicié la implementacion de los eventos de Vigilancia de Eventos de Interés

en Salud Publica, hasta culminar con un total de 60 eventos para el 2018 y en el afio 2019
el SILASP conté con 168 eventos implementados en ambas areas.
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El SILASP, se divide en mddulos que dependen de las actividades realizadas en el
Laboratorio de Salud Publica:

Modulo de administracion

Modulo de radicacion muestras

Modulo de andlisis de muestras

Modulo de impresién de resultados

Médulo de descargue y entrega de muestras
Modulo de informes administrativos

Médulo de gestion de calidad

Modulo de redes

Modulo de control de insumos

S 5
Fuente: Laboratorio Salud Publica — Aplicativo SISLAB

En el desarrollo de esta auditoria, el Laboratorio de Salud Publica informé que, el aplicativo
SILAB presentaba dificultades en su utilizacion, lo cual también fue identificado con la
Direccion TIC, dado que su operacion se desarrollaba de manera manual, se tomé la
decision de cambio y migracion a un nuevo aplicativo en este caso LABAVANGE.

Segun lo informado por el proceso, el ultimo mantenimiento que se le realiz6 a este
aplicativo fue en la vigencia 2014; pero aclaran que a la fecha aun se encuentra en
funcionamiento para el manejo y consulta de muestras por eventos generados por virus
respiratorios como COVID-19 y viruela simica.

Se efectua verificacion aleatoria por parte del equipo auditor en el sistema de informacion
SILAB, con referencia a la consulta de pruebas COVID-19, consulta de los resultados al
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nimero de cedula ||l evidenciando que se encuentran 3 pruebas realizadas en
el periodo comprendido entre el 01/01/2021 al 31/12/2021, como se observa a continuacion:

SUERSI=S

Sistema denformacian del Lahuraturm de Salud Prblica

rrrrrr

RECEPCION DE MUESTRAS

[ o e e
e ee—
o [Seleezione >> ‘
e e i [ETOTATH i o SUTRTEOSE

e L

Fuente: Laboratorio Salud Publica — Apﬁcétivo SISLAB

La administracion de este aplicativo segun lo manifestado en mesa de trabajo se encuentra
a cargo de perfiles técnicos del LSP, adicionalmente se evidencia que los respaldos de los
mencionados aplicativos son efectuados en los servidores de la entidad a cargo de la
Direccion TIC. A la fecha, el laboratorio se encuentra en un proceso de migracién con el
LABAVANGE.

LABAVANGE - Sistema de Informacién para la gestion de laboratorios modernos

Fuente: Laboratorio Salud Publica — Aplicativo SISLAB
Este proyecto del sistema de informacion inici6 en ambiente productivo el dia: 10 de
noviembre de 2022, con el inicio del modulo de Insumos e Inventarios. La fecha de inicio
de los demés procesos se establecio para el dia 22 de noviembre de 2022, se observé que
actualmente el aplicativo se encuentra en etapa de ajustes segun se va reportando por
parte del LSP y que su acceso es mediante la intranet de la SDS.
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El almacenamiento y copias de seguridad se realizan en los servidores de la entidad
administrados por la Direccion TIC —referentes

Realizada verificacion en visita de campo del 19 de abril de 2023, no se evidencio un manual
operativo, instructivo o documento propio del proceso del LSP para la utilizacion del
aplicativo LABVANGE, a pesar de que se aportaron evidencias como presentaciones y
documentacion de las actividades programadas y realizadas por parte de la empresa CDA
Technology en cumplimiento del contrato No. 3131327 de 2021, cuyo objeto fue la
“Adquisicion del Sistema de Informacion para la Subdirecciéon de Laboratorio de Salud
Publica”, con fecha de finalizacién segun acta de inicio el dia 13 octubre de 2022 (se
observo prorroga y adicion), dichas fueron a la Subdireccién de Laboratorio de Salud
Publica, pero no se observé un documento enfocado a la transferencia de informacién en
pro de la capacitacion de nuevos colaboradores y su respectiva consulta.

Afos
ADQUISICION DEL SISTEMA DE
INFORMACION PARA LA cQ
SUBDIRECCION DE
LABORATORIO DE SALUD
Pégina 4 de 18

1. INTRODUCCION
1.1 Propésito

El presente documento tiene por objetivo principal definir el Plan de Formacién para los usuarios
finales, funcionales y técnicos, en temas de administracién, configuracién, mantenimiento y uso
de la herramienta de Gestion de Calidad LABVANTAGE" a, las cuales se implementaran en el
marco del Contrato 3131327 de 2021, con objeto “Adquisicién del Sistema de Informacion para
la de Salud Subdireccién de Laboratorio Publica”.

Los objetivos especificos del presente plan son:
+ Identificar los involucrados en el plan de entrenamiento.

» Definir la metodologia a implementar para realizar las capacitaciones.

» Planificar la ejecucion de las diferentes iones segln las i o
requerimientos de la herramienta LABVANTAGE y del negocio.

+ Coordinar la logistica de los entrenamientos.

« Capacitar a los involucrados.

1.2 Alcance

En el presente documento se detallan las caracteristicas que se deben cumplir para realizar los
respectivos entrenamientos técnicos y funcionales. Para ello, se identifican y determinan los
temas en los cuales se capacitaran a los involucrados, los roles que deben intervenir, la
metodologia a utilizar en las capacitaciones, asi como también, la planificacion de la ejecucion
del presente plan de entrenamiento. Incluye, ademas, la estrategia a seguir para el cierre de
brechas,teniendo en cuenta aquellos usuarios que no asistan a las capacitaciones. Finalmente,
el documento cuenta con la seccién de Informe consolidado del entrenamiento realizado donde
se deben especificar los resultados finales obtenidos al ejecutar el plan de entrenamiento.Cabe
resaltar que el presente documento esta dirigido a los usuarios Funcionales, Finales y Técnicos
del sistema de informacion LABVANTAGE.

Fuente: Laboratorio Salud Publica - Adquisicion del Sistema de Informacion

-ASIGNACION Y ADMINISTRACION DE USUARIOS SISTEMAS DE INFORMACION
En la validacion efectuada en sitio a la Subdireccion Laboratorio de Salud Publica a los

sistemas de informacion utilizados para el desarrollo sus actividades, se observé lo
siguiente:
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Con referencia al aplicativo LABAVANGE, se observé que cuenta con 115 usuarios
registrados entre colaboradores del LSP y personal de la empresa proveedora del aplicativo
CDA Technology, para manejo, administracion y operacion de muestras de laboratorio; por
lo cual se procedi6 a verificar los permisos de usuario, evidenciandose que del total de los
115 usuarios registrados, todos se encuentran activos y con acceso al aplicativo en
mencion; no se observaron usuarios bloqueados o inhabilitados por retiro o por no contar
con contrato a la fecha.

-VERIFICACION DE USUARIOS:

Se verificé en el aplicativo LABAVANGE el siguiente usuario como soporte:

— Contratista — Bacteridloga sin contrato desde el 27
de marzo 2023 y con USUARIO ACTIVO (Verificado el dia 19/04/2023).

fuesos COND.. @) SEGOLANARS 1A, @) =

Wor

flows »  Systern Tools

3l contiguracion de Reporte | 4] ver T " —_—
orte] [ 1] Ve como bxce | privaciang ] otras ']

Fuente: Evidencia tomada en la Subdireccion Laboratorio Salud Publica — Sistema de Informacién LABAVANGE

Por otra parte, se verificaron los usuarios en el aplicativo SILASP, de lo cual no se
encontraron usuarios inactivos, como se puede observar a continuacion:

Fuente: Evidencia tomada en la Subdireccion Laboratorio Salud Publica — Sistemas de Informacién SILASP

Se verificé el usuario en el aplicativo SISLAP como soporte:

I Contratista — Profesional Sin contrato

desde el dia 15 de abril de 2023 y con USUARIO ACTIVO (Verificado el dia
19/04/2023).

Luego de esta revision se concluye que se incumple con la politica institucional de
seguridad de la informacion establecida por el Proceso Gestién de TIC.
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A continuacion, se procedio a realizar revision de la trazabilidad de una muestra -resultado
— Prueba malaria, observando que la seguridad en el ingreso de informacion y los
respectivos andlisis se establen segun los roles asignados a cada usuario, teniendo en
cuenta el tipo de evento.

SOPORTE Y MANTENIMIENTO LABVANTAGE

En verificacion del soporte y mantenimiento del aplicativo LABAVANGE, se ha realizado de
manera directa, sesiones con los funcionarios de la SDS y la atencion inicialmente se realizé
de manera presencial y principalmente de manera virtual y telefénica. Se observa por parte
del grupo auditor que se cumplen con los siguientes pasos:

¢ Identificacién del incidente o incidencias

¢ Clasificacion y priorizacién

e Posteriormente se da respuesta al incidente de contemplando el analisis,
diagnostico.

e Por ultimo, se da cierre al incidente debidamente documentado.

N ) S

Informe Ejecutivo

Incidentes para la Gerencia de Tl

N i “
" Procesode \ SALIDAS \
ENTRADAS . Incidente Cerrado
Gestion de ' )
Ocurrencia Detectada /

v Se evidencia en la documentacion aportada por parte del proceso informes de soporte y
mantenimiento efectuados en los meses enero, febrero, marzo y abril de 2023, efectuados
por parte del proveedor, en los cuales se presentan los resultados de la gestion del soporte
y mantenimientos en la etapa productiva del sistema LABVANTAGE

Se observa en matriz excel denominada “Incidencias” que para para cada incidente se
genera un tiquete de registro con el fin de controlar la gestion resolutiva de las novedades
presentadas

<<<<<
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Fuente: Evidencia aportada en la Subdireccién Laboratorio Salud Publica — Matriz Excel “incidencias”

El proceso evidencia que constata la adquisicién del Plan de mantenimiento y soportes con
la empresa LABVANTAGE, como se observa a continuacion:

z LabVantage

Viemes, 31 de marzo de 2023

LabVantage Solutions, INC.

Centifica que

El FONDO FINANCIERO DISTRITAL DE SALUD.. uicade en BOGOTA DC
Colombia, ha adquifido el plan de mantenimianto del sistema de nicrmacién LabVantage
LIMS desde el 01/12/2022 hasta 30112023

Mr. Michel PZGERLICHER
President, LabVantage Int.

265 Davidson Avenue Suie 2022 Somerset. NJ 08873
008-333-0121

Fuente: Evidencia aportada por la Subdireccién Laboratorio Salud Publica — Mantenimiento Labvantage 01/12/2022 a 30/11/2023

Por ultimo, se evidencia en los reportes entregados en auditoria que las solicitudes de
soporte: se han realizado de manera directa, en sesiones con los funcionarios de la SDS y
la atencién inicial ha sido presencial, virtual y telefénica. EI concepto general de la asistencia
mantiene la base contractual de 7x24 para resolver problemas de fallas en el sistema o
contingencias que ocasionen interrupcion en la operacion o que tengan prioridad sobre el
sistema desarrollado.

CAPACITACIONES SISTEMA DE INFORMACION LABVANTAGE

Se evidencia en la informacién aportada en carpeta compartida para esta auditoria “Plan de
Formacién para los usuarios finales, funcionales y técnicos, en temas de administracion,
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configuracién, mantenimiento y uso de la herramienta de Gestibn de Calidad
LABVANTAGE" a, las cuales se implementaran en el marco del Contrato 3131327 de 2021,
con objeto “Adquisicion del Sistema de Informacién para la de Salud Subdireccion de
Laboratorio Publica”.

Afios
:EE ADQUISICION DEL SISTEMA DE
8 INFORMACION PARA LA ca
Acusmwon SUBDIRECCION DE
SR LABORATORIO DE SALUD
PUBLICA [t
Fecha: 11-01-2022 Pagina 7 de 18

24.1 Labvantage - Capacitacién Funcional

ROLES Modalidad
Coordinador
Tipo Clasificacién de Soporte
Tema [e] Analistas. Laboratorio | Técnico
Introduccion
intro / Labvantage
Funcional | Fundamentos - Interfaz de Usuario * % x E-Leaming
Intra / Ciclo de Vida de la
Funion al Muestra = x x E-Leaming
Intro /
Funcional Gestitn de Muestras o x x E-Leaming
Intro /
Funcional Data Entry x x E-Leaming
Intro / Solicitudes o
Funcional Request x E-Leaming
Funcional __|LIMS Muestras X % x Presencial/Remoto
Andlisss 6 a
Fungion ol |Lms Muestra x Fresencial/Remata
Funcional LS Jinventario X PresencialRemota
Consultas (Ad-HoG
Funcion al | L Queries) / Reportes x Presencial/Remota
Conf_ Andlisis de
| Funcional LABADMIN Muestras X X__| PresencialRemoto
| Funcional LABADMIN Templates. X X PresencialRemoto
Inventario -
Funcional | LABADMIN C X X __|PresencialRemotn

Fuente: Evidencia aportada por la Subdireccién Laboratorio Salud Publica — Plan de Formacién Labvantage
Con respecto a este plan se desarrollaron los siguientes objetivos segun lo aportado:

e |dentificacién de los involucrados en el plan de entrenamiento.

» Definicién de la metodologia a implementar para realizar las capacitaciones.

e Planificar la ejecucién de las diferentes capacitaciones segun las necesidades o
requerimientos de la herramienta LABVANTAGE y del negocio.

e Coordinar la logistica de los entrenamientos.

e Capacitar a los involucrados.

*No se evidencia por el grupo auditor documento, manual, lineamiento o instructivo del
Sistema de Informacién Labvantage en lo apartado por parte del LSP.

PUBLICACIONES PAGINA WEB LSP:

Verificada la pagina WEB en mesa de trabajo y en verificaciéon en el Enlace:
http://www.saludcapital.gov.co/DSP/Paginas/LaboratorioSaludPublica.aspx

Se observé que el proceso realiza publicaciones segun a las actividades en marco de su
misionalidad

) (o A S S A DERE 4

B | socom, SECRETARIA DE SALUD = @)

Laboratorio de Salud
Publica
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oon

Fuente: Evidencia Pagina WEB SDS — Laboratorio Salud Publica

Por otra parte, se observo que con relacion a los Sistemas de Informacion del LSP, solo se
encuentra referenciado el aplicativo SILASP; no se evidencia publicacion referente al
Sistema de Informacién LABVANTAGE, siendo este la herramienta operacion de uso
principal y fuente de informacién de la ejecucién de las actividades del LSP. En cuanto a
esto se recomienda al proceso incluir lo referenciado a este sistema.

€r00 a

8 i B & 8 i G Ko o6 a3 Mg O Sk § LT TR SR

Grupo de Epidemiologia y s e s
Sistemas de Informacion

oo

Coms Disuni de Laborasoros

Trtemies y Servicos

Fuente: verificacion efectuada a la pagina WEB de la SDS en el enlace http://www.saludcapital.gov.co/DSP/Paginas/Lab-
SP-Epid-Sist-informacion.aspx

7. ASPECTOS POSITIVOS (NIA 2410 A2).

-La Subdireccion Laboratorio de Salud Publica conté con amplia capacidad de adaptabilidad
para responder de manera oportuna y eficiente ante situaciones relacionadas con su
misionalidad, que fueron requeridos en la gestion pandemia de COVID19 beneficiando a la

ciudadania.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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-La implementacion el sistema de informacién LABVANTAGE permitira a la Subdireccién
del Laboratorio mejorar en la gestion de su informacién para la toma de decisiones y los
controles administrativos.

-Se demostrdé compromiso en la atencion de la auditoria, acceso a la informacién solicitada
lo que refleja un liderazgo por parte del talento humano frente a los procesos que
representan.

-Se destaca la participacion del nivel directivo y del equipo de trabajo en cuanto a la entrega
oportuna de la informacion requerida por el grupo auditor y la participacion en las mesas de
campo.

8. NO CONFORMIDADES (NIA 2431).
SUBDIRECCION LABORATORIO DE SALUD PUBLICA

8.1 En las mesas de campo realizadas en el mes de abril de 2023, en los lugares de
almacenamiento de la SDS y el complejo Hospitalario San Juan de Dios, se evidenciaron
deficiencias en los controles del vencimiento de los insumos que soportan la gestién del
Laboratorio de Salud Publica, incumpliendo con lo establecido en la Ley 87 de 1993, articulo
2. Objetivos del sistema de Control Interno literal h “Velar porque la entidad disponga de
procesos de planeacion y mecanismos adecuados para el disefio y desarrollo
organizacional, de acuerdo con su naturaleza y caracteristicas.

8.2 Verificado el comportamiento de la ejecuciéon presupuestal de la vigencia 2022 del
Laboratorio de Salud Publica, no se evidencié6 un adecuado giro de los recursos
comprometidos, ya que el giro solamente ascendi6 al 31.69% faltando el 68,14%,
incumpliendo con los principios presupuestales, contenidos en la ley 111 de 1996 y
teniendo en cuenta que, las entidades estatales no pueden solicitar reservas
presupuestales en cualquier situacion, pues es un mecanismo excepcional que debe estar
debidamente justificado, por los asuntos que son consecuencia de una indebida planeacién
contractual.

8.3 En las mesas de campo realizadas en el mes de abril de 2023, en los lugares de
almacenamiento de la SDS y el complejo Hospitalario San Juan de Dios, no se encontraron
los controles de tipo administrativo para el manejo de los insumos del Laboratorio de Salud
Publica, incumpliendo con el “ Manual de Procedimientos Administrativos y Contables
para el manejo y control de los bienes en las Entidades de gobierno distritales,
numeral 1.3.1.1 Bienes de Consumo .....” para esta clase de bienes se debe tener el
respectivo control administrativo, realizando el seguimiento sobre su custodia y uso; y es
necesario crear mecanismos administrativos, mediante registros estadisticos, la
adecuacion de sistemas de informacion o bases de datos para efectuar el seguimiento
sobre la utilizacion de esta clase de bienes.

8.4 Verificada la matriz denominada “Seguimiento metrol6gico”, se evidencié que, 244
intervenciones entre mantenimiento preventivo, calibracién, calificacién y VI programadas,
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no se realizaron en las fechas establecidas, incumpliendo con el Programa del Laboratorio
de Salud Publica para el control metrolégico de equipos.

8.5 En verificacion del funcionamiento y uso de los equipos, se encontrd que el
CROMATOGRAFO_DE_LIQUIDOS marca THERMO SCIENTIFIC, con placa de
inventario 21000000750009, ubicado en el Laboratorio de Vitaminas, no esta en uso
hace més de 3 afios, con informe técnico “desfavorable” para dar de baja;
adicionalmente se verifico el impacto generado por estar el equipo fuera de servicio
y se constatd que este es necesario para el cumplimiento de la funcién establecida
en el Decreto 1944 del 289 de 1996 —“Articulo 10. Vigilancia y control. "El control y
la vigilancia en el cumplimiento de las disposiciones contenidos en el presente
Decreto para la Harina de Trigo Fortificada y de las premezclas, estara a cargo del
Instituto Nacional de Vigilancia de Medicamentos y Alimentos, Invima, y las
entidades territoriales competentes...”, dando como resultado el no acatamiento
integral a la norma y las funciones asignadas al ente rector territorial.

8.6 Efectuadas las visitas de campo al “Complejo Hospitalario San Juan de Dios” y a la
Subdireccion Laboratorio Salud Publica — Segundo piso, se evidencié que el archivo
gestionado en estos lugares no cumple con las caracteristicas de conservacion y de gestion
documental como se establece en la Ley 594 de 2000 “Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras disposiciones” y en el Acuerdo 049 de 2000 “Por el
cual se desarrolla el articulo del Capitulo 7 “Conservacion de Documentos” del Reglamento
General de Archivos, sobre “condiciones de edificios y locales destinados a archivos’,
originando riesgos en la preservacion, custodia y consulta del archivo de gestion” del
Laboratorio de Salud Publica de la SDS.

8.7 Revisada la informacién aportada por el Laboratorio de Salud Publica relacionada con
el control de los KITS de extracciébn se evidenciaron diferencias en la informacion
presentada incumpliendo los establecido en |la Ley 87 de 1993 Articulo 2 Literal e “Asegurar
la oportunidad y confiabilidad de la informacién de sus registros”.

8.8 En visitas de campo se identificaron 64 equipos fuera de uso, en donde se comprobd
que existen equipos desde la vigencia 2016, los cuales han surtido diferentes procesos de
validacién técnica, sin evidenciar gestiones por parte del Laboratorio de Salud Publica
respecto a su continuidad, mejora de condiciones y/o proceso de baja, incumpliendo con
los establecido en la Ley 87 de 1993 Articulo 2 :.. “Literal 2: Proteger los recursos de la
organizacion, buscando su adecuada administracion ante posibles riesgos que lo afecten”.

8.9 Verificado aplicativo LABAVANGE, se observo que cuenta con 115 usuarios registrados
entre colaboradores del LSP y personal de la empresa proveedora del aplicativo CDA
Technology para el manejo, administracion, operacion y gestion en el LSP; evidenciandose
que del total de los 115 usuarios registrados todos se encuentran activos y con acceso al
aplicativo en mencién. Se encontraron usuarios activos y sin contrato, incumpliéndose con
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la Politica Institucional de Seguridad de la Informacion SDS-TIC-POL-001 en el Numeral
6.3 Seguridad ligada al personal numeral 3. “Cada jefe de dependencia (Secretaria,
Subsecretaria, Oficina, Direccion, grupo) es el responsable de solicitar y cancelar ante la
Direccioén TIC los recursos de hardware, software o servicios que requiera el funcionario o
contratista...”

8.10 No se observaron soportes de pagos en el aplicativo SECOP 1l de los Contratos
N°2736551-2021 GENPRODUCTSCOMPANY SAS, Contrato N° 3823598 ORGANISMO
NACIONAL DE ACREDITACION DE COLOMBIA ONAC y Contrato N°. 3480808 AM
ASESORIA Y MANTENIMIENTO LTDA, evidenciandose falta de control en la publicidad
de la informacion y las funciones por parte del supervisor, incumpliendo con los Decretos
1081y 1082 de 2015y la Ley 1712 de 2014.

8.11 Consultada la plataforma ISOLUCION y revisado el informe de seguimiento por parte
de la Oficina de control Interno en la vigencia 2022, no se evidencia ningun tipo de mejora
documentada (Hallazgo, no conformidad, oportunidad de mejoramiento) de acuerdo al
“Lineamiento para la toma de acciones correctivas, para abordar riesgos y
oportunidades de mejora SDS PYC LN 005”, que corresponde a la aplicacion de un
andlisis causal, elaboracion de un Plan de Mejoramiento bajo el ciclo PHVA y que este
corresponda a un seguimiento por parte de veedor o gestor de cumplimiento.

SUBDIRECCION DE BIENES Y SERVICIOS

8.12 Verificado el kardex de inventarios no se evidenciaron los controles operativos y de
gestiéon de la Subdireccion de Bienes y Servicios en cuanto al control de los inventarios
respecto a la informacion relacionada con las novedades, movimientos, traslados, estados
y saldos de los insumos que se encuentran en el Laboratorio de salud Publica, funcion
establecida en el Decreto 507 de 2013 Articulo 40 Numeral 6 Almacenar, recepcionar,
distribuir y controlar la existencia de elementos destinados a las dependencias de la entidad
y el “Manual de Procedimientos Administrativos y Contables para el manejo y control de los
bienes en las Entidades de gobierno distritales, Numeral 2.2 “Control de manejo de los
bienes. De acuerdo con la estructura organizacional y cometido estatal de los Entes y
Entidades, el area que por competencia o delegacién administrativa ejerce el control de los
bienes, registra en bases de datos o en los sistemas de gestidn, la Informacioén relacionada
con las novedades, movimientos, traslados, estado y saldos de los bienes que se
encuentren en almacén, en servicio o en poder de terceros, debidamente clasificados, se
sugiere por cuenta, area y responsables, asi como los aspectos inherentes de los mismos,
de tal forma que permita determinar en cualquier momento, la relacion de bienes a cargo
de todas y cada una de las areas y a cargo de todos y cada uno de los responsables que
los usen o custodien”.

8.13 En visitas de supervision se evidencié que el proceso de bienes y servicios incumple
lo establecido en el numeral 2.2 Control para el manejo de bienes — Literal 3 “Establecer
sistemas efectivos para la actualizacion y control de los bienes (Insumos Laboratorio de
Salud Publica) ya que en el aplicativo que tiene la Entidad (SAINV-SAPE) se registra el
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ingreso y la salida, pero no se registra los movimientos de estos inventarios ni se evidencia
un control adecuado.

8.14 La Subdireccion de Bienes y Servicios de acuerdo con el numeral 4.2 del “Manual de
Procedimientos Administrativos y Contables para el manejo y control de los bienes
en las Entidades de Gobierno Distritales. No ha realizado toma fisica de los bienes o
elementos almacenados en los depositos de almacenamiento de insumos en el Laboratorio
de Salud publica con el fin de conciliar y confrontar las existencias reales con el area
contable.

8.15 Verificado el inventario de reactivos vencidos y el memorando 2023IE6468 del 13 de
marzo de 2023, en donde se referencia la solicitud de apoyo con la disposiciéon final de
2.190 frascos con 799 sustancias quimicas por parte SLSP, se evidencié que la
Subdireccién de Bienes y Servicios, no ha realizado las acciones necesarias para la
disposicién final de los elementos, y adicionalmente teniendo como antecedente que esta
alerta fue emitida por parte de la Oficina de control Interno en abril de 2022, incumpliendo
la disposicién de residuos peligrosos.

8.16 En verificacion de los equipos se encontrd que existen equipos con concepto técnico
emitido por el Laboratorio de Salud Publica, que cumplen con los requisitos para dar de
baja; sin embargo, la Subdireccion de Bienes y Servicios, no ha emitido los actos
administrativos pertinentes para la baja de los equipos incumpliendo con el instructivo de
Baja de Medicamentos, Biol6gicos, Reactivos e Insumos Médicos CODIGO: SDS-BYS-INS-
010, el cual referencia la baja de los dispositivos médicos.

8.17 Revisadas las bodegas dispuestas para el almacenamiento de los insumos del
laboratorio de Salud Publica se encontraron condiciones deficientes en la infraestructura
fisica para su almacenamiento, conservacion, custodia o deterioro incumpliendo con el
Manual de procedimientos administrativos, contables para el manejo de los bienes
en las entidades del gobierno distrital, numeral 2 “Control para el manejo de los
bienes...”

9. ACCIONES PARA ABORDAR RIESGOS (NIA 2410-Al).

LABORATORIO DE SALUD PUBLICA

9.1 Verificadas las funciones desarrolladas por el Laboratorio de Salud Publica versus las
de la Subdireccion de Vigilancia en Salud Publica, se identific6 un potencial riesgo
relacionado con la duplicidad de funciones entre esta dependencias, ya que estas se
encuentran establecidas de igual manera en los decretos 507 de 2013 y 182 de 2020 y no
determinan los alcances y responsabilidades de cada una de las dependencias, lo que
podria generar un riesgo de reprocesos administrativos, deficiencia operativa e inadecuada
gestidn de los recursos, entre otros aspectos.
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9.2 En mesa de campo se pudo constatar que las debilidades, oportunidades, fortalezas y
amenazas identificadas por el Laboratorio de Salud Publica, no fueron incluidas en el
contexto del proceso de Inspeccion Vigilancia y Control en la herramienta formal de uso
aplicativo ISOLUCION, lo que podria generar un riesgo de insuficiente analisis del contexto
estratégico, identificacion de los riesgos y los controles primera linea, para la gestion de la
Subdireccion del Laboratorio de Salud Pubica.

9.3 A pesar de contar con mecanismos de control para la planeacion de las compras de los
insumos para el laboratorio de salud publica, es importante que se generen controles
eficaces que permitan planificar adecuadamente la gestion baséndose historicos de
consumos y otros indicadores que permitan mitigar potenciales riesgos de vencimientos y
/o deterioro de insumos.

9.4 Revisado el cumplimiento del seguimiento de las condiciones ambientales de las areas
técnicas del LSP, mediante Labguard, se evidenciaron 11 pruebas de temperatura y
humedad, sin embargo, no se evidencia seguimiento, teniendo en cuenta que hay una
medicion del mes de abril por fuera de los rangos normales y no se plantearon acciones
correctivas al respecto, lo que puede generar un riesgo en la alteracion de las condiciones
ambientales.

9.5 Verificado el procedimiento Operativo de Equipos en la SLSP Cod:040GCPO13 vy el
instructivo de Baja de Medicamentos, Bioldgicos, Reactivos e Insumos Médicos CODIGO:
SDS-BYS-INS-010, no se cuenta con los parametros estandarizados para la baja de los
equipos, causales de rechazo, periodos de entrega, corresponsabilidades y la
comunicacion procedimental de las actividades que se deben cumplir para la adecuada
gestion de los bienes en proceso de baja, lo que podria generar riesgos relacionados con
la estandarizacion para la baja de todos los equipos del Laboratorio de Salud Publica
(Transversal Laboratorio y Bienes y Servicios)

9.6 Es indispensable que la Subdireccion de Laboratorio de salud Publica y la Direccién de
Planeacion Institucional y Calidad, armonicen y articulen el Sistema de Gestion ISO
17025:2017 con la norma ISO 9001:2015 con el fin de responder a las politicas,
lineamientos y metodologias estandarizadas por la de la Entidad.

9.7 Realizada visita de campo del 19 de abril de 2023, no se evidencié un documento de
operacion propio del LSP para la utilizacion del aplicativo LABVANGE, que permita la
adecuada transferencia de informacion, la respectiva consulta por parte colaboradores y la
adecuada metodologia y funcionamiento dentro del &rea objeto de esta auditoria, lo cual
podria generar un riesgo en la gestion del conocimiento de la Subdireccion.

9.8 Revisado el inventario de equipos y los responsables de su uso se encontré que, un
solo profesional de la Subdireccién del Laboratorio de Salud Publica tiene a cargo 336
equipos y no opera ninguno de ellos, generando un riesgo relacionado con el custodia y
cuidado de los equipos asignados para el cumplimiento de su mision.
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9.9 En la verificacion de las carteras individuales de la Subdireccion de Laboratorio de Salud
Publica junto con la Subdireccion de Bienes y Servicios, se identifica que, a la fecha 04 de
mayo de 2023, 18 personas que no hacen parte de la entidad, aln cuentan con elementos
asignados dentro de la cartera del Laboratorio de Salud Publica generando un riesgo de
incumplimiento en los lineamientos institucionales para el control de propiedad planta y
equipo de la SDS.

9.10 Es importante que la Subdireccién Laboratorio de Salud Publica fortalezca los
controles relacionados con el registro de reactivos de uso especial.

9.12 A pesar de encontrar un riesgo general para el Laboratorio de Salud Publica que
abarca la gestion de las pruebas del laboratorio, se recomienda revisar y analizar la
posibilidad de identificar otros riesgos que puedan recoger la totalidad de la gestion del
Laboratorio de Salud Publica, dicha deficiencia podria generar riesgos materializados por
su falta de identificacion.

DIRECCION DE PLANEACION INSTITUCIONAL Y CALIDAD

9.13 Con fines de mejoramiento es indispensable que la Direccibn de Planeacion
institucional y la Subdireccién de Laboratorio de salud Publica armonicen y articulen el
Sistema de Gestion ISO 17025:2017 con la norma ISO 9001:2015, con el fin de responder
a los politicas, lineamientos y metodologias estandarizadas por la de la Entidad.

10. CONCLUSIONES. (NIA 2410-A1).

-Una vez analizadas las lineas de defensa para el Laboratorio, se hace necesario resaltar
la importancia de fortalecer la coordinacién de las lineas de defensa, debido a la
especificidad de la funcién que desarrollan y al haber evidenciado aspectos a mejorar en
esta dependencia.

-Revisado los componentes de control que hacen parte del Sistema de Control Interno de
la Subdireccion de Laboratorio de Salud Publica, el equipo auditor concluye, que es
necesario abordar oportunidades de mejora que fortalezcan la gestion basada en los
riesgos y controles desde su misionalidad, ya que se pudo demostrar debilidades frente a
los controles.

-El equipo auditor recomienda un andlisis minucioso que permitir evidenciar la necesidad
de fortalecer la actualizacion y apropiacion del sistema de gestion y estos estén alineados
con las politicas y lineamientos institucionales de la entidad.

-Es importante que la entidad en cabeza del Proceso de Gestion Contractual defina los

alcances y criterios técnicos para determinar de manera institucional conceptos
relacionados con: "Distribuidor Autorizado ", "Distribuidor exclusivo", “Distribuidor exclusivo
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para Colombia”, “Proveedor Exclusivo” entre otros, en aras de propender por la
transparencia de los procesos contractuales que son especificos para la Subdireccion
Laboratorio de Salud Publica.

-Es posible que, dada la magnitud de los planes de mejoramiento desplegados de esta
auditoria, se extiendan en tiempo por cuestiones de su alcance y destinacion de recursos,
por lo cual esta oficina estara en la disposicion de concertar los términos para el desarrollo,
eficacia y mejora de su sistema de control interno.

-Es importante que el laboratorio revise la publicacion de los sistemas de informacion del
LSP, ya que solo se encuentra referenciado en el enlace
http://www.saludcapital.gov.co/DSP/Paginas/Lab-SP-Epid-Sist-informacion.aspx el
aplicativo SILASP y no se evidencia publicacion referente al Sistema de Informacion
LABVANTAGE, siendo este la herramienta operacion de uso principal y fuente de
informacién de la ejecucién de las actividades del LSP.

11. PLAN DE MEJORAMIENTO (NIA 2500).

Como resultado de la auditoria, el proceso auditado debera cumplir con el lineamiento
establecido por la Direccién de Planeacion Institucional y Calidad para la elaboracién del
plan de mejoramiento a que haya lugar con el fin de realizar el tratamiento adecuado de los
riesgos, incluyendo el ciclo PHVA en las actividades propuestas y, de ser necesario, realizar
mesas de trabajo cuando las no conformidades y/o acciones para abordar los riesgos
involucren a otras dependencias.

12. ANEXOS
N/A

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).
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JOSE GREGQRIO BUENO H. OSCAR HERNANDO ROJAS S.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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