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ABREVIATURAS
COM: Oficina Asesora de Comunicaciones
DAFP: Departamento Administrativo de la Funcion Publica
DPIYC: Direccién de Planeacion Institucional y Calidad
FFDS: Fondo Financiero Distrital de Salud
FURAG: Formulario Unico de Reportes y Avances en la Gestion
TAIP: estandares de publicacién y divulgacién de la informacién de transparencia
y acceso a la informacion publica
ITEP: Indice de Transparencia de las Entidades Publicas
MECI: Modelo Estandar de Control Interno
MIPG: Modelo Integrado de Planeacion y Gestién
OCl: Oficina de Control Interno
PAA: Plan Anual de Adquisiciones
PETI: Plan estratégico de tecnologias de Informacién y comunicacion
PMO: Oficina de Gestion de Proyectos
POGD: Plan Operativo de Gestion y Desempefio
SCI: Sistema de Control Interno
SDS: Secretaria Distrital de Salud
SEGPLAN: Sistema de Seguimiento al Plan de Desarrollo Distrital
TIC: Tecnologias de la Informacién y las Comunicaciones
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210).

Verificar la gestion con relacién a los componentes de control y al esquema de las lineas
de defensa en el avance en la implementacion de las dimensiones y politicas del Modelo
Integrado de Planeacion y Gestion MIPG, en el periodo comprendido entre el 01 de
septiembre de 2022 al 31 de agosto de 2023, sin perjuicio de evaluar lo gestionado antes o
después del periodo.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA. ( NIA 2210).

1. Verificar los componentes de control en la implementacion de las politicas de gestién
y desempefio del MIPG en la Secretaria Distrital de Salud segun la normativa
vigente.

2. Verificar la gestion del riesgo, la eficacia y suficiencia de los controles establecidos
por los procesos auditados.

3. Verificar la operacion del esquema de las lineas de defensa para la implementacion
de las dimensiones y politicas del MIPG en la Secretaria Distrital de Salud.

4. Verificar el avance en la implementacién de las politicas de gestién y desempefio
con relacion a las actividades definidas en el plan estratégico MIPG y en el POGD
para el periodo auditado.

5. ldentificar oportunidades de mejora o hallazgos, relacionados con la gestion de las
politicas contempladas en la auditoria, en términos de eficacia, eficiencia y
efectividad.

3. ALCANCE DE LA AUDITORIA. ( NIA 2220).

Desde: La planeacién, implementacion y verificacién de las siguientes dimensiones y
politicas del Modelo Integrado de Planeacién y Gestion: Gestion con valores para
resultados (Politica Gobierno Digital), Gestiébn con Valores para Resultados (Politica
Seguimiento y Evaluacién del Desempefio Institucional), Informacién y Comunicacion
(Politica Transparencia, Acceso a la Informacion Publica y Lucha contra la Corrupcion).

Hasta: El mejoramiento continuo del Modelo Integrado de Planeacién y Gestion en el marco
del sistema de Control Interno.

Periodo a evaluar: 01 de septiembre de 2022 al 31 de agosto de 2023, sin perjuicio de poder
evaluar lo gestionado antes o después del periodo.
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4. CRITERIOS DE AUDITORIA. ( NIA 2210- A3).

4.1 Internos:

Resolucion Internas 2765 del 2018 “Por la cual se crea el Comité Institucional de
Gestidon y Desempeiio de la SDS”.

Resolucion interna 842 del 4 de junio de 2021 “Por la cual se derogan las
resoluciones 2765/2018 y 414/2020 y establece disposiciones para el Comité
Institucional de Gestién y Desempefio de la Secretaria Distrital de Salud de Bogota
D.C”

Caracterizacion de los procesos auditados, procedimientos y lineamientos
asociados.

Politicas institucionales asociadas en el alcance de la auditoria.

4.2 Externos (leyes y regulaciones que apliquen)

Constitucién Politica de Colombia (1991).

Ley 87 de 1993 - Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.
Ley 489 de 1998 Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan otras
disposiciones.

Manual Operativo Modelo Integrado de Planeacion y Gestion.

Componentes de Control MECI — MIPG - Revision de gestion por las lineas de
defensa.

Decreto Nacional 1499 de 2017 "Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015".
Decreto 221 de 2023 Alcaldia Mayor de Bogota, D.C “Por medio del cual se
reglamenta el Sistema de Gestién en el Distrito Capital, se deroga el Decreto Distrital
807 de 2019 y se dictan otras disposiciones”

Decreto 507 de 2013 “Por el cual se modifica la Estructura Organizacional de la
Secretaria Distrital de Salud de Bogota, D.C.”

Las demas normas relacionadas con la implementacion del Modelo Integrado de
Planeacion y Gestion MIPG.

5. METODOLOGIA UTILIZADA. (NIA 2300).

Esta corresponde a una auditoria de gestion con énfasis en riesgos, la cual se desarrollo
segun los componentes de control establecidos en el MIPG (ambiente de control, gestion
del riesgo, actividades de control, informacion y comunicacion y actividades de monitoreo y
supervision), con el fin de corroborar el estado de los controles en el avance en la
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implementacion de las dimensiones y politicas de gestion y desempefio del Modelo
Integrado de Planeacion y Gestion (MIPG), para lo cual se emplearon diversos instrumentos
de auditoria como la ejecucién de mesas de auditoria y verificacion documental de las
evidencias aportadas por los profesionales de las dependencias responsables delegados
en la carta de representacion, asi como de la informacion disponible en las herramientas
formalmente establecidas en la entidad: aplicativo Isolucién, carpetas compartidas y pagina
WEB, entre otras. De igual forma, se realizé la verificaciébn de la implementacion del
esquema de las lineas de defensa para la implementacion del MIPG.

Una vez efectuada la verificacion se emite un informe preliminar, sobre el cual los auditados
podran exponer sus puntos en desacuerdo antes de la mesa de cierre y dentro de los
términos establecidos en el procedimiento de auditorias. Al momento de la mesa de cierre
no habré lugar a la presentacién de evidencias que no fueron allegadas oportunamente.

Una vez efectuada la mesa de cierre se emite el informe final, el cual servirh como base
para la formulacién de un plan de mejoramiento que serd aprobado por el equipo auditor.
Finalmente, las acciones de mejora del plan aprobado seran consignadas en la plataforma
dispuesta para el respectivo seguimiento (ISOLUCION) y tendran seguimiento hasta su
cierre por cumplimiento.

6. ANALISIS DE INFORMACION Y DE DATOS. ( NIA 2320).

De acuerdo con el objeto, alcance y metodologia de la auditoria, se procedié a realizar el
andlisis de la informacion asi:

6.1 Esquema de la Lineas de Defensa

El esquema de las lineas de defensa aplicadas a la gestion del modelo integrado de
planeacion y gestién puede explicarse de la siguiente manera:

6.1.1. Linea Estratégica de Defensa: Se encuentra en cabeza del Sefior Secretario de
Despacho, quien dirige la implementacion del Sistema de Gestion y la operacion del Modelo
Integrado de Planeacion y Gestion MIPG, responsable de liderar, orientar y gestionar los
medios y recursos necesarios para tal fin.

Cuenta con una instancia encargada de dar las directrices estratégicas y lineamientos para
la implementacion y seguimiento del sistema de gestion y de la operacion del modelo
integrado de planeacién y gestién, que es el Comité Institucional de Gestion y Desempefio,
reglamentado por medio de la Resolucion interna 842 del 4 de junio de 2021. Los
subsecretarios que tienen a su cargo la ejecucion de los planes, programas, proyectos y
estrategias, son responsables de realizar el seguimiento y la evaluacion de los resultados
institucionales, asi como de definir las acciones de correccién o prevencion de riesgos y
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comunicarlas en el respectivo Comité Institucional de Gestion y Desempefio segun lo
establecido en el articulo 5, literal 2 de la resoluciébn mencionada anteriormente.

La presidencia del Comité institucional de Gestién y Desempefio de la entidad la ejerce el
Subsecretario Corporativo, con el rol principal de orientar y liderar la gestion de éste. La
Secretaria Técnica la ejerce el Director de Planeacion Institucional y Calidad. El proceso
de Planeacion Institucional y Calidad aporta evidencia de las actas de reunion del comité
institucional de gestién y desempefio realizadas el 7 de diciembre de 2022, 13 de diciembre
de 2022, 27 de febrero de 2023, 27 de marzo de 2023, 31 de mayo de 2023; asimismo se
observé por parte del equipo auditor en el aplicativo Isolucién, actas de los comités
realizados el 28 de agosto de 2023, 31 de agosto de 2023 y 5 de octubre de 2023,
cumpliendo con las reuniones ordinarias que se deben realizar como minimo una vez cada
tres meses (Articulo 13). Se evidencia que en todas las reuniones sostenidas se cumplié
con el quorum requerido segun el articulo 17 de la resolucién.

6.1.2 Primera Linea de Defensa: Corresponde a los servidores en sus diferentes niveles,
quienes aplican las medidas de control interno en las operaciones del dia a dia de la
entidad; es la encargada de la gestidn operativa, desarrollando el autocontrol. De acuerdo
con lo establecido por la Resolucion Interna 842 de 2021, “las politicas de gestion y
desempenio en la Secretaria Distrital de Salud serdn adoptadas, implementadas y lideradas
por las siguientes dependencias, sin perjuicio de la participacion de las demas que se
requiera de su participacion en el desarrollo de las politicas” y, por tanto, teniendo en cuenta
las politicas objeto de la auditoria, son quienes ejercen la primera linea, asi:

Tabla 1. Dependencias lideres de la implementacion de las politicas en la SDS

Dimensién Politicas de Gestion y Dependencia Lider de la
MIPG Desempefio Implementacion de la Politica
Institucional

Gestiébn  con
Valores para | Gobierno Digital
resultados

Subsecretario(a) Corporativo(a) -Direccion
TIC

Subsecretario(a) Corporativo(a) -Direccion
de Planeacion Institucional y Calidad
Subsecretario(a) de Planeacion y Gestion
Sectorial -Direccion de Planeacién Sectorial
Subsecretario(a) Corporativo(a) -Direccion
de Planeacion Institucional y Calidad en
coordinacion con:

-Direccion TIC

-Oficina Asesora de Comunicaciones
Fuente: Informacién tomada de la Resolucién SDS 842 de 2021

Seguimiento y Evaluacion
del Desempefio
Institucional

Evaluacion de
Resultados

Transparencia, Acceso a
Informacién vy | la Informacién Publica y
Comunicacion | Lucha contra la
Corrupcion
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De acuerdo con el articulo 5 de la resolucion interna 842 del 4 de junio de 2021, los lideres
de proceso deben impulsar, ejecutar y hacer seguimiento al cumplimiento de las acciones
planteadas para el Sistema de Gestién y su marco de referencia MIPG, en concordancia
con sus competencias y nivel de responsabilidad, asi como generar e implementar las
estrategias para el mejoramiento continuo del sistema. El andlisis detallado de la operacion
de la primera linea de defensa sera evaluado para cada una de las politicas objeto de la
auditoria en los capitulos siguientes de este documento.

6.1.3 Segunda Linea de defensa: La segunda linea de defensa tiene la funcion de la
gestiéon del riesgo y cumplimiento; dentro de sus funciones se encuentra monitorear los
controles de la primera linea, asegurandose de que sean apropiados y funcionen
correctamente, ademas, supervisa la eficacia e implementacion de las practicas de gestion
de riesgo y reporta ante la linea estratégica. Segun el literal 3 del articulo 5 de la resolucién
842 de 2021, “La Subsecretaria Corporativa a través de la Direccion de Planeaciéon
Institucional y Calidad, es la encargada de coordinar, orientar y promover la articulacion de
los actores institucionales para la 6ptima implementacién de los Sistemas de gestion y la
operacion del Modelo Integrado de Planeacion y Gestion MIPG”, siendo asi quien ejerce el
rol de segunda linea de defensa para la gestion de las dimensiones y politicas del MIPG en
la entidad.

6.1.4 Tercera Linea de defensa: Se encuentra en cabeza de la Oficina de Control Interno
quien desarrolla evaluacion independiente mediante auditoria interna, dentro de su Plan
Anual de Auditoria, para la vigencia 2023 programd la auditoria de gestion con énfasis en
riesgos al “Avance en la Implementacién del Modelo Integrado de Planeacion y Gestion -
MIPG” para brindar a la alta Direccion, como organismo de gobierno, los hallazgos,
acciones para abordar los riesgos u oportunidades de mejora sobre el tema y el
mejoramiento del Sistema de Control Interno (SCI) institucional, dando cumplimiento a la
responsabilidad establecida en el articulo 5 de la resolucion 842 de 2021, literal 5.

A continuacién, se presentan los resultados del analisis de la aplicacion de los componentes
de control para cada una de las politicas que fueron objeto de la auditoria.

6.2 Politica Gobierno Digital

Se encuentra contemplada en la Dimension 3 “Gestion con Valores para resultados” y es la
politica publica del Gobierno Nacional que propende por la transformacion digital publica,
con la cual se busca fortalecer la relacion Ciudadano - Estado, mejorando la prestacion de
servicios por parte de las entidades, y generando confianza en las instituciones que
conforman la administracién puablica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y Gestion -
MIPG y se integra con las politicas de Gestiéon y Desempefio Institucional.

! Manual Operativo del Modelo Integrado de Planeacion y Gestién - Version 5
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6.2.1. Ambiente de Control

Estructura interna: De acuerdo con lo establecido en la Resolucion 842 del 4 de junio de
2021 el liderazgo de la politica de Gobierno Digital en la Secretaria Distrital de Salud recae
en la Subsecretaria Corporativa, en la Direccion TIC; el equipo auditor verificé las funciones
asignadas a esta Direccion en el Articulo 43 del Decreto 507 de 2013 de la Alcaldia Mayor
de Bogoté evidenciando coherencia con el liderazgo establecido.

Mesa técnica Gobierno Digital: En la entidad se tiene conformada una mesa técnica de
Gobierno Digital y Seguridad Digital, segun formato de creacién de mesa técnica aportado
por la DPIYC con fecha de aprobacion abril 28 de 2020 (Documento sin firma), como se
observa a continuacion.

MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG
CREACION DE MESAS TECNICAS - MIPG

Dimensidén del MIPG ‘ Gestion de Valores para el Resultado
Pélitica Asociada ‘ Politica Gobierno digital

Nombre de la Mesa Técnica
Frecuencia de reuniones:

Mesa Técnica de Gobierno y Seguridad Digital
Trimestralmente
Objetivo de la Creacién de la Mesa Técnica

Apoyar al Comité Institucional de Gestidn y Desempefio para lograr el ejercicio optimo de sus fundones con relacin a la Politica de Gobierno
Digital

z
5

asocladas de la mesa Técnica a las Politicas del MIPG para |a Secretaria Distrital de Salud
Formular las necesidades de recursos fisicos y finadieros para la implemetacion de las policas de gestion y desempefio a su cargo
Solicitar al secretario técnico del comité la incorporacian de los asuntos que se consideren pertinentes en la agenda de la secidn.
Estzblecer las herramigntas instrumentos y/o lineamientos necesarios para la aplicacion de |3 Politica de Gobierno Digital.
Definir 2l plan de accién y periedicidad de reuniones.
Realizar el respectivo seguimients al grado de avance de ls implementacién de la Politica de Gobierno Digital.
Preparar y consolidar la documentacion necesaria para el desarrollo de los temas tecnicos.
Desarrollar acciones de promacion, divulgacion, sensibilizacion y/o capacitacion de |as herramientas, instrumentos y/o lineamientas
qus apoyen |a implemetacidn de a Politica de Gobierns Digital.
Presentar los informes que sean requeridos

o e e w ||

Conformacién de la Mesa Técnica
Nombre D
Diraccion Tenclogias de |a Informacion y las Comunicaciones - TIC.
Direccién de Servicio a la Ciudadania.

z
o

Direccion de Participacion Social, Gestion Territorial y Transectorialidad.
Direccion de Planeacion Sectorial.
Direccion Institucional y Calidad.
Oficina de Comunicaciones

[ e o |ra |

Aprobacién del Lider de la Politica Héctor Germdn Paramo Urrea
Dy Direccién de la Informacién y las Com ves - TIC.
Fecha de Aprobacién Abril 28 de 2020

Formato creacion mesa técnica Gobierno Digital y Seguridad Digital
Fuente: Informacién aportada por la DPIYC

También se aporté por parte del proceso acta del Comité Institucional de Gestion y
Desempefio realizado el 28 de agosto de 2020, en el cual se observa como punto 3 del
avance a compromisos “formalizar las mesas técnicas de las politicas del MIPG de la
entidad”; sin embargo, no se enuncian textualmente cuales son las 8 mesas conformadas
para verificar si una de ellas corresponde a la mesa técnica de Gobierno y Seguridad Digital.
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3 Formaizar las mesas jcucas de las Poltcas dol MIPG ce i entdad.
Respornatios. Lies de Poiteas
Cumphmienio: LA ENTIOAD CUENTA CON 8 MESAS TECNICAS CONFORMADAS

Avance & compromisos

.| Sa prosontan los resultados obtonicos por ks medicion del Departamento Administrativo do s Funcicn Publica (DAFP). cbtenendo &

‘MA‘c'trérébfﬁi’témilnstitucional de Gestion y Desempefio 28 agosto de 2020.
Fuente: Informacion aportada por la DPIYC

El equipo auditor solicitd evidencia de las mesas técnicas realizadas para el periodo
auditado, de lo cual la Direccion TIC aportd actas y listados de asistencia del 29 de
septiembre de 2022, 19 de diciembre de 2022, 1 de febrero de 2023, 24 de abril de 2023,
26 de julio de 2023, dando cumplimiento a la periodicidad establecida en el formato de
creacion de mesa técnica. De otra parte, se verificd la conformacién de las mesas técnicas
evidenciando que en estas no participan todas las dependencias que se encuentran
relacionadas en el formato; de lo anterior, la Direccion TIC manifestdé en mesa de auditoria
que las dependencias adicionales a la Direccién TIC participan en las mesas técnicas segun
se requiera, de acuerdo con los temas a tratar. Por tanto, es importante que el desarrollo
de las mesas técnicas sea acorde con la documentacion que soporta su funcionamiento,
teniendo en cuenta los aportes que se realizan desde las diferentes dependencias para la
implementacion de las Politicas, y de ser necesario actualizar su conformacion, de acuerdo
con el contexto actual para la implementacion de la Politica en la SDS.

Planeacién Estratégica Politicas de Gestion y Desempefio: La planeacion estratégica
de las politicas de gestion y desempefio en la entidad se definen en dos instrumentos: el
“Plan Estratégico MIPG” y la meta transversal del POGD denominada “Realizar las acciones
para la implementacién de las politicas de gestion y desempefio de la SDS”. En el primero
se definen las acciones con base en las recomendaciones emitidas por el DAFP, de acuerdo
con los resultados del FURAG, y en el segundo, con base en el diligenciamiento del Anexo
del Modelo 130, se establecen las actividades a desarrollar por cada dependencia, las
cuales identifican, en el marco de su responsabilidad los elementos que hacen parte de la
politica y definen los productos a entregar para la implementacion de cada politica en cada
trimestre, para lo cual se realizan reuniones al inicio de la vigencia entre las Dependencias
y la Direccién de Planeacion Institucional y Calidad como Segunda Linea de Defensa, segun
manifesto la Direccion de Planeacion Institucional en mesa de auditoria realizada el 18 de
septiembre de 2023. Al respecto, la DPIYC aporté como evidencia el Modelo 130 de la
Direccion de Planeacion Institucional y Calidad y de la Direccion de Planeacion Sectorial;
mas no aporto la evidencia de la Direccién TIC y tampoco se observa el documento en
carpeta compartida “O”.
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Modelo 130 Direccién de Planeacion Sectorial, Anexos Modelo 130 vigencia 2023
Fuente: Informacién aportada por la DPIYC, Carpeta compartida “O”

Asimismo, la segunda linea para la implementacién del MIPG en la entidad (DPIYC) informd
que no se consolidé un Plan Estratégico MIPG para la vigencia 2023, debido a que la
terminacion de las actividades programadas en el Plan Estratégico MIPG 2022 se cerraban
el 31 de Diciembre del 2022, y la medicion del Formulario Unico de Reporte de Avances a
la Gestion FURAG 2022 se realiz6 hasta el mes de Julio de 2023, la cual constituye el
insumo principal para su elaboracioén, de lo cual presento las evidencias correspondientes.
Por lo anterior, la planeacion estratégica para la implementacion de las politicas de la
vigencia 2023 se encuentra definida netamente a través de la meta transversal del POGD
de acuerdo a la competencia que tiene cada uno de los de las de los procesos que tienen
en cabeza acciones o que lideran alguna politica, los cuales relacionan las actividades que
van a ejecutar durante la vigencia.

Planeacion Estratégica Politica de Gobierno Digital: Con respecto a la politica de
Gobierno Digital, para la vigencia 2022 se programaron 6 acciones en el Plan Estratégico
MIPG 2022 de acuerdo con las recomendaciones del DAFP, tal como se muestran en la
siguiente tabla:

Accion Fecha méaxima
de ejecucion
Adoptar el protocolo IPV6 en la entidad de conformidad con el plan de 30-11-2022
Diagnéstico a través del seguimiento a la ejecucién del contrato
3136579-2021 suscrito con Real Time el 29 de diciembre 2021
Digitalizar 3 tramites nuevos: *Licencia de Inhumacion de Cadaveres 31-07-2022
*Certificacion de capacidad y de dispensacion de dispositivos médicos
sobre medida, para la salud visual y ocular *Autorizacién sanitaria
para la concesion de aguas para el consumo humano

Incorporar en los desarrollos de los servicios en linea el componente 31-11-2022
de usabilidad para discapacidad visual

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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Incorporar el Plan de Transformacion Digital en el PETI 30-10-2022

Definir, aprobar y formalizar el documento de arquitectura de 30-10-2022
seguridad de la informacibn que contempla aspectos de
anonimizarian de datos personales

Definir, aprobar y formalizar la politica de gobernanza de datos para 30-10-2022
la entidad

Fuente: Plan Estratégico MIPG 2022

6.3.2. Politica Gobierno digital
Lider de Politica: io(a) C it i ion TIC
FUENTE ASPECTO A MEJORAR ACCIONES FECHA MAXIMA T E

DE EJECUCION

Adoztar en s otabdad o OLCOS IPVE an 3

PLANEACION INSTITUCIONAL Y CALIDAD
DIRECCION DE PLANEACION INSTITUCIONAL Y CALIDAD
SISTEMA DE GESTION
CONTROL DOCUMENTAL
ALCALDAMAYOR | PLAN ESTRATEGICO MIPG - SECRETARIA DISTRITAL DE SALUD
DS BOBCLE. Toogo SOS-PYC-PLO0A I rrrrr ‘ 1
T T e —py e —
FUENTE ASPECTO A MEJORAR ACCIONES FECHA MAXGMA | LE

DE EJECUCION

Fuente: Plan Estratégico MIPG 2022

Verificadas las acciones definidas en el Plan Estratégico MIPG, se evidencié coherencia en
su definicion, de acuerdo con las recomendaciones emitidas por el DAFP, segun los
resultados del FURAG 2021 en la medicién realizada en el afio 2022. Sin embargo, no se
evidencio que se abordaran las recomendaciones concernientes al uso y apropiacion de los
servicios ciudadanos digitales, la toma de decisiones basadas en datos y el impulso en el
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desarrollo de territorios y ciudades inteligentes, como se muestra en las siguientes
imagenes.

Fortalecimiento de la arquiteciura empresarial v de 1 pestion de T

150y aprosiacion de 0z sendcios ciudadancs ogitales

adanos mediante un Estado ablerto

frabayasoi pack Fiaskerar ot enibadss | boaoionemedced e,

Q4.1

3 | ittt pancundlithinin s

Resultados FURAG 2021 Politica Gobierno Digital, Fuente: Pagina Web DAFP.
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion, Consulta septiembre 2023

De otra parte, en el POGD de la Direccion TIC de la vigencia 2022 se definié en la meta
transversal 4: “Realizar las acciones para la implementacién de las politicas de Gestion y
Desempenio la actividad 4.1 “Gestionar la implementacion de la Politica de Gobierno Digital”
con 6 subactividades:

4.1.1 Gestionar los incidentes y requerimientos de servicios TIC en la SDS

4.1.2 Gestionar las Soluciones de Software de la SDS

4.1.3 Gestionar georreferenciacion

4.1.4 Adoptar el protocolo IPV6 en la entidad de conformidad con el plan de
Diagndstico

4.1.5 Desarrollar las actividades para la implementacion de la estrategia para el Uso
y Apropiacion en la SDS

4.1.6 Avanzar con la implementacién de la arquitectura empresarial de soluciones
gue integran exitosamente la mejora de los procesos estratégicos, técnicos y
operativos de la Direccion Territorial de Salud. Supervision del contrato (Arquitectura
Misional, Arquitectura de TI. Procesos de Apoyo, Procesos Misionales, Procesos
Estratégicos, Procesos de Evaluacion, Repositorio de Arquitectura E., Gobierno y
Gestion de Datos, PETI).

Revisada la formulacién del POGD para la vigencia 2023 se evidencié que se programaron
las mismas actividades y subactividades relacionadas en la vigencia 2022, a excepcion de
la actividad 4.1.4 "Adoptar el protocolo IPV6 en la entidad de conformidad con el plan de
Diagnéstico”, debido a su culminacién en la vigencia 2022, segun se inform6 en mesa de
auditoria y se verifico en las evidencias aportadas por el proceso. Teniendo en cuenta que

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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no se conformo un Plan Estratégico MIPG en la vigencia 2023 y que en el Plan Estratégico
MIPG de la vigencia 2022 no se abordaron todas las recomendaciones emitidas por el
DAFP con respecto a los resultados de medicion de la vigencia 2021, no se evidencié por
parte del equipo auditor el ejercicio realizado para la priorizacion de las acciones a
desarrollar para la implementacion de la politica en la vigencia 2023 y posiblemente abordar
las recomendaciones faltantes. Al respecto, es importante mencionar que no fue aportado
por parte de los auditados el Modelo 130 de la Direccion TIC y tampoco se pudo visualizar
en la informacién disponible en la carpeta compartida “O”, por lo que se hace necesario que
se garantice la disponibilidad de todos los documentos que soportan la definicion vy
priorizacion de las acciones a desarrollar en cada vigencia para la implementacién de la
Politica.
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Formulacién POGD Direccion Ti8m§023. Fuente: Carpéta compartida “O”.

De otra parte, en mesa de auditoria realizada el 19 de septiembre de 2023, el proceso de
gestiéon TIC manifest6 que los proyectos del PETI aportan a la implementacion de la Politica
de Gobierno Digital, desde los cuales se respondieron varias de las preguntas del FURAG
con relacion a la politica, como se observa en la siguiente imagen. Sin embargo, no se
evidencié que estos se contemplaran en los instrumentos empleados para la planeacion
estratégica de la politica, es decir, en el Plan Estratégico MIPG ni en el POGD.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: | 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

fe | Gobiemo do datas

A [ < o E F L] I K
Alingacion proyectos AE y PETI.
Mota: Cete ertefiaciu e oo Mt denlifcn ¢ sfoesr s poveclos de
< [amureetoe (5 290 ks prny e
v o e g, prera pustenisrments generay Ut i o de s,
Articwtaciin Palitica Gobisma
gital
) -
. N Iriciativa Dinam zadzm
g [Crpsstaciin da " Sin dinoacitn PR e [Piatafioma incamngsal |dad, mator de ragias ¥ - e
1507 [—— A | S0 arencd CU I :J;:f‘” de Tranzizmzc o

i ok e
J [ e [ F—— 1 e b B Dot

U gz cobieme ge s Lizsodos en Litos
551ema de infereasiz ! Flalwma de Lincas de fccitn: Sewciza v
RO tmgraiin Ul R e s [Proceans inliganias
¢ - Gemro do dofas conto-ndar, STMGN ¥ . 5
- gy [Eerro de datas Zortr d dato ca i omal zae - " - .22 Lot d datos : ot i o s o ca |Lnas de Aocicn: Saicis v
RS aendor o puiticg de acn st N |8 diraccd MBS tamadac famalizaciin du gl e o spoEBRame 50 oy p s idiganies
irfoesinuctura #
o N . s paiicas livw | e
Loy [Fostin B2 irsvan de dispaniidzd v geston de casazizas Lp g FEema bz iz Lncaz de ecion: devacics
(T Wil
I
L [ezestin s 1 SeArinita ¢ Imskementze o° 4ol iosema oz 1 Lt g Somema g iz

e v medin de
contenedor o7 [=e lizs mogamas y | EST_03
mately de ool n

Agnavacien dal centra |can o o
o i modemos v sopatadzs 2 anun
coloepciin

Lincas de Accien: Sevdzies v
Procesos isligntas

TEC-0E [Swnching and Raung  Seracien fecnckig ez Satzhing and Raung

Articulacion iniciativas PETI - Politica Gobierno Digital. Fuente: Informacion aportada por la Direccion TIC

De igual forma, revisados los soportes del ejercicio realizado para el diligenciamiento del
FURAG 2022 en la SDS, incluyendo el cronograma de reuniones y las evidencias cargadas
en carpeta compartida como soporte de las respuestas, se evidencid que existen otras
dependencias, ademés de la Direccion TIC, las cuales dan respuesta a preguntas de la
Politica de Gobierno Digital, es decir, que aportan informacion relevante con relaciéon a su
implementacion; tal es el caso de la informacion relacionada con los usuarios de los datos
abiertos estratégicos de la entidad, la cual es aportada por la Direccion de Servicio a la
Ciudadania para dar respuesta a la pregunta 153 del FURAG, segun informé la Direccién
TIC al equipo auditor en correo del 26 de octubre de 2023. Al respecto, es importante
mencionar que revisado el POGD de la Direccion de Servicio a la ciudadania para la
vigencia 2023, no se identificaron actividades en el marco de la implementacién de la
Politica de Gobierno Digital.
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Fuente: Informacion aportada por la Direccién TIC y por la Direccion de Planeacion institucional y Calidad

De acuerdo con lo anterior, es importante que la planeacién estratégica de la politica de
Gobierno Digital incluya todos los elementos que la conforman, incluyendo las iniciativas
del PETI y la informacién que sea aportada por otras dependencias,de forma tal que se
garantice no solo la implementacion de todos sus componentes, sino también la correcta
evaluacion de los avances y resultados para la toma de decisiones. Asimismo, se
recomienda emplear la hoja de ruta de acompafiamiento del Manual de Gobierno Digital
para priorizar las tematicas a desarrollar en cada vigencia, de acuerdo con las necesidades
y capacidades de la entidad, teniendo en cuenta los resultados del diagndstico generado
por el indice de Gobierno Digital y del FURAG de la vigencia 2022 (medicion 2023), en
especial para los indices que presentaron un bajo puntaje: servicios ciudadanos digitales y

Soportes diligenciamiento FURAG 2022 - Politica Gobierno Digital

servicios y procesos inteligentes, como se muestra a continuacion.
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) POLITICA 7 Gobierno Digital Puntaje
POLITICA 7 Gobierno Digital

110 Gobernanza 83,3
111 Innovacién Publica Digital 100,0
12 Arguitectura 89,5
13 Seguridad y Privacidad de la informacion 82,1
114 Servicios Ciudadanos Digitales 33,3
ns Culturay apropiacion 100,0
116 Servicios y Procesos Intel 353
117 Estado abierta 97,7
18 Decisiones basadas en datos 85,7
ns Proyectos de Transformacion Digital 100,0
120 Estrategias de Ciudades y Territorios Inteligentes 100,0

Resultados FURAG 2022 Politica Gobierno Digital, Fuente: Pagina Web DAFP.
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

6.2.2. Actividades de Control

Plan estratégico MIPG 2022: el equipo auditor verifico el cumplimiento de las acciones
contempladas en el Plan Estratégico MIPG 2022 para la politica de Gobierno Digital, con
base en la informacion disponible en el aplicativo Isolucion. En la verificacion se identifico
que cuatro de las seis acciones definidas para el periodo auditado presentaron fecha de
seguimiento (reporte de primera linea) posterior a la fecha maxima de cumplimiento, como
se puede observar a continuacion.
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Estrategia: PARA POLITICA DE GOBIERNO DIGITA

Acciones Seguimiento Hesulados

Resultado Sa mvidandia al cumplimianio de la accdn

Costo

Accién Definir, aprobar y formalizar el documento de arquitectura de seguridad de la Resultado  Se evidencia el cumplimiento de la accién
informacién que contempla aspectos de anonimizarian de datos personales Costo 0
Responsable Nixon Alonso, Duarte Acosta Observaciones NiA

Seguimiento: El documento de Arquitectura de Seguridad de la informacién de la

Fecha 30/oct./2022

Secretaria Distrital de Salud, se encuentra finalizando revision, observaciones y ajustes
respectivos. Tiene un avance del 90%

Fecha: 09/nov./2022
F
Registros(1)
Seguimiento: El documento de Arquitectura de Seguridad de la informacion de la
Secretaria Distrital de Salud, se encuentra entregado por el contratista, respecto a los
procesos misionales y de apoyo
Fecha: 20/dic./2022

L]

Registros(2)

Monitoreo Plan Estratégico MIPG 2022 Politica Gobierno Digital. Fuente: Isolucion

De otra parte, verificadas las evidencias cargadas para el cumplimiento de la accion
“Digitalizar 3 tramites nuevos: *Licencia de Inhumacion de Cadaveres *Certificacion de
capacidad y de dispensacion de dispositivos médicos sobre medida, para la salud visual y
ocular *Autorizacién sanitaria para la concesion de aguas para el consumo humano” se
evidenciaron soportes con respecto a los dos primeros trdmites; sin embargo, no se
evidenciaron soportes de la digitalizacion del tramite “Autorizacién sanitaria para la
concesion de aguas para el consumo humano”. Para esta accidon se presenta como
retroalimentacion de la segunda linea “se evidencia el desarrollo del trabajo realizado”, mas
no se observan requerimientos u observaciones adicionales al proceso con relacion a la
informacion faltante.
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a G VALDACITH M

Registros actividad digitalizacion tramites. Fuente: Plan Estratégico MIPG - Isolucién

Asimismo, las evidencias aportadas para la accién “Incorporar en los desarrollos de los
servicios en linea el componente de usabilidad para discapacidad visual”’, no permiten
evidenciar la informacion aportada por la primera linea en el seguimiento “Se incorporan las
funcionalidades de discapacidad visual en los tramites de generacion de licencia de
cremacion e inhumacién y licencia de aguas para consumo humano.
https://tramitesenlineab.saludcapital.gov.co”, ya que no es posible observar el tramite que
corresponde a las imagenes aportadas como evidencia.

Registro Persona Natural

Registros actividad componente usabilidad para discapacidad visual
Fuente: Plan Estratégico MIPG - Isolucion

De igual manera, para la accion “Definir, aprobar y formalizar la politica de gobernanza de
datos para la entidad”, se entregé como evidencia el documento “Disefio Del Modelo De
Gobierno De Datos", el cual, si bien puede ser el documento de partida para formalizar la
Politica de Gobernanza de Datos en la entidad, no da cuenta del cumplimiento de la accion
planteada. Al respecto, la retroalimentaciéon de la segunda linea afirma que “Se evidencia
soporte del cumplimiento de la accion”, segun se evidencio el registro realizado en el
aplicativo Isolucion, como se muestra a continuacion.
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13 DOCUMEN

Fuente: Plan Estratégico MIPG - Isolucion

De acuerdo con lo anterior, se recalca a la primera linea la importancia de establecer
controles que permitan dar cumplimiento a las fechas establecidas en el plan estratégico
MIPG y cargar los soportes correspondientes de forma completa y oportuna para su
verificacion por parte de la segunda linea, es decir, por la Direccion de Planeacion
Institucional y Calidad.

Acciones POGD: El equipo auditor tomé como insumo los reportes de POGD, los informes
semestrales de POGD vy verificd una muestra de los soportes de ejecucién de las acciones
definidas en el POGD para el periodo auditado, revisando las evidencias respectivas a
través del hipervinculo dispuesto en el documento, evidenciando la ejecucion de las
acciones planteadas.

Con respecto a la implementacion del IPV6 en la entidad, el proceso manifesté que a la
fecha no se ha reportado en la herramienta de seguimiento habilitada por el Ministerio TIC
(https://micrositios.mintic.gov.col/ipvé/control/app/login.php) el avance en la adopcion de
IPv6. Al respecto, aportd correo electrénico enviado a MINTIC el 18 de octubre de 2023
solicitando informacién y la creacion de un nuevo usuario para hacer el registro
correspondiente. Por tanto, es importante que el proceso continde con el tramite para
realizar el reporte correspondiente, dado que corresponde a un aspecto evaluado en el
FURAG 2022.
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Luss Alberto, Vakencia Molina «LAValencia@saludcapital gov.co>

Dw Otra parte, SORGLAmOs eracas un usisario paea regatrar bos avarcen que la entidad viene reakizando wbre

Entdad. Secretaria Oistital de Sakut
Normtee: Lui Alberio Valercis Moine
Cargo: Lider TIC para o proyecto de imprementacon PVS

Contiaiments

Correo electronico reporte IPV6 - Fuente: Informacion aportada por la Direccion TIC

Implementacién Manual de Gobierno Digital: EI Manual de Gobierno Digital de MINTIC,
referenciado en el Manual Operativo del MIPG, es el marco de referencia para la
implementacion de la Politica de Gobierno Digital. Este se desarrolla a través de los
elementos transversales (Gobernanza e Innovacion Publica Digital), los habilitadores
(arquitectura, cultura y apropiacion, seguridad y privacidad de la informacién, y servicios
ciudadanos digitales), las lineas de accion (servicios y procesos inteligentes, decisiones
basadas en datos y estado abierto) y las iniciativas dinamizadoras (proyectos de

transformacion digital y estrategias de ciudades y territorios inteligentes), como se muestra
en la siguiente imagen.

5 BiGITAL

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA

G Imiw| ol &

SECTOR PRIVADO

INNOVACION PUBLICA DIGITAL

Iniciativas
o i, Y como

sancuay | T
(a\ Arquitoctas pobicasses macin oA
o ummich i
ory 11113
| e
£ coacie - e
R W g e
o saeierios
e
O] apsarto
Sorvicles

digitales.

Lineamientos, guias y estandares

J

Manual de Gobierno Digital. Fuente: Pagina Web MINTIC disponible en https://gobiernodigital.mintic.gov.co/portal/Manual-
de-Gobierno-Digital/

El equipo auditor verifico las acciones definidas para la implementacién de la Politica de
Gobierno Digital en la entidad encontrando lo siguiente:
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Se verifico la articulacion de las 29 iniciativas priorizadas en la hoja de ruta del PETI 2023
de acuerdo con los elementos transversales, habilitadores, lineas de accién e iniciativas
dinamizadoras definidas en el Manual de Gobierno Digital, evidenciando una mayor
participaciéon en la linea de accion de servicios y procesos inteligentes con 9 iniciativas, y
en el habilitador de seguridad y privacidad de la informacién con 6 iniciativas como se
muestra en la siguiente grafica. De otra parte, no se evidencian iniciativas relacionadas con
el elemento transversal de innovacién publica digital, con los habilitadores de arquitectura
y servicios ciudadanos digitales, con la linea de accidén de estado abierto y con la iniciativa
dinamizadora de estrategias de ciudades y territorios inteligentes.

Lineas de Accién:
Estado Abierto; 1; 4%

Gobernanza; 5;17%

Lineas de Accion:
Servicios y Procesos
Inteligentes; 9; 31%

Habilitador Cultura y
dpropiacion; 2; 7%

Habilitador
Seguridad y
Privacidad dela
Linea de Accién Iniciativa informacidn; 6; 21%
Decisiones Basadas Dinamizadora:
en Datos; 3; 10%

Articulacion iniciativas PETI — Manual Gobierno Digital. Fuente: Elaboracion por parte del equipo auditor con base en la
informacién aportada por la Direccion TIC

De otra parte, revisadas las acciones definidas en el POGD mencionadas en el apartado
6.2.1 de este documento, se evidencio que estas tienen articulacion con el habilitador de
arquitectura.

Ademas, la Direccion TIC manifesto que la entidad cuenta con los siguientes productos tipo
definidos en el Manual de Gobierno Digital, y aport6 las evidencias correspondientes.
. PETI

. hoja de Ruta PETI + AE

. Catalogo de componentes de informacién

. Catalogo de Sistemas de Informacion

. Catalogo de Servicios de TI

. Catélogo de elementos de Infraestructura de Tl

. Modelo de Gobierno de TI-SDS

. Gestién de Interesados

. Plan de Diagnostico IPV6

O©COoO~NOOUOITA,WNPE
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10. Plan Direccionamiento IPV6_SDS

11. Plan de implementacion IPV6

12. Acta de Cumplimiento Implementacion IPv6

13. Instrumento de Evaluacion MSPI Agosto 24 2023
14. Plan_Seguridad_Privacidad

15. Politica general de seguridad y privacidad

16. Politica de seguridad de la informacién

17. Plan de Tratamiento de Riesgos de SlI

18. Plan apertura datos abiertos

Al respecto, es importante que la Direccién TIC remita los productos tipo a la Direcciéon de
Gobierno Digitar para su revision y retroalimentacion metodoldgica, de acuerdo con lo
definido en la ruta de acompafiamiento del manual de gobierno digital; asi como la
participacién en los espacios de socializacion realizados por dicha Direccién para fortalecer
las capacidades institucionales en el desarrollo de estos productos.

realizados por la DGD v asistir a aquellos relacionados con | nhabiliten)

Participa: - )

Participa en los espacios de Hablemos,
Revisar la agenda de los eventos de socializacion Transformate y los presenciales (que se
el desarrollo de los productos tipo priorizados.

Muéstranos tu producto terminado: Recuerda que el Ministerio TIC no aprueba o

Remitir el producto tipo desarrollado para recibir una desapruebg PTOE‘“UOS tipo, 5‘_”0 que emite un

retroalimentacion metodolégica por parte del equipo técnico | CONCEPLO tecnico sobre a aplicabilidad de los
lineamientos de Ia Poliica de Gobiemo Digital.

de la Direccion de Gobierno Digital.

Ruta de acompafiamiento Manual de Gobierno Digital — Fuente: https://gobiernodigital. mintic.gov.co/portal/Manual-de-
Gobierno-Digital/

Por otra parte, el equipo auditor indag6 acerca de las acciones que se llevaron a cabo con
respecto a las recomendaciones emitidas por parte del DAFP en la vigencia 2022, con
respecto a la medicién del afio 2021, a partir de las cuales no se definieron acciones en el
POGD o en el Plan estratégico MIPG, frente a lo cual la Direccion TIC aport6 la siguiente
informacion en correo electrénico enviado el 29 de septiembre de 2023, evidenciando que
las acciones se plantearon en el marco de las iniciativas PETI y los proyectos de inversion
7785y 7788, de acuerdo con la informacion remitida por el proceso, asi:
e Uso de tecnologias emergentes de cuarta revolucion industrial: Por medio del
proyecto de Analitica de Datos desarrollado por la SDS con la Agencia Analitica de
Datos Agata con el fin de contar con una arquitectura tecnolégica y funcional para
el manejo de datos, inteligencia de Negocios y la analitica Institucional de los
procesos misionales. Por otro lado, se ha avanzado en la implementacién de un
Chat Bot para el servicio a la ciudadania de una manera autonoma. Asi mismo, se
ha fortalecido el uso de los servicios en la Nube por medio de la plataforma Azure
en la cual se cuenta con 10 tramites, AgilSalud, aplicaciones del Observatorio
Distrital de Salud, de informacién misional de la entidad.
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Uso y apropiacion de los servicios ciudadanos digitales — plataforma de
interoperabilidad y certificado de estandar de lenguaje comun de intercambio de
informacién para los servicios de la entidad: Con el objetivo de implementar el
modelo interoperabilidad definido por MIN TIC la Direccién TIC dentro del contrato
FFDS-CD-2330-2021 el cual busca desarrollar e implementar el estandar, modelo y
Plataforma de Gobierno de Interoperabilidad para doce (12) sistemas de informacion
misionales y estratégicos de la SDS esto con el fin de contar con los lineamientos
necesarios para el desarrollo de los procesos de interoperabilidad para los
diferentes desarrollos de la entidad. De igual manera el proyecto de implementacion
de la Historia Clinica Electronica Unificada la entidad busca la interoperabilidad
entre las diferentes subredes de la ciudad. La SDS por medio del contrato
interadministrativo #2901895 de 2021 est4 desarrollando el modelo de
interoperabilidad para la Entidad, con base en el cumplimiento de los lineamientos
y guias de MINTIC incluyendo los lineamientos de uso del lenguaje comuin de
intercambio de informacién entre los sistemas internos de la SDS.

Servicios digitales de confianza y calidad - trdmites dispuestos en linea: Durante la
vigencia 2022 se dispusieron totalmente en linea los siguientes tramites: Licencia
de Cremacion de Cadaveres, Licencia de Inhumacion de Cadéaveres, Certificado de
capacidad de adecuacion y de dispensacion de dispositivos médicos sobre medida,
para la salud visual y ocular, Autorizacién sanitaria para la concesion de aguas para
el consumo humano. En la vigencia 2023 se dispusieron totalmente en linea los
siguientes tramites: Reconocimiento de personeria juridica de fundaciones,
corporaciones y/o asociaciones de utilidad comun y/o sin &nimo de lucro, Reforma
de estatutos de fundaciones, corporaciones y/o asociaciones de utilidad comun y/o
sin &nimo de lucro. Estos tramites son priorizados por la Direccién de Servio a la
Ciudadania de acuerdo con las necesidades que presenta la ciudadania.

Impulso en el desarrollo de territorios y ciudades inteligentes: Con el objetivo de
aportar a la iniciativa de ciudades inteligentes desde la Secretaria Distrital de Salud
se alineo el proyecto de Analitica de Datos con las necesidades de ciudad que
presenta el "Plan De Desarrollo Distrital 2020-2024: Un Nuevo Contrato Social y
Ambiental para la Bogota del Siglo XXI" buscando dar cumplimiento a las
necesidades identificadas al interior de la Entidad y repotenciando el andlisis de la
informacion generada la interior de la entidad para con el fin de mejorar la toma de
decisiones y mejorando los procesos para brindar servicios mas eficientes a la
ciudadania.

De otra parte, el proceso manifestd via correo electronico del 29 de noviembre de 2023
haber realizado las siguientes acciones realizadas en el marco de la Politica de Gobierno
Digital, por parte de la Direccién TIC:
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Ejecuciébn de mesas de trabajo para efectuar el Gobierno_Digital 2023 en la
implementacién de la Politica de Gobierno Digital.

Construccion del repositorio de Politica de Gobierno Digital, con el propésito de
apalancar el proceso de transformacion digital, definiendo una estructura que
permita desde la gobernanza, identificar y priorizar las actividades realizadas en la
entidad desde la innovacion publica: en sus habilitadores, lineas de accién e
iniciativas dinamizadoras, adoptando los lineamientos, guias y estandares del
MinTIC.

Se realiz6 el autodiagnéstico Estrategias de Ciudades y Territorios Inteligentes de
la SDS.

Arquitectura Empresarial: La Direccion TIC se encuentra en proceso de
sensibilizaciébn de los lineamientos del 2023, con el propdsito de generar un
autodiagnéstico de los artefactos y/o productos tipo construidos en los dominios del
MAE, aplicados a la SDS y cuyo objetivo serd fortalecer las capacidades del
gobierno Tl SDS. Ademas, se encuentra en proceso de definir la estrategia y
metodologia para adoptar los lineamientos y directrices del Modelo de Arquitectura
Empresarial (MAE) V.3, facilitando el proceso de Transformacion Digital que
adelanta la entidad, fortaleciendo la gestion y alcance de objetivos estratégicos, para
llevar a cabo la visién digital TD y atender las preocupaciones y requerimientos de
los diferentes grupos de interés, de manera disciplinada, estructurada y sostenible
en el tiempo.

Transformacion Digital: La Direccion TIC se encuentra construyendo el Proyecto de
Transformacion Digital, teniendo en cuenta las directrices del “Plan Nacional de
Desarrollo 2022-2026 "Colombia Potencia Mundial de la Vida” Ley 2294 de 2023,
articulo 143. Transformacion digital como motor de oportunidades e igualdad”. Para
la construccién del Plan de Transformacion Digital, se adoptaron los lineamientos
del Marco de Transformacion Digital para el Estado Colombiano, apropiando el uso
de la herramienta de MInTIC, lo cual permitié a la Direccién TIC evaluar el nivel de
madurez digital y la priorizacion de iniciativas de Transformacién Digital.

6.2.3. Gestion de los Riesgos

Revisado el mapa de riesgos del proceso Gestion TIC en mesa de auditoria realizada el 9
de octubre de 2023, se evidenciaron 4 riesgos de gestidon y 2 riesgos de corrupcion que se
encuentran directamente relacionados con la implementacion de la politica de Gobierno
Digital, como son:

Riesgo de gestion 1. Posibilidad de afectacion econdémica por Desviaciones en la
ejecucion de proyectos de TIC con respecto a la programacion inicial, debido a la
inadecuada gestién en la ejecucion de proyectos TIC de la Entidad o a la
disminucion de los recursos asignados para el desarrollo de los proyectos.
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o Riesgo de gestion 2. Posibilidad de afectacion reputacional por la Indisponibilidad
de los servicios soportados por la infraestructura tecnoldgica administrada por la
Direccion de TIC, debido a interrupciones inesperadas en la operacion de los
equipos

o Riesgo de gestion 3. Posibilidad de afectacién reputacional por la pérdida de
informacién del proceso almacenada en los servidores de la entidad, debido a fallas
técnicas presentadas en los servidores y sus componentes de hardware y software.

¢ Riesgo de gestion 4. Posibilidad de afectacion Econémica y Reputacional por el
desarrollo de software que no cumpla con las especificaciones técnicas requerida
debido al levantamiento inadecuado de los requerimientos.

e Riesgo de corrupcion 1. Posibilidad de Afectacién Econémica y Reputacional al
elaborar procesos precontractuales de la direccion TIC que contengan informacion
sesgada, falsa, imprecisa o0 sin soporte técnico y/o Juridico para favorecimiento
propio o de un tercero.

¢ Riesgo de corrupcion 2. Posibilidad de afectacién Reputacional y Econdémica por la
pérdida de confidencialidad, disponibilidad e integridad de la informacién de la
entidad debido a la manipulacion o adulteracién no autorizada de personas internas
0 externas a la entidad para beneficios personales o de terceros.

El equipo auditor solicité los resultados de la Autoevaluacion de Riesgos y Controles y
verificd por muestreo los soportes de la ejecucion de los controles definidos para los riesgos
identificados. Al respecto, la Direccién TIC aport6 la autoevaluacion realizada en el mes de
octubre de 2023, en los instrumentos definidos por la DPIYC, en la cual se reporté un
resultado de desempefio de la gestion del riesgo del proceso en un 100%, con una solidez
del conjunto de controles “Fuerte” para cada uno de los riesgos identificados.

I omasns

i
-

' Autoévaluaci(’)n de Riesgos y Controles Proceso Gestion TIC — Octubre 2023
Fuente: Informacién aportada por la Direccién TIC
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Sin embargo, en la auditoria integral a los proyectos de inversion TIC realizada por la OCI
en la vigencia 2023 se evidencié que “os controles definidos en lo referente al seguimiento
al cumplimiento y actualizacién documental para los proyecto de inversién, no han sido del
todo eficaces, ya que para conocer el estado de cada proyecto y el seguimiento de los
mismos, fue necesario la realizacién de mesas de trabajo con cada supervisor o referente,
adicionalmente, no existe un tablero consolidado que permita llevar la trazabilidad y
seguimiento de cada proyecto y en lo referente a la actualizacién documental, esta se
realiza de forma parcial?, generando una accién para abordar el riesgo como resultado de
dicha auditoria, con relacion al riesgo de gestién 1.

Asimismo, en la presente auditoria se identificd por el equipo auditor que no existe un
cronograma definido para cada una de las iniciativas del PETI que se ejecutan en el marco
de los proyectos de inversion, por lo que su programacion y seguimiento se genera mes a
mes, no pudiendo evidenciar si se presentan desviaciones en la ejecucién de los proyectos
con respecto a una programacion inicial para la totalidad de la iniciativa, y ademas, se
aportaron las matrices de seguimiento de proyecto SEGPLAN como soporte de la ejecucion
del control #1 “Seguimiento al Cumplimiento de Proyectos” del riesgo en mencion (riesgo
de gestidn #1), mas no se aportaron informes de supervision como se establece en la casilla
“H. Evidencia” del mapa de riesgos, haciéndose necesario fortalecer el control #1
identificado para el riesgo de gestiéon #1.

Mapa de Riesgos Proceso Gestion TIC. Fuente: Informacién aportada por la Direccién TIC

De otra parte, revisado el repositorio de las evidencias de la ejecucion de los controles para
la autoevaluacion de riesgos y controles, se encontraron las siguientes debilidades:

2 Informe auditoria integral a los proyectos de inversién TIC.
http://www.saludcapital.gov.co/Informes%20Control%20Interno/Auditorias_especificas/2023/Aud_Gest_Pro
y_Inver_TIC.pdf
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Riesgo de gestion #3, control #2 “Monitoreo del estado de software del servidor”,
reporta en mapa de riesgos como evidencia “Correo electrénico de notificacion y
grafica de verificacion de los componentes”. Sin embargo, en carpeta compartida
solo se observa la gréfica de verificacién de los componentes.

Riesgo de gestion #4, control #1 “Definicion de los Requerimientos” Si bien se
observa el Formato SDS-TIC-FT-023 Solicitud de Nuevas Aplicaciones o
Mantenimiento de Software diligenciado por las dependencias solicitantes, no se
evidenciaron correos electronicos donde se notifique al solicitante de observaciones,
en caso de que el documento no se encuentre totalmente diligenciado o el andlisis
de viabilidad es desfavorable, por lo que las evidencias aportadas no dan cuenta de
la ejecucién del control por parte del procesional del proceso gestién de software,
es decir, de la verificacion de la informacién entregada en el formato.

Riesgo de corrupcion #2, control #2 “Monitoreo de Servicios TIC” y control #3
“Integridad de la Informacion Digital” se reportan como evidencia en el mapa de
riesgos los Logs de Eventos; sin embargo, estos no corresponden a las evidencias
aportadas en la carpeta compartida.

- GESTION TIC

5 e T T

B seronnc ﬂ GESTION TiC

Evidencias ejecucion de controles mapa de riesgos Gestién TIC. Fuente: Informe de Autoevaluacion riesgos y

controles octubre 2023 - Informacién aportada por la Direccion TIC

Lo anterior no es coherente con el diligenciamiento de la casilla 6 “Evidencia de la ejecucion
del control - ¢, Se deja evidencia o rastro de la ejecucion del control, que permita a cualquier
tercero con la evidencia, llegar a la misma conclusion?” del formato de autoevaluacion de
riesgos y controles SDS-PYC-FT-030, en el cual se marcé como “completa” para todos los
controles establecidos, y por ende con el puntaje obtenido para la solidez del conjunto de
controles. Por tanto, se recalca la importancia de dejar evidencia completa de la ejecucion
de los controles establecidos y de asegurarse que la informacion contenida en los
instrumentos de autoevaluacion sea veridica y confiable, de forma tal que sus resultados
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permitan al proceso tomar las acciones necesarias, en caso de presentarse debilidades en
la solidez de los controles establecidos.

6.2.4. Actividades de Monitoreo

Monitoreo Plan estratégico MIPG 2022: El monitoreo de las actividades proyectadas en
el plan estratégico MIPG se lleva a cabo en el aplicativo Isolucion, en el cual se evidencio
el reporte realizado por la primera linea de defensa y el seguimiento realizado por la
segunda linea del cumplimiento de las acciones planteadas, observando que todas ellas
fueron gestionadas y cerradas. Sin embargo, como se mencioné en el apartado 6.2.2 de
este documento, se identificaron tres acciones que fueron cerradas por la segunda linea a
pesar de que las evidencias aportadas por la primera linea no permitian evidenciar el total
cumplimiento de la accion y no se evidenciaron observaciones realizadas al proceso frente
a la informacion faltante.

De acuerdo con lo mencionado anteriormente, se hace necesario fortalecer los controles
de segunda linea relacionados con la verificacion de las evidencias de cumplimiento de las
actividades definidas en el Plan Estratégico MIPG y de la retroalimentacion a la primera
linea.

Monitoreo Acciones POGD: Para realizar monitoreo al avance y al cumplimiento de las
acciones definidas en el POGD existen dos instrumentos: el reporte POGD Yy los informes
semestrales del POGD. Revisados los reportes del POGD de la Direccién TIC, se observé
gue el proceso reporté una ejecucion de 20% con respecto al 20% programado en el cuarto
trimestre de 2022; asimismo, para el primer trimestre de 2023 se reportd una ejecucion del
11.68% con relacion al 11.68% programado; y para el segundo trimestre de 2023 se reportd
una ejecucion del 8.36% con respecto al 8.36% programado. Ademas de reportarse el 100%
de cumplimiento para las acciones definidas, no se observaron reprogramaciones a lo largo
del periodo auditado.

: Carpeta compartida-“O“

Reporte POGD IV trimestre 2022. Fuente
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Monitoreo Proyectos PETI: Dado que los proyectos del PETI que aportan a la
implementacion de la politica son desarrollados por medio de iniciativas asociadas a los
proyectos de inversion 7785 y 7788, desde la Direccion TIC se realiza seguimiento a su
cumplimiento por medio de la PMO (Proyect Management Office) u Oficina de Proyectos
de la entidad quien mensualmente presenta los resultados y estados de ejecucion de los
proyectos. En mesa de auditoria, la Direccién TIC manifesté que se realizan reuniones de
seguimiento al avance en los proyectos por parte del Director TIC y aporté como soporte
actas de reunion y listados de asistencia del 9 de mayo, 5 de junio, 5 de julio y 9 de agosto
de 2023, observandose en su contenido el seguimiento a la ejecucion fisica y presupuestal
de los proyectos de inversién 7785y 7788, asi como a la ejecucion de las iniciativas 2023,
de acuerdo con el PAA (Plan Anual de adquisiciones). Con respecto a las evidencias
aportadas, se recuerda al proceso la importancia del diligenciamiento de todos los campos
establecidos en el formato de acta SDS-PYC-FT-001, ya que no se encontrd diligenciado
el campo “Objetivo”, como se muestra a continuacion.
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Acta seguimiéhto p"rc')yectos Direccion TIC Agosto.2023. Fuente: Informacién aportada por la Direccion TIC
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En mesa de auditoria del 9 de octubre de 2023, la Direccion TIC manifesté que la
informacién de insumo para las reuniones de seguimiento se obtiene del andlisis que realiza
el profesional de la PMO del avance de los proyectos de inversion y de las iniciativas en el
SEGPLAN y el PAA. De lo anterior, se presenté como soporte las curvas S generadas por
la PMO donde se presenta el avance de la ejecucion fisica de cada iniciativa; sin embargo,
no se evidencié por parte del equipo auditor un instrumento donde se consoliden los
resultados e indicadores para verificar el avance de los proyectos con respecto a la hoja de
ruta definida en el PETI, como por ejemplo tableros de control, diagramas de Gantt, entre
otros.

Curva S Documento de interoperabilidad. Fuente: Informacién aportada por la Direccion TIC

Con relacion al seguimiento de las actividades que se desarrollan para la ejecucién de cada
iniciativa, el proceso informé que este se realiza a través del SEGPLAN, en el cual se
relacionan mes a mes los resultados y dificultades. También manifesté que existe una
debilidad ya que, si bien los lideres de proyecto deben definir los cronogramas, no todas
las iniciativas o contratos tienen dicho cronograma, por lo que se realiza seguimiento con
base en la programacion que se realiza mes a mes y los reportes realizados en SEGPLAN.
De lo anterior, se identifica el riesgo de que no se ejecute la totalidad de las iniciativas en
el tiempo definido.

Es importante mencionar que en correo electronico enviado el 29 de noviembre de 2023, la
Direccion TIC especificé las siguientes claridades con relacién al Seguimiento de los
Proyectos de inversion de la Dependencia:

e Desde la Direccion TIC el control financiero esta a cargo del referente financiero de
la direccion, esta persona se encarga de registrar y actualizar los diferentes
documentos (SEGPLAN, PAA, PAC) con los avances de la ejecucion financiera y
los pagos realizados mes a mes de cada proyecto, los proyectos que actualmente
se gestionan desde esta direccion son los proyectos 7785y 7788.
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e La gestion de avance fisico en la ejecucién de las iniciativas se realiza con los
referentes de la gestién de proyectos en ingenieria, con respecto a lo planeado en
el SEGPLAN cada proyecto tiene un avance programado mes a mes, el cual debe
cumplirse y reportarse por parte de los supervisores de los contratos, en caso de
presentar inconvenientes o algun tipo de problema en la ejecucion esta se vera
reflejado en el reporte mensual, el cual se realiza con cada supervisor, informando
las dificultades, avances y actividades a desarrollar durante el mes que sigue.

e Las curvas S son el seguimiento grafico que se realiza por parte de la PMO, donde
se evidencia el avance acumulado de lo planeado contra lo realmente ejecutado
mes a mes en cada proyecto.

e Los seguimientos establecidos estan definidos para apoyar el proceso en los
reportes mensuales institucionales como el SEGPLAN, del cual se deriva un informe
para el equipo de la Direccion TIC que incluyen las curvas S; por otra parte, los
ingenieros encargados de la supervision, o gue apoyan los procesos de supervision,
para los proyectos 7785 y 7788 necesariamente deben crear los informes de
supervision los cuales se disponen en las carpetas creadas para este procedimiento
en los recursos asignados en SharePoint.

De otra parte, en mesa de auditoria realizada el 9 de octubre, la Direccion TIC confirmé que
el monitoreo a las iniciativas del PETI que aportan a la implementaciéon de la politica no se
lleva a los informes trimestrales de politica ni a la mesa técnica de Gobierno Digital.

Con base en lo anterior se deduce que, si bien es cierto que la PMO ha permitido mejorar
el seguimiento de los proyectos y de las iniciativas PETI, aun se presentan debilidades en
los instrumentos de monitoreo empleados para dicho seguimiento, y por tanto se genera
una accion para abordar el riesgo con relacién al monitoreo de las iniciativas PETI.

Seguimiento Mesa técnica Gobierno y Seguridad Digital: Revisado el formato de
conformacion de mesa técnica para la politica, se observd que la responsabilidad #7
enuncia “Realizar el respectivo seguimiento al grado de avance de la implementacién de la
Politica de Gobierno Digital”. Al respecto, en los soportes aportados por la Direccion TIC se
evidencio la socializacion de los resultados del FURAG 2021 en la mesa técnica del 29 de
septiembre de 2022 y también se evidencié seguimiento frente a las acciones definidas en
el POGD con relacion a la implementacion de la Politica, tales como Arquitectura
Empresarial y continuidad del negocio, implementacién del protocolo IPV6, transformacion
digital, politica de seguridad de la informacién, entre otros, dando cumplimiento a la
actividad relacionada. Al respecto, si bien la mesa técnica se realiza seguimiento al avance
de cada una de las teméticas, se recomienda realizar seguimiento a los indicadores
definidos, tales como el porcentaje de avance logrado con respecto al planeado, de acuerdo
con los instrumentos definidos para el seguimiento (POGD, Plan Estratégico MIPG). De
igual forma, es importante que en este seguimiento se incluyan todos los temas que aportan
a la implementacion de las Politicas de Gobierno Digital y Seguridad Digital en la entidad.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: | 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

ALCALDIA MAYCR ACTA DE REUNION nies
ACTA DE REUNION DEBOGOTADL. Coago: SDS-PYC-FT-001V 6

e DIRECCION DE PLANEACION INSTITUCIONAL Y
< CALIDAD A Elaborado por: Luls Canos
y SISTEMA INTEGRADO DE GESTION
S CONTROL DOCUMENTAL N -
Ny >

Fuante
Flarez

Tama Masa Teenica de Geblsme y Ssguridad Diginal

[ Direccisn yio Ofcing | Procesa

| Dieczién TIC Gestien TIC Poweliasun ent ForTmaw o Unm s o0 AAQONS 06 As secen § 18 Caution - §URAG - Vigamas 3411

Facha du 13 reUnien: SepiEmane 1 oe S0

-
-
N P

Dmetive de  Reunion

Lugar: 1eams

Hara Inkclo: 11:00 am Hera Fin: 12:21 om
Sucelicar wances de Coberw y Segunidad

Frgial Metan per: B ki Vs L

Guen cita: H

3
X

TEMAS ¥ COMENTARIDS TRATADOS EN LA REUNIGN"

P o Tiess e 0 Gt oy Sguiind TG TAL e ATATCN 15 AR TR T

. Palilica Gereral v especilicas de seundad de & nfonmackn para sosiensr acualzacin y sublcaogn,
7 Prsentacdn Incaricnln e roles y espansanlidaces de scourided dgral

ko dod Pl A y Frivacdad de | Inmacen
ezl del M
5 Suceicacnn vel TURAG Maneaciin
€ Corextualzacen de la Folia de gebieme digtal

ik e Rieeyus de Segundad de la Infonmacien

Acta mesa técnica 29 septiembre 2022. Fuente: Informacién aportada por la Direccion TIC

6.2.5. Informacion y Comunicacién

Informe de seguimiento trimestral politicas MIPG: El instrumento definido por la
Direccion de Planeacion Institucional y Calidad para presentar los avances y resultados de
la implementacion de las politicas de gestion y corresponde al Informe de seguimiento
trimestral modelo integrado de planeacion institucional — MIPG SDS-PYC-FT-038, el cual
las dependencias que intervienen en su implementacion, reportan las actividades
desarrolladas de acuerdo con las acciones definidas en el POGD y en el Plan Estratégico
MIPG, asi como los temas desarrollados en las mesas técnicas (para las politicas que
cuentan con mesa técnica), y finalmente se presentan las conclusiones del informe,
incluyendo fortalezas, dificultades/necesidades y aspectos por mejorar. Este informe
posteriormente es consolidado por la DPIYC y es el insumo para la mediciébn que se
presenta del avance en la implementacion de las politicas en el Comité Institucional de
Gestion y Desempefio.

Revisados los informes trimestrales de la Politica de Gobierno Digital para el periodo
auditado, se evidencido que en estos se incluyen los aspectos relacionados con las
actividades programadas en el Plan Estratégico MIPG y en el POGD de la dependencia,
asi como los temas tratados en la mesa técnica de Gobierno Digital y Seguridad Digital. Sin
embargo, no se incluyen los avances y resultados de los proyectos o iniciativas del PETI,
ni de los temas que son liderados desde otras dependencias, pero que también aportan a
la implementacion de la Politica de Gobierno Digital. De acuerdo con lo anterior se concluye
que el informe de seguimiento trimestral no da cuenta de la totalidad de aspectos que
componen la politica y, por ende, no permiten una adecuada medicion de los avances en
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su implementacion para la toma de decisiones por parte del Comité Institucional de Gestién
y Desempefio.
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Informe Seguimiento Trimestral Politica Gobierno Digital | trimestre 2023. Fuente: Informacion aportada por la Direccion TIC

De otra parte, se evidencié que se reportaron las mismas conclusiones en los informes de
seguimiento trimestral correspondientes al periodo auditado (IV trimestre 2022, | y I
trimestre de 2023) como se presenta en las siguientes imagenes. Al respecto, es importante
mencionar que este apartado del informe debe servir como insumo para la toma de
decisiones con respecto a las fortalezas, dificultades, necesidades y aspectos por mejorar,
y evidenciar los avances y resultados a lo largo de los informes trimestrales, y por tanto
deberian visualizarse cambios en la informacién que se reporta en los diferentes trimestres,
lo cual no fue evidenciado en la auditoria. Por tanto, es importante mejorar la informacion
reportada en el instrumento definido por la DPIYC.

i @ Informe Sequimiento Gobierno Digital IV 2022 @

. ~ @ rforre 2do Tie Goblemo Dpta
Archivo  Inicio  Insertar  Compartir  Disefiode pégina  Férmulas  Datos  Revisar Vista  Automatizar Ay

1 -Awaneas signicaaves en s Pallicas da Gosiame DigRal y Sequridad DIgtal rafisiadas en la medicidn da Indica da

Fullslesss. o ampatn Insthusiona 2022 3 fraves da MIPG

Dificutadas!

Haraakiases 0y Sebera esiar en £l nivel Eslraegice

anes de mejeramients por parte de o3 responsables

1. Omgantzacién da |a Sccumentasiin Sqral de la cepandencia en rpasitona de Sharepoint
2 SaquiTiania a arayectns T

Agperios B Meursn

Informe Seguimiento Trimestral Politica Gobierno Digital IV trimestre 2022 y Il trimestre 2023.
Fuente: Informacion aportada por la Direccion TIC y la DPIYC

Informacion soporte acciones POGD: Verificada la informacion de soporte de
cumplimiento de las acciones definidas para la implementacion de la politica, el equipo
auditor resalta como aspecto positivo que la ruta generada desde los reportes del POGD
de la Diteccion TIC al repositorio Sharepoint permite acceder con facilidad a las evidencias
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de cumplimiento, por lo que no fue necesario solicitar esta informacion al proceso para su
verificacion por parte del equipo auditor. Sin embargo, se identifico que al acceder con el
hipervinculo que se encuentra relacionado en el POGD se otorgan permisos de edicion,
generando un posible riesgo de que los documentos sean alterados, como se observa en
la siguiente imagen.
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Informacion soporte reporte POGD IV trimestre 2022. Fuente: Hipervinculo de acceso reporte POGD |V trimestre 2022

Mapa de riesgos: El proceso Gestion TIC aporté Mapa de riesgos de gestion con fecha de
actualizacion 20 de febrero de 2023, asi como mapa de riesgos de corrupcion con fecha de
actualizacién 30 de agosto de 2023. De lo anterior, el proceso aportdé evidencia de la
solicitud realizada via correo electronico el dia 30 de agosto de 2023 a la DPYC para
actualizar el mapa de riesgos en la caracterizacion del proceso. Sin embargo, revisada la
caracterizacion del proceso en el aplicativo ISOLUCION, se evidencia mapa de riesgos con
fecha de actualizacién 30 de agosto de 2021, haciéndose necesaria la actualizacién de esta
informacion.
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Solicitud actualizacién mapa de riesgos proceso Gestion TIC
Fuente: Informacion aportada por la Direccién TIC
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Mapa de riesgos proceso Gestion TIC.
Fuente: Isolucion, consulta octubre 31 de 2023

6.3 Politica Seguimiento y Evaluacion del Desempefio Institucional

Se encuentra contemplada en la Dimension 4 “Evaluacién de resultados”, con la cual se
logra cumplir el objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en
la informacion, el control y la evaluacion, para la toma de decisiones y la mejora continua™.

6.3.1. Ambiente de Control

Estructura interna: De acuerdo con lo establecido en la Resolucion 842 del 4 de junio de
2021 el liderazgo de esta politica en la Secretaria Distrital de Salud recae en la
Subsecretaria Corporativa, en la Direccion de Planeacion Institucional y Calidad y en la
Subsecretaria de Planeacion y Gestion Sectorial, en la Direccién de Planeacién Sectorial;
el equipo auditor verificé las funciones asignadas a estas dependencias en los Articulos 44
y 34 del Decreto 507 de 2013 de la Alcaldia Mayor de Bogota, respectivamente,
evidenciando coherencia con el liderazgo establecido..

Es por esto que, en la SDS, en concordancia con lo establecido en el Manual Operativo del
MIPG, la Direccion de Planeacion Institucional y Calidad asume el liderazgo con respecto a
los resultados que se obtienen a nivel institucional, y la Direccién de Planeacién Sectorial,
aquellos relacionados con la evaluacion y seguimiento del Plan de Desarrollo Territorial.

Planeacion Estratégica: Revisados los instrumentos de planeacion estratégica para la
politica de Seguimiento y Evaluacién del Desempefio Institucional, se evidencioé que no se
contemplaron actividades en el Plan Estratégico MIPG de la vigencia 2022, de acuerdo con

3 Manual Operativo del Modelo Integrado de Planeacion y Gestién - Version 5
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los resultados del FURAG 2021. Por tanto, la planeacion estratégica para las vigencias
2022 y 2023 quedd contemplada netamente el POGD, asi:

Direccion de Planeacién Sectorial: El proceso de Planeacion y Gestion Sectorial en su
POGD de las vigencias 2022 y 2023 cuenta con una meta que apunta directamente a la
Politica Seguimiento y Evaluacion del Desempefio Institucional asi: META: “Realizar las
acciones para la implementacién de las politicas de gestion y desempefio” esta a su vez
cuenta con 7 actividades una de ellas es: Gestionar las acciones para el cumplimiento de
la Politica de Seguimiento y Evaluacion del Desempefio Institucional, con una subactividad
relacionada con la formulacién, actualizacién, evaluacién, programacion y seguimiento de
los planes, programas y proyectos del FFDS.

Direccion de Planeacién Institucional y Calidad: La Direccion de Planeacion Institucional y
Calidad manifesté en mesa de auditoria, que teniendo en cuenta que las acciones que
realizan para la implementacién de la politica de seguimiento y evaluacion del desempefio
institucional hacen parte de las actividades definidas en la meta transversal “Realizar las
acciones necesarias para el Mantenimiento y Sostenibilidad del Sistema de Gestion de la
SDS”, no se incluyeron dichas actividades en la meta transversal de “Realizar las acciones
para la implementacion de las politicas de gestion y desempefo de la SDS”, tal como se
realiza para la Direccion de Planeacion Sectorial. Sin embargo, en la formulacién del POGD
para la vigencia 2023 se relacionaron las politicas de gestién y desempefio relacionadas
con las actividades planteadas, como se presenta en la siguiente imagen. Es importante
mencionar que para la vigencia 2022 no se contaba con dicha relacion.

PRODUCTOS YO Programado 1er Programado
% F F 4o
METAS ACTIVIDADES Programacdo % SUBACTIVIDAD SERVICIOS Trimesirs 280 Trimestre g Jer Trimestra Trimestra
ETSCTUBN SEqUIMSNTD B
Implemantar acclones que normograma de los Informe Mormograma 10% 1.0% 1.0% 1.0%
contribuyan a la politica de a8,0% PIOCESS
mejora normativa. Realizar 2 acualEacion o) oemstigas cargasa 10% blaqueade 0%
& & e 4 4 desde las miéreoles, 8 de noviembre de 2023 0800 2 las 10:00
SUBTOTAL I 20% o e 0%
F‘"'“‘“Eﬂﬁ?n dela Fromulacidn FOGD 30%
Raalizar el Reparte POGD Reporle POGD 1.0% 1.0% 1,0% 1.0%
Gestlonar y manitorear el e .
¥ s Elggiao'rneélerl"{gg"énn Informes se Cestién I0% 3.0%
: Elabarar los repartes & ;
T 200% | informes de gestign Entas | oy I, 68 454 20%
Instiionel da Cantrol
Seguimiants y evaluaciin Realizar |3 asistencia ‘3'-;'““ Electoica. -:L'-”
técnlca para la farmulacign | 0% [UMKe, istedos 20 1,0% 1,0% 1.0
y mondtoren de los POGD
SUBTOTAL | I 11,0% 20% | 5,0% 20%
Actualizar & Mapa da Mapa de Riesgos 2 0% 0%
Riasgos de Gestion__| ] . -
Administrar los Rissgos Realizar el analisis de Analisis de Conlexdo 1.0%
del Proceso contexta intsmo y extemo. (PRAC - 53] .
Politica de Planeacian Efactuar saguimisnts de la
nstitucional alineacién de acciones stz d= Seguimientc. 1,0% 1.0%
nicigtivas y estratépias.

POGD 2023 Direccion de Planeacion Institucional y Calidad. Fuente: Informacion aportada por la DPIYC
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Revisada la formulacion del POGD de la DPIYC para la vigencia 2023, se evidencio6 que si
bien el proceso identifica en las actividades definidas cudles son las politicas de gestién y
desempeiio relacionadas, no se precisa esta claridad a nivel de sub-actividades. Tal es el
caso de la actividad “Gestionar y monitorear el desempefio de los procesos” y la actividad
“Administrar los riesgos del proceso” en las cuales se relaciona la politica de seguimiento y
evaluacién; al respecto, se evidencian subactividades tales como “Elaborar los reportes e
informes de gestion entes de control”, “Elaborar el informe de gestion del POGD” y “Elaborar
informes de resultado de la gestién del riesgo”, las cuales se encuentran directamente
relacionadas con las acciones que desarrolla la DPIYC en el marco de la implementacion
de la politica de evaluacién y seguimiento del desempefio institucional. También se
evidencio la subactividad “Elaborar informe de resultados de percepcion del cliente de los
procesos”, relacionada con la implementacién de la politica. Es importante resaltar que las
actividades mencionadas anteriormente también se encontraban programadas en el POGD
de la dependencia de la vigencia 2022.

No obstante, si bien se evidencia la ejecucion de actividades desde la DPIYC en el marco
de la implementaciéon de la politica, en conformidad con el liderazgo establecido en la
resolucion 842 de 2021, estas no son reportadas en el informe trimestral de la politica, como
se menciona en mayor detalle en el apartado 6.3.5 de este informe. Por tanto, se hace
necesario que en el PODG de la DPIYC se defina con claridad las subactividades que se
realizan en el marco de la implementacién de cada una de las politicas de gestion y
desempefo cuando no se reportan en la meta transversal de “Realizar las acciones para la
implementacion de las politicas de gestion y desempeno de la SDS”, de forma tal que
permitan su posterior monitoreo y evaluacion.

Plan Estratégico SDS 2020-2024 y Plan de Accidn Institucional: En la pagina Web de
la Entidad se encuentra publicado el Plan Estratégico de la Entidad 2020-2024, en el cual
se relacionan las dependencias responsables, metas e indicadores, con un total de 17
metas correspondientes al Plan Territorial de Salud.

SECRETASA DIS TR TAL DE BALUD.
PLAN ESTRATEGICD DE LA 308
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Plan Estratégico de la SDS 2020-2024. Fuente: Pagina Web SDS. Ruta: Inicio/La Entidad/Transparencia y Acceso a la
Informacion Publica/Planes Estratégicos Sectoriales e Institucionales
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De otra parte, se encuentra publicada la resolucion 2886 del 26 de diciembre de 2022 en la
cual se deroga la Resolucion 2578 del 27 de diciembre de 2021 y se adopta el Plan de
Accion de la SDS para la vigencia 2023 en concordancia con el Acuerdo Distrital 761 del
11 de junio de 2020.

Asimismo se encuentra publicada la Matriz de Alineacion Estratégica de los Planes
Institucionales y Estratégicos SDS, con fecha de actualizaciéon 28 de enero de 2022, en la
cual se presenta la alineacion de los objetivos estratégicos, principios y metas con los
planes referenciados en el Decreto 612 de 2018 y que conforman el Plan de Accion de la
Entidad, como son: PINAR, Plan Anual de Adquisiciones, Plan Anual de Vacantes, Plan de
Prevision de Recursos Humanos, Plan Estratégico de Talento Humano, Plan Institucional
de Capacitacién, Plan Incentivos Institucionales, Plan del Sistema de Seguridad y Salud en
el Trabajo, Plan Anticorrupcion y Atencién al Ciudadano, Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones, Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, Plan de Seguridad y Privacidad de la Informacion.

Matriz de alineacion Estratégica de los Planes Institucionales y Estratégicos. Fuente: Pagina Web SDS Ruta: Inicio/La
Entidad/Transparencia y Acceso a la Informacion Publica/Planes Estratégicos Sectoriales e Institucionales

6.3.2. Actividades de Control

Acciones POGD: El equipo auditor tomé como insumo los reportes de POGD y los informes
semestrales de POGD de la Direccion de Planeacion Sectorial y solicitdé por muestreo las
evidencias correspondientes al periodo auditado, las cuales fueron verificadas,
evidenciando su cumplimiento.
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Reporte POGD Direccion de Planeacion Sectorial | Trimestre 2023
Fuente: Pagina Web SDS

En el caso de la Direccién de Planeacion Institucional y Calidad se evidencio que, en su
POGD, si bien no se tienen actividades relacionadas en la meta transversal de
implementacion de las politicas de gestion y desempefio, se encuentran actividades en
otras metas transversales, las cuales guardan relacion con aspectos que se abordan desde
la politica de seguimiento y evaluacion del desempefio institucional, tal como se establece
en el Manual Operativo del MIPG, tales como la evaluacion de la gestion del riesgo en la
entidad, la evaluacion de la percepcion de los grupos de valor, el monitoreo al POGD, la
documentacién los resultados de los ejercicios de seguimiento y evaluacion, de los cuales
el grupo auditor solicité por muestreo las evidencias correspondientes para el periodo
auditado, evidenciando que los resultados de estos ejercicios se llevan a otros espacios
tales como la Revisién por la Direccion o el Comité Directivo.

Procedimiento Seguimiento a los proyectos de inversion del FFDS (SDS-PGS-PR-
056): Revisado el repositorio de seguimiento de banco de Programas y Proyectos de
Inversién se evidencié que al 31 de octubre de 2023 se encontraba cargado el tablero de
control con corte a julio de 2023, incumpliendo los términos establecidos en la actividad 13
del procedimiento SDS-PGS-PR-056 “Cargar mensualmente el tablero de control con el
nivel de cumplimiento de metas y actividades en el repositorio de seguimiento de banco de
Programas y Proyectos de Inversién”.

» 13

@ Matriz de Seguimiento Proyectos de Inversién del Fondo Financiero Distrital de Salud - FFDS «

Tablero de control cargado en banco de proyectos de inversién. Fuente: Banco de proyectos de Inversion FFDS
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Asimismo, revisada la informacién de los proyectos 7750, 7785, 7788,7790, 7791 y 7831,
se evidencié que al 31 de octubre de 2023 se encontraba publicada en el banco de
proyectos de inversion la matriz de seguimiento con corte al mes de agosto de 2023, con
fecha de publicacién 12 de octubre de 2023, incumpliendo los términos establecidos en la
actividad 11 del procedimiento SDS-PGS-PR-056 “Cargar mensualmente las matrices de
seguimiento a los proyectos de inversion del FFDS en el repositorio de seguimiento de
banco de Programas y Proyectos de Inversion”.

Matriz de seguimiento de proyectos de inversion proyecto 7750. Fuente: Banco de proyectos de Inversion FFDS
6.3.3. Gestion de los Riesgos

Revisado el mapa de riesgos del proceso Planeacion y Gestién Sectorial, en la pagina de
ISOLUCION se evidenciaron 17 riesgos de gestién y 3 riesgos de corrupcion que se
encuentran relacionados con la implementacion de la politica, ente ellos se puede resaltar
el primero “Posibilidad de afectacién Econdmico y Reputacional por Afectacién en la calidad
de la informacién por inoportunidad en la entrega e inconsistencia de los datos reportados
por parte de los gestores de los proyectos de inversion del Fondo Financiero Distrital de
Salud. debido a Cambios de gestores y/o referentes de los proyectos sin induccién o
adiestramiento en el proceso de formulacion y seguimiento a metas del proyecto de
inversion del FFDS”

e Control #1: Lineamiento cuyo propdsito es socializara los lineamientos para la
formulacion, actualizacion y seguimiento de los proyectos de inversion del FFDS

e Control #2: Comité de seguimiento cuyo proposito es revisard y socializara la
informacion generada por los Gestores de Proyectos del FFDS frente a la ejecucion
de los proyectos de inversion
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e Control #3: Seguimiento proyectos cuyo propdsito es revisar la coherencia y calidad
de la informacion reportada en cada uno de sus proyectos de inversion

e Control #4: Comité Directivo es reportar al Comité Directivo el cumplimiento de la
programacion de ejecucion de recursos en el Plan Anual de Adquisiciones, y el
avance de las metas del Plan Territorial de Salud y Plan de Desarrollo Distrital.

e Control #5: Formulacion de PAA cuyo propdésito es garantizar que la elaboracién del
PAA, conlleva al cumplimiento de las metas del proyecto, PDD y PTS, uso eficiente
de las fuentes de financiacién y lineamientos de contratacién frente a modalidades
de contrato.

El equipo auditor enfatiza en la importancia del cumplimiento de la socializacion del
lineamiento, asi como del monitoreo de su cumplimiento, inspeccionando las evidencias
gue lo soportan, dado que se evidencié que los procesos presentan falencias en su
aplicacion, tal como se presenta en el apartado 6.3.4 de este informe, evidenciando que el
control establecido no esta siendo eficaz.

Direccién de planeacion institucional y calidad: La DPIYC tiene establecido en su mapa de
riesgos un riesgo de gestion, que se encuentra directamente relacionado con la
implementacién de la politica de seguimiento y evaluacion del desempefio institucional, asi:
“Posibilidad de afectacién reputacional por monitoreo insuficiente de las actividades
necesarias para el mantenimiento y sostenibilidad del Sistema de Gestién en el marco del
MIPG y para el fortalecimiento institucional, de la SDS debido a no contar con instrumentos
de monitoreo que permitan controlar y dar cumplimiento a los requisitos establecidos”. Para
el riesgo en mencion, se tienen establecidos 4 controles que correspondientes a
instrumentos de monitoreo de temas transversales para la gestion de la entidad y que por
tanto se deben controlar desde la DPYC:

e Control #1: Herramienta de control y monitoreo a las actividades transversales
registradas en el POGD, verificando el cumplimiento frente a la programacion
realizada.

e Control #2: Monitoreo de Transparencia activa y pasiva, en el cual trimestralmente,
se determina el grado de cumplimiento del plan de transparencia, revisando los
requisitos de publicacion en la pagina WEB de la SDS.

e Control #3: Monitoreo de Acciones de Mejora, en el cual trimestralmente se
establece el avance de las acciones de mejora registradas en el aplicativo
ISOLUCION.

e Control #4: Monitoreo PAAC, en el cual trimestralmente se determinar el avance del
PAAC de la SDS, evaluando la gestién adelantada en relacion a los componentes y
actividades programadas.

e Control #5: Monitoreo de las politicas de gestion y desempefio, en el cual
trimestralmente se monitorea el avance del plan estratégico MIPG de la SDS y las
politicas de gestion y desempefio, evaluando el avance mediante el reporte del
POGD vy el informe de avance de las politicas de gestion y desempefio.
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De acuerdo con lo anterior, seria importante que la DPIYC evalUe si es necesario establecer
en el mapa de riesgos un control adicional, enfocado al monitoreo del plan estratégico
institucional (Plan Estratégico de la SDS 2020-2024), y de la Plataforma Estratégica, mas
aun, teniendo en cuenta los avances presentados al equipo auditor frente a este Ultimo tema
en mesa de auditoria.

Asimismo, el equipo auditor considera importante que el instrumento de seguimiento de
indicadores de gestion (SDS-PYC-FT-028), los cuales estan alineados con la plataforma
estratégica, pueda considerarse como un control adicional, en el marco de la politica de
evaluacion y seguimiento al desempefio institucional, en el cual se verifique periédicamente
el avance en dichos indicadores frente a las metas previstas.

6.3.4. Actividades de Monitoreo

Direccion de Planeacion Sectorial:

Se evidencié que el seguimiento a las metas fisicas y financieras de los proyectos de
inversion se monitorean mediate la herramienta “matriz de seguimiento SEGPLAN”; para el
monitoreo financiero se realiza cruzando los datos que los gerentes de proyectos aportan
con la informacién que la Direccién de financiera proporciona semanalmente; frente al el
seguimiento de las metas fisicas, La Direccién de Planeacion Sectorial, cuenta con un
tablero de trabajo donde llevan el control y seguimiento de manera interna.

A e 2 i it Emarsial 8 E=TT w il i 7 FT

Tablero de trabajo para'el control aportado por la Direccion de Planeacion Sectorial. Informacién aportada por la DPGS

Al revisar el tablero de trabajo para el control se evidencié que no se diligencian todas
casillas, existen casillas que se alimentan con la palabra N/A, no cuenta con instructivo por
ser una herramienta interna; al realizar la medicion del avance se encontré que este se
realiza de manera particular por meta, es asi como dependiendo la metas se utiliza un
método para monitorear el seguimiento, por ejemplo:
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e En el proyecto 7785-01 y en la mayoria de las metas, se utilizan para verificar el
porcentaje del cumplimiento una férmula donde al sumar las casillas de
programacion de ejecucion, en este caso de los meses de enero a marzo, frente a
la ejecucion fisica de estos tres meses; en el caso particular se evidencié que
efectivamente cumple un 50% como se mostré en el comité de abril frente a otros
proyectos.

o En el proyecto 7830-06, el cual no tiene valores de programacion ni de ejecucion
en los meses de enero, febrero y marzo, pero sé evidencia que se encuentran en el
tablero de priorizaciones que se expone en el comité de seguimiento a proyectos en
la seccién seguimiento fisico; al preguntar en mesa de trabajo del dia 02 de
noviembre el proceso aclara que para verificar su priorizacion es necesario leer la
informacion que esté escrita en la casilla ejecucion fisica “41 casos de mortalidad
en menores de un afo, correspondiente a una tasa de 7,8 por 1.000 nacidos vivos
(NV). (Datos preliminares). Fuente 2023: Aplicativo Web RUAF_ND, Sistema de
Estadisticas Vitales SDS (corte 10-02-2023-ajustada 14-02-2023) Preliminar” para
poder realizar el andlisis de monitoreo de este proyecto.

e Paralos proyectos 7828, 7824 entre otros, su medicion se hace de manera individual
teniendo en cuenta los datos reportados.

De lo anterior, no se evidencidé la existencia de un instructivo para el monitoreo y
seguimiento de la ejecucion fisica de los proyectos, ni una herramienta que permita
evidenciar un adecuado control y verificacion de evidencias de la informacion reportada en
el seguimiento fisico, que teniendo en cuenta la rotacion del personal y la necesidad de
presentar una informacion clara y oportuna, es importante que se encuentre documentado.

De otra parte, se evidencia que el proceso de Planeacion y Gestién Sectorial cuenta con la
Matriz de Seguimiento Proyectos de Inversion del Fondo Financiero Distrital de Salud —
FFDS en un SharePoint, plataforma utilizada por los gerentes de los proyectos con el fin de
subir las matrices de seguimiento de cada proyecto. En este aplicativo se puede evidenciar
afio a afio los proyectos, su avance financiero y fisco junto con el tablero de control.
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SharePoint PGS — Proyectos de Inversion FFDS

Revisada la informacion disponible en el SharePoint se encontro lo siguiente:
¢ Frente al proyecto 7828 en el mes de enero en la meta 21 se reporta programado
fisico 2023 un 30% Yy ejecutado fisico 2023: Tasa de IAAS de febrero: 0,98.

e Frente al proyecto 7830 para el mes de marzo se evidencio:

Programa
' do Fisico

Ejecutado Fisico
NUmero de Meta Detalle de la Meta

2023 ‘ 2023

A semana 8 se han notificado 9 casos de

1 A 2024 disminuir en un 25% la incidencia de sifilis congénita. 6,00% Pr . S
sifilis congénita, (datos preliminares)

A 2024 reducir en un 8% la tasa de mortalidad infantil, 89 casos de mortalidad en menores de un
implementando programas y acciones de promocion y afio, correspondiente a unatasa de 8,9 por
prevencion (Entre los que se encuentra el programa ampliado 1.000 nacidos vivos (NV). (Datos

6 de inmunizaciones PAl y la gestion de riesgo preconcepcional, 83 preliminares).
prenatal y postnatal) de igual forma se fortaleceran acciones ! FUENTE 2023: Aplicativo Web RUAF_ND,
para la identificacion temprana de posibles casos de Sistema de Estadisticas Vitales SDS (Eorte
meningococo para garantizar la aplicacion de la vacuna como 09-03-2023-ajustada 13-03-2023)
accion preventiva para su contencion. PRELIMINAR.

369 casos de defectos congénitos en
menores de un afio en Bogota D.C., de los
cuales se han diagnosticado de forma
A 2024 incrementar en 20% la deteccion precoz y atencion prenatal el 52,8% (n=195), de estos el 79,4%
integral de nifios y nifias con defectos congénitos a través de 49 00% (n=155) se encuentran notificados de forma

intervenciones orientadas a la promocion de la salud y la ! prenatal. Datos preliminares.

gestion de riesgo preconcepciones, prenatal y postnatal. Fuente: Base de datos depurada Defectos

Congénitos (codificada como ficha 215 por
el Instituto Nacional de Salud) Semana

Epidemiol6gica 9_2023. Datos Preliminares.

Matriz de seguimiento mes de marzo proyecto 7830.
Fuente: Informacion disponible SharePoint Direccién Planeacion Sectorial

De los dos ejemplos anteriores evidencian que se incumple el lineamiento “Seguimiento
Mensual a los Proyectos de Inversion del Fondo Financiero Distrital De Salud (Ffds)” en su
aparte 5.1. Metas y Actividades, numeral 1: “El valor de la magnitud fisica de las metas
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ejecutadas con corte al mes del seguimiento respectivo, debe informarse en la misma
unidad de medida programada”.

Teniendo en cuenta que el Proceso de Planeacion y Gestion Sectorial como segunda linea
debe monitorear la primera linea, en este caso los proyectos de inversion, NO se evidencid
la devolucion del seguimiento a los proyectos de inversion FFDS con observaciones a los
componentes financiero y/o técnico para ajuste por parte de los gestores de los proyectos
de inversién, incumpliendo la actividad 8 del procedimiento Seguimiento a los proyectos de
inversion del FFDS SDS-PGS-PR-056, asi como tampoco se evidencié que se realizara
una verificacion de los soportes de la informacion entregada por los gerentes de los
proyectos frente a las matrices de seguimiento mensual para evidenciar su ejecucion fisica.

De otra parte, no se evidencio el andlisis que debe ser realizado por el referente de la
Direccion de Planeacién Sectorial, quien consolida el progreso mensual del proyecto de
inversion en términos de avances, logros, resultados, beneficios y dificultades, que
permitiran el seguimiento permanente y herramienta para la toma de decisiones en salud
del Distrito, tal como se establece en el lineamiento “Seguimiento Mensual a los Proyectos
de Inversion del Fondo Financiero Distrital De Salud (FFDS)”, ya que este no se encuentra
documentado.

Direccion de Planeacion Institucional y Calidad:

La DPIYC aportdé evidencia del formato SDS-PYC-FT-028 diligenciado, en el cual se
reportan los indicadores de gestion que se consolidan desde la DPIYC, los cuales se
encuentran directamente relacionados con los POGD de las dependencias.

CELETID ESTRATE: - ETa . WomADREs | St ¥ P -

e aars ms

Formato Seguimiento Indicadores de Gestion vigencia 2022 - Fuente: Informacion aportada por la DPIYC

El proceso manifesté en mesa de auditoria que este formato es insumo para el reporte de
los informes de cuenta anual de la contraloria de Bogota, por lo que se diligencia en el mes
de enero de cada vigencia, y por tanto a la fecha no se cuenta con reporte correspondiente
para la vigencia 2023. Es importante mencionar que el formato aportado por la DPIYC
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difiere del formato disponible para consulta en el aplicativo Isolucién, como se muestra en
la siguiente imagen; al respecto, se recuerda que las versiones vigentes de los documentos
corresponden a las que se encuentran publicadas en dicho aplicativo. Ademas, en la version
disponible en el aplicativo Isolucion, se evidencia que existe un espacio para diligenciar el
seguimiento de los indicadores para cada trimestre del afio y, por tanto, se deberia contar
con el reporte para la vigencia 2023 correspondiente al primer y segundo trimestre del afio.
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Formato Seguimiento Indicadores de Gestion SDS-PYC-FT-028 - Fuente: Isolucion

De otra parte, de acuerdo con la informacién aportada por los auditados, se encuentra como
aspecto positivo que el seguimiento realizado a los indicadores de gestion permite
evidenciar su articulacién con los objetivos estratégicos y la plataforma estratégica de la
entidad, ya que se relaciona el objetivo estratégico y la meta asociada para cada uno de los
indicadores establecidos en el formato de seguimiento a indicadores de gestion,
permitiendo asi una medicion a nivel de entidad, como se muestra a continuacion:
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Formato Seguimiento Indicadores de Gestién vigencia 2022, Arbol de Causalidad
Fuente: Informacion aportada por la DPIYC

En mesa de auditoria realizada el 28 de septiembre, la DPIYC manifesté que se encuentra
en construccion un instrumento para la Evaluacién de la Plataforma Estratégica de la
Entidad, actividad que se tiene programada en el POGD de la Dependencia para el cuarto
trimestre del afio 2023. Al respecto, el proceso manifestdé que se realizaron mesas de
trabajo para la construccién de los indicadores para la medicién y evaluacion, los cuales se
estan configurando en el aplicativo de gestién documental ISOLUCION; se aport6 como
evidencia documento en Excel con el tablero de indicadores, en el cual se observan 33
indicadores de Plataforma Estratégica y 7 indicadores trazadores.

83

§3833

EF]

Tablero de Indicadores Evaluacién Plataforma Estratégica. Fuente: Informacion aportada por la DPIYC
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Con respecto al Plan Estratégico 2020-2024 no se aport6 evidencia del monitoreo realizado
y se informé en mesa de auditoria que esta actividad se tiene programada para el cuarto
trimestre del aflo y que se espera presentar sus resultados en el Comité Institucional de
Gestion y Desempefio del mes de noviembre de 2023. También se informé que la Direccion
de Planeacion Sectorial realiza seguimiento a estos indicadores en el marco del Comité de
Gestidon Presupuestal. Al respecto, es importante documentar en algun instrumento el
monitoreo realizado al Plan Estratégico de la Entidad, y presentar sus avances y resultados
periddicamente en el marco de la Politica de Seguimiento y Evaluacion del Desempefio
Institucional. Asimismo, es importante que en el marco de esta politica se presenten los
avances Yy resultados del Plan de Accién Institucional.

6.3.5. Informacion y Comunicacién

Informe de seguimiento trimestral politicas MIPG: Revisados los informes trimestrales
de la Politica de Seguimiento y Evaluacion del Desempefio Institucional para el periodo
auditado, se evidencid que en estos se incluyen los aspectos relacionados con las
actividades programadas en el POGD de la Direccion de Planeacion Sectorial. Sin
embargo, no se incluyen los avances y resultados de las acciones realizadas desde la
Direccion de Planeacion Institucional y Calidad en el marco de la implementacion de la
politica, de acuerdo con los liderazgos establecidos en la resolucién 842 de 2021. Con base
en lo anterior se concluye que el informe de seguimiento trimestral no da cuenta de la
totalidad de aspectos que componen la politica y, por ende, no permiten una adecuada
medicién de los avances en su implementacién, como se muestra a continuacion.

ALcspiamaron |
DE BOGOTADL.

| 4Cuenta con mesas tcnicas 2 [
Nombre de la(s) mesa(s) técnica(s) -

Dependencias que Intervienen 1 -
FECITES] UE TEUIMUITES T 1-
Do s

Dimension del MIF
Foiltics Azociata
Feniodn 02l Informa

Dependencias que INfervienen | Subaacretara de Flaneacion Seciona - DIeccion o8 Planaacion Secional -
Subsecrelario(a) Corporalivol) - Direccibn de Planeacion Instilucional y Calidad

MNo. Actividades Ejecutadas |

No. Actividades Programadas. |
% Ejecutado 40% 3
2 ACTIVIDADES DESARROLLADAS EN LAS POLITICAS MIPG Desoripeién de las acciones del Plan de [pwances: | % Total de Avance: ‘
= Programad Y Adecuacién MIPG de 12 SDS SoporeE
r 4. CONCLUSIONES
- Disponisilidad e Is informscién actualizada en SEGPLAN

Fortslezas:  [2 - Actualizacion del PAA acorde con las solicitudes de modificacin de los proyectos de Inversidn del FFDS
2 - Confiabilidad en |a informacién reportada en PMR y trazadores presupuestsles

suminiiads
o e

%% Totml de Avance: 100,0% 1 - El aplicativo SOGDATA de 2 SDH, presenta fallas al cargar 2 informacién mensusl de PMR. Ests arror se presents
g manera constante, lo que genera inconsist la informacitn que se evidencia un mes después de haber sido

Necesidades:

Dsacrineiin do las asianes del Plan
Cpemtvo de Gestdn y Desempedio

2 - Los segumientias mensuales 2 los proyectos de inversion remiidos por cada Subsecretan'a no llegan en los tempos
estsbiscidos por Ia Direceién oa Flaneacion Sectonal para su ravisin y val

Aspectos a Mejorar: |1 - Aplicativo BOGDATA para el cargue de informacion PMR

Htpn inalckompitagereess harmpoint com it Cocummrtea %
Dcompartiios POGD %2 I20ZVProyectonPollica_seguimienc._evakiacion/l. %20Monkorec_y_beg
e reg———. Bcacciecis 8700 E = i

Informe Seguimiento Trimestral Politica Seguimiento y Evaluaciéon del Desempefio Institucional Il trimestre 2023.
Fuente: Informacion aportada por la DPIYC
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DIRECCIGN DE PLANEACION INSTITUCH IONAL Y CALIDAD
SIST: EGRADD 108
ALcALDIA KYOR sEBUM CADORES DE GESTION GOT,\
DEBOGOTALC PYCFT
META / Plan Operativo de Gestién y D (POGD) Risaizar las Acciones para |s Implementacion de lss Poiitcas de Gestion y Desempeno de |s S0,
Poiiticasieompanente Asociadas. DIRECCIGN f OFICINA Total Epecutada | Total Ejecutado
Direccién Politica
Folitica ce Gobiernc Digita Direccion TiC
Politica de Seguridad Digital Direccion TIC
Folinca ce Defensa juridics Cficing asesora suridics
polisica ge control interna oicina de contral Interna
lecimiento Institucional. Direccion de P 2cidn Institucional y Calidad

6n Documental. Direccién Administ

Direccidn Administ

Direccisn adm

Direccién

Direccidn Administrativa

Politica de Gestidn Presupuests y Eficiencia del Gzsto Plblico. Direccion Financiera

Direccian de Flznescidn secorizl

Politica de Participacion ciudadana en |a Gestidn Publica. Direccion de participacion social, gestion Ty T.

Politica de Gestion del Conocimiento y la Innovacion.

Sn de Is Informacidn estadistica

0 y Evaluacién del Desempero Institucional

Politica de Planeacién Institucienal

Politica Gestidn del Talento Humzno,

Folitica de Integrided

Politica de Servicic a la Ciudadania.

2nia - Direcciin TIC - Direccidn de

Folincs de Racionalizecion de Tramites sis y gestidn de politicas de salud colectiva

Transparencia, accesc 2 Iz informacion publica y lucha contra Iz corrupcidn | Direccidn de Planeacion Institucional y Calidad 99% 99%

Informe Avance Politicas IV trimestre 2022. Fuente: Informacién aportada por la DPIYC

Informe de revisién por la Direccion: La DPIYC manifesté que los resultados de
seguimiento y medicion de aspectos relacionados como satisfaccion del cliente, analisis y
evaluacion de conformidades (salidas no conformes), autoevaluacién de riesgos y controles
realizados y el desempefio de los procesos se dan a conocer en el informe de revision por
la Direccidn, y aporta como evidencia el documento correspondiente a la vigencia 2023 con
fechajulio de 2023y acta de reunién con fecha 25 de julio de 2023. De otra parte, el proceso
aport6 presentacion de la Revision por la Direccion realizada en septiembre de 2022 y el
acta correspondiente, con fecha 27 de septiembre de 2022.

Se observo en el acta aportada por el proceso, que como resultado del ejercicio realizado
en la vigencia 2023 se identificaron 3 oportunidades de mejora asi: 1. Definir acciones con
el fin de promover y fortalecer la apropiacién y conocimiento del Sistema de Gestion de
Calidad al interior de la entidad y asi generar un compromiso de todos en general con el fin
de fortalecer la cultura de calidad con todos los niveles de la organizacion, 2. Definir
acciones para fortalecer los instrumentos y mecanismos para medir el desempefio de los
procesos, y 3. Definir acciones para fortalecer los instrumentos e indicadores para la
evaluacion de la conformidad de los productos y servicios.
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7. RESULTADOS DE SEGUIMIENTO ¥ MEDICION

En la siguients tabla se indican los resultados de la medicion y seguimiento dal Sisterma
de Gestidn de Calidad los cuales inchaen: satistaccién del chente, andlisis y evaluacion
de conformidades (salidas no conformes), aunevalmacion de riesgos y controles

ealizados y P de los 2
PERCEPCIO  DESEMPER ot w0
PROCESO NpaL opelos  CQMTRME
cUBTE  procesos  SISNE
ASEGURAR SALUD No Apica | o000 | MO :‘,’;‘E’“
| CONTROL DISCIPLINARID | sesex 10000% | Mo Apica |
GESTION DE COMUNICACIONES | MoApica | 8E4TN | Mo Apica R— —
GESTION DEL TALENTO HUMAND B7.65% 10000% | Mo Apica B e D ol S e st de oliod 3021 D de M b siomed v Collad Phmmiosmosioeal s ekl
GESTION EN SALUD PUBLICA No Apica | 10000t | Mo Feena
| GESTION FINANCIERA | MoApica | 100.00% | Mo Apica |
GESTION JURIDICA | Mo Apkca WA | Mo Apica — Frevscis Tecka
GESTION SOCIAL EN SALUD (D. Participacion 5] Mo Apica | 9254% | Mo Apica e pC . 330 Feses
GESTION SOCIAL EN SALID (D. servicio a la cudadania)| Mo Apica | 10000% | Mo Apica
GESTION TIC Mo Apica | 9BAT% | Mo Apica
INSPECCION VIGILANCIA ¥ CONTROL [salud publica) | Mo Apica 10000% | 8199
INSPECCION WIGILAMCIA ¥ CONTROL [Prestadores p— Mo Presenta o R _— I
servicios de salud) | aodre |
CALIDAD DE SERVIOIOS DE SALUD 4% i :N“‘“c 3
PLANEACION INSTITUCIONAL Y CALIDAD 1,08% 74976 | Mo Apica
DAEPS (PGS) | Mopica | sms™s | NoApica o Sl

? Para mas prechion de los resulados del seguimients y medicitn de |t procesas, se pueden refersnciar en & comenido ded
infarrse y o elemerion de estrads que se ncusrinan alli reSere ncados implidtaments.

Informe y acta Revision por la Direccién septiembre 2022 y julio 2023.
Fuente: Informacion aportada por la DPIYC

Informe de gestion y resultados CBN 1090: Se verificd por parte del equipo auditor el
informe para la vigencia 2022, con fecha de aprobacién 02-02-2023, el cual se genera
desde la DPIYC, y en el cual se reportan los resultados del Plan Operativo de gestion y
Desempefio POGD, con el fin de “dar respuesta al Informe de gestion y resultados que
incluya el andlisis de los Indicadores de Gestién utilizados para el control y medicién de los
resultados de las actividades misionales y las éareas de apoyo de la Entidad,
correspondiente al periodo fiscal que se rinde”. De igual forma se presenta el avance de las
metas del Plan de Desarrollo Distrital, de acuerdo con la informacion reportada por la
Direccion de Planeacion y Gestion Sectorial con respecto a los proyectos de inversion,
incluyendo los objetivos, logros fisicos por meta, compromisos ejecutados durante la
vigencia por meta, andlisis de indicadores de gestion utilizados para el control y medicion.

Herramienta Power Bl Proyectos de Inversion del FFDS: Se evidencié que esta
herramienta permite presentar de una manera amigable los avances en la ejecucion fisica
y presupuestal de los proyectos de inversion, por lo que se recomienda actualizarla
constantemente y divulgarla con las partes interesadas, teniendo en cuenta que parte de la
informacion se presenta con corte a 31 de diciembre de 2022.
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Herramienta Power Bl Proyectos de Inversién del FFDS.
Fuente: Hipervinculo de acceso aportado por la DPIYC, consulta octubre de 2023

Indicadores: Al verificar los instrumentos en los cuales se registran los diferentes
indicadores se evidenciaron los siguientes:

1.

wn

Informe de Gerencia CBN 1045, en el cual se presentan 20 proyectos con 97
indicadores reportados, denlos cuales se ven reflejados 33 indicadores reportados
por la DPIYC y 64 indicadores reportados por la Direccién de Planeacion y Gestion
Sectorial.

Informe 1090, con 97 indicadores reportados por DPIYC y 35 reportados por la DPS.
Plan Estratégico SDS 2020-2024, con 17 indicadores que, si bien tienen relacion
con algunos indicadores anteriormente mencionados, cambia su formulacion.
Informe CB 0404 con 132 indicadores de los cuales 97 son reportados por la
Direccion de Planeacién Institucional y Calidad y 35 de Planeacion y Gestién
Sectorial.

Por otro lado, se re realiz6 la revision del informe CBN 404 teniendo en cuenta sus
instructivo para diligenciarlo en el cual se denota:

Definicion.

Instrucciones para diligenciar el contenido general del storm.

Entidad, Fecha, Periodicidad, Valores.

Instrucciones para diligenciar el contenido especifico del formato.

Tipo de Indicador, Nombre de indicador, Objetivo del indicador, Valor del numerador,
Valor del denominar, Resultado, Observacion y firmas.

Al realizar un andlisis de la informacién mencionada anteriormente, se observo que en los
diferentes instrumentos e informes se reporta un numero diferente de indicadores, y no se
evidencia la existencia de lineamientos o instructivos que especifiquen los indicadores que
se deben reportan en cada instrumento con la justificacién soportada. De igual manera, se
evidenciaron variaciones en la formulacion de los indicadores en los diferentes instrumentos
en aspectos como nombre y formula empleada.

De acuerdo con lo anterior, es importante que exista claridad sobre los reportes a realizar
y la informacién contenida en ellos con los diferentes soportes técnicos y que sean
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documentados mas aun teniendo en cuenta el informe de la contraloria, “Informe Final de
auditoria de Regularidad secretaria Distrital de Salud —SDS con cédigo No 172 de octubre
de 2021” en donde la Contraloria hace la siguiente observacion frente al formato CB 0404:
“ni en su instructivo, categoriza los indicadores de gestion en principales u otras
diferenciaciones por lo cual es responsabilidad de la SDS reportar de manera completa los
indicadores de gestion de la entidad” siendo asi y luego del analisis de evidencias
entregadas por el equipo auditado y al no encontrar un motivo por el cual no se deban
reportar todas los indicadores, los auditores de la Oficina de Control Interno evidencian que
se hace necesario que en el CB 0404 se incluyan todos los indicadores o soportar
debidamente el motivo por el cual no se reportan.

6.4 Politica Transparencia, Acceso a la Informacién Puablica y Lucha contra la
Corrupcion

Esta politica le permite a la entidad articular acciones para la prevencion, deteccion e
investigacion de los riesgos de en los procesos de la gestion administrativa y misional, asi
como garantizar el ejercicio del derecho fundamental de acceder a la informacion publica a
los ciudadanos y responderles de buena fe, de manera adecuada, veraz, oportuna y gratuita
a sus solicitudes de acceso a la informacion publica®.

6.4.1. Ambiente de Control

Estructura interna: De acuerdo con lo establecido en la Resolucion 842 del 4 de junio de
2021, esta politica se encuentra contemplada en la Dimension 5” Informacion vy
comunicacion”, y su liderazgo en la Secretaria Distrital de Salud recae en la Subsecretaria
Corporativa, en la Direccién de Planeacién Institucional y Calidad en coordinacion con la
Direccion TIC y la Oficina Asesora de Comunicaciones.

De otra parte, en la version 5 del Manual Operativo del MIPG (versidn vigente) se
reorganizaron las politicas, quedando contenida la politica de Transparencia, Acceso a la
Informacion Publica y Lucha contra la Corrupcion en la Dimensién 3 “Gestion con valores
para resultados”; por tanto, se hace necesario que la reorganizacidén de las politicas de
gestion y desemperfio también se refleje en la normatividad y documentacion interna de la
entidad.

4 Manual Operativo del Modelo Integrado de Planeacion y Gestion - Version 5
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Dimensiones MIPG y politicas relacionadas
Fuente: Resolucién SDS 842 de 2021, Manual Operativo MIPG Version 5

Planeacion Estratégica: Al revisar el plan estratégico MIPG se encontraron dos acciones
frente a la estrategia para la Politica de Transparencia, Acceso a la Informacion Publica y
Lucha Contra la Corrupcion las cuales fueron revisadas evidenciando el integro
cumplimiento frente a la realizacién del plan de mejoramiento con sus anexos asi:

Accion 1: Actualizacién y publicacion de datos abiertos en el periodo transcurrido del afio
2022, se anexa evidencia y como fecha de cumplimiento se observa el dia 24 de mayo de
2022.

Accibn 2: Actualizacion y publicacion en la pagina de la SDS del mapa de riesgos de gestion
y corrupcion de la entidad, se anexa evidencia y como fecha de cumplimiento se observa
el dia 30 de septiembre de 2022.

Fuente: Isolucién
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De otra parte, cabe anotar que en la matriz del POGD de cada proceso se contempla una
meta trasversal donde que se ve reflejado el Cumplimiento de los requisitos establecidos
en el indice de Transparencia de las Entidades Publicas (ITEP) en la SDS (Si aplica) y los
estandares de publicacion y divulgaciéon de la informacion de transparencia y acceso a la
informacion publica (TAIP) con actividades de publicacion de la informacion de cada
proceso; se evidencié que la DPIYC realiza monitoreo de esta meta trimestralmente, dando
cuenta de su cumplimiento. Sin embargo, se denota que el puntaje de cumplimiento
reflejado en el POGD no es insumo para la medicion de la Politica de Trasparencia que se
lleva al comité de Gestién y Desempefio; ya que el Plan de Transparencia cuenta con un
tablero de control que especifica cada actividad, y se monitorea su publicacion, y de este
instrumento se determina el avance de la implementacién de la Politica en la Entidad.

6.4.2. Actividades de Control

La SDS cuenta con el Plan de Transparencia con cédigo SDS-PYC-PL-003, el cual se
encuentra disponible en la plataforma ISOLUCION y en la Pagina Web de la entidad. En
este plan se identifican tres componentes en cumplimiento de la publicacién de la
informacién minima obligatoria de la ley 1712 de 2014 asi: Componente Visibilidad, con un
total de 88 actividades, Componente Institucionalidad con 32 actividades, Componente de
Control y Sancion con 10 actividades para el 2022; y componente Visibilidad, con un total
de 78 actividades, Componente Institucionalidad con 27 actividades, Componente de
Control y Sancion con 8 actividades para el 2023.

El equipo auditor seleccioné aleatoriamente una muestra por componente en el periodo
auditado 2022 y 2023, con el fin de verificar su trazabilidad y cumplimiento de la realizacién
de actividades asi:

COMPONENTE 2022 2023
Visibilidad 23,33,58y83 2,16, 33,53y57
Institucionalidad 96,111y 119 80y 88
Control y Sancién 130 107

Se realiz6 solicitud a los procesos auditados por medio de correo electronico de evidencia
de las publicaciones o tareas realizadas en los 16 numerales anteriormente mencionados
gue hacen parte del Plan de Trasparencia y Acceso a la Informacién Publica y Lucha Contra
la Corrupcion, al realizar la revision de dichas evidencias se encontrd lo siguiente:
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Ventanilla Unica, Guia de tramites y servicios,
SUIT en la pagina web de la entidad.

® :5 B
Ao ] | T
£ kS S OBSERVACIONES
202 | 5 | 5|8
2 3 <
23 X Como evidencia se encuentra correo enviado por | NO se evidencia interaccion con
Oficina de Asuntos Disciplinarios a DPlyC y | envidé a Oficina de TIC, en las
reenviado a Oficina de comunicaciones evidencias aportadas
33 X Como evidencia se encuentra correo de la Oficina | Se evidencia interaccién entre TIC,
de Gestidn y Evaluacién de Politicas en Salud | DPIYC y comunicaciones segun las
Publica, dirigido a DPIyC y reenviado a Oficina de | evidencias aportadas
E comunicaciones quien a su vez lo reenvia a la
iT:: oficina de TIC
:g 58 X En verificacion realizada por el equipo auditor, se | NO se recibieron evidencias por
evidencid la Implementacion de la estructura del | parte de los procesos por lo cual no
menu de transparencia de conformidad al Anexo 2 | es posible verificar la fecha de
de la Resolucion 1519 de 2020 realizacion de esta actividad
83 X | Se evidencié la actualizaciéon del Esquema de | Se evidencié seguimiento a la
Publicaciéon y su actualizacién mediante acto | actividad en informe trimestral
administrativo.
= 96 X Los procesos no entregaron evidencia de | NO se recibieron evidencias por
e publicacidn del presente item parte de los procesos por lo cual no
s es posible verificar este item.
_E 111 x | Se evidencid realizaciéon de actividad. Se evidencié seguimiento a |la
E actividad en informe trimestral
§ 119 x | Se evidencid realizacidon de actividad el dia 04 de | Se evidencié seguimiento a la
- octubre de 2022 actividad en informe trimestral
- 130 X | Seevidencid la publicacidn en la pagina del informe | Se evidencié seguimiento a la
5 5 del Informe del Ejercicio de la Funcidn Disciplinaria | actividad en informe trimestral y en
E e Secretaria Distrital de Salud 2022 la pagina de la SDS
S 8
T |23
ARo g | g 'g OBSERVACIONES
2023 | 5|5 | €
2 2 <
2 X Como evidencia se encuentran 2 correos | NO se evidencia interaccién con envi6 a
enviados por Oficina Financiera de los meses | Oficina de TIC, en las evidencias
de agosto y julio a DPIyCy reenviado a Oficina | aportadas, es asi que la oficina de
E de comunicaciones comunicaciones es la que informa la
E publicaciéon en los meses de agosto y y
3 julio.
> 16 x | Se evidencia el funcionamiento de enlaces a | Se evidencia seguimiento a la actividad en

informe trimestral y en la pagina de la SDS
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T |83
Ao 2183 OBSERVACIONES
2023 S ] s
2 32 <
33 X Como evidencia se encuentra correo enviado | NO se evidencia interaccién con envio a
por Direccidn de Participacion Social Gestion | Oficina de TIC, en las evidencias aportadas
territorial y Transectorial a DPIyC y reenviado
a Oficina de comunicaciones quien es la
oficina que informa lo publicado
53 X Como evidencia se encuentra correo enviado | NO se evidencia interaccién con envio a
por Direccion de Servicio a la Ciudadania a | Oficina de TIC, en las evidencias aportadas
DPlyC 'y reenviado a Oficina de
comunicaciones quien es la oficina que
informa lo publicado
57 x | Como evidencia de la verificar la atencidén y | Se evidencia cumplimiento en la tarea
disponibilidad del correo de notificaciones
judiciales se encuentra correo de verificacion
de disponibilidad correo de notificaciones
judiciales
80 X Como evidencia se encuentra correo enviado | NO se evidencia interaccién con envio a
- por Direccién de PlyC enviado a Oficina de | Oficina de TIC, en las evidencias aportadas
§ comunicaciones quien es la oficina que
r_g informa lo publicado
.g 88 x | Como evidencia se encuentra informe | NO se evidencia matriz de proporcién de
2 trimestral, donde se especifica link y | funcionarios del nivel (Directivo, Asesor,
‘é pantallazos de resultados de evaluacion de | Profesional) que ingresaron por mérito.
- desempefio periodo comprendido entre el 01
de febrero de 2022 y 31 de enero 2023
107 x | Como evidencia se encuentra informe | No se evidenciainforme de CBN 1045 para
%‘ S trimestral 2023, donde se especifica link y | el afio 2022 y se evidencia informe
.E g pantallazos de Informe de Gestién 2020, con | CBN1090 para afio 2022 pero no en el link
S & informe 1045 del afio 2020. sefialado en el informe trimestral

Evidencias Publicacién item 107

Informes de Gestién

Informes de Gestion

o=

1
{

Informe de gestion 2022

-
0anqaan

Informe de gestién 2020 presentado en

Informe trimestral como evidencia
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Analizada la Informacién anteriormente mencionada se encuentra:

De los 16 items verificados 6 corresponden a publicaciones y 10 a actividades para
seguimiento; se evidencié que 5 de las 6 publicaciones, correspondiente al 83%, no
cuentan con las evidencias que soportan el cumplimiento del lineamiento
“Transparencia y acceso a la Informacion Publica de la SDS 2022” en el numeral
5.3 “Flujo de actividades para publicacién” en item 6 “Revisar los documentos
aportados por las dependencias/proceso y retroalimentar observaciones si aplica, lo
anterior segun los criterios establecido en el Lineamiento y el rol de cada una de las
dependencias” donde se sefiala como responsables a DPIYC, TIC, COM pues no
se aportd por parte de los procesos la evidencia con el flujo de informacién que llega
a la Direccién TIC para su publicacién.

Cuatro de las diez actividades revisadas, correspondiente al 40%, no cuentan con
evidencia que soporte su realizacién.

Al analizar la muestra en su totalidad (16 items) se evidencié que en 9 items
correspondiente a un 56.25% se presentaron debilidades en su cumplimiento, de
acuerdo con lo establecido en el Plan de Transparencia, en el lineamiento de
transparencia, segun las evidencias aportadas. Por ello es importante establecer
controles orientados a garantizar la disponibilidad de las evidencias de cumplimiento
del plan de transparencia y del lineamiento, asi como a la verificacion de los flujos
de informacion dispuestos en dicho documento.

La matriz de plan de trabajo del Plan de Trasparencia no cuenta con codificacion,
teniendo en cuenta que es una matriz de consulta mensual y su alimentacion es
constante en los afios, por parte del equipo auditor se recomienda su codificacién.
El quipo auditor realizo la revisibn del Anexo 2 de resolucién 1519 de 2020
evidenciando su cumplimiento; asi mismo que el Plan de Trasparencia cuenta con
una columna de prioridad donde se contemplan con la palabra extrema los
documentos a los cuales se le debe priorizar su seguimiento.

Revisado el plan de trasparencia 2023 en numeral 15 “Actualizar las bases de datos
para la consulta de los procesos contractuales” se evidencio que, en revision de la
Pagina Web de la SDS con corte al 05 de octubre de 2023, se encuentra publicado
el reporte de SECOP del mes de julio, incumpliendo con la publicacion mensual.
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Ayuda Q Qe desea hacer?

Q

Cma ]
ar texto General " J Normal Bueno Incorrec

-
] '

sinarycentrar ~ | § v 95 000 | 4§ £§  Formato  Darformato E Entrada

condicional * como tabla -
Nimera ] Estilos

Evidencias ejecucion actividad 15 Plan de Transparencia.
Fuente: Micrositio Transparencia, Pagina Web SDS, consulta octubre 5 de 2023

6.4.3. Gestion de los Riesgos

La descripcion del riesgo que la DPIYC tiene establecido es “Posibilidad de afectacién
reputacional por monitoreo insuficiente de las actividades necesarias para el mantenimiento
y sostenibilidad del Sistema de Gestion en el marco del MIPG y para el fortalecimiento
institucional, de la SDS debido a no contar con instrumentos de monitoreo que permitan
controlar y dar cumplimiento a los requisitos establecidos”; para ello se tiene:

1. Control denominado “Herramienta de control y monitoreo” cuyo proposito es
“‘monitorearan la calidad de la informacién y la oportunidad de entrega de las
actividades transversales registradas en el POGD” frente a este control, la direccion
DPYC en su POGD contempla la actividad de “Realizar las acciones para el
desarrollo de los componentes de Transparencia, acceso a la informacion y lucha
contra la corrupcion” asi mismo realiza las acciones de orientacion a los procesos
de la entidad en el momento del planteamiento de los POGD, con el fin de que cada
proceso programe actividades frente a la realizacion de acciones de transparencia,
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de igual manera esta direccion realiza monitoreo de estas acciones trimestralmente
en la herramienta del POGD y alimenta el tablero de control frente a estas
actividades.

Control denominado “Monitoreo de Transparencia activa y pasiva “cuyo proposito
es “determinaran el grado de cumplimiento del plan de transparencia” frente a este
control la DPYC tiene el tablero de control donde son priorizadas las actividades y
programados los tiempos de las publicaciones de ley y demas publicaciones que los
procesos de la entidad definan, asi como la realizacion de los informes trimestrales
modelo 114; en los casos de no realizar estos informes por parte de la DPYC, se
afectaria el riesgo de la que la informacion presentada no dé cuenta real del
porcentaje de ejecucion del Plan de Transparencia.

6.4.4. Actividades de Monitoreo

Para realizar el monitoreo del Plan de Transparencia se cuenta con el instrumento “Informe
de Monitoreo de Transparencia Modelo-114", herramienta que es utilizada con el fin de
generar informes preventivos a cada proceso y es realizado por profesionales de la DPYC.

El equipo auditor solicito una muestra de los informes trimestrales los cuales fueron
aportados de manera clara y en los tiempos establecidos; al revisar los archivos subidos a
la plataforma ONE DRIVE se encuentra lo siguiente:

1.

Informes trimestrales de cuatro meses o de dos trimestres incumpliendo con lo
establecido en el lineamiento “Lineamiento de Transparencia y Acceso a La
Informacion Puablica de la SDS” en el numeral 5.5 literal “i) Trimestralmente la DPIC
monitoreara las actividades establecidas el plan de transparencia y generara los
informes preventivos a cada proceso”.

FEROLO

Informe cuatrimestral y de dos trimestres anexado en la carpeta One Drive
Informacion aportada por la DPIYC
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1. Se evidencia que el informe trimestral es enviado a los referentes de calidad de los

procesos, mas no se evidencia medicién del impacto de estos informes frente al
proceso para el cumplimiento del Plan de Transparencia.

Se evidencia la calificacién de oportuno frente a las publicaciones por demanda,
mas no se evidencia seguimiento a este tipio de actividades.

En el informe trimestral no se evidencia el pantallazo del correo de solicitud de la
publicacion en el informe para la trazabilidad.

Se evidenciaron informes que reportan actividades que no estaban proyectadas en
el plan de trasparencia para el periodo en que fueron reportadas.

En los informes trimestrales que elaboran los profesionales de la DPYC se
identificaron debilidades en la oportunidad para el diligenciamiento del informe, es
decir, no se realizo la verificacion en el tiempo determinado (trimestral); teniendo en
cuenta que este es un instrumento de seguimiento frente al Plan de transparencia,
esto no se ve reflejado en la medicidn que se realiza en los informes trimestrales de
la politica de transparencia ni en el tablero de control (la no verificacion de la
realizacion de actividades de transparencia deberia reflejarse en los controles
nombrados), por tanto, se hace necesario que se fortalezcan estas herramientas
con el fin de que evidencien las debilidades presentadas y sea posible la toma de
decisiones y el logro de la mejora continua.

De la misma manera el proceso de DPIYC cuenta con los informes trimestrales de la Politica
de transparencia SDS-PYC-FT-038 V.1 como evidencia del control y monitoreo realizado
frente al Plan y la politica de Transparencia, la informacién de estos informes es llevada al
Comité Institucional de Gestién y Desempenio, evidenciando el cumplimiento y seguimiento
realizado.

Los informes del tercer y cuarto trimestre 2022 y primer y segundo trimestre 2023 fueron
solicitados por el equipo auditor y subidos a ONE DRIVE por la Direccion DPIYC, de ellos
se puede evidenciar:

Las evidencias son aportadas de manera clara y en los tiempos estipulados.

Frente a los informes trimestrales de la politica de trasparencia denotan la misma
informacion para los cuatro trimestres, no se evidencia la descripcion de dificultades,
necesidades o aspectos por mejorar; no obstante, se encontraron debilidades en los
informes trimestrales de monitoreo a las actividades del plan de trasparencia
(evidenciados y mostrados al inicio de este capitulo) que son el soporte base para
alimentar el tablero de control y los informes trimestrales de la politica de
transparencia. El informe trimestral de la politica de transparencia debe servir para
toma de decisiones, no obstante, el no diligenciamiento de la casilla de dificultades,
necesidades y aspectos por mejorar, no permite visualizar la toma de decisiones
frente a estos informes.
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Informes trimestrales Politica de Transparencia, Acceso a la Informacion Publica y Lucha contra la Corrupcién
Fuente: Informacion aportada por la DPIYC

¢ Considerando que en algunos casos no se cumplié con la periodicidad definida en
el lineamiento para el informe trimestral de monitoreo a las actividades del plan de
trasparencia, no es posible evidenciar que el porcentaje de cumplimiento
relacionado en los informes trimestrales de cuenta real del cumplimiento del plan de
transparencia, al no haberse realizado la medicién de algunas actividades que
hacen parte del mismo.

e En las evidencias aportadas por DPIYC se anexo lista de asistencia a mesa técnica
de transparencia con fecha 10/11/2022, no obstante, en el informe del VI trimestre
de trasparencia de la politica en la casilla fecha de reuniones se ve reflejada la
anotacion “No se ejecutaron en el periodo” evidenciando el no reporte de la mesa
en el informe trimestral de transparencia.

[« comanaw ...t
Lista de asistencia mesa técnica transparencia 10/11/23
Fuente: Informacion aportada por la DPIYC
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Por otro lado, frente al formato diligenciado de creaciéon de la mesa técnica de
Trasparencia se visualizan la responsabilidad 3 “proponer alternativas de solucién a
las brechas y/o aspectos a mejorar en los criterios de la politica” y en las evidencias
anexadas frente a la politica no se evidencia el cumplimiento de este numeral.
Ademas, este formato no se encuentra debidamente suscrito.

Formato creacion mesa técnica de transparencia. Fuente: Informacion aportada por la DPIYC

Por todos los anteriores aspectos se denota que la informacion reportada en el
informe de transparencia no es coherente con su implementacion; asi mismo se
recomienda revisar la frecuencia establecida para la realizacion de las mesas
técnicas, teniendo en cuenta las responsabilidades asignadas a esta, ya que no es
posible ejecutarlas todas en una sola mesa técnica al afio.

6.4.5. Informacion y Comunicacion

Se verificé el proceso de construccion del Plan de Transparecia 2023 evidenciando la
intervencion activa de los participantes y mesas de trabajo realizadas con cronograma
definido cumpliendo con el objetivo de formular el plan de trasparencia 2023, el cual es la
guia para realizar el monitoreo y seguimiento de las actividades a publicar de la entidad en
la vigencia, asi mismo se evidencid la socializacion realizada en el comité Institucional y
Desempefio, asi como la socializacién por medio de la Oficina Asesora de Comunicaciones
en la pagina de Intranet a la entidad.

Al revisar la plataforma de pagina de la SDS el dia 05 de octubre de 2023 se evidenci6é que
el Plan de Trasparencia Acceso a la Informacion y Lucha contra la Corrupcion que se
encuentra publicado es el Plan 2022 como se ve en la siguiente imagen:
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Plan de transparencia, 2 O 22

Direccion de Planeacion Institucional y Calidad
Secretaria Distrital de Salud

Plan de transparencia publicado en pagina web SDS
Fuente: Pagina Web SDS, consultado octubre 2023

Es importante realizar la publicacion del Plan de Trasparencia Acceso a la Informacion y
Lucha contra la Corrupcion 2023 en la Pagina Web de la Entidad, ya que es el medio
expedito para su consulta por parte de la comunidad y un instrumento que permite realizar
el seguimiento del cumplimiento de las actividades formuladas en el Plan de Transparencia
y Acceso a la Informacién Publica.

Al realizar la revision en la Pagina Web de la SDS en algunos temas no es posible evidenciar
las fechas de publicacién en la pagina y por consiguiente no es posible realizar el
seguimiento frente a la fecha de publicacion como se observa en la imagen siguiente, por
lo que se hace necesario garantizar el acceso a esta informacion para el adecuado
monitoreo de su cumplimiento por parte de las partes interesadas.

¥ | pocor, SECRETARIA DE SALUD ' v @

Poblaciones Vulnerables

£ ]
¥
a

¥

Imagen tomada de la pagina de la SDS
http://www.saludcapital.qov.co/Paginas2/Poblacion_vulnerable.aspx
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7. ASPECTOS POSITIVOS ( NIA 2410 A2).

7.1. Se evidencié el cumplimiento de las reuniones ordinarias del Comité Institucional de
Gestion y Desempefio, de acuerdo con la periodicidad establecida en el articulo 13 de la
Resolucion interna 842 del 4 de junio de 2021.

7.2. Se evidencid coherencia en los liderazgos establecidos en la Resolucion interna 842
del 4 de junio de 2021 para las politicas de gestion y desempefio objeto de la auditoria, de
acuerdo con las funciones establecidas para las dependencias en el Decreto 507 de 2013.

7.3. Se evidencié el cumplimiento de la periodicidad de reuniones establecida para la Mesa
técnica de Gobierno Digital y Seguridad Digital para el periodo auditado.

7.4. Se evidencié coherencia en las acciones definidas en el Plan Estratégico MIPG 2022
para las politicas objeto de la auditoria, de acuerdo con las recomendaciones emitidas por
el DAFP, segun los resultados del FURAG 2021.

7.5. La ruta generada desde los reportes del POGD de la Direccion TIC al repositorio
Sharepoint permite acceder con facilidad a las evidencias de cumplimiento de las
actividades realizadas en el marco de la implementacién de la Politica de Gobierno Digital,
por lo que no fue necesario solicitar esta informacion al proceso para su verificacién por
parte del equipo auditor, y asimismo se facilita la verificacion de su cumplimiento por parte
de la segunda linea de defensa.

7.6. Se evidencia una mejora en la programacion del POGD de la DPIYC para la vigencia
2023, en el cual se identifican para las actividades programadas, cuales son las politicas
de gestion y desempenio relacionadas.

7.7. Se evidencié que el diligenciamiento del formato de seguimiento de indicadores de
gestion SDS-PYC-FT-028 y su respectivo andlisis, permite evidenciar la articulacion de los
indicadores de gestidn con los Objetivos Estratégicos y la Plataforma Estratégica de la SDS.

7.8. Se resalta el compromiso y disposicion de todo el equipo de trabajo para atender la
auditoria y para la entrega de informacion, asi como el dominio y conocimiento de los temas
tratados en las mesas de auditoria.

7..9 Se resalta el compromiso del proceso de Planeacion y Gestion Sectorial, en el uso de
la herramienta SharePoint para consolidar la informacion correspondiente al banco de
programas y proyectos.

7.10 Se evidencio el cumplimiento de los Comités de Seguimiento a la Ejecucion

Presupuestal, Técnica y Financiera de los Proyectos de Inversién del FFDS, de acuerdo
con los términos establecidos.
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7.11. Se evidencio el cumplimiento del Anexo 2 de la Resolucion 1519 de 2020, asi como
de la publicacion de la informacién minima obligatoria de acuerdo con la ley 1712 de 2014.

8. NO CONFORMIDADES. ( NIA 2431).

8.1. Se evidenci6 que en los Informes trimestrales de la Politica de Gobierno Digital no se
contemplan todas las acciones que se ejecutan para la implementacion de la Politica en la
SDS, de acuerdo con los elementos establecidos en el Decreto 767 de 2022 y el Manual de
Gobierno Digital, tales como las iniciativas del PETI, y por tanto sus avances y resultados
no se llevan al Comité Institucional de Gestion y Desempefio para la toma de decisiones,
de acuerdo con lo establecido en el componente de Monitoreo y Supervision del MECI.
(TIC)

8.2. Se evidencié que en los Informes trimestrales de la Politica de Seguimiento y
Evaluacion del Desempefio Institucional no se incluyeron los avances y resultados de las
acciones realizadas desde la Direccion de Planeacion Institucional y Calidad en el marco
de la implementacién de la Politica, de acuerdo con los liderazgos establecidos en la
Resolucion 842 de 2021 y el Manual Operativo del MIPG, y por tanto sus avances y
resultados no se llevan al Comité Institucional de Gestion y Desempefio para la toma de
decisiones, incumpliendo asi el componente de Monitoreo y Supervisién del MECI. (PYC)

9. ACCIONES PARA ABORDAR RIESGOS. ( NIA 2410-A1).

9.1. Politica Gobierno Digital

9.1.1. Es importante que el desarrollo de la mesa técnica de Gobierno Digital y Seguridad
Digital sea acorde con la documentacion que soporta su funcionamiento, teniendo en
cuenta los aportes que se realizan desde las diferentes dependencias para la
implementacién de las Politicas, y de ser necesario actualizar su conformacion, ya que se
evidenci6é que en las mesas técnicas realizadas en el periodo auditado no participaron todas
las dependencias que se encuentran relacionadas en el formato de creacion de mesa
técnica, y ademas, se encontrd que el formato aportado como evidencia no se encontraba
debidamente suscrito por el lider de la politica. (TIC)

9.1.2. Es importante que la planeacion estratégica de la politica de Gobierno Digital incluya
todos los elementos que la conforman, incluyendo las iniciativas del PETI y la informacién
que sea aportada por otras dependencias, de forma tal que se garantice no solo la
implementacion de todos sus componentes, sino también la correcta evaluacion de los
avances y resultados para la toma de decisiones; asimismo, teniendo en cuenta que no se
evidenci6 el Modelo 130 diligenciado para la vigencia 2023, es necesario que se garantice
la disponibilidad de todos los documentos que soportan la definicién y priorizacion de las
acciones a desarrollar en cada vigencia para la implementacion de la Politica. (TIC)
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9.1.3. No se observé la existencia de un cronograma para cada una de las iniciativas del
PETI que se ejecutan en el marco de los proyectos de inversion, ni un instrumento donde
se consoliden los resultados e indicadores para verificar el avance de los proyectos con
respecto a la hoja de ruta definida en el PETI, no pudiendo evidenciar si se presentan
desviaciones en la ejecucion de los proyectos con respecto a una programacion inicial para
la totalidad de la iniciativa. Por tanto, se hace necesario fortalecer el monitoreo a los
proyectos del PETI en el marco de la implementacion de la Politica de Gobierno Digital, de
forma tal que permita contar con informacién completa y oportuna para la toma de
decisiones, y prevenir el riesgo de que no se ejecuten la totalidad de las iniciativas en el
tiempo definido. (TIC)

9.1.4 Verificadas las evidencias de la ejecucién de los controles establecidos en el mapa
de riesgos del proceso y la autoevaluacion de riesgos y controles realizada en octubre de
2023, se evidenciaron debilidades en los soportes documentales aportados para los
controles establecidos y en la informacién reportada en el instrumento de autoevaluacion.
De igual forma, se evidencié que el control “Seguimiento al cumplimiento de proyectos”,
establecido para el riesgo de gestion “Posibilidad de afectacibn econdmica por
Desviaciones en la ejecucién de proyectos de TIC con respecto a la programacion inicial,
debido a la inadecuada gestion en la ejecucion de proyectos TIC de la Entidad o a la
disminucion de los recursos asignados para el desarrollo de los proyectos”, no esta siendo
eficaz con relacién al seguimiento de los proyectos del PETI. Por lo anterior, es importante
fortalecer el control en mencién, dejar evidencia completa de la ejecucién de todos los
controles establecidos en el mapa de riesgos y asegurarse que la informacion contenida en
los instrumentos de autoevaluacion sea veridica y confiable, de forma tal que sus resultados
permitan al proceso tomar las acciones necesarias, en caso de presentarse debilidades en
la solidez de los controles establecidos. (TIC)

9.2. Politica Seguimiento y Evaluacion del Desempefio Institucional

9.2.1. Es importante fortalecer la oportunidad en el cargue del tablero de control y las
matrices de seguimiento a los proyectos de inversion en el repositorio de seguimiento de
banco de Programas y Proyectos de Inversion, teniendo en cuenta los tiempos establecidos
en el procedimiento “Seguimiento a los proyectos de inversion del FFDS - SDS-PGS-PR-
056”. (PGS)

9.2.2. Es importante que se verifique frecuentemente el avance de los indicadores frente a
las metas previstas para la toma de decisiones y el logro de los resultados previstos, y que
se empleen las versiones vigentes de los documentos del proceso, disponibles en el
aplicativo Isolucion, ya que verificado el formato de seguimiento de indicadores de gestion
SDS-PYC-FT-028 aportado por la Direccién de Planeacién Institucional y Calidad, se
evidencio que, si bien se cuenta con la informacion reportada con el consolidado de la
vigencia 2022 y del primer semestre del afio 2023, este difiere del formato vigente en el
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aplicativo Isolucién, en el cual se observa una periodicidad trimestral de medicién de los
indicadores. (PYC).

9.2.3 Es importante documentar como se realiza el seguimiento y monitoreo a la ejecucién
fisica de los proyectos de inversion para dar claridad a los responsables de la ejecucion de
estas actividades, teniendo en cuenta las diferentes particularidades que existen para los
indicadores y metas definidas, asi como las directrices para el adecuado diligenciamiento
de las herramientas de seguimiento, tales como el tablero de control y la matriz de
seguimiento a proyectos de inversion, que permitan evidenciar un adecuado control, la
estandarizacion de manejo de datos de la informacion reportada por los gerentes de los
proyectos y la presentacion de informacioén clara y oportuna (PGS).

9.2.4 Es importante, que los procesos de Planeacion Institucional y Calidad y Planeacion y
Gestién Sectorial como segunda linea de defensa, y de acuerdo con las funciones de
aseguramiento establecidas en el Mapa de Aseguramiento, establezcan controles
relacionados con la verificacion de la informacion reportada por la primera linea en el POGD
y en las matrices de seguimiento mensual para evidenciar su cumplimiento, ya que se
evidencié que no se realiza una verificacién de soportes por parte de la segunda linea con
respecto a la informacion reportada en el POGD y a la ejecucion fisica de los proyectos de
inversion (PYC-PGS).

9.2.5 Es importante que la Direccién de Planeacion Sectorial controle el cumplimiento del
lineamiento “Seguimiento Mensual a los Proyectos de Inversion del Fondo Financiero
Distrital De Salud (FFDS) - SDS-PGS-LN-010"y fortalezca el control establecido en el mapa
de riesgos frente a la socializacion de dicho lineamiento, ya que revisadas las matrices de
seguimiento a proyectos de inversion se encontraron debilidades con respecto al
cumplimiento de lo establecido el apartado 5.1. Metas y Actividades, numeral 1 del
lineamiento en mencién: “El valor de la magnitud fisica de las metas ejecutadas con corte
al mes del seguimiento respectivo, debe informarse en la misma unidad de medida
programada”, y no se evidencié la devolucion de la matriz de seguimiento a los proyectos
de inversién, con observaciones en los componentes financiero y/o técnico con el fin de
realizar ajuste por parte de los gerentes de los proyectos de inversién con relacién al valor
de la magnitud fisica de las metas reportadas, de acuerdo con lo establecido en la actividad
8 del procedimiento “Seguimiento a los proyectos de inversion del FFDS -SDS-PGS-PR-
056". (PGS)

9.3. Politica Transparencia, Acceso a la Informacion Puablicay Lucha contrala
Corrupcion

9.3.1 Es importante que en la normatividad y la documentacion de la Secretaria Distrital de
Salud, se actualicen las dimensiones y politicas de acuerdo con la reorganizacion
establecida en la version vigente del Manual operativo del MIPG, toda vez que se identificd
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gue en la Resolucién 842 del 4 de junio de 2021 la politica de “Transparencia, Acceso a la
Informacion Publica y Lucha contra la Corrupcion” se encuentra contemplada en la
Dimension 5” Informacion y comunicacion”, pero en la version 5 del Manual operativo del
MIPG se encuentra contenida en la Dimension 3 “Gestién con valores para resultados”.

(PYC)

9.3.2 Se hace necesario fortalecer el diligenciamiento de los informes trimestrales de la
politica de transparencia SDS-PYC-FT-038 V.1 asi como el andlisis de la informacién
insumo para dicho informe, toda vez que se evidencié que en los informes correspondientes
al periodo auditado no se incluyeron las mesas técnicas realizadas, no se reportaron
dificultades, necesidades y aspectos por mejorar, y se reportd la misma informacion para
los cuatro trimestres evaluados, afectando la disponibilidad y calidad de la informacién para
la toma de decisiones. (PYC)

9.3.3 Revisada la informacién disponible en el micrositio de Transparencia de la Pagina
Web de la SDS se evidencié que al 5 de octubre de 2023 se encuentra publicado el Plan
de Trasparencia acceso a la Informaciéon y Lucha contra la Corrupcion de la vigencia 2022
y no se encuentra disponible el Plan de la vigencia 2023, por lo que se hace necesaria su
inmediata actualizacién, teniendo en cuenta su relevancia para la implementacion de la
Politica en la entidad. (PYC)

10. CONCLUSIONES Y RECOMENDACIONES. ( NIA 2410-A1).

10.1. Politica Gobierno Digital

10.1.1. Se recomienda emplear la hoja de ruta de acompafiamiento del Manual de Gobierno
Digital para priorizar las teméticas a desarrollar en cada vigencia, de acuerdo con las
necesidades y capacidades de la entidad, teniendo en cuenta los resultados del diagndstico
generado por el Indice de Gobierno Digital y del FURAG de la vigencia 2022 (medicion
2023), en especial para los indices que presentaron un bajo puntaje: servicios ciudadanos
digitales y servicios y procesos inteligentes. (TIC)

10.1.2. Se recomienda continuar con el tramite para realizar el reporte del avance en la
adopcién del IPV6 en la entidad en la herramienta de seguimiento habilitada por el Ministerio
TIC, considerando que fue un aspecto evaluado en el FURAG 2022. (TIC)

10.1.3. El equipo auditor recomienda remitir los productos tipo a la Direccion de Gobierno
Digitar para su revision y retroalimentacion metodoldgica, de acuerdo con lo definido en la
ruta de acompafiamiento del Manual de Gobierno Digital. Asimismo, se recomienda
participar en los espacios de socializacion realizados por dicha Direccion para fortalecer las
capacidades institucionales en el desarrollo de estos productos. (TIC)
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10.1.4. Se recomienda fortalecer el diligenciamiento de las actas de seguimiento a los
proyectos de la Direccion TIC, de forma tal que se diligencien todos los campos establecidos
en el formato SDS-PYC-FT-001, teniendo en cuenta las directrices emitidas en el
lineamiento de elaboracion de actas de reunion en la SDS (SDS-PYC-LN-011). (TIC)

10.1.5. Se recomienda que en el marco de la Mesa Técnica de Gobierno y Seguridad Digital
se realice seguimiento de forma periédica a los indicadores definidos para la
implementacién de las Politicas, tales como el porcentaje de avance logrado con respecto
al planeado, de acuerdo con los instrumentos definidos para el seguimiento (POGD, Plan
Estratégico MIPG). De igual forma, es importante que en este seguimiento se incluyan todos
los temas que aportan a la implementacion de las Politicas de Gobierno Digital y Seguridad
Digital en la entidad. (TIC)

10.1.6. Es importante que se revisen y ajusten los permisos otorgados con los hipervinculos
de acceso a las evidencias del POGD de la Direccién TIC para que no se otorguen permisos
de edicién, que puedan llevar a la alteracién de los documentos por terceros (TIC).

10.1.7. Se hace necesaria la actualizacion del mapa de riesgos del proceso Gestion TIC en
la caracterizacion disponible en el aplicativo Isolucién, ya que se aporté por parte de la
Direccion TIC Mapa de riesgos de gestion con fecha de actualizacion 20 de febrero de 2023,
asi como mapa de riesgos de corrupcién con fecha de actualizacién 30 de agosto de 2023,
pero en Isolucién se evidencia mapa de riesgos con fecha de actualizaciéon 30 de agosto de
2021 y se evidencio solicitud de la publicacidn del mapa de riesgos por parte de la Direccién
TIC ante la DPIYC. (PYC)

10.2. Politica Seguimiento y Evaluacién del Desempefio Institucional

10.2.1. Se recomienda continuar trabajando en la construccién y aplicacion del instrumento
de evaluacion de la Plataforma Estratégica de la SDS. (PYC)

10.2.1 Se recomienda actualizar constantemente la herramienta Power Bl de los Proyectos
de Inversion del FFDS y divulgarla con las partes interesadas, ya que permite presentar de
una manera amigable los avances en la ejecucion fisica y presupuestal de los proyectos de
inversion. (PGS)

10.2.2. Teniendo en cuenta el riesgo identificado en el mapa de riesgos del proceso, es
importante que la DPIYC evalue si es necesario establecer controles adicionales, enfocados
al monitoreo del Plan Estratégico Institucional (Plan Estratégico de la SDS 2020-2024), de
la Plataforma Estratégica y de los Indicadores de Gestidn, en el marco de la implementacion
de la Politica de Seguimiento y Evaluacion del Desempefio Institucional. (PYC)

10.2.3 Si bien en la programacién del POGD de la DPIYC para la vigencia 2023 se
identifican para las actividades programadas, cudles son las politicas de gestion y
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desempenfio relacionadas, se hace necesario que se defina esta relacion al nivel de
subactividades, cuando no se reportan en la meta transversal de “Realizar las acciones
para la implementacién de las politicas de gestién y desempefio de la SDS”, de forma tal
gue permitan su posterior monitoreo y evaluacion. (PYC)

10.2.4 Es importante documentar presentar periddicamente en el Comité Institucional de
Gestion y Desempefio los avances y resultados del Plan Estratégico 2020-2024 y del Plan
de Accion Institucional, en el marco de la Politica de Seguimiento y Evaluacion del
Desempeifio Institucional. (PGS - PYC)

10.2.5. Es necesario documentar la justificacién de los indicadores a reportar en los
diferentes informes de reporte de los indicadores de gestion de la SDS y en especial del
reporte del informe CB 0404, teniendo en cuenta que en el informe “Informe Final de
auditoria de Regularidad secretaria Distrital de Salud —SDS con cédigo No 172 de octubre
de 2021” la Contraloria hace la observacion: la Contraloria, ni el formato CB 0404, ni en su
instructivo, categoriza los indicadores de gestidn en principales u otras diferenciaciones por
lo cual es responsabilidad de la SDS reportar de manera completa los indicadores de
gestion de la entidad. (PGS)

10.3. Politica Transparencia, Acceso a la Informacidén Publicay Lucha contra la
Corrupcion

10.3.1 Se recomienda la codificaciébn de la matriz de plan de trabajo del Plan de
Trasparencia, teniendo en cuenta que su alimentacion es constante en los afios y es
consultada frecuentemente por el proceso para su control. (PYC)

10.3.2 Se recomienda que en el Informe de Monitoreo de Transparencia Modelo-114 se
incluya el pantallazo de solicitud de la publicacion, evidencia del cumplimiento de la
actividad cuando no corresponden a publicaciones, y evidencia del seguimiento de las
publicaciones que se realizan a demanda. (PYC)

10.3.3. Se recomienda aumentar la periodicidad de reunién establecida para la mesa
técnica de transparencia, acceso a la informacion publica y lucha contra la corrupcion,
teniendo en cuenta que, segun las responsabilidades especificadas en el formato de
creacion de mesa técnica, no es posible ejecutarlas todas en una sola reunién anual.

10.3.4 Es importante establecer controles orientados a garantizar la disponibilidad de las
evidencias de cumplimiento del plan de transparencia y del lineamiento “Lineamiento de
Transparencia y Acceso a La Informacion Publica de la SDS” en el numeral 5.5 literal “i),
frente a la verificacion de los flujos de informacién dispuestos en dicho documento, debido
a que revisada la informacién suministrada por los procesos, no se aport6 evidencia del
flujo de informacién cuando llega a la Direccion TIC para su publicacion. (PYC-OAC-TIC)
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10.3.5. Es importante establecer un control que permita realizar monitoreo al cumplimiento
de las actividades y publicaciones que se realizan a demanda, en el marco del Plan de
Transparencia y visibilizar las evidencias de los monitoreos realizados a este tipo de
actividades y publicaciones. (PYC)

10.3.6. Es necesario fortalecer la metodologia empleada para la medicion del cumplimiento
del Plan de Transparencia y de la Politica de Transparencia, Acceso a la Informacién
Publica y Lucha contra la corrupcién, toda vez que se identific6 que esta procede
directamente de la informacion reportada en los informes trimestrales SDS-PYC-FT-038
V.1, de acuerdo con el tablero de control de plan de transparencia; sin embargo, cuando se
presentaron debilidades o ausencia del diligenciamiento del Informe de Monitoreo de
Transparencia Modelo-114, esto no se vio reflejado en el puntaje total observado en los
informes en el tablero de control, asi como tampoco se evidencidé medicidén del cumplimiento
de las actividades que se realizan a demanda en el Plan de Transparencia. Asimismo, se
evidenci6 que el puntaje que se lleva al Comité de Gestion y Desempefio con respecto a la
Politica de Transparencia, Acceso a la Informacion Puablica y Lucha contra la corrupcion
corresponde netamente al porcentaje de cumplimiento del plan de transparencia, mas no
se incluyen las actividades adicionales que se ejecutan para su implementacion en la
entidad. (PYC)

10.3.7 Revisada la informacion disponible en el micrositio de Transparencia de la Pagina
Web de la SDS se evidencid que no se tiene acceso a la fecha de la totalidad de las
publicaciones establecidas en el Plan de Transparencia, tal es el caso de los numerales 8.8
(poblacion vulnerable), y 8.11 (informacién para la ciudadania, entre otros; por lo que se
hace necesario garantizar el acceso a esta informacion para el adecuado monitoreo de su
cumplimiento por parte de las partes interesadas. (PYC - TIC)

10.4. Planeacién Institucional y Calidad - Segunda Linea de Defensa MIPG

10.4.1. Se recomienda fortalecer los controles relacionados con la verificacion de las
evidencias de cumplimiento de las actividades definidas para la implementacién de la
Politica y de la retroalimentacion a la primera linea de defensa, toda vez que revisadas las
acciones definidas para la Politica de Gobierno Digital en el Plan Estratégico MIPG se
identificaron tres acciones que fueron cerradas por la segunda linea a pesar de que las
evidencias aportadas por la Direccion TIC no permitian evidenciar el total cumplimiento de
la accion, y no se evidenciaron observaciones realizadas al proceso frente a la informacion
faltante. De igual forma, no se evidenci6 por parte del equipo auditor que se realice una
verificacién de las evidencias aportadas por los procesos con respecto a las acciones
definidas en el POGD. (PYC)
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10.4.2. Es importante que la DPIYC cuente con los documentos de formalizacion de las
mesas técnicas debidamente suscritos, y que se realice monitoreo a su desarrollo, teniendo
en cuenta su conformacién y responsabilidades (PYC).

10.4.3. Es importante que la DPIYC fortalezca los ejercicios de planeacién estratégica y
monitoreo y evaluacion de las politicas de gestién y desempefio de la SDS, toda vez que
revisadas las politicas de Gobierno Digital y Evaluacion y Seguimiento del Desempefio
Institucional se evidencié que la medicién del avance que se lleva al Comité Institucional de
Gestion y Desempefio no tiene en cuenta todas las acciones que se desarrollan en el marco
de la implementacién de las politicas de gestion y desempefio en la entidad por las
diferentes dependencias que intervienen, de acuerdo con lo establecido en el Manual
Operativo del MIPG, y ademas, no se aportd el Modelo 130 diligenciado como documento
soporte del ejercicio de planeacion estratégica de la Politica de Gobierno Digital para la
vigencia 2023. (PYC)

11. PLAN DE MEJORAMIENTO ( NIA 2500).

Como resultado de la auditoria, el proceso auditado debera cumplir con el lineamiento
establecido por la Direcciéon de Planeacion Institucional y Calidad para la elaboracién del
plan de mejoramiento a que haya lugar con el fin de realizar el tratamiento adecuado de los
riesgos, incluyendo el ciclo PHVA en las actividades propuestas y, de ser necesario, realizar
mesas de trabajo cuando las no conformidades y/o acciones para abordar los riesgos
involucren a otras dependencias.

12. ANEXOS.

Revision de evidencias aportadas
Papeles de trabajo
CD y carpeta One Drive con soportes de auditoria

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).

Firmado
digitalmente por _ . .
, O
A%\je\c\ Lonyblee T Angela Gonzaélez ( / Y Doris Pilar
Palacio Q o - Ojeda
ANGELA GONZALEZ PALACIO DORIS PILAR OJEDA PEREZ
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