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Abreviaturas

ITIL: Information Technology Infrastructure Library, que traduciria, Biblioteca de
Infraestructura de Tecnologias de Informacion, lo cual es una guia de buenas
practicas para la gestion de servicios de tecnologias de la informacion.

MIPG: Modelo Integrado de Planeacion y Gestién

POGD: Plan operativo de Gestién y Desempefio

QA: Quality Assurance, que en espanol traduce “asegurar la calidad”

SDLC: Systems Development Life Cycle, que en espafiol traduce “ciclo de vida
para desarrollo de sistemas”

SGSI: Sistema de Gestion de la Seguridad de la Informacion

TI: Tecnologias de la informacion

WEB: World Wide Web que en espafiol traduce “red informéatica mundial”’ o Sitio en
Internet.
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INTRODUCCION

En la actualidad las auditorias se convierte en una herramienta que las entidades utilizan,
para conocer el estado actual de los procesos y productos, logrando determinar la
eficiencia y la eficacia de los mismos por medio de una evaluacién objetiva y metddica,
que a su vez permite tomar decisiones y generar controles adecuados a las necesidades
o debilidades identificadas. La auditoria especifica con énfasis en riesgo al procedimiento
de gestion de soluciones de Software o desarrollo de software en la SDS, busca
identificar las debilidades o falencias en el desarrollo software durante el ciclo de vida del
mismo de acuerdo al procedimiento establecido, a fin de mejorar la capacidad de los
mismos, mantener y darle continuidad a las practicas que viene siendo exitosas y que
han permitido al grupo de desarrollo en sus diferentes frentes o equipos, cumplir con los
objetivos establecidos. De acuerdo a lo anterior, la auditoria se realizé bajo los siguientes
marcos normativos para una evaluacion integral desde diferentes frentes:
ISO27001:2013: para evaluar la adquisicion, desarrollo y mantenimiento de sistemas,
ISO25000:2011: que permite evaluar la calidad del producto de software,
1ISO12207:2006: que define, controla y mejora los procesos del ciclo de vida del software,
y PMBOOK: Metodologia para Gestién de proyectos tradicionales y SCRUM: para la
gestion de proyectos de software agiles. Se evalué las fases del ciclo de vida de Software
SDLC: Planificacion y administraciéon de requerimientos, disefio, implementacion
pruebas, despliegue y mantenimiento.

MARCO CONCEPTUAL

Se tuvo en cuenta el marco normativo vigente, que buscan proporcionar una guia para el
desarrollo de software y los elementos esenciales para que sean implementados,
permitiendo mejorar la calidad y productividad.

e El ciclo de vida del desarrollo de software (SDLC): Consiste en el paso a paso
para la creacién de un nuevo software desde la etapa de planificacién inicial hasta
la implementacion y el mantenimiento a largo plazo. El software suele ser
desarrollado por especialistas y es fundamental que cada persona que trabaje en
el proyecto siga el mismo proceso o ciclo de vida, no seguir el procedimiento
establecido, conlleva consistencias y seria casi imposible desarrollar un software
exitoso y entregarlo al cliente en el tiempo acordado. El SDLC, da a cada
proyecto un marco de trabajo y define un proceso ordenado, eficiente, en la
procura de generar productos de software de alta calidad y a bajo costo.

e Fases del Ciclo de Vida del Desarrollo de Software: El ciclo de vida de
desarrollo de software se compone de siete fases, cada fase cumple una funcion
distinta y juntas proporcionan un framework o marco de trabajo para el desarrollo
de software eficiente. Existen requisitos previos que deben cumplirse antes de
que cada fase pueda comenzar o finalizar y estos se conocen como puntos de
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entrada y puntos de salida. Todos los miembros o desarrolladores del equipo,
deben seguir las fases de SDLC en orden secuencial para garantizar que el
software se complete antes de la fecha limite del cliente. dichas fases son:

1. Planificacion y Analisis de Requerimientos: Consiste en la recopilacion de
informacion del software que se desarrollara y para ello se debe conversar con
el cliente para conocer el detalle del proyecto y luego identificar posibles
riesgos, problemas y restricciones. El equipo de desarrollo, a menudo recibe
aportes de multiples partes interesadas y expertos. En esta fase, el equipo
determina los costos y recursos gque se requerirdn para completar el proyecto.

2. Definir requisitos: Los requisitos del software se documentan en un
documento de especificacion de requisitos de software y estos deben ser
aceptados por las partes interesadas antes de que el equipo de desarrollo
pueda comenzar el proceso de disefo.

3. Disefo y Prototipo: Durante esta fase, toda la informacion recopilada en los
dos pasos anteriores se reune y el desarrollador comienza a disefiar la
arquitectura del software.

4. Desarrollo de software: Esta fase es donde los desarrolladores comienzan a
programar y dar vida al proyecto lo hacen utilizando una variedad de
herramientas. El lenguaje de programaciéon a utilizar dependera de los
requisitos del software.

5. Pruebas de software: Una vez que se completa el desarrollo del software,
debe probarse para asegurarse de que cumple con los requisitos que se
identificaron, las pruebas generalmente las realiza el equipo de control de
calidad y pruebas de software comunmente denominado QA y es aqui donde
se realiza la comprobacion de que no existan defectos en el cddigo y que el
software funcione de manera adecuada y entregado los resultados previstos. Si
se encuentran defectos durante esta fase, el cddigo se envia de vuelta al
equipo de desarrollo para que lo corrijan 0 subsanen y esta fase continla hasta
que se corrigen todos los errores.

6. Implementacién del software: Es aqui donde el software se entrega al cliente
y Se pone en uso.

7. Operaciones y Mantenimiento: Una vez que se implementa el software, el
trabajo no ha terminado. Es probable que surjan problemas que no se
detectaron durante la fase de prueba y durante la fase de mantenimiento
continuo, los problemas que surgen se solucionan mediante actualizaciones y
parches de software. También se pueden agregar nuevas caracteristicas o
funcionalidades que derivan en nuevos requerimientos y comienza nuevamente
el ciclo.

e Qué es la gestién de proyectos de software: Es la capacidad de identificar,
examinar y ajustar diferentes soluciones en el campo de las tecnologias de la
informacion (TI), eligiendo la que mejor responda a los principios de calidad y
eficiencia, para posteriormente ser llevada a la operacion de acuerdo a la
planificacion y los objetivos determinados por la entidad.
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La gestion de proyectos de software, consiste en una serie de actividades para la:
planificacion, programacién, ejecucion, seguimiento, administracion de los
recursos y presentacion de proyectos de software, controlando y respondiendo de
modo eficiente ante cualquier dificultad que surja en el ejercicio. Su principal
objetivo es la de encaminar la labor de los desarrolladores de manera productiva,
competente y que conduzca proyectos exitosos.

Una parte importante de los proyectos de software en la actualidad, es la gestién
bajo metodologias Agiles, que corresponde a un enfoque de mejora continua que
esta transformando el desarrollo de proyectos de software, su principal objetivo es
responder rapidamente a las necesidades del negocio. La principal caracteristica
gue presentan los proyectos de software agiles, es que suelen seguir un ciclo de
vida iterativo e incremental, y se adapta a los cambios y requerimientos en curso,
lo que puede resultar en entregas mas rapidas y frecuentes. En cambio, la gestion
de proyectos tradicional sigue un enfoque lineal, secuencial, en donde cada fase
debe completarse en su totalidad antes de pasar a la siguiente fase, lo cual no
permite las entregas oportunas o tempranas de los productos y los cambios que
se pudieran presentar, impactaran considerablemente el proyecto.

e |SO 27000-1:2013 (Desarrollos Seguros): Es la norma principal de la serie
actualmente se actualizado a la versién 2022 y contiene los requisitos del sistema
de gestidn de seguridad de la informacién y en su Anexo A, se enumera en forma
de resumen los objetivos de control y controles que desarrolla la norma 1SO
27002:2022. Se tuvo en cuenta los apartados referentes a desarrollo seguro.

e |SO 25000:2014: Proporciona una guia para el uso de una serie de Normas
internacionales denominadas Sistemas y requisitos de calidad del software y
evaluacion, el objetivo de ISO/IEC 25000:2014, es proporcionar una vision general
de los modelos de referencia y definiciones comunes, asi como la relacién entre
los documentos, lo que permite a los usuarios comprender la serie de estandares,
de acuerdo con su propésito de uso.

e [SO 19011:2011: Proporciona orientacion sobre sistemas de gestion de auditoria,
incluidos los principios de auditoria, gestion de un programa de auditoria y
realizacién de auditorias del sistema de gestién, asi como orientacién sobre la
evaluacion de la competencia de las personas en el proceso de auditoria.

e ISO 12207:2008: Establece un marco comun para los procesos del ciclo de vida
del software, con terminologia bien definida, que puede ser referenciada por la
industria del software. Contiene procesos, actividades y tareas que se aplicaran
durante la adquisicion de un producto o servicio de software y durante el
suministro, desarrollo, operacién, mantenimiento y eliminacion de productos de
software.
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o Metodologias Agiles: el desarrollo 4gil de software refiere a métodos de ingenieria
del software basados en el desarrollo iterativo e incremental, estas metodologias
son imprescindibles en un mundo en el que nos exponemos a cambios
recurrentemente. Siempre hay que tener en cuenta como programadores que lo
gue es la ultima tendencia hoy puede que no exista mafiana y por estoexiste la
metodologia agil donde los requisitos y soluciones evolucionan mediante la
colaboracién de grupos auto organizado y multidisciplinario. Se tuvo encuesta los
lineamientos de la metodologia de Scrum debido al enfoque y facilidad de
administracion de los proyectos, las entregas parciales “Sprint” y la relacion entre el
equipo de trabajo dado el seguimiento diario para lo que referente a los proyectos
liderados por la Fabrica de software de la SDS.

e |TIL: Un conjunto de publicaciones de mejores practicas para Gestion de servicios
de TI. ITIL proporciona asesoramiento sobre la provision de servicios de Tl de
calidad y de los procesos, funciones y demdas capacidades necesarias para
apoyo. El marco de ITIL esta basado en el ciclo de vida del servicio y consiste en
cinco etapas (estrategia del servicio, disefio del servicio, transicion del servicio,
operacién del servicio y mejora continua del servicio).

e SPRINT: Es una iteracién o ciclo corto de desarrollo en Scrum, cuya duraciéon
maxima es de un mes.
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210).

Verificar la gestién y los componentes de control (ambiente de control, actividades de
control, gestion del riesgo, actividades de monitoreo e informacion y comunicacion), en lo
que respecta a la oportunidad en la respuesta en el desarrollo de los proyectos de
software, con especial atencion a los proyectos que contemplaron interoperabilidad entre
los sistemas de informacion y se verificara el ciclo de vida del desarrollo del Software, asi
como el grado de satisfaccion del usuario final respecto a los productos entregados. Asi
mismo, se realizara la evaluacion y comparacion de los requerimientos de software
recibidos, atendidos y ejecutados, se identificaran errores presentados o modificaciones
que conllevaron cambios o ajustes impactando las variables de alcance, tiempo y costo.

Por dltimo, de manera transversal, se realizara la verificacion al cumplimiento de las

politicas de Seguridad Digital y Gobierno Digital del MIPG en lo que respecta al
procedimiento de desarrollo de software.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA. (NIA 2210).

« Evaluar el desarrollo de software a la medida en la SDS, Ciclo de Vida SDLC y
procedimiento PR-001.

« Evaluar la oportunidad en la respuesta de los requerimientos hasta la entrega del
producto.

« Evaluar el grado de satisfaccién del usuario final frente al producto entregado.

« Validar el cumplimiento de las politicas de Seguridad Digital y Gobierno Digital en
lo que respecta al procedimiento de desarrollo de software.

+ Realizar test de seguridad mediante herramienta libre para andlisis de
vulnerabilidades WEB.
3. ALCANCE DE LA AUDITORIA. (NIA 2220).

Contempla los siguientes elementos:

¢ Procedimiento de Gestidn de Soluciones de Software — SDS-TIC-PR-001

e Ciclo de vida del desarrollo del Software — SDLC

e Gestion integral de los requerimientos de software mediante las herramientas
dispuestas para ello.

Periodo a evaluar: Desde: 1/04/2023 Hasta: 31/03/2024

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTAD.C.
SECRETARIA DE SALUD C()dlgO I SDS-ESC-FT-003 ‘ Version: I 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

4. CRITERIOS DE AUDITORIA. (NIA 2210- A3).

4.1 Internos: (politicas, normatividad interna, procedimientos lineamientos)
Para el desarrollo el presente ejercicio, se tuvo en cuenta los siguientes elementos:

Procedimientos, Lineamiento, guias:

e SDS-TIC-PR-001 GESTION DE SOLUCIONES DE SOFTWARE

e SDS-TIC-LN-016 DESARROLLO SEGURO

e SDS-TIC-GUI-008 ESTANDARES DE DESARROLLO SOFTWARE EN LA SDS
e Modelo-223 ANALISIS Y DISENO DE SISTEMAS DE INFORMACION

Instructivos:

e SDS-TIC-INS-002 BACKUP Y CUSTODIA DE MEDIOS MAGNETICOS

e SDS-TIC-INS-004 CONTROL DE CAMBIOS

e SDS-TIC-INS-009 IMPLEMENTACION DE DESARROLLO EN AMBIENTE DE
PRODUCCION

e SDS-TIC-INS-010 INSTRUCTIVO PARA EL PROCESO DE ANALISIS Y
DISENO DE SOFTWARE

e SDS-TIC-INS-011 IMPLEMENTACION DE DESARROLLO DE SOFTWARE EN
AMBIENTE DE PRUEBAS

Formatos:

e SDS-TIC-FT-005 CONCEPTO TECNICO DE PRUEBAS

e SDS-TIC-FT-015 PLAN DE PRUEBAS

e SDS-TIC-FT-016 IMPLANTACION PROYECTOS DE SISTEMAS DE
INFORMACION

e SDS-TIC-FT-023 SOLICITUD DE NUEVAS APLICACIONES O
MANTENIMIENTO DE SOFTWARE

e SDS-TIC-FT-024 SOLICITUD DE CALIDAD DE SOFTWARE (PRUEBAS) DE
APLICATIVOS

e SDS-TIC-FT-050 CRONOGRAMA PARA ANALISIS DE VULNERABILIDADES
DESARROLLO DE SOFTWARE

e SDS-TIC-FT-057 MATRIZ DE SEGUIMIENTO A USUARIOS
INSATISFECHOS

4.2 Externos (leyes y regulaciones que apliquen): Para el desarrollo el presente ejercicio,
se tuvo en cuenta los siguientes marcos normativos y mejores practicas:

ISO27001:2013: evallia la adquisicion, desarrollo y mantenimiento de sistemas
ISO25000:2011: evalta la calidad del producto de software

1ISO12207:2006: define, controla y mejora los procesos del ciclo de vida del
software

PMBOOK: Metodologia para Gestion de proyectos Tradicionales

SCRUM: Metodologia para proyectos agiles

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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5. METODOLOGIA UTILIZADA. (NIA 2300).

La presente auditoria se desarroll6 mediante la realizacion de mesas de trabajo presencial
y virtual con los diferentes referentes designados, verificando la conformidad de los
criterios y requisitos de las listas de verificacion elaboradas. Es clave mencionar que, de
acuerdo al inventario entregado, se realizé la seleccion de casos o requerimientos de
acuerdo a ciertos criterios, esto con el fin de realizar el analisis de la informacion en cada
una de las fases del ciclo de vida y basado en el procedimiento existente, asi como:
registros documentales, matriz de riesgos, autoevaluaciones, entre otros, Las mesas de
trabajo fueron agendadas acorde a la programacién establecida.

Adicionalmente el auditor se tuvo en cuenta los siguientes aspectos:

Revisién de la documentaciéon: El auditor solicitd recopilo y revis6é la documentacién
suministrada con respecto al procedimiento en cuestidn, guias, registros de actas entre
otros documentos.

Consultas con el personal designado: El auditor realiz6 consultas especificas a los
funcionarios designados del proceso y consulto entre otras cosas piezas comunicativas
elaboradas, con el fin de conocer el nivel de concientizacién frente al proceso de
desarrollo de software en la entidad.

Listados de verificacidon para los auditados: El auditor entrega la lista de requisitos de
revision, la cual se diligencié en compafia de los referentes designados y personal que
acomparfio el ejercicio. Estos listados seran una imagen cualitativa y cuantitativa del nivel
de madures del ciclo de desarrollo de software en la entidad basado en las normas ya
mencionadas.
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6. ANALISIS DE INFORMACION Y DE DATOS. (NIA 2320).

La presente auditoria, se llevé a cabo mediante recoleccion de informacion de diferentes
fuentes, entrevistas, listas de chequeo, matriz de riesgos, encuestas, entre otros
documentos, que permitieron conocer el procedimiento y las practicas utilizadas, los
resultados fueron analizados con el fin de determinar posibles hallazgos, evidenciando
las causas que las originan y proponiendo alternativas que permitan mitigarlos, dichos
resultados seran presentados seran presentados a lo largo del informe.

6.1 Esquema de lineas de defensa

A continuacion, el analisis por linea:

6.1.1. Ambiente de control: Es el Contemplo la revision del procedimiento operativo, instructivos,
conjunto de procesos y estructuras guias y demas controles definidos, al fin de brindar un
gue proveen las bases para llevar cubrimiento general de cara a la gestion de soluciones de
a cabo el control interno a través software, dichos elementos permitieron llevar a cabo una
de la organizacion revision integral por parte de la oficina de control interno.

6.1.2. Actividades de Control (incluye la 1. Se verifico y evalu6 el cumplimiento bajo los siguientes

revision de politicas de operacion marcos normativos:

procedimientos, normatividad ISO27001:2013: para evaluar la adquisicion, desarrollo y

interna y externa, Plan Operativo mantenimiento de sistemas,

Anual 1ISO25000:2011: que permite evaluar la calidad del producto
de software,

1ISO12207:2006: que define, controla y mejora los procesos
del ciclo de vida del software,

PMBOOK: Metodologia para Gestion de proyectos
tradicionales

SCRUM: para la gestién de proyectos de software agiles y
se evalud las fases del ciclo de vida de Software

SDLC: Planificacion y administracion de requerimientos,
disefio, implementacion pruebas, despliegue y
mantenimiento.

2. A nivel de control se tuvo en cuenta el procedimiento SDS-
TIC-PR-001, instructivos y documentacién complementaria
gue hacen parte del repositorio de informacién documental
evaluados para este alcance.

3. Se evalué mediante encuesta, el nivel de percepcion frente a
los requerimientos finalizados.

Mayor detalle se podra consultar en el numerales: 6.2, 6.3, 6.4,
6.5, 6.6 y 6.7 del presente documento.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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6.1.3. Evaluacién del Riesgo y En materia de Seguridad Digital, la SDS adopta la
controles (incluye analisis de implementacion de la politica del Modelo de Gestion de Riesgos
contexto, riesgos relacionados de Seguridad Digital desarrollado por Min Tic, que adopta las
identificacion de controles y su siguientes fases: Identificar, gestionar, tratar y mitigar los
operacion, posibles riesgos riesgos de seguridad digital.
detectados) El proceso TIC, cuenta con matrices de riesgos de proceso, de

corrupcién y de seguridad de la informacion, esta Ultima,
relacionada con la implementacién de la politica de seguridad
digital, ya que la matriz cuenta con 3 riesgos identificados para
el manejo de la confidencialidad, integridad y disponibilidad de
la informacion, dichos riesgos se gestionan periédicamente de
acuerdo a lo establecido en el POGD. Con relacion a lo anterior,
el proceso cuenta con matrices de riesgo, donde se evallan los
riesgos y se establece el riesgo inherente y riesgo residual, asi
como el plan de tratamiento. Adicionalmente, se cuenta con las
matrices de autoevaluacion para determinar si el riesgo se ha
materializado a partir del seguimiento de los diferentes controles
establecidos.

En lo que respecta a los riesgos de proceso, se informa que a
principios de afio 2024, se llevaron a cabo las mesas de trabajo
para la revision de los riesgos asociados con el desarrollo de
soluciones de software y se tiene establecido para esta
vigencia, la revisién trimestral. Al consultar la matriz de riesgos,
el ID: 4, consta de 3 controles, los cuales se encuentran
asociados con las primeras fases del procedimiento SDS-TIC-
PR-001. El riesgo asociado se describe asi: “Posibilidad de
afectacion economica y reputacional por el desarrollo que no
cumpla con las especificaciones técnicas del correcto
levantamiento de los requerimientos”. El primer control esta
basado en el formato SDS-TIC-FT-023 y es aqui donde se
definen y establecen los requerimientos y necesidades por parte
del solicitante, que pudiera tener ajustes o aclaraciones
resultado de las mesas de trabajo particulares, el tercer control
tiene que ver con la verificacion de los requisitos al final para
cada proyecto de software y como resultado de la eficacia de
los controles establecidos, se cuentan documentos o formatos
codificados SDS-TIC-FT-023, que definen los requerimientos de
usuario. En ultimas, lo que no este escrito, no sera desarrollado
y hara parte de un nuevo requerimiento.

6.1.4. Actividades de monitoreo = Se llevé a cabo la verificacion y el resultado fue el siguiente:
(incluye las acciones que la
primera 'y segunda linea de PrimeraLinea (Autocontrol):
defensa ejercen para mitigar la e Implementar acciones correctivas: Se consultan las

ocurrencia de los riesgos sean este acciones registradas en el aplicativo isolucion, producto de
seguimiento al cumplimiento de las auditorias realizadas y acciones de mejora que, de
politicas, actividades, directrices, acuerdo a lo informado, la mayoria han sido implementadas
metas) y se comprobé su eficacia.

e Ejecutar procedimientos de riesgo y control: El gestor de
calidad informa, que el monitoreo de los controles es una
tarea constante que se realiza cada trimestre, mediante el
instrumento de autoevaluacion se logra. identificar, evaluar,
controlar y mitigar los riesgos de la gestion de soluciones de
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software y mediante la verificacion realizada a las fuentes de
informacién suministradas, se identifican registros de riesgos
identificados, asi como la valoracion cualitativa de los
mismos.

Segunda Linea (Autoevaluacién):
¢ Aseguran que los controles y procesos de gestion del riesgo
de la 12 Linea de Defensa sean apropiados y funcionen
correctamente.
e Supervisan la implementacion de practicas de gestion de
riesgo eficaces por parte de la gerencia.

Resultado: Mediante la verificacion realizada a las fuentes
de informacion proporcionada, se evidencian matrices de
registros de riesgos con su plan de tratamiento de riesgos, el
cual se viene implementando.

6.1.5. Informacién y comunicacién e Se verifico el proceso, procedimientos, registros e
informacion compartida, asi como los diferentes aplicativos
utilizados para la gestién y control de requerimientos.

e Se consultaron diferentes piezas comunicativas que reflejan
las campafas de sensibilizacién desarrolladas respecto a
conceptos, practicas y recomendaciones frente a la gestion
de soluciones de software.

e Se cuenta con el rol de gestor de calidad, que tiene como
responsabilidad, multiplicar o replicar los conocimientos
adquiridos a los colaboradores de la direccion TIC.

e Se cuenta con registros de actas de reuniones de revision
por la direccién, Comité técnico y comité institucional de
Gestion y desempefio como mecanismos de comunicacion
de los diferentes temas a los interesados.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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Una vez realizado el analisis de informaciéon mediante la base de datos suministrada de
gestién requerimientos de software por medio del aplicativo PLANNER, encontramos los

siguientes resultados:

6.2 Analisis de requerimientos gestionados para software

La tabla que a continuacién se presenta, identifica el nimero de requerimientos de
software que han sido recibidos mediante el formato-023. Es clave mencionar que los
casos analizados, corresponden al intervalo del mes de marzo afio 2023 al mes de
abril 2024, que corresponden a un total de 2670 requerimientos de los cuales, 2608 es
decir el 98% de estos requerimientos, se encuentran en estado: “completados”,
mientras que 59 de los requerimientos, es decir el 2,2%, se encuentran con estado:

“En Curso” y 3 requerimientos, se encuentran “sin iniciar”.

Estado B completada En curso  No iniciade Total general
-12023 1855 19 1 1875
3 136 1 137
4 166 166
5 239 239
6 199 199
7 162 1 163
8 181 181
9 185 1 186
10 164 2 166
11 177 2 179
12 246 12 1 259
-12024 753 40 2 795
1 248 7 255
2 259 16 1 276
3 229 2 231
4 17 15 1 33
Total general 2608 59 3 2670

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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6.2.1. Andlisis de los requerimientos en estado: “Completados”

Requerimientos afio 2023:
"Completados”
® Requerimientos completados

antes de la fecha de
Vencimiento

486; 26%

B Requerimientos completados
despues de |afecha de
Vencimiento

1328; 72%

Requerimientos completados
atiempo

La grafica representa la totalidad
de requerimientos en estado
“‘completados” en el periodo de
marzo a diciembre del afio 2023 y
cada porcion de la torta
representa un segmento del
tiempo en la completitud de los
mismos, en otras palabras, la
completitud o finalizacion, se dio
antes, durante y después de la
fecha acordada. EI total de
requerimientos en el periodo fue
de 1855, de los cuales el 26% de
estos, corresponden a
requerimientos que superaron la
fecha comprometida, es decir,
finalizaron fuera del tiempo,
afectando la fecha comprometida
con el cliente. La grafica que se
presenta a continuacion,
representa el tiempo adicional
utilizado para la finalizacion de los
proyectos o requerimientos.

Requerimientos "Completados" fuera
del tiempo

SUPERIOR A 100 DiAs I8
31 A 59 DIAS 71

1A30DIAS

| | | | | | | |
0 50 100 150 200 250 300 350 400 450

Total, de requerimientos
“completados fuera de tiempo” en
el intervalo de marzo a diciembre
del afio 2023 fue de 486, de los
cuales el 16% de estos casos,
superaron el tiempo de entrega a
méas de 30 dias y resaltamos que
8 casos de estos, la entrega fue
superior a 100 dias, lo cual
constituye una no-conformidad, ya
gue existe un incumplimiento con
respecto al compromiso en
diferentes requerimientos.

A continuacion, se representa el paralo de un afio a otro.
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Requerimientos aifo 2024:
"Completados"
B Requerimientos completados

antes de Ia fecha de
Vencimiento

m Requerimientos completados
despues de lafecha de

Vencimiento
Requerimientos completados
621; 83% a tiempo

La grafica representa la totalidad
de requerimientos en estado
“‘completados” en el periodo de
enero a abril del afio 2024 y cada
porcion de la torta representa un
segmento del tiempo en la
completitud de los mismos, en
otras palabras, la completitud o
finalizacion, se dio antes, durante
y después de la fecha acordada.
El total de requerimientos en el
periodo fue de 753, de los cuales
el 16% de estos, corresponden a
requerimientos que superaron la
fecha comprometida, es decir,
finalizaron fuera del tiempo,
afectando la fecha comprometida
con el cliente. La grafica que se
presenta a continuacion,
representa el tiempo adicional
utilizado para la finalizacion de los
proyectos o requerimientos.

Requerimientos "Completados” fuera

del tiempo
SUPERIORA 100DIAS | O
31A93DIAS | 6
1A30DIAS
| | | | | ‘ ‘
0 20 40 60 &0 100 120 130

El total de requerimientos
“completados fuera de tiempo” en
el intervalo de enero a abril del
afio 2024 fue de 124, de los
cuales el 5% de estos casos,
superaron el tiempo de entrega a
més de 30 dias, lo cual constituye
una no-conformidad, ya que
existe un incumplimiento con
respecto al compromiso.

A continuacion, como evidencia se relaciona la tabla de los requerimientos que superaron

mas de 100 dias para el conocimiento del lector.
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id Nombre de la tarea Nombre del depésito  Asignado a Fecha de inicio2  Fecha de vencimiento Fecha de finalizacion  Tiempo de Retrazo (dias)
1 RIAS - Apoyo en el proceso de seguimiento al proceso del contrato de RIS SIRC Miembro 5/05/2022 07/03/2023 22/09/2023 199
2/SICAI -QA_SICAI_1.9.0 - procesos de investigacion que se realizan en las SIS SICAI Claudia Patricia, Ruiz 9/08/2025 16/08/2023 06/02/2024 174

Licencia 8 Veterinarias- 2022IE14359- Habilitar parametro sl ususria  TRA-L2 Licenciade - e S o o8
3 validador "Programar visita tecnica equipos RX Veterinaria Segundo Jesus, Neira Guio
SISEM - DUESCorr 002052022 Sstema propio de informacién para realizar ¢ o Javier Enriauz, Mejia 2/06/2022 s1/10/2025 0s/03/2024 126
4 las actividades de seguimiento, Reinoso
SIVIGILA DC - QA_SIVIGILA DC_210.164.0 - Modulo Sistema de vigilanci
IGILA DC - QA_SIVI = 4.0 -Modulo Sistema devighiancia — oigiape : 18/01/2023 01/03/2023 29/06/2023 120
s 6gica ambiental - Estable Jose Oscar, Ramos Rivera
Aut Iacién - SVSCorreo17082023 0.A 2.2.0- Austar funcionalidad d Segundo Jesus, Neira
utorregulacion - SVSCorreo - Ajustar funcionslidsd de
e : Tramites e linea Guin:Erick Fabian, Torres 17/04/2023 03/05/2023 30/08/2023 19
los botones N
6 Aguirre
Tramites en linea RX- 20221ES2091- Ajuste Modulo Licenciamiento de TRAL1 Licencia de - TS e R 118
7 Practica Medica Rayos X Categoria 1y 11 equipos RX Sezundo Jesus, Neira Guio

Eduardo, Hernandez
Gomez;lavier Alberto,
SIIAS - 2022131660 Q.A 1.69.0 - Art. 51 slias Martinez LervaClaudia 29/11/2022 06/12/2023 21/03/2024 106
8 Patricia, Ruiz Sanchez
Erick Fabian, Torres
cp Aguirre;Diana del Pilar, 26/04/2023 23/05/2023 24/08/2023 93
Correcha Vasquez

Fuente: planner

CIP - 20231E10614 Q.A4.4.0 - Ajuste aplicativo 4.3.3 en pro de mejorar las.
5 salidas de informacion

6.2.2. Andlisis de los requerimientos en estado: “en Curso”:

Al consultar la tabla maestra y realizando el filtro correspondiente en el campo de “fecha
de vencimiento” valor afio 2023, encontramos 19 requerimientos, que presentan retrasos
significativos, ya que existen requerimientos desde el afio 2020 hasta el afio 2023 que no
han sido resueltos.

A continuacion, se presenta lo informado:
Req. registrados que ya
vencieron y siguen en

CURSO

Afo # de Casos
2020
2021
2022
2023

~N oo Wk

A continuacién, como evidencia se relaciona la tabla de los requerimientos que se
encuentran con atrasos significativos. Adicionalmente, resaltado en color azul, los
requerimientos que fueron objeto de una revision detallan en las mesas de trabajo.

la gestion realizada por el equipo de mantenimiento
Fuente: planner

Tramite 35 s una opa Certificade de discapacidad

yregistro para la lacalizacion v localizacidn de Tramites enlinea Media Segundo Jesus, OMOT2023  30M22023 173 130
personas con discapacidad Migracion Meira Guio
Licencia de equipos de B veterinario - TRA-12 Li iad
SIMCconec?B072023- Camplementar opciones e TISSIEEYE Media  Segundo Jesus. 26I0TI2023 1511212023 2z 15
. equipos R Yeterinaria : .
con las gue cuenta el ciudadano para efectuar Meira Guio
Martha Ligia, Suarez
Sl =R SN EE A BRI g Media  RojasClaudis DBI032023 30212023 115 130
Compra L B
Patricia, Puiz
Tramites en linea BX- Z023E2127T10.4 2.0.0- TRA-TILi iad Segundo Jesus,
Puesta a punta del modulo de expedicion de 1OSNGIASE Media  Meira Guic: Jose 000312023 13N202023 03 14

equipos B Oscar, Bamos Rivera

E’ic‘f Fabian. Torres  qngipnss  oei09iz023 7 225
quirre |

licencias de RX

LITERALMEMTE- CIA_LITERALMEMTE _1.1.0-

. fn - . A Apoyo Media
Realizar la revision del sitio, su funcionamisnto u PO
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De acuerdo al analisis de los datos presentados, existen incumplimientos continuos con
respecto a la fecha comprometida de entrega con el cliente, ya que existen
requerimientos de mas de 1 afio o 2 afios que siguen sin finalizar, afectando los objetivos
estratégicos que como entidad se han trazado de cara al plan de desarrollo y en lo que
respecta a los procesos misionales, las necesidades no han sido resueltas en los tiempos
acordados. De acuerdo a lo anterior, se declara una no-conformidad que deberd ser
subsanada por el proceso.

Es clave mencionar que, el caso del requerimiento o proyecto identificado como
“SIGEME-Q-2021IE35391”, que se registra en el cuarto lugar de la tabla anteriormente
presentada, se evidencia un atraso de mas de 3 afios, ya que dicho requerimiento se
recibié e inicio en el afio 2021 y de acuerdo a lo informado en el desarrollo del mismo, se
agotaron los recursos u horas hombre para desarrollo por parte de la Fabrica de
Software, por tal motivo, el proyecto tuvo que detenerse, hasta tanto no se adjudicara el
nuevo contrato con la fabrica de software de ETB, el requerimiento o proyecto ha sido
escalado reiteradamente en diferentes instancias, existen registros de actas y acuerdos
establecidos con la direccién TIC con sus diferentes representantes, aclarando que la
direccién TIC en el periodo comprendido del proyecto, ha tenido diferentes directores y se
han acordado y estableciendo cronogramas de trabajo que han sido incumplidos
reiteradamente y a la fecha de la presente auditoria aun sigue sin finalizar. Dicha
situacion se replica en otros casos y por tanto se deberan tomar los correctivos que haya
lugar.

Analisis de requerimientos “en curso” que vencieron en el afio 2024

Al realizar el filtro mediante el campo de “fecha de vencimiento” afio 2024, identificamos
40 requerimientos, que reflejan retrasos, ya que existen requerimientos desde el afio
2020 hasta el afio 2023 que no han sido culminados o finalizados.

A continuacion, se presenta lo informado:

Req. registrados que ya

vencieron y siguen en

CURSO
Afo # de Casos
2020 1
2021 4
2022 10
2023 16
2024 9

A continuacion, como evidencia se relaciona la tabla de los requerimientos que se
encuentran con atrasos.
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Nombre de la tarea

SISETMI - DPScorren12112020 QA 1.0.6-Sprint 1-
Aplicativo para realizar seguimiento casos de transmision
materna infantil, sifilis gestacional

SICAl - correnlB032021- procesos de investigacion

PAMEC - DC55corren2 208202 1- Nuevo aplicativo
SAEVAD - Seguridad al paciente - 5C55corren22082021-
Crear aplicativo

Transporte SOS - 202 1|E2807 2- Aplicacian nueva

SIRC-2022|E3335 0, A 3.49.0- Actualizacion aplicativo SIRC
segln normatividad vigente

SIVIGILA DC - 2022|EB795- Diagnostico aplicative SIVIGILA
DC modulo SISVEA

Tramites en linea- 20221E7523 QLA 1.0.0 - Virtualizacion
tramite de inhumacien y cremacion

Tramites en Linea-20221E10131-Nuevo tramite ETB
modulo Autorizacion renovacion,ampliacion de
distribucion de medicamentos

SALUDATA-2022IE1631- Optimizar |z operacion de
Salulata y 3 experiencia del usuario

Red Sangre - 2022I1E14698- Ajustar modulo de promaocion
de |a donacian

SICABR-2022|E19402- Desarrollo & implementacion del
sistema de informacion de cancer en Bogota

INTRAMNET - SALUDATA - 202 2|E24820 Solucion informatica
pars el control de acceso a informacion confidencial

Autorizacion de Titulos - 20221E21745- Mejora tramite en
cuestion de agilidad y oportunidad Tramite 19

SIVIGILA DC - DEAGCorren14102022 QLA
210.157.3_210.165.0- Desarrollo en 5ISVEA que permita
interoperabilidad con Labvantage
SEPOO2_APOYO_CXP_CONSECUTIVO DE PAQUETES EM
MODULD CXP

S11AS-2022|E35628 QLA 1.0.0- Interfaz SIIAS - LIMAY

Linea 106 - SDSCORREQ10012022- Actualizar el Sistema de
informacidn

ABROO2_APOYO_SISCO_Formato creacion de opciones
menu

JUNDDS_aPOYOD_ADMUSER_Revision de funcionalidad y
ajuste cuentas con caducidad
JULDOS_APOYO_PREDIS_CAMEBIAR LA FIRMA DEL
RESPONSABLES DE PRESUPUESTO-AMULADCS

Ambiente Digital - 5GTPCorrecl4062023 - Reporte
civdadano

PAlI 2.0-2023IE17358 - Actualizacion del servicio web con
el sistema informacidn SAP

Tramites en linea - V5P - dispasitives médicos [visual y
ocular)

OCTO03_DESARROLLO_CXP_PLANILLA DE CONTRATISTAS
NOVEDADES - CUMPLIDOS 2023

Nombre del depasito

SISETMI

SICAl
PAMEC

SAEVAD - Seguridad al paciente

TRANSPORTABILIDAD

SIRC

SIVIGILADC

TRA-12 Inhumacian
TRA-25 Modulo Autorizacion

renovacion,ampliacion de
distribucion de medicamentos

EALUDATA Fabrica

Red Sangre Fabrica

SIAATH

SALUDATA Fabrica

TRA-19 Registro de sutorizacion
de titulos

SIVIGILADC

SlIAS

Lines 106

SISCO

ADM USER

PREDIS

TIPS Digitales

PAl

TRA-DS Visual y Ocular

CXP

Fecha de
inicio

12/11/2020

16/03/2021

22/08/2021
22/08/2021

07/10/2021
15/02/2022

07/04/2022

31/03/2022

03/05/2022

09/05,/2022
09/06/2022

29/07/2022

14/09/2022

16/08/2022

14/10/2022

21/01/2023

23/01/2023

10/01/2023
05/05/2023
05/06/2023
26/07/2023
14/06,/2023
17/07/2023
08/07/2023

12/10/2023

Fechade

vencimiento

12/04/2024

09/01/2024
15/02/2024

15/02/2024
29/01/2024
15/02/2024

28/02/2024

20/02/2024

28/02/2024

28/02/2024
08/03/2024

19/04/2024

28/02/2024

29/01/2024

30/01/2024

30/04/2024

15/02/2024

17/01/2024
30/04/2024
30/04/2024
30/04/2024
21/02/2024
01/03/2024
15,/02/2024

30/04/2024

Duracion del

proyecto hasta | Retrazo en

el
Vencimiento

1247

1023

507

730

692

691

EEE

&80

638

630

532

531

473

465

388

a7z

361

330

279

252

228

224

201

26

120

83

a3

100

83

70

7B

70

70

61

15

70

100

a3

112

77

a3

De acuerdo a la tabla y el analisis realizado, existe un porcentaje de requerimientos que
han sido objeto de incumplimientos reiterativos respeto a la promesa de valor con cliente,
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en otras palabras, se incumplié con la fecha comprometida de entrega con el cliente, ya
que identificamos requerimientos de méas de 1 afio que siguen sin finalizar y los
profesionales argumentan que esto es debido a que el proceso es tan dinamico,
transversal y critico que van surgiendo nuevos requerimientos que deben ser priorizados
y por consiguiente afectan e impactan los tiempos ya acordados de requerimientos
previos. Por lo anterior, requerimientos que fueron suspendidos o detenidos, no cambian
de estado en la herramienta generando desinformacion. De acuerdo a lo anterior, se
decreta la no-conformidad por incumplimiento a los tiempos comprometidos para
multiples requerimientos.

6.3 Requerimientos o proyectos de software que involucran INTEROPERABILIDAD
¢, Qué es Interoperabilidad?

Es la capacidad de los sistemas de informacién de compartir datos o intercambiar
informacion y conocimiento entre ellos. Permite comunicar diferentes sistemas con datos
en diferentes formatos de modo que la informacion pueda ser compartida, accesible
desde distintos entornos y comprendida por cualquiera de ellos. En el caso en la
secretaria de Salud, existen proyectos de interoperabilidad en operacion y otros en curso
de desarrollo. A continuacién, por medio del inventario de requerimientos consolidado, se
detallan los casos consultados:

1. Requerimiento de nombre: SICAPITAL ERP- TICCorreo07062022, que consiste
en la Integracién de la plataforma de Facturacion electrénica y el SI-CAPITAL.
Estado: En curso, se explica que debido a la contingencia por las fallas en la
prestacion de los servicios TIC, se perdio la interoperabilidad entre el web service
y facturacion electrénica. Adicionalmente, se informa ademas que el proyecto lo
retoma un ingeniero de curva administrativa de la direccién TIC, ya que el contrato
con la fabrica de software habia finalizado y era necesario realizar la conexién
entre estos 2 sistemas. A la fecha el requerimiento sigue “activo” y se solicita al
responsable del proyecto, el informe o reporte detallado del estado del proyecto
de interoperabilidad.

2. Requerimiento de nombre: PAI 2.0 para actualizacion del servicio WEB con el
sistema de compensar. Estado del requerimiento: En curso y se encuentra
pendiente del paso a pruebas, dicho requerimiento inicio en junio del 2023 y tenia
fecha comprometida el dia 1 de marzo del 2024. Se informa que el paso a
pruebas se adoptd la semana pasada y estd pendiente la reunién con el
coordinador de QA para hacer el despliegue en ese ambiente y se informa
ademas que el aplicativo PAI esta funcionado u operando con normalidad ya que
solo se aplicé una actualizacion.

3. Requerimiento de nombre: Integracién de SIIAS con el médulo de Limay de

terceros, dicha integracion se encuentra en curso, en fase de pruebas por el grupo
de QA.
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Al consultar el inventario consolidado de requerimientos en planner, identificamos 3
requerimientos que corresponden a interoperabilidad entre sistemas asi:
e ler. requerimiento denominado: SIVIGILA DC_210.184.0, finalizo y tuvo un
retraso de 7 dias en la entrega, lo cual no es de gravedad.
e 2do. requerimiento denominado: PAI2.0 — 2023IE17358, se encuentra “En
CURSOQO” y presenta un atraso de 68 dias con respecto a la fecha de vencimiento
0 compromiso, lo cual puede estar afectando el &rea usuaria.
e 3er. requerimiento denominado: OPGET — 2023IE3711, dicho requerimiento fue
registrado en el mes de junio del afio 2023 y la fecha no presenta ningin avance.

Fecha de Fecha de Fecha de Tiempo de
inicio2 vencimiento finalizacién Retrazo

Nombre de |a tarea Nombre del deposito Progreso  Asignado a

SIVIGILA DC - QA_SIVIGILA DC_210.184.0 - Erick Fabian, Torres

resoluciones generadas en formato PDF SIVIGILA DC Completada Aguirre 29/09/2023 06/10/2023 02/11/2023 7
PAI 2.0 - 2023I1E17358 - Actualizacidn del Diana del Pilar,

servicio web con el sistema informacién SAP  PAI En curso Correcha Vasquez 17/07/2023 01/03/2024 68
OPGET - 20231E3711- FOR023.2 OPGET

Mitigacion del riesgo en el cruce de

informacion SIHAS No iniciado 15/06/2023

6.4 Gestion de soluciones de Software con la implementacion de las politicas de
MIPG: Gobierno Digital y Seguridad Digital

Politica de Seguridad Digital

En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la
Politica Nacional de Seguridad Digital coordinada por la Presidencia de la Republica,
para orientar y dar los lineamientos respectivos a las entidades. Con la politica se
fortalecen las capacidades de las mdltiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacién e implementacion de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de cooperacién, colaboracion y
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el pais.

Por su parte, el Comité Institucional de Gestion y Desempefio, debe articular los
esfuerzos, recursos, metodologias y estrategias para asegurar la implementacion de la
politica. Es por ello que se debe designar un responsable de Seguridad Digital que
también es el responsable de la Seguridad de la Informacion en la entidad, el cual debe
pertenecer a un &rea transversal que haga parte de la Alta Direccién. En el orden
territorial, MinTIC definira los lineamientos para que las entidades territoriales definan la
figura del enlace de Seguridad Digital territorial para la implementacion de la politica de
Seguridad Digital, asi como las instancias respectivas para la articulacion con el
Coordinador Nacional de Seguridad Digital.
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La implementacién de la politica, se hara mediante la adopcion e implementacién del
Modelo de Gestion de Riesgos de Seguridad Digital, que sera desarrollado y socializado
por Min TIC y para los entes territoriales y demas partes interesadas, se adelantaran
jornadas de sensibilizacion en temas de Seguridad Digital.

Fuente: Manual Operativo MIPG de la funcién Publica

El Modelo Gestion de Riesgos de Seguridad Digital, brinda un marco para la identificacion
de las amenazas y vulnerabilidades a las que est4 expuesta una entidad desde la
perspectiva del entorno cibernético, con el fin de fortalecer el ambiente de control,
intensificar la confianza de las multiples partes interesadas en el medio digital.

En materia de Seguridad Digital, la SDS adopta la implementacién de la politica del
Modelo de Gestion de Riesgos de Seguridad Digital desarrollado por Min Tic, por medio
de las siguientes fases:

Identificar, gestionar, tratar y mitigar los riesgos de seguridad digital.

El proceso TIC, cuenta con matrices de riesgos de proceso, de corrupciéon y de seguridad
de la informacién, esta Ultima, relacionada con la implementacion de la politica de
seguridad digital, ya que la matriz cuenta con 3 riesgos identificados para el manejo de la
confidencialidad, integridad y disponibilidad de la informacion, dichos riesgos se
gestionan periédicamente de acuerdo a lo establecido en el POGD. Con relacién a lo
anterior, el proceso cuenta con Matrices de riesgo donde se evallan los riesgos y se
establece el riesgo inherente y riesgo residual, asi como el plan de tratamiento.
Adicionalmente, se cuenta con las matrices de autoevaluacion para determinar si el
riesgo se ha materializado a partir del seguimiento de los diferentes controles
establecidos.

En lo que respecta a los riesgos de proceso, se informa que a principios de afio 2024, se
llevaron a cabo las mesas de trabajo para la revision de los riesgos asociados con el
desarrollo de soluciones de software y se tiene establecido para esta vigencia, la revision
trimestral. Al consultar la matriz de riesgos, el ID: 4, consta de 3 controles, los cuales se
encuentran asociados con las primeras fases del procedimiento SDS-TIC-PR-001. El
riesgo asociado se describe asi: “Posibilidad de afectacion econémica y reputacional por
el desarrollo que no cumpla con las especificaciones técnicas del correcto levantamiento
de los requerimientos”. El primer control esta basado en el formato SDS-TIC-FT-023y es
aqui donde se definen y establecen los requerimientos y necesidades por parte del
solicitante, que pudiera tener ajustes o aclaraciones resultado de las mesas de trabajo
particulares. El tercer control tiene que ver con la verificacion de los requisitos, al final
para cada proyecto de software y como resultado de la eficacia de los controles
establecidos, se cuentan documentos o formatos codificados SDS-TIC-FT-023, que
definen los requerimientos de usuario. En ultimas, lo que no este escrito y no sera
desarrollado y hara parte de un nuevo requerimiento.
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Dicho lo anterior, se valida la conformidad.
Politica Gobierno Digital

La politica propende por la transformacion digital pablica y busca fortalecer la relacién
Ciudadano - Estado, mejorando la prestacién de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracion publica y el
Estado en general, a través del uso y aprovechamiento de las TIC.

La implementacion de la Politica de Gobierno Digital esta previstos en el Manual del
Gobierno Digital, el cual es un instrumento centralizado, estandarizado y facil de uso,
donde encuentran todo lo que necesitan las entidades publicas para transformarse
digitalmente, mediante el siguiente enlace se puede consultar el Manual Interactivo de
Gobierno Digital: https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/.

Fuente: Manual Operativo MIPG de la funcidn Publica
En lo que respecta a la implementacion de la politica por parte de la secretaria de salud y

en lo especifico a la gestion de soluciones de software, se da conformidad de la siguiente
manera:

D |
indice de Gobierno Digital Subindices de Gobierno Digital
[ —— curwray aerspracen
B cunisie entidad Estrategias de Ciudades y Temitorios Infeligentes _
Innovacién Piblica Digital _
Proyectos de Transformacion Digital _
srtecors |
Decisiones Basadas en Datos 85,7
Gobemanza 833
Seguridad y Privacidad de la informacidn 821
Servicios y Procesos Infeligentes _ 35,3
Semvicios Ciudadanos Digilales _ 33,3
Nota: Los colores no representan un akto o bajo nivel de implementacion sino un ranking de los elementos de i Politica de Gobiemo Digital.
A A

Como se aprecia en la gréafica, se logra constatar un avance general del 86,4% en la
implementacion de la politica en la secretaria Distrital de Salud y en lo que respecta al
subindice o habilitador de Seguridad y Privacidad de la informacién, se reporta un avance
del 82,1% como se aprecia en las siguientes graficas:
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Selecciona el habilitador a Arquitectura Cultura y Apropiacidn Segund;d y Prwg(.:ldad de la Servicios Ciudadanos Digitales
consultar informacién

Bl Fromedio grupa par

[ — Heja de ruta para el elemento de Seguridad y Privacidad de la informacién

# ACCIONES DE MEJORA HERRAMIENTAS DE APOYO
-
1 Implementar el Maodelo de Seguridad y Privacidad de la https://gobierncdigital.mintic.g
Informacién (MSPI). ov.co/portal/Transformate-
con-Gobierne-Digital-/Caja-
de-
82 1 herramientas/#data= fi
)
0 100

2| Elaborar un diagnéstico de seguridad y privacidad de la https://gobiernadigital.mintic.g

informacién para la entidad a través de la herramienta de ov.co/692/articles-
autodiagnostico del Modelo de Seguridad y Privacidad de la | 176924 recurso 1.xlsx

E;‘Iifﬂ::a &l habilitador a Arquitectura Cultura y Apropiacion Segundai:fznf:’"r;vgg:;‘lad =l Servicios Ciudadanos Digitales

B Fromedic grupe per

[ J— Hoja de ruta para el elemento de Seguridad y Privacidad de la informacion

# ACCIONES DE MEJORA HERRAMIENTAS DE APOYO

714 Informacién (MSPI). Posteriormente, presentar y lograr la
aprobacién del diagnéstico en el Comité de Gestién y
Desempefio Institucional.

w

Realizar pruebas de recuperacién de la informacién y https://gobiernodigital. mintic.g
8 2 1 continuidad a todos los sistemas criticos de la entidad. ov.co/6%2/articles-
3 1626 ecurso 1.pdf

g
g
~

Realizar el analizsis de vulnerabilidades de seguridad de los https://colcert.gov.co/800/w3-
activos de informacién de la entidad (hardware, software, channel.html

aplicaciones, redes) de la mano del CSIRT Gobierno, ColCert o

un CSIRT sectorial.

Actualmente la hoja de ruta del habilitador de Seguridad y Privacidad de la informacion,
consta de 4 actividades o acciones de mejora, la accion Nrol, 2 y 4 permiten implementar
y realizar diagnostico del MSPI o modelo de seguridad y privacidad de la informacion,
dicho modelo consta de 14 dominios, agrupados en 114 controles basado en el codigo de
buenas practicas de la norma 1SO27002:2013, en lo que respecta a los controles de
dicha norma que tienen relacion con el desarrollo de software y su ciclo SDLC, se
presentan y resaltan a continuacion:

e CONTROL DE ACCESOS enfoca el control de acceso en los aplicativos
desarrollados mediante uso de credenciales con politicas de contrasefas seguras.

e CIFRADO: corresponde a contrasefias asignadas y almacenadas en tablas
que son cifradas mediante algoritmos, asi mismo al momento del
transporte de la informacién entre sistemas, dicha informacion viaja de
forma cifrada.

e SEGURIDAD EN LA OPERACION, Son varios los controles a saber:
-Copias de seguridad de la informacién: Las copias se realizan para cada
sistema de informacién desarrollado y que ha sido puesto en produccioén.
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-Instalacion del software en sistemas en produccion: una vez el especialista
QA del grupo de pruebas, genera el concepto técnico del aplicativo, se
procede con el paso a produccion avalado.

-Gestion de la vulnerabilidad técnica: mediante lineamiento y programacion
establecida, se realiza el test o set de pruebas de vulnerabilidades técnicas
sobre las aplicaciones WEB desarrolladas mediante herramientas
especializadas.

e ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

DE INFORMACION.

* Requisitos de seguridad de los sistemas de informacion.

« Andlisis y especificacion de los requisitos de seguridad.

» Seguridad en los procesos de desarrollo y soporte.

» Politica de desarrollo seguro de software.

* Procedimientos de control de cambios en los sistemas.

* Revision técnica de las aplicaciones tras efectuar cambios en el

sistema operativo.

» Restricciones a los cambios en los paquetes de software.

» Uso de principios de ingenieria en proteccién de sistemas.

« Seguridad en entornos de desarrollo.

« Externalizacion del desarrollo de software.

* Pruebas de funcionalidad durante el desarrollo de los sistemas.

« Pruebas de aceptacion.

» Datos de prueba.

« Proteccion de los datos utilizados en pruebas.
Todos los controles anteriormente mencionados, hacen parte del ciclo de
vida de desarrollo de software, actualmente son implementados en cada
proyecto de software y se cuenta con los respectivos soportes y evidencias
gue dan cumplimiento al respecto.
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r Y

Selecciona la linea de . . Servicios y Procesos
o Decisiones Basadas en Datos Estado Abierto .Y
accién a consultar Inteligentes

Hl  Fromedio grupo par

- Hoja de ruta para el elemento de Servicios y Procesos Inteligentes
Puntsje entidad

# ACCIONES DE MEJORA HERRAMIENTAS DE APOYO
-
7
T4 6| Implementar estrategias de mejora de los tramites totalmente | hitps://www.gov.co/biblioteca/
/ en linea de la entidad para aumentar el nimero de usuarios

satisfechos con su uso.

7 Implementar estrategias de mejora de los tramites https.//www.gov.co/biblioteca/
3 i 5 parcialmente en linea de |a entidad para aumentar el nimero
] de usuarios satisfechos con su uso.

8| Digitalizar los tramites inscritos por la entidad en el Sistema https:.//mintic.gov.co/portal/71
Unico de Informacién de Tramites (SUIT). S/articles-
198550 decreto 88 24 enero
2022 ndf

A A

Como se aprecia en la gréfica, se constata un avance general del 35,3% en lo que
respecta a la implementacion de las acciones de mejora para el componente de “Servicios
y Proceso inteligentes”. Dicho componente, consta de 8 actividades, 3 de ellas, son
enfocadas en la implementacion de los tramites totalmente en linea y parcialmente, en la
actualidad existen un total de 19 tramites implementados, de los cuales 16 se encuentran
totalmente en linea y 3 parcialmente en linea, dicha informacién podra ser consultada en
el enlace: https://www.saludcapital.gov.co/Paginas2/Tramitesyservicios.aspx. Dichos
tramites han sido desarrollados por el grupo de desarrollo de software de la secretaria de
salud basado en el ciclo SDLC.

Dicho lo anterior, se valida dicho aspecto.
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6.5 Test de seguridad para analisis de vulnerabilidades WEB

Para efectos del ejercicio, se utilizé la herramienta denominada OWASP ZAP, que es un
escaner de seguridad web gratuito, utilizado como una herramienta profesional para
pruebas de penetracion y esta disefiada especificamente para probar aplicaciones web.
En esencia, esta herramienta permite comprobar si existe algin tipo de fallo, debilidad o
vulnerabilidad de seguridad conocido, funciona como un "proxy de intermediario”, es decir
gue encuentra entre el navegador WEB del probador y la aplicacién web para que pueda
interceptar e inspeccionar los mensajes enviados entre el navegador y la aplicacion web.

OWASP ZAP, rastrea las aplicaciones web con su arafia o exploit de ataque, a fin de
escanear pasivamente cada pagina web que encuentre y también utilizar4 el escaner
activo para atacar todas las paginas, funcionalidades y parametros descubiertos. La arafia
ZAP tradicional utilizado para las pruebas, descubre enlaces examinando el HTML en las
respuestas de la aplicacion web. A continuacion, mediante tablas se presentan los
resultados obtenidos de los test ejecutados el dia 17 de mayo de 2024, es de anotar que
cada uno de los informes detallados resultado del escaneo, sera entregado como anexos
al presente informe:

URLS de sitios web definidos para los aplicativos seleccionados:

Sist d . ..
1stema .? Enlace o URL del ambiente de produccién
Informacion
1 SICA https://sicai.saludcapital.gov.co/WebSicai/
5 |slas hitps-/lappa.saludcapital.gov.co/siias/inicio/login.
aspx
4 |LABVANTAGE https::-‘appasaludsds.saludcapltal.qw.co:lavanta
ger
5 |pal https://appb.saludcapital.gov.co/paifinicio/login.as
pX
hitps-//appa.saludcapital. gov_col/cip/Formularios!
6 [CIP Autentificacion/Autentificacion.aspx?REeturnUr=%
2Afcip%o2f

8 |Autorregulacién |http://autorrequlacion.saludcapital gov.co/
Licencias RX -

g o hitps:/ftframitesenlinea_saludcapital.gov.co/
\eterinarias - ==

10 |SIDCRUE http://fappd.saludcapital.gov.colcruel

11 [SIRC hitp://app.saludcapital.qov_col/sirc2/

A continuacion, Se presenta un recuento de las alertas encontradas durante el testeo,
desglosadas en categorias de riesgo. Las alertas de tipo: Alto y Medio, corresponden a
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debilidades o vulnerabilidades identificadas en los sitios web y deberdn ser objeto de
revision por parte de los responsables a fin de aplicar los correctivos o remediaciones
necesaria para evitar o reducir el riesgo de un posible ciberataque.

Alertas encentradas

# Sistema de Informacion Enlace o URL del ambiente de produccion Total Medio|Bajo
Hallazgos
1 SICAI https://sicai.saludcapital.gov.co/\WebSicai/ 15 0 5 ] )
2 |giAS https://appa_saludcapital gov_co/siias/inicio/login. 19 0 5 7 7
aspx
2 |LABVANTAGE I?'Hps:j,rappasaIudsds.saludcem|1a|.g0u.co,fIauan'ta_gg 21 1 5 g 6
4 |pal https://appb.saludcapital.gov.co/paifinicio/login.as 17 1 4 6 6
DX
https://appa_saludcapital gov_co/cip/Formularios/
5 |CIP Autentificacion/Autentificacion.aspx?ReturnUr=% 18 0 ) 7 [+
2Hcip¥2f
6 |Licencias RX -Veterinarias https:/iiramitesenlinea.saludcapital. gov.co/ 15 0 5 6 4
7 |SIDCRUE http:/ifappd.saludc apital.gov.colcrue/ 26 5 5} 9 6
8 |[SIRC http-//app.saludcapital gov.co/sirc2/ 19 2 4 5 8
50 [ o [ 40 [53] 48

A continuacién, se comparten 2 pantallazos de la herramienta al inicio y al final del test
con el resultado generado, para efectos de comprobacién se eligié el sistema de
informacion: SICAI

Inicio del test:

QY Sesion sin Nombre - ZAP 2.14.0 - x

Archivo  Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

Modo estindar 8 d g R AR EE o EEonEdd 76 * @ EHe@ e

@ sitios 4= ; 47 Inicio Répido & =P Peficién <= Respuesta < Solicitante ==

ecoB &l Crash Override
5 conteaos < Welcome to ZAP Opan Source

(] contexto predeterminado

@ sitios

Esta pantalla le permite iniciar un escaneo automatico contra una aplicacion: simplemente ingrese su URL a continuacidn y presione ‘Atacar’

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.

URL a atacar hitps.isicai gow. ~| @ Seleccionar

Usar el spider tradicional:  [/]

Usar el spider ajax con | Firefox Headless
& Atacar
Progresa: Mo iniciado
= Historial ~ © Buscar  [F Alertas Salida 4
@ @ 'V Fitro: APAGADO ¢ Exportar &
D Fuente Peticidn (Tiempa) Métado URL Cddigo Razén RTT Respuesta (Tamafio del cuerpo) Alerta mayor Nota Etiquetas el
Alertas o Mo [-Jo [F80 Main Proxy localhost8080 Escaneoactual 40 &0 @0 D0 @0 0 #o ®o
; . g o pen  430p.m.
R Escribe aqui para buscar b S - E® 7 ) e 17/05/2024 E1
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Final del test:

¥ Sesisn sin Nombre - ZAP 2.14.0
Archivo  Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda
Modo estindar | | ] & & EEgE AR EE o EEonE a8 76 % @ EHe® e

¥ Sitios < 4 Inicio Répido #* = Peticién = Respuesta + Solicitante
> 7 =

@ oEe:E .
= @iy Crash Override
5 Contaas < Q Welcome to ZAP OpenSource

[£] Contexto predeterminado

@ sitios ) R R
Esta pantalla le permite iniciar un escaneo automatico contra una aplicacion: simplemente ingrese su URL a continuacidn y presione ‘Atacar’

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.

URL a atacar hitps-#isicai gov. ~ | @ Seleccionar

Usar el spider tradicional:  [/]

Usar el spider ajax con | Firefox Headless
% Alacar etene
Progreso: Ataque completo - vea l0s problemas encontrados en la pestaﬁa Alertas
B Historial € Buscar [0 Alertas & Salida ¥ Spider(Arafia) ) EscaneoActve ==
@e /s @ Aqui se mostrard el detalle completo de cualquier alerta seleccionada
= menas (13) Puede afiadir alertas de fc | haciendo cl | botdn derecho sobi I trad I historial y sel do ‘Afiadir alerta’
[ Ausencia de Tiokens Ant-CSRF (4) uede afiadir alertas de forma manual haciendo clic con el botdn derecho sabre cualquier entrada en el historial y seleccionando ‘Afiadir alerta
Il Cabecera Content Security Policy (C8P) no configurada (8) | tampign puede editar las alerlas existentes haciendo doble dlic sobre ellas
|8l Configuracién Incorrecta Cross-Domain
U Faita de cabecera Anti-Clickjacking (4)
|4 Libreria JS Vulnerable (2)
|11 E1 senvidor divulga informacién mediante un campo(s) de en
|11 Server Leaks Version Information via “Server HTTP Respans
|1 Strict-Transpont-Security Header Not Set (28)
|1 %-AspNet-Version Response Header (4)
[ X-Content-Tune-Ontinns Hearer Missinn (74)

Alertas W0 (U5 U5 U5 Wain Prox: localnost80s0 Escaneoactual 440 &0 @0 20 @0

R Escribe aqui para buscar

En sintesis, al identificarse ciertas vulnerabilidades sobre los sitios WEB desarrollados
que fueron objeto de los escaneos o test, se evidencian y confirman las debilidades del
software y, en consecuencia, existe riesgo de pérdida de confidencialidad, integridad y
disponibilidad que pudiera materializarse, por lo que sera indispensable aplicar los
correctivos del caso, lo que obedece a una oportunidad de mejora para el proceso.
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6.6 Grado de satisfaccion del usuario final frente al producto entregado

Con relacion a este objetivo, se selecciond una muestra de 10 proyectos de desarrollo de
software es estado "cumplidos”, y se solicitd se allegaran los registros de envié de
encuesta de satisfaccion y las respuestas a estas por parte del usuario final. A
continuaciéon, mediante tabla, se presentan los resultados encontrados.

. - Envig de |Satisfaccion
Sistema de Informacién .
Encuesta | Funcional

1|SICAI Sl Sl
2 [SIAS Sl Sl
3 [LABVANTAGE Sl Sl
4 |PAI Sl Sl
5|CIP Sl Sl
6 |Autorregulacién Sl Sl
7 |Licencias RX -Veterinarias sl sl
8 |SIDCRUE Sl Sl
9 (SIRC Sl Sl

Nota: Respecto a la muestra seleccionada, se constata el grado de satisfaccion, el cual
fue satisfactorio, sin embargo, es importante precisar que existen proyectos de software
que se encuentran “EN CURSQO”, que vencieron con respecto a la fecha de entrega o
fecha comprometida que, al momento de la evaluacién, se constata que siguen sin
cumplir, han superado varios meses 0 afios y se podria afirmar que, debido a los atrasos
e incumplimientos el usuario final podria estar insatisfecho. Proyectos como:
1. Reconocimiento de personeria juridica de fundaciones, corporaciones y/o
asociaciones de utilidad comun y/o sin animo de lucro.
2. Reforma de estatutos de fundaciones, corporaciones y/o asociaciones de utilidad
comun y/o sin animo de lucro.
3. SIGEME-Q
4. Entre otros, presentan incumplimientos.

Dicho lo anterior, el riesgo de incumplimiento se materializo y hace parte de la no-

conformidad ya decreta en los puntos anteriores. En consecuencia, es indispensable por
parte del proceso aplicar los correctivos del caso.
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6.7 Evaluacion integral mediante lista de chequeo

El ejercicio que se llevé a cabo mediante lista de chequeo o verificacidbn previamente
definidas y contemplo la evaluacion de requisitos o criterios clasificados en 2 grupos, el
primer grupo, se compone de 47 criterios en base a las buenas préacticas y normatividad
aplicable y el segundo grupo que se compone de 16 criterios, evaluando el procedimiento
SDS-TIC-PR-001 en base al ciclo de vida SDLC. A continuacion, mediante tabla
consolidada, se presentan cada una de las preguntas formuladas y los resultados
generados. Nota: El detalle de la evaluacién para cada uno de los criterios o requisitos se
encontrard en los papeleres de trabajo generados, los cuales seran suministrados al final
del ejercicio como evidencia digital.

Convenciones: C: Cumple, NC: No conformidad y AR: Accion para abordar riesgo u
Oportunidad de mejora

Grupo 1.

Criterio a Verificar Preg | C -

¢Documenta constantemente los procedimientos que ejecuta su
area, y los da a conocer los mismos?

¢ Cuenta con un procedimiento de control de cambios, es decir,
si se requiere un cambio de un aplicativo puesto en produccion | 2 X X
cuales son los pasos para aplicar dicho ajuste?

¢ Tiene registros para verificar y determinar que los recursos a
nivel de servidores estan asignados correctamente y que estos| 3 X
no requieren mayor capacidad?

¢ Se cuenta con ambientes de desarrollo, prueba y produccion,

cudales son los servidores? 4 X
¢ Realiza copia de respaldo de datos? ¢ Cada Cuanto? 5 X
¢ Se ha probado que los Backus realizados funcionen 6 X
correctamente?

¢ Existe una Politica definida para el desarrollo seguro que

contemple las reglas para los desarrollos dentro y fuera de la 7 X

entidad?

Se establece y protege los entornos de desarrollo seguro de
manera apropiada para el desarrollo del sistemay que cubra 8 X
todo el ciclo de vida.

Se realiza supervision y monitoreo de las actividades de

desarrollo de sistemas tercerizado. 9 X
¢ Realiza pruebas de seguridad en los aplicativos? 10 | X X
¢ Realiza pruebas de aceptacion de la aplicacion? 11 | X
¢,Cémo controla y protege los datos que usa para las pruebas? 12 | X
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¢En caso de una caida general, tiene algin plan o contingencia 13 | x X
para que las aplicaciones sigan funcionando?
¢ Se revisa el cumplimiento técnico de las aplicaciones y cumpla 14 | x
con normas de seguridad?
¢, Como proceden cuando hallan o identifican vulnerabilidades? 15 | X
Para el desarrollo de software, se realiza proteccion de datos
confidenciales, ocultando dichos datos mediante el uso de 16 | x
técnicas como el enmascaramiento de datos, seudonimizacién o
anonimizacion.
Se cuenta con medidas de prevencion para fuga de datos de los 17 | x
sistemas de informacion desarrollados.
Principios de codificacion segura deben aplicarse al desarrollar
software. El software se escribe de forma segura, reduciendo
. o S 18 | X X

posibles vulnerabilidades que surgen de fallas de disefio y los
errores de programacion.
Control de acceso al cddigo fuente de los programas, ¢se 19 | x
restringe el acceso al cédigo fuente de los programas?
¢ Contamos con evidencias documentadas del levantamiento de
¢ RPN . X 20 | X
informacion? ¢Dénde estan ubicados?
¢,Donde estan ubicados los manuales de usuario y 21 | X
documentacion general de los aplicativos?
¢ Los aplicativos contienen pruebas unitarias? De que tipo: 2o | x
¢Carga, stress?
¢Dbénde mantiene su versionamiento de cddigo? 23 | X
¢ Tiene documentado un estandar de desarrollo? 24 | X
¢Ha considerado integrar varios de los sistemas que desarrolla? | 25 | X
¢Dénde se puede observar la solicitud de cambios realizados a 26 | x
un sistema por parte del usuario funcional?
¢ Se deja evidencias del andlisis que se realiza para validar la

. . 27 | X
coherencia de este cambio?
¢,Donde se encuentra alojada la documentacion de soporte de o8 | x
las aplicaciones?
¢ Coémo realiza la liberacion de versién, donde documenta dicho 29 | x
procedimiento?
¢ El mismo desarrollador que construye el aplicativo lo prueba? 30 | X
¢ Se realizan pruebas a nivel de campos del formulario? 31 | X
¢ Cémo valida la entrada de datos al sistema? 32 | X
¢Define Modelo Entidad Relacion (MER)? 33 | X
¢ Cémo evita la redundancia de datos en su BD? 34 | X
¢ Coémo realiza la seleccion del motor de BD? 35 | X
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¢,Cémo realiza la creacion de usuarios? 36 | X
¢ Como ejecuta el mantenimiento de los servidores de 37 | x
aplicaciéon?
¢ Cada cuanto se realiza mantenimiento preventivo a servidor de
ST 38 | X
aplicacion y motor de BD?
¢Cuenta con alguna retroalimentacion de parte del cliente para
) b 39 | X
validar su conformidad frente al producto entregado?
¢Los sistemas implementados son facilmente escalables? 40 | X
¢Los sistemas son de facil adaptacion a las nuevas 21 | x
especificaciones y requisitos del software
¢Los sistemas elaborados son portables, es decir tiene la
; - 42 | X
capacidad de ser transferidos de un entorno a otro?
¢, Se tiene un responsable por cada proyecto? 43 | X
¢, Quién determina que se debe iniciar a desarrollar? 44 | X
¢ Tiene algun procedimiento para estimacion de tiempos para los 25 | x
desarrollos?
¢ Cada cuanto realiza liberaciones de funcionalidades? 46 | X
¢,Dbnde se almacena el control de seguimiento de cada 47 | x
proyecto?
Resultado consolidado en grupo 1 47 0 4
Grupo 2:
Aspectos Evaluados Preg | C
Validar recepcion de solicitudes de software para el desarrollo
interno, externo o adquisicion de aplicaciones. Se cuenta con 1 X X

inventarié6 de requerimientos gestionados mediante Formato
FT-023 u otros mecanismos.

Consultar requerimientos que fueron devueltos ya que no
cumplieron con toda la informaciéon requerida. ¢Como| 2 X

notifican?

Consultar registros de reuniones de alcance técnico o 3 X
evaluacion de los diferentes requerimientos recibidos.

Consultar conceptos de viabilidad de software aceptados y 4 X

rechazados y notificaciones generadas

Validar los requerimientos Version finales con aceptacion
(Firmas) de las partes interesadas para dar inicio a fase de| 5 | X
disefos.

Validar desarrollo de soluciones de software inhouse (nuevo,
ajustes o] actualizaciones) y su estado.
Consultar proyectos de software que conllevo la
interoperabilidad entre otros sistemas de informacion.
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Consultar registros de ATPs o0 pruebas realizadas,
garantizando la eficacia de las soluciones de software, mejoras

y actualizaciones entregadas a la SDS. ! X
Validar conceptos técnicos de pruebas emitidas
Validar la elaboracion o actualizacion de documentacion 8 X

producto de la nueva solucién o mejoras.

Validar registros de satisfaccion de los usuarios con la entrega
de las soluciones de software desarrolladas y/o adquiridas, el | 9 X
uso y apropiacién de las mismas

Validar registros de capacitaciones efectuadas con los

P 10 | X
referentes para presentar la nueva solucion
Validar soluciones en ambiente de produccién y la entrega a 11 | x
los lideres funcionales (registros de aceptacion)
Validar resultados de la medicién de percepcion y las acciones 12 | x

de mejoramiento desarrolladas

se identificaran errores presentados o modificaciones que
conllevaron cambios o ajustes impactando en alcance, tiempo | 13 | X

y costo
Validar las revisiones por la direccion realizadas respecto al 12 | x
tema
Cémo es el manejo de los riesgos propios del procedimiento. 15 | X
Gestion de las comunicaciones del procedimiento 16 | X
Resultado consolidado en grupo 2 5] 1| 1
En sintesis:
RESULTADOS # | %
) PUNTOS O CRITERIOS EVALUADOS 63 | 100%
Evaluacion
General CUMPLIMIENTO 62 | 98%
NO CONFORMIDAD 1 |[2%
OPORTUNIDADES DE MEJORA 5 |8%
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7. ASPECTOS POSITIVOS (NIA 2410 A2).

Se resaltar la cordialidad y la atencién prestada por los participantes de la auditoria,
mostrando un alto grado de compromiso frente a la cultura del control, los colaboradores

de la direccién TIC, identifican, entienden y gestionan el procedimiento evaluado.

8. NO CONFORMIDADES. (NIA 2431).

8.1 Si bien es cierto, se cuenta con el inventario de requerimientos de software del afio
2023 y 2024 gestionado mediante el aplicativo PLANNER, el cual fue unificado para
el ejercicio de acuerdo a los diferentes frentes de trabajo, evidenciamos que existen
incumplimientos reiterativos respecto a la entrega oportuna o fecha comprometida
con el cliente, ya que identificamos requerimientos de mas de 6 meses, 1 afio, 2
afos, que se encuentran “en curso”, sin finalizar, afectando los metas y objetivos de
diferentes procesos, por consiguiente las necesidades del usuario final no han sido
resueltas o satisfechas en los tiempos establecidos o pactados, en consecuencia,
existe un incumplimiento al procedimiento SDS-TIC-PR-001, instructivo SDS-TIC-
INS-010, modelo 223, ley 87 de 1993 que asegura la oportunidad, confiabilidad de la
informacién y de sus registros, y los numerales: 8.1 literal a), b), 8.3.2 literal a) y
9.1.2 de la norma 9001:2015, por lo que hace necesario e indispensable tomar las

acciones correctivas del caso.

9. ACCIONES PARA ABORDAR RIESGOS. (NIA 2410-A1).

9.1. Pese a que, se cuenta con inventarios de requerimientos de software mediante el
aplicativo PLANNER para los diferentes frentes, evidenciamos que existen registros
gue no estan siendo actualizados adecuadamente, ya que por ejemplo en el campo
progreso de la base, informa estado “iniciado” y los requerimientos ya se encuentra
“finalizado” y en otros casos consultados, informa que el requerimiento se encuentra
‘en curso” cuando no ha iniciado, lo cual demuestra que el manejo de la
informacion y el control de la misma no es del todo eficiente, por consiguiente, existe
una debilidad que debe ser subsanada y se hace necesario fortalecer este aspecto,

implementando las mejoras que haya lugar.

9.2. Pese a que existe la gestion de requerimientos de software mediante el aplicativo
PLANNER, evidenciamos que dicha gestion se encuentra desagregada en varios
frentes de trabajo como son: fabrica de software, frente ERP y requerimientos
multiples no ERP, y por lo tanto, fue necesaria la unificacion o centralizacion de la
informacion al momento de la auditoria ya que desde el momento que se solicit6 la
informacion o inventario por parte del auditor, demoro varios dias para ser
procesada y suministrada, lo cual demuestra que el manejo de la informacién y el
control de la misma no es del todo eficiente, por consiguiente, existe una debilidad
que debe ser subsanada y se hace necesario fortalecer este aspecto,

implementando las mejoras que haya lugar.
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9.3.

9.4.

Si bien es cierto, el proceso de gestion de soluciones de software entrega
productos al final del ciclo de vida SDLC, evidenciamos que nho cuenta con
mediciones de la eficacia y eficiencia del procedimiento en si, mediciones de
impacto tales como: tiempos de oportunidad en la entrega, grado de satisfaccion
del usuarios final, numero de requerimientos atendidos o recibidos en el periodo en
comparacion con los requerimientos cumplidos o finalizados, no se tienen definidos
0 establecidos, en consecuencia, existe una debilidad frente al procedimiento y la
buena practica y en tal sentido se hace necesario implementar las mejoras que haya
lugar.

Si bien es cierto, el ciclo de vida de desarrollo de software SDLC establece como
buena practica el desarrollo de cddigo seguro, a partir de las entrevistas que hicimos
algunos de los desarrolladores, afirman utilizar las metodologias, sin embargo al
realizar los test o pruebas de andlisis de vulnerabilidades técnicas mediante el
aplicativo OWASP ZAP sobre 8 sitios WEB desarrollados y que se encuentran en
produccién, se evidencian multiples debilidades del software, ya que el resultado o
informes arrojan amenazas latentes de severidad tipo alto y medio que pudiera
materializarse afectando la confidencialidad, integridad y disponibilidad de la
informacién, en consecuencia, existe una debilidad frente al procedimiento y la
politica de desarrollo seguro y en tal sentido, sera indispensable aplicar los
correctivos del caso.

10. CONCLUSIONES. (NIA 2410-A1).

La auditoria se desarrollé bajo en el estricto seguimiento y cumplimiento del plan
definido, cabe sefialar que resultado del ejercicio, se identificaron 6 oportunidades
de mejora y una no-conformidad, que son sustentadas y formuladas en el presente
documento.

Se identificé un total de 1855 requerimientos “completados” en el intervalo de
marzo a diciembre del afio 2023, de los cuales el 26% de estos, corresponden a
requerimientos que superaron la fecha comprometida, es decir, finalizaron fuera
del tiempo y por consiguiente afectaron la entrega oportuna y comprometida con el
cliente.

Se identificé un total de 753 requerimientos “completados” en el intervalo de enero
a abril del afio 2024, de los cuales el 16% de estos, corresponden a
requerimientos que superaron la fecha comprometida, es decir, finalizaron fuera de
tiempo y por consiguiente afectaron la entrega oportuna y comprometida con el
cliente.

Se identificd que un 5% de los requerimientos “completados fuera de tiempo” es
decir, 124 casos en el intervalo de enero a abril del afio 2023, superaron el tiempo
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de entrega a mas de 30 dias, existen casos que superaron mas de 100 dias, lo
cual representa una debilidad importante, ya existe un incumplimiento importante
que reinciden y deriva en una no-conformidad.

o Se identifica 19 requerimientos en estado “EN CURSO” del afio 2020 hasta el afio
2023 que vencieron frente a la fecha comprometida de entrega y a la fecha de la
presente auditoria siguen sin finalizar, lo cual representa una no-conformidad, ya
que existe un incumplimiento que afecta el indicador de oportunidad y satisfaccion
0 percepcion del cliente.

e La secretaria de Salud mediante la direccion TIC, ha venido adelantando
proyectos de interoperabilidad entre sistemas de informacion, que se encuentran
en operacion y al consultar el inventario de requerimientos de software afio 2023 y
2024 mediante el aplicativo PLANNER, evidenciamos 3 requerimientos que se
encuentran en curso o en desarrollo.

e Evidenciamos la implementacion de la Politica de Gobierno Digital y Seguridad
Digital en lo concerniente a los aspectos del ciclo de vida de desarrollo de
software.

e Al realizar el test o prueba de analisis de vulnerabilidades técnicas, sobre 8 sitios
WEB desarrollados, se evidencian y confirman debilidades del software y, en
consecuencia, existe una amenaza latente que pudiera materializarse por pérdida
de confidencialidad, integridad y disponibilidad, por lo que sera indispensable para
los custodios o responsables de los activos de informacion, aplicar los correctivos
del caso.

¢ Respecto a la gestion de riesgos en la fase de medicién y seguimiento, se sugiere
reforzar, realizando el ejercicio por lo menos 3 veces al afio ya que la severidad de
los riesgos podria variar de acuerdo a la dindmica entidad y podrian definirse
Nnuevos procesos, nuevos servicios, nueva infraestructura y todo ello deriva en
nuevos riesgos que no estan siendo tratados y evaluados.

e Existen 3 bases de datos mediante el aplicativo PLANNER que contiene la
totalidad de los requerimientos de software gestionados por los frentes de
desarrollo, dichos grupos funcionan como silos y es por eso que la informacion se
encuentra desagregada, lo que se busca como oportunidad de mejora, es la
unificacion y estandarizacion de la informacion.

e La OCI concluye, que el proceso de Gestion de soluciones de software, cumple
con el procedimiento establecido SDS-TIC-PR-001, existiendo varios aspectos
susceptibles de mejora que deben ser ajustados de acuerdo con los hallazgos
presentados en el presente informe.
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Dada la relevancia de la gestiobn de soluciones de software, como uno de los
servicios destacados o insignia de la direccion TIC, es recomendable definir
indicadores, a fin de medir la eficacia y eficiencia del servicio ofrecido, toda vez
que las mediciones tales como: tiempos de oportunidad en la entrega, grado de
satisfaccion del usuario final, numero de requerimientos atendidos en el periodo en
comparacion de los requerimientos cumplidos, no se miden. lo cual se considera
un aspecto susceptible de mejora que permita medir la eficacia y eficiencia del
proceso.

Recomendacion 1. Pese a que la gestion de cambios o mejoras sobre software
gue se vienen adelantado e implementando por parte del equipo de desarrollo de
la SDS, dichos cambios que afectan la prestacion de los servicios y que generan
una indisponibilidad en el paso o puesta a produccion, no se rigen del todo al
lineamiento interno estandar SDS-TIC-LN-007, en tal sentido, se hace necesario
armonizar cualquier tipo de cambio (estdndar o de emergencia) bajo el
lineamiento existente.

Recomendacion 2: Aun cuando, el proceso de gestion de soluciones de software
entrega productos al final del ciclo de vida SDLC, evidenciamos incumplimientos
reiterativos en los tiempos comprometidos con el usuario final, esto obedece a
que el recurso humano es limitado bajo un nimero de horas contratadas, de igual
forma, proyectos de software que se encontraban en fase de desarrollo, han
tenido que detenerse o pausarse debido a la demanda y priorizaciébn de nuevos
requerimientos, de otra parte, el personal contratista, finaliza contrato y la
formalizacion del nuevo contrato no es inmediata, puede tomar varios dias o
incluso meses, en consecuencia afecta la continuidad de los proyectos de
software y los tiempos comprometidos y en tal sentido, la situacion debe ser
puesta en consideracién, a fin de toman los correctivos del caso, evitando que
dicha situacion se siga presentando.

11. PLAN DE MEJORAMIENTO (NIA 2500).

Como resultado de la auditoria, el proceso auditado debera cumplir con el lineamiento
establecido por la direccion de planeacion institucional y calidad para la elaboracion del
plan de mejoramiento que haya lugar, con el fin de realizar el tratamiento adecuado
incluyendo en las actividades el ciclo PHVA y de ser necesario realizar mesas de trabajo
cuando los acciones involucren otras dependencias. Nota: Sera responsabilidad de los
referentes elaborar el plan de mejoramiento adecuado que responda a las oportunidades
de mejora identificadas
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12. ANEXOS.

Corresponde a los papeles de trabajo utilizados en cada una de mesas de trabajo
realizadas y asi mismo, se compartirdn los 8 informes de analisis de vulnerabilidades
técnicas aplicadas sobre sitios WEB.

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).

(AP

7,

Francisco Javier Pinto Gonzalez

APRUEBA JEFE OFICINA DE CONTROL INTERNO.

Firmado

digitalmente por
OLGA LUCIA VARGAS
COBOS

Olga Lucia Vargas Cobos
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