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ABREVIATURAS

ATENEA: Agencia Distrital para la Educacion Superior la Ciencia y la Tecnologia
AZURE: es una nube publica de pago por uso que te permite compilar, implementar y
administrar rapidamente aplicaciones en una red global de datacenters (centros de datos)
de Microsoft.

BACKUP: Copia de seguridad de la informacion.

CDEIS: Centro Distrital de Educacion e Investigacion en Salud

DAFP: Departamento Administrativo de la Funcién Publica

DATACENTER: Es un espacio donde se concentra la infraestructura (elementos de red,
almacenamiento y sistemas de computacion) necesaria para procesar, organizar, asegurar
y conservar la informacion.

DGTH: Direccion de Gestion del Talento Humano

FURAG: Formulario Unico de Registro Anual de Gestion

GCI: Gestion del Conocimiento e Innovacion

INS: Instituto Nacional de Salud

MECI: Modelo Estandar de Control Interno

MIPG: Modelo Integrado de Planeacion y Gestion

PHVA: Planear, Hacer, Verificar y Actuar

SALUDATA: Observatorio de Salud de Bogota

SDS: Secretaria Distrital de Salud de Bogota.

SGC: Sistema de Gestion de Calidad

SEGPLAN: Sistema de Seguimiento al Plan de Desarrollo Distrital

SGSSS: Sistema General de Seguridad Social en Salud

PQRS: Peticiones, quejas, reclamos, solicitudes

TIC: Tecnologias de la Informacién y las Comunicaciones.

VUM: Visitas Unicas Mes
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210).

Verificar la gestion realizada en cumplimiento a la Politica de Gestion del Conocimiento e
Innovacién, teniendo en cuenta el modelo de las lineas de defensa y los componentes de
control (Ambiente de control, actividades de control, gestién del riesgo, actividades de
monitoreo e informacién y comunicacién) en marco del sistema de Control Interno.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA. (NIA 2210).

Verificar los componentes del sistema de control interno para el desarrollo de las actividades
en marco a la Gestioén del Conocimiento e Innovacion

Verificar y evaluar el cumplimiento del marco normativo legal establecido para el Gestion
del Conocimiento e Innovacion.

Corroborar que las actividades de la Gestién del Conocimiento e Innovacion se encuentren
acorde a lo documentado y son coherentes con los objetivos misionales y estratégicos
mediante la identificacién ya articulacion de acciones con los actores diferentes actores del
Sistema de Salud

Verificar si los controles establecidos con referencia a la Gestion del Conocimiento e
Innovacion son suficientes para el mejoramiento del Sistema de Control Interno o de lo
contrario proponer acciones de mejora para la gestién.

3. ALCANCE DE LA AUDITORIA. (NIA 2220).

Desde: Desde el disefio, documentacion, implementacion, evaluacion y apropiacién del
conocimiento de soluciones efectivas.

Hasta: Su divulgacion que aporten al cumplimiento de los objetivos y funciones de toda la
organizacion y su relacionamiento con actores externos con quienes interactia para el
cumplimiento de las metas.

Periodo a evaluar: Del 1 junio de 2023 a junio 30 de 2024.

Nota: Lo anterior, sin perjuicio de poder evaluar otros aspectos o0 periodos que sean
necesarios para el desarrollo de la auditoria.
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4. CRITERIOS DE AUDITORIA. (NIA 2210- A3)

4.1 Internos: (politicas, normatividad interna, procedimientos lineamientos)

vV VYV V V

Politica de Conflicto de intereses SDS-CDO-POL-001
Lineamiento Gestion de Riesgos SDS, Cédigo: SDS-PYC-LN-12.
Politica de Gestion del Conocimiento e Innovacién SDS-GCI-POL-001 V.1

Resolucion Interna 414 del 2020 “Por la cual se modifica y adiciona la Resolucion
2765/2018 que crea el Comité Institucional de Gestion y Desempefio de la SDS”.

Resolucion 695 de 06 de mayo de 2017 por la cual se crea el Comité de
Investigacion y Etica de la Secretaria Distrital de Salud.

Resolucion SDS 1902 del 02 de agosto de 2019, “Por medio del cual se adopta el
Registro de Activos de Informacion, el Esquema de Publicacion de Informacion de
la Secretaria Distrital de Salud y se establecen responsabilidades para su gestién”.

Resolucion SDS 1505 del 28 de julio de 2022, “por medio del cual se actualiza el
Registro de Activos de Informacion de la Secretaria Distrital de Salud, adoptado
mediante Resoluciéon 1902 de 2019”.

Nomograma del Proceso registrado en la herramienta Isolucion.

4.2 Externos (leyes y regulaciones que apliquen)

>

>

Constituciéon Politica de Colombia de 1991.

Ley 87 de 1993. “Por medio de la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.

Ley 2195 de 2022, “Por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan otras
disposiciones

Ley 2294 de 2023 PND - 2022-2026
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>

>

Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciébn Publica Nacional y se dictan otras
disposiciones”.

Documento CONPES D.C. Consejo Distrital de Politica Econdmica y Social del
Distrito Capital. “Politica Publica de Ciencia, Tecnologia e Innovacién 2019-2038”

Decreto 1499 de 2017 “por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico reglamentario del sector funcion puablica, en lo relacionado con el
sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”

Decreto Distrital 807 de 24 de diciembre del 2019 “Por medio del cual se reglamenta
el Sistema de Gestién en el Distrito Capital y se dictan otras disposiciones”.

Decreto Naciongl 1499 de 2017 "Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestion establecido

Decreto 507 2013 “Por el cual se modifica la Estructura Organizacional de la
Secretaria Distrital de Salud de Bogota, D.C.”

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica” - MIPG Modelo Integrado
de Planeacion y Gestion.

Decreto 118 del 27 de febrero de 2018, Por el cual se adopta el Codigo de Integridad
del Servicio Publico, se modifica el Capitulo Il del Decreto Distrital 489 de 2009, "por
el cual se crea la Comision Intersectorial de Gestion Etica del Distrito Capital”......

Y las demas que apliquen.

5. METODOLOGIA UTILIZADA. (NIA 2300).

La presente auditoria se adelant6 desde la evaluacion independiente mediante métodos
como: verificacion documental, aplicacién de pruebas de cumplimiento de doble propdésito
(analiticas y de cumplimiento) basadas en la lista de chequeo de los temas a auditar
mediante la aplicacion del ciclo PHVA (Planear, Hacer, Verificar, Actuar), adicionalmente
se realizaron entrevistas con referentes de los procesos y toma de muestras aleatorias,

Durante la verificacion se analizaron temas puntuales de la Gestién del Conocimiento e
Innovacion de la SDS, con las siguientes dependencias: Subsecretaria de Planeacion y
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Gestion Sectorial (GCI), Direccion de Planeacién Institucional y Calidad, Oficina Asesora
de Comunicaciones y la Direccién TIC y la Direccion de Gestion de Talento Humano.

Una vez efectuada la verificacién se emite informe preliminar, sobre el cual los auditados
podran exponer sus observaciones antes de la mesa de cierre y dentro de los términos
establecidos en el procedimiento de auditorias, aclarando que al momento de la mesa de
cierre no habrd lugar a la presentacion de evidencias que no fueron allegadas
oportunamente.

Luego de mesa de cierre se emite el informe final, que servira de base para formular un
plan de mejora que sera aprobado por el equipo auditor.

Finalmente, las acciones de mejora del plan aprobado se consignaran por parte de proceso
en la plataforma dispuesta para el respectivo seguimiento ISOLUCION vy la Oficina de
Control Interno realizara los respectivos seguimientos al plan de Mejoramiento hasta su
cierre por cumplimiento.

6. ANALISIS DE INFORMACION Y DE DATOS. (NIA 2320).

Tenido en cuenta lo propuesto para la ejecuciéon de la presente auditoria a la gestion de
conocimiento e innovacién de la SDS, se realiz6 mesa de apertura via Teams el 9 de julio
de julio de 2024 con la asistencia de los referentes de los temas auditados de la
Subsecretaria de Planeacion y Gestion Sectorial (GCI), Direccion de Planeacién
Institucional y Calidad, Oficina Asesora de Comunicaciones y la Direccién TIC.
adicionalmente en la verificacion se requirié a la Direccién de Gestion de Talento Humano.

El grupo auditor en las verificaciones efectuadas en cada una de las siete (7) mesas de
trabajo realizadas iniciando por la mesa de contextualizacion e incluyendo mesa adicional
con la Direccion de Gestion de Talento Humano, empleo listas de chequeo y solicito
evidencias y aclaraciones que permitieran validar las actividades efectuadas en marco a la
Gestion de Conocimiento e Innovacion de SDS por parte de las areas convocadas.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: | 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

VERIFICACION COMPETENCIAS DEFINIDAS EN EL DECRETO 507 DE 2013 PARA LA
GESTION DEL CONOCIMIENTO EN LA SDS

Para el desarrollo de esta auditoria se realiz6 revisibn de las competencias normativas
asignadas por el Decreto Distrital 507 de 2013 a la Direccion de Planeacion Sectorial, para
lo cual se evidencid que se encuentran establecidas funciones para la gestion del
Conocimiento e Innovacion como se observa a continuacion:

ARTICULO 34°. DIRECCION DE PLANEACION SECTORIAL. Corresponde a la Direccién
de Planeacion Sectorial el ejercicio de las siguientes funciones establecidas en los
numerales:

3. Fomentar el desarrollo de la investigacion basica en salud e impulsar el desarrollo de la
ciencia v de la tecnologia del sector, como insumos fundamentales para la toma de
decisiones y para el desarrollo del sector salud en la ciudad.

5. Ejercer la funcién de rectoria del proceso de gestion de conocimiento del Sector Salud
para Bogota D.C.

De acuerdo a las evidencias aportadas y lo verificado en mesas de auditoria, se observé
gue Direccion de Planeacion Sectorial desarrolla estas dos funciones segun lo establecido
en los articulos 3 y 5 del Decreto 507 de 2013 y tiene a cargo el Proceso de Gestién del
Conocimiento en términos de “ejercer la funcién de rectoria del proceso de gestién de
conocimiento del Sector Salud para Bogota D.C.”, adicionalmente se complementa con las
actividades que realiza el CDEIS, el cual se encuentra incluido al proceso GCI y durante
esta vigencia también se ha integrado al SGC, promoviendo el direccionamiento y liderazgo
de procesos relacionados con gestion del conocimiento, educacién, cooperacién e
investigacion.

6.1 ESQUEMA DE LAS LINEAS DE DEFENSA

Es importante mencionar que el esquema de lineas de defensa fomenta una gestion de
riesgos integral, especialmente en procesos transversales como es la Gestién del
Conocimiento e Innovacién. Su implementacién efectiva permite que cada area de la SDS
trabaje coordinadamente para mejorar la operacion de la entidad.

En la verificacion del esquema de lineas de defensa para la Gestion del Conocimiento e
Innovacion se observo que en el mapa de aseguramiento de la SDS publicado en la ruta
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ubicada en intranet de la entidad http://sdsspintranet/sitios/sds/Paginas/Mapa-
aseguramiento.aspx,, no se encuentra contemplado dentro de la matriz de documentacion
de lineas de defensa y reporte de Informacion el proceso de Gestidén del conocimiento e
innovacion, ni especificamente la Politica Institucional GCI, lo anterior teniendo en cuenta
gue es un proceso transversal a todas las areas de la SDS y lo establecido en la Guia para
la Construccion de Mapas de Aseguramiento emitida por la Secretaria General - 2022

Por lo anterior se requiere de una coordinacion efectiva entre las diferentes lineas de
defensa del proceso de GCI, para asegurar que los conocimientos y practicas innovadoras
se integren y fortalezcan continuamente en la operacion de la entidad.

6.2. AMBIENTE DE CONTROL

POLITICA INSTITUCIONAL DE GESTION DEL CONOCIMIENTO E INNOVACION

Teniendo en cuenta las mesas de trabajo realizadas y las evidencias aportadas se observé
gue esta politica tiene como principal objetivo el propiciar espacios en la Secretaria Distrital
de Salud para la gestion, generacion, difusion, apropiacién del conocimiento a través del
disefio, documentacion, aprendizaje, implementacion, evaluacién y construccion de
soluciones efectivas que contribuyan en la implementacion del plan territorial de salud y las
metas del sector salud para el mejoramiento de la calidad de vida de la poblacion del Distrito
Capital.

Por otra parte, en verificacion si la Politica Institucional de Gestion del Conocimiento e
Innovacion se encuentra definida y alineada con los objetivos de la organizacion, se
identifico que el contenido referente al numeral “6.3 Estrategias para su implementacién”
no refleja la actualidad con referencia a las gestiones adelantadas con respecto al MIPG y
dado a que ya no se encuentra en la etapa de implementacion, sino de ejecucion. Esto
puede ocasionar desviaciones en la operacion y realizacion de las acciones previstas y
afectar la efectividad de la gestién del conocimiento, la innovacién en la entidad y al
cumplimiento de lo establecido en el MIPG.

Por otra parte, se observa que la ultima fecha de actualizacion de la “Politica Institucional
de Gestion del Conocimiento e Innovacion” fue el dia 13 de abril de 2021, segun lo verificado
en el aplicativo Isolucion, se evidencia que se ha superado el periodo establecido de
actualizacién, segun lo definido en el lineamiento con cddigo SDS PYC LN 001 en el
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numeral “6.4 Creacién y actualizacién de documentos”, incumpliendo lo establecido con
referencia a la gestion documental de la entidad.

En el desarrollo de esta auditoria se verificd el conocimiento de la politica institucional de
GCI en mesas de trabajo con los referentes de los procesos de Gestion TIC, Gestion de
Talento Humano y Comunicaciones, de lo cual no se evidencié apropiacion, ni claridad de
los roles en su ejecucion, adicionalmente no se observa socializacién de la misma a las
areas responsables, a pesar que realizan actividades en marco a la GCI.

Para la ejecucion de la Politica de Gestion de Innovacion del Conocimiento La Direccion
TIC aporta desde el numeral del Decreto 507 de 2013 “Formular, ejecutar y evaluar
proyectos de innovacion e investigacion en TIC”.

Se solicitd evidencia de participacion por parte de la Direccién de Planeacién Sectorial en
actividades relacionadas con el Cédigo de Integridad, como capacitaciones y jornadas de
socializacién, incluyendo listados de asistencia, a lo cual se evidencio participacion en
mencionadas en actividades en marco a este tema lideradas y desarrolladas por la DGTH,
no obstante, no se observo participacién de colaboradores de del CDEIS en este tipo de
actividades, aclarando que hacen parte de mismo proceso.

AUDITORIA DE GESTION 22_08_2024 > 01. CODIGO DE INTEGRIDAD &

MNombre ~ Meodific... 1 ~ Medificado... ~ Tamaiio del a

Ascendente JAD 12-01-2024.pdf 23 de agosto Karen Liceth, Barrer 444 KB

Descendente
ializacién avances Programa de Transparencia y Et... 23 de agosto Karen Liceth, Barrer 42,0 KB
Configuracién de columnas

aow Asistencia Lineamientos para la formulacion del Programa de Transparencia y Etica Pub... 23 de agosto Karen Liceth, Barrer 43,0 KB

Fuente: Informacion aportada GCI — Integridad DGTH

VERIFICACION RECURSOS - TALENTO HUMANO

En mesa de campo realizada el dia 23 de julio el equipo auditor verificd la composicion del
CDEIS el cual consta de 22 contratistas divididos en cuatro grupos (investigacion,
cooperacion, docencia y servicio hospital universitario y propiedad intelectual) y de planta
una persona que es el lider del CDEIS (Asesor del Despacho), lo cual no se evidencia en
la documentacion de recursos de talento humano reportada en la caracterizacion de
proceso, generando falta de correspondencia entre la composicion verificada y la
documentacion reportada, como se observa a continuacion:
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RECURSOS HUMANOS DEL PROCESO: Il A9 it

El proceso i6n del Conocimi el i6n - Direccion de Planeacién
Sectorial cuenta con el siguiente Talento Humano para el desarrollo de sus
actividades

Total colaboradores vinculados de planta:

Tipo de vinculacién Total
Carrera administrativa
Libre nombramiento
Provisionalidad

NIVEL Total

Directivo

Asesor

Profesional Especializado
Profesional Univesitario
Técnico

Asistencial

olklolololwlo|lo|lkm|k |k

=]

Total Colaboradores vinculados mediante Contrato de Prestacion de Servicios
y a poyo a la gestién
Nivel TOTAL
Profesional Especializado

Profesional Universitario

Técnologo
Técnico
Asistencial

plo|k|w (kg

Para mayor detalle de este recurso, consultar el SIDEAP en paging WEB de la 5D5
http://www.saludcapital. gov.co/Paginas2 /DirectoriodeServidores.aspx

Fuente: Recursos TH — Caracterizacién GCI

Se inform6 en mesa de trabajo que, dado al nUmero de contratistas del CDEIS, al momento
de terminacion de contratos se ve afectada la ejecucion de actividades en temas como los
cursos ofertados por la SDS, los cuales se suspenden mientras ingresa nuevamente el
personal.

VERIFICACION NORMOGRAMA

El normograma es un instrumento que contiene las normas de caracter constitucional, legal,
reglamentario y de autorregulacién, que son de interés para la entidad y que permiten
identificar las competencias, responsabilidades y funciones de cada uno de sus procesos
en desarrollo de la misionalidad de la Secretaria Distrital de Salud.

El grupo auditor teniendo en cuenta los criterios establecidos en lineamiento “Normograma”
con codigo: SDS-PYC-LN-004, realizé verificacion aleatoria de la normatividad establecida
para el proceso de Gestion del Conocimiento e Innovacion, a partir de la documentacion
aportada por el proceso, revision en la plataforma Isolucion y en la validacién de vigencia
en la pagina SUIN — Juriscol, para lo cual se logré determinar:
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TABLA VERIFICACION NORMOGRAMA RELACIONADO GCI

NOMBRE

DESCRIPCION CARGADA AL PROCESO GCI

VERIFICACION VIGENCIA
SUIN-JURISCOL
OBSERVACIONES OCI

ACUERDO 641 DE
2016 (ABRIL 06)

"Por el cual se efectta la reorganizacion
del Sector Salud de Bogota, Distrito

Capital, se modifica el Acuerdo 257 de Si

Vigente - Verificado en
Isolucion se observa su
cargue.

(ABRIL 2)

ACUERDO 0014 2013

"Por el cual se da cumplimiento a lo
establecido en el acuerdo 17 de la ley Sl
1606 de 2012......

Vigente - Verificado en
Isolucion se observa su
cargue.

ACUERDO 0020 DEL

"Por el cual se dictan normas sobre los
ajustes, cambio de la entidad publica

Vigente - Verificado en

2009 (ABRIL 1)

de Bogota"

2014 (JUNIO 14) designada como ejecutora del proyecto sl Isolucmr::asgggserva su
ACUERDO 364 DE Por medio (_jel cual se crea el ok_;servatono Vlgen_te - Verificado en
para la equidad en calidad de vida y salud Sl Isolucion se observa su

cargue

ACUERDO 349 DE

2008 (DICIEMBRE 23)

"Por el cual se establecen lineamientos
para que la administracién distrital regule Sl
la politica publica de cooperacion.........

Vigente - Verificado en
Isolucion se observa su
cargue

ACUERDO 257 DE

2006 (NOVIEMBRE 30)

"Por el cual se dictan normas bésicas
sobre la estructura, organizacion y Sl
funcionamiento de los organismos ......

Vigente - Verificado en
Isolucion se observa su
cargue

ACUERDO 146 DE
2005 (MARZO 18)

Por el cual se conforma la Comisién
Distrital de Ciencia, Tecnologia e Sl
Innovacién

Vigente - Verificado en
Isolucion se observa su
cargue

ACUERDO 20 DE 1990

Por el cual se organiza el Sistema Distrital

Vigente - Verificado en

(NOVIEMBRE 08)

digital e inteligencia artificial1.6.

(DICIEMBRE 8) de Salud de Bogota. sl Isolucion se observa su
cargue
"Orientaciones del Sistema de Monitoreo, Vigente - Verificado en
CIRCULAR 0023 DE Seguimiento control y Evaluacion S| Isogllucion se observa su
2015 (DICIEMBRE 04) (SMSCE) en el ciclo de los proyectos de cargue
inversion” 9
CIREULAR 0234 DE | gL e e e aaon s Solucion se obsenva su
2015 (DICIEMBRE 04) (SMSCE)......... cargue
CIRCULAR EXTERNA Orientaciones en materia de capacitacion Vigente - Verificado en
100 -10 DE 2014 formacion de los Em IeadospPL]incos Sl Isolucion se observa su
(NOVIEMBRE 21) y p cargue
Identificacién, entrega, clasificacion y ) verifi
CIRCULAR 33 DEL conservacion de la Literatura Gris sl |\s/3§2it:n s\gegggzgvzzz
2019 (DICIEMBRE 24) generada por las dependencias de la
: cargue
Entidad.
Publicacién De La Produccion Intelectual Vigente - Verificado en
CIRCULAR 17 DE 2014 De La SDS Y Ese En El Repositorio Sl Isolucion se observa su
(MAYO 091) =S
Institucional,,,,,, cargue
CONPES 4069 DE 2021 | Politica Nacional De Ciencia, Tecnologia S| |\s/352it§n_s\;egkg§:gf;2
(DICIEMBRE 20) E Innovacién 2022 - 2031
cargue
CONPES 3975 Politica nacional para la transformacion Vlgen‘te - Verificado en
Sl Isolucion se observa su

cargue
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CONPES 4 DE 2019 Politica publica de ciencia, tecnologia e S| |\S/Lg|sgf§n_s\;e§g§:?v(;iz
(NOVIEMBRE 12) innovacién 2019-2038 cargue
Por medio del cual se adopta la Politica Vigente - Verificado en
DECFEE;ESS ggE) 2023 Publica de Lectura, Escritura y Oralidad, SI Isolucion se observa su
2022-2040. cargue
Por el cual se adopta la estructura del Vigente - Verificado en
IDZI(E)(ZZE(EA-I-(SOI;‘?(% g)E Ministerio de Ciencia, Tecnologia e Sl Isolucion se observa su
Innovacion y se dictan otras disposiciones cargue
Por medio del cual se dictan medidas
DECRETO 1500 DE para la organizacion, articulacion y Vigente - Verificado en
2012 (JULIO 13) funcionamiento del Sistema Sl Isolucion se observa su
Administrativo Nacional de Competitividad cargue
e Innovacién
Por el cual se adiciona el Capitulo 3 al Vigente - Verificado en
DECRETO 376 DE 2022 Titulo 1 de la Parte 7 del Libro 2 del S| Isogllucion se observa su
(MARZO 14) Decreto 780 de 2016, Unico cargue
Reglamentario del Sector Salud........ 9
" Por medio de la cual se crea la Agencia Vigente - Verificado en
DEC(§|EC1|-|(5)|\/|2|ZS|?E4§OZO Distrital para la Educacion Superior, la Sl Isolucion se observa su
Ciencia y la Tecnologia "Atenea" ..... cargue
"Por medio del cual se modifica el Decreto Vigente - Verificado en
DECRETO 1499 DE 1083 de 2015, Decreto Unico S| Isoglucion se observa su
2017 (SEPTIEMBRE 11) Reglamentario del Sector Funcion cargue
Piblica...... g
DECRETO 0414 DE "Por el cual se reglamente sistema de Vigente - Verificado en
monitoreo, seguimiento, control y Si Isolucion se observa su
2013 (MARZO 2013) evaluacion............ cargue
"Por el cual se modifica la Estructura Vigente - Verificado en
DE(C,\?CIJE\;(;'\?&LE%;OB Organizacional de la Secretaria Distrital Sl Isolucion se observa su
de salud de Bogota" cargue
DECRETO 4141 DE Por el cual se reasigna una funcién del Vigente - Verificado en
2011 (NOVIEMBRE 3) Instituto Colombiano para la Evaluacion Sl Isolucion se observa su
de la Educacion ......... cargue
Por el cual se adopta el Modelo de Vigente - Verificado en
DECRE(:;S,\‘ZI%JZS?E 2009 Estudios, Investigaciones Académicas y Sl Isolucion se observa su
Apropiacién Pedagodgica............ cargue
"Por el cual se establece el Sistema Vigente - Verificado en
Dggolzlil(ééﬁ_lés?E Obligatorio de Garantia de Calidad de la Sl Isolucion se observa su
Atencion de Salud......... " cargue
Vigente - No se encuentra
Zcogcégéﬁ%gg‘é%i) Propiedad intelectual NO cargada al proceso de Gestion
del Conocimiento e Innovacion
Por medio del cual se expide WiEsitis - Mo 52 eie el
Decreto 1075 de 26 de . pIC cargada en Isolucion al
el Decreto Unico Reglamentario del NO iy
mayo. - proceso de Gestion del
Sector Educacion o i
Conocimiento e Innovacién
Por la cual se dictan disposiciones en Vigente - No se encuentra
L%gé‘%g‘;gg Sg;ﬁ materia del Talento Humano en NO cargada al proceso de Gestion
Salud. del Conocimiento e Innovacién
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Vigente - No se encuentra
cargada en Isolucion al
proceso de Gestion del

Conocimiento e Innovacion

Por el cual se establecen los estandares
Decreto 917 de 2001 de calidad en programas académicos de NO
pregrado en Ciencias de la Salud

Vigente - No se encuentra
cargada en Isolucion al
proceso de Gestion del

Conocimiento e Innovacion

Por medio de la cual se reforma el
Ley 1438 de 2011 Sistema General de Seguridad Social en NO
Salud y se dictan otras disposiciones.

Teniendo en cuenta la verificacion efectuada se observa que no se encuentra incluida la
totalidad de la normatividad relacionada con el grupo funcional del CDEIS.

6.3 ACTIVIDADES DE CONTROL

Durante el desarrollo de esta auditoria, se verificaron las acciones establecidas con relacion
a la Gestion del Conocimiento e Innovacion de la SDS liderado por la Direccion de
Planeacion Sectorial, desde la verificacion de la aplicacién de la politica institucional de
GCI, procedimientos, lineamientos establecidos, entre otros, adicionalmente se realiz6
verificaciéon de las actividades desarrolladas por parte de las siguientes areas que también
participan desde la dimension de gestidén del conocimiento establecidas desde el Modelo
Integrado de Gestion (MIPG); Direccion de Planeacion Sectorial en coordinacion con la
Direccion de Planeacién Institucional y Calidad, Direccion de Gestion de Talento Humano,
Direccion TIC y Oficina Asesora de Comunicaciones

DIRECCION DE PLANEACION SECTORIAL - GClI

Se observa que la Direccion de Planeacion Sectorial como lider del proceso de Gestidn del
Conocimiento e Innovacion, define sus funciones desde el Decreto 507 de 2013 en el
Articulo 34 numerales 3 y 5, adicionalmente se formalizan mediante la de la politica
instruccional de GCl y la Resolucién interna N°842 de 4 de junio de 2021, “Por la cual se
derogan las Resoluciones 2765/2018 y 414/2020 y establece disposiciones para el Comité
Institucional de Gestion y Desempefio de la Secretaria Distrital de Salud de Bogotéa D.C.”

Principales aspectos verificados en Mesa de Trabajo de Auditoria realizada con la sobre
Gestidon del Conocimiento — Direcciéon Planeacién Sectorial, los cuales son evidenciados en

el cuerpo de este informe de la siguiente manera:

Verificacion del proceso de gestion del conocimiento frente al cinco componentes del
sistema de control interno.
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Cumplimiento de normativas: Solicitud y revision de las normas vigentes relacionadas con
la gestion del conocimiento para asegurar su actualizacion.

Participacién en actividades de integridad: Verificacion de la participacion en actividades
relacionados con el Cédigo de Integridad de la entidad.

Andlisis y gestién de riesgos: Identificacién de riesgos como la pérdida de informacion y las
medidas de control implementadas para mitigarlos.

Planificacion estratégica: Revision de cronogramas y planes estratégicos para el desarrollo
de actividades en el &rea de gestion del conocimiento.

Solicitudes de documentaciéon: Se solicitd evidencia de capacitaciones, listados de
asistencia, y soportes de cumplimiento normativo.

De manera genera se observo cumplimiento de la politica de gestion del conocimiento e
innovacion, por medio del desarrollo de actividades en marco a lo establecido en el MIPG

Se analizaron temas como la participacion en actividades de integridad, la actualizacién de
normativas aplicables al proceso y la verificacion de los controles implementados para
mitigar riesgos relacionados con la pérdida de informacion. Ademas, se evaluaron los
documentos de soporte de actividades como capacitaciones y jornadas de socializacién
reportadas en el POGD del proceso de GCI.

También se verifico el seguimiento de las actividades de gestiébn del conocimiento e
innovacioén, en el cual la DPS demostré su planeacion con la solicitud de informes
trimestrales y anuales demuestran el avance de la GCI.

CENTRO DISTRITAL DE EDUCACION E INVESTIGACION EN SALUD (CDEIS)

Segun lo informado, el Centro Distrital de Educacion e Investigacion en Salud (CDEIS)
surge en el marco del Plan Territorial de Salud para Bogota D.C. 2016-2020, como una de
las estructuras orientadas al desarrollo de la ciencia, la tecnologia, la innovacion y la
investigacion en salud para Bogota, D.C. Su objetivo principal esta orientado a la creacion
y consolidacién de una plataforma de formacién, educacion continua e investigacion dirigida
al fortalecimiento de los conocimientos y capacidades del talento humano del sector salud
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de la ciudad, con el fin de mantener y mejorar la calidad en la prestacion de los servicios de
salud. El CDEIS orienta sus acciones alrededor de los siguientes

* Educacion; Presencial, Virtual.

» Relacion Docencia Servicio: Red Integrada de Servicios de Salud

> Investigacion: Enfasis en seguimiento a Proyectos financiados a través del
Sistema General de Regalias

» Cooperacion: Local, nacional e Internacional

» Movilizaciéon y apropiacion social del conocimiento

Estructura Funcional

) CENTRO DISTRITAL DE EDUCACION E
INVESTIGACION EN SALUD (CDEIS)

INVESTIGACION

COOPERACION

OLN3INIDOONOD
30 NOIOVZITIAON
OIDIAY3S VION3O0a

GESTION DEL CONOCIMIENTO (MIPG) C. ADMINISTRATIVO FINANCIERO

CDEIS ] » .| Alcaldia de Bogota
Arquitectura del Centro de Educacion e Investigacion en Salud - CDEIS

En el marco de la agenda del conocimiento para la salud 2022-2025, el CDEIS en la SDS
apoya, direcciona y genera procesos relacionados con educacién, cooperacion, gestion y
movilizacion del conocimiento que dan respuesta o aportan en los siguientes ejes del
conocimiento:

El equipo auditor realiza verificacion de la Politica Interna de Gestién del Conocimiento e
Innovacion teniendo en cuenta las acciones a realizar de acuerdo con los cuatro (4) ejes
contenidos para esta politica, los cuales se realizan de manera transversal.

Para la ejecucion de esta Politica la Direccion de Planeacion Sectorial — CDEIS
internamente se encuentra distribuida en 4 grupos asi: investigacion, cooperacion, docencia
y servicio hospital universitario y propiedad intelectual.
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Eje 1. Generacién y produccion del conocimiento:

Para este eje el grupo CDEIS gestiona la realizacion y seguimiento a las convocatorias de
investigacion orientados al sector salud realizadas en alianza con ATENEA, mediante
convenios de cooperacion, actualmente se encuentran dos (2) convenios de cooperacion
en ejecucién firmados con ATENEA: el 3025530 de 2021 y el 4336504 de 2022.

Una vez verificado el convenio 3025530 de 2021, se observa que para la vigencia 2023 se
financiaron 3 proyectos:

1. Otorgar apoyo econémico a la entidad ejecutora en la modalidad de recuperaciéon
contingente para la financiacién del proyecto: “USO DE TECNICAS MOLECULARES DE
ULTIMA GENERACION EN EL DIAGNOSTICO DE SIFILIS GESTACIONAL Y
CONGENITA PARA EL FORTALECIMIENTO DE LA ATENCION DE MATERNAS Y
NEONATOS EN LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
BOGOTA D.C”. Firmado con la Universidad del Bosque.

2. Otorgar apoyo econémico a la entidad ejecutora en la modalidad de recuperacion
contingente para la financiacion del proyecto: “Estrategia participativa de apropiacién social
del conocimiento para promover practicas de autocuidado en salud sexual y reproductiva,
incrementar la alfabetizacion en salud, disminuir el riesgo de infeccién por sifilis y facilitar la
adherencia al tratamiento de la enfermedad en hombres residentes en Bogota D.C. entre
2023 y 2026.” Firmado con la Pontificia Universidad Javeriana.

3. Otorgar apoyo econémico a la entidad ejecutora en la modalidad de recuperacion
contingente para la financiacion del proyecto: “LIBELULA”. Firmado con el Colegio Mayor
de Nuestra Sefiora del Rosario.

De los anteriores proyectos de investigacion suscritos con ATENEA se encuentra
seguimiento a los mismos, adicionalmente se encuentra informes de supervision con corte
al 30 de octubre y 07 de noviembre de 2023 respectivamente, sin embargo, es importante
tener en cuenta lo establecido en el convenio 3025530 de 2021 el numeral 4.4. Supervision
del convenio, literal b.5) “Elaborar y remitir a la Subdireccién de Contratacién un informe
trimestral detallado y soportando avance y ejecucion del contrato con loOs correspondientes
soportes...”.

En lo que corresponde al convenio 4336504 de 2022 para la vigencia 2023, se adelantaron
6 proyectos de acuerdo con los temas priorizados por la Red Publica Distrital de
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Investigacién para la vigencia 2024 se realiz6 convocatoria de “Investigacion para la toma
de decisiones en salud Mental y se espera realizar otra para el segundo semestre de la
presente vigencia

Adicionalmente se realizan estrategias de cooperacion internacional entre las que se
encuentran Novo Nordisk, OPS y Cooperacion Alemana para el Desarrollo - GIZ, con el fin
de fortalecer las capacidades del sector salud.

Entre otros temas a resaltar en este eje por parte del proceso de Gestion del Conocimiento
e Innovacion, se encuentra implementando lineamientos de propiedad intelectual -Cddigo
SDS-GCI-LN-015, de acuerdo, a la Circular 034 de 2018 de la Secretaria Distrital de Salud.
Es importante continuar en el fortalecimiento de este lineamiento, toda vez que al 2024 se
esta implementando y socializando esta politica. Y no se tienen claros los productos
susceptibles de ser protegidos por propiedad intelectual, aun cuando la Circular se expidio
en 2018.

Eje 2. Herramientas de uso y apropiacion:

El proceso de GCI, disefid, desarroll6 e implementé una plataforma tecnolégica
denominada Observatorio de Investigacion En Salud, con el fin de presentar a la ciudadania
el estado de las investigaciones en salud, la cual se encuentra en un micrositio de la pagina
WEB de SALUDATA. Sin embargo, el grupo auditor realizé verificacion de la herramienta,
observando que la misma se encuentra desactualizada, toda vez que en lo correspondiente
a publicaciones no fue posible ubicar publicaciones del 2023 y 2024, como tampoco las
convocatorias para cofinanciacién de proyectos.

Lo mencionado anteriormente afecta los objetivos, mision y visiébn del Observatorio de
Investigaciones en Salud, asi:

Objetivos especificos: “Facilitar a los integrantes del ecosistema cientifico de la ciudad, el
acceso a informacion relacionada con el nuevo conocimiento, apropiacion social del
conocimiento, desarrollo tecnolégico y formacion del recurso humano generado en Bogota.
Visibilizar las capacidades de ciudad relacionadas con la generacion de ciencia, tecnologia
e investigacion.

Facilitar la toma de decisiones a partir del acceso a datos relacionados con la generacion
de ciencia, tecnologia e investigacion de la ciudad de Bogota”.
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Mision: “Permitir a los integrantes del ecosistema cientifico de Bogota, acceder a
informacién actualizada y confiable, relacionada con ciencia, tecnologia e investigacion de
la ciudad”.

Vision: “A 2024, ser uno de los principales sitios web de consulta relacionada con el nuevo
conocimiento, la apropiacién social del conocimiento, el desarrollo tecnoldgico, la formacion
del recurso humano y las capacidades de investigaciéon de Bogota, evidenciando asi, los
elementos fundamentales para los tomadores de decisiones, el reconocimiento de las
tendencias y nuevos retos de investigacion en la ciudad”.

De otra parte, se verific6 el documento suministrado por el CDEIS “INFORME DE
ACCESOS AL SITIO INVESTIGACION - SALUD SEGUNDO TRIMESTRE DEL 2024,
realizado con el apoyo de la Direccion TIC, y con la verificacion realizada por el equipo
auditor se observa que la plataforma se encuentra desactualizada desde la vigencia 2022,
adicionalmente en el informe se demuestra que el numero de usuarios que visitan el
repositorio ha disminuido, como se observa a continuacion

con base al informe en mencion:

Durante el segundo trimestre de 2024, se registraron un total de 1467 VUM distribuidas
entre los meses de abril a junio. Durante este periodo, se observdé una tendencia de
disminucién del valor de VUM conforme pasando los meses (linea roja), pasando de 769
en marzo a 337 en junio, con una tasa de reduccién mensual del 19% respecto a marzo.
Una revision alas IP nuevas y conocidas muestra que la disminucién de VUM est4 asociada
a IP nuevas que paso de de 454 en marzo a 68 en junio (una tasa de reduccién mensual
del 28% respecto a marzo), mientras que las IP registradas disminuyeron en 46 (4%
mensual con respecto a marzo). (Tomado del Informe De Accesos Al Sitio Investigacion -
Salud Segundo Trimestre Del 2024)

I P registradas

§35
IP nuevas
309 .337
seccee ..290. gaee g’ *269 IP conocidas
I esecee Lineal (IP
registradas)

Mar 2024 abr

Fuente: “INFORME DE ACCESOS AL SITIO INVESTIGACION - SALUD SEGUNDO TRIMESTRE DEL 2024”
Comparacion de visitas Unicas por marzo 2024 a junio 2024.
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Por otra parte, EI CDEIS gestiona el apoyo al desarrollo del Banco de buenas practicas y
lecciones aprendidas de la SDS, sin embargo, no fue posible evidenciar este repositorio en
la pagina WEB de la SDS, toda vez que esta informacion no ha sido recuperada por la
Direccion TIC a la fecha de esta verificacion, después de las fallas presentadas en los
servidores en los meses de enero y febrero de 2024.

El proceso informo en mesa de trabajo que, con el fin de mostrar los resultados de Buenas
Practica y Lecciones Aprendidas de la SDS, el CDEIS trabajé en un Articulo cientifico el
cual esta pendiente su divulgacion.

Eje 3. Analitica institucional

El proceso de GCI - CDEIS aporta de en este eje con el desarrollo de recursos de
aprendizaje introductorio a analitica institucional disponible en la plataforma de aprendizaje
virtual de la SDS, Aprender Salud; por lo cual se indago si esta se vio afectada por la fallas
presentadas en los servidores en los meses de enero y febrero, a lo cual el CDEIS informé
que para el mes de febrero se afect6 la plataforma en lo correspondiente a inscripciones
y el sistema de encuestas, se realiz6 reporte de falla a la Direccion TIC sin embargo el 19
de marzo se restableci6 el aula virtual en un espacio provisional, el cual en el momento de
verificar se observd que la informacion se encontraba actualizada con corte a la primera
semana de octubre del 2023, por lo que se evidencio la perdida de la informacion de la
segunda semana hasta febrero de 2024, en o correspondiente a contenidos de cursos
nuevos y antiguos, asi como informacién de inscripcién y participacion de los usuarios en
la plataforma.

Adicional a esto la plataforma presentaba caidas continuas por lo que no se habilitd, el 10
de abril TIC entrega URL definitiva por tanto el CDEIS establece el plan de contingencia
para recuperar la informacion perdida y procede a actualizar los cursos, por lo anterior se
activa el aula el dia 2 de mayo de 2024 y se relacionan los nuevos cronogramas para la
inscripcion y participacion de usuarios en la plataforma Aprender Salud.

De acuerdo a lo velicado para este ejercicio de auditoria es impértate que se visualice dentro

del proceso GCI de la SDS, el trabajo que se realiza desde SALUDATA, de acuerdo a sus
objetivos y funciones, los cuales se encuentran determinados de la siguiente manera:
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Objetivos especificos:

“Recopilar, analizar y difundir informacioén en salud y sus determinantes.

....Promover la apropiacién social del conocimiento sobre la ciudad como espacio vital e
incentivar practicas saludables dando a conocer los factores de riesgo que inciden en la
salud de los ciudadanos y comunidades...”.

Funciones:

1. Ser un instrumento permanente de consolidacién, andlisis y difusién de informacion y
conocimiento.

3. Comunicar, publicar e informar el analisis de los datos, investigaciones y experiencias en
salud.

5. Contribuir a la formulacion de estudios e investigaciones en salud.

*Lo anterior fue verificado en la pagina WEB de  SALUDATA
https://saludata.saludcapital.gov.co/osb/nosotros/, lo cual aporta a la gestibn de
conocimiento e innovacién en salud.

Eje 4. Cultura de compartir y difundir:

Segun lo verificado se observa que el proceso de Gestion del Conocimiento e Innovacién
participa en este eje con el CDEIS mediante el fortalecimiento de capacidades del Talento
Humano a través de la plataforma Aprender Salud y el componente Docencia Servicio
del CDEIS, mediante estrategias de Cooperacion, acompafiamiento dirigido a la Red
Pudblica Distrital de Investigacion e Innovacion en Salud, desarrollo de eventos de
divulgaciéon de conocimiento cientifico como la Semana CTel, Congresos, Foros, entre
otros.

Es importante establecer documentacién dentro de la plataforma ISOLUCION de las
actividades que se realizan con referencia al componente de Docencia Servicio del
CDEIS, con el fin de garantizar el desarrollo y continuidad de las actividades y no se
presenten fugas de conocimiento.

Por otra parte, se verifico el rol de la Direccidon TIC para el desarrollo de la Politica de
Gestion del Conocimiento y la Innovacion, evidenciandose en mesa de trabajo del dia 20
de agosto de 2024, que no se cuenta con apropiacion de los roles por parte del grupo
auditado de la mencionada direccion.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)



https://saludata.saludcapital.gov.co/osb/nosotros/

EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SORETALIA DE SALL Codigo: | SDS-ESC-FT-003 | Version: | 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

El equipo auditor, teniendo en cuenta las fallas presentadas con los servidores de la entidad
en los meses de enero y febrero de 2024, procede a verificar en el marco de las funciones
de la Direccion TIC, lo siguiente:

1. Segun el Decreto 507 de 2013 articulo 43 numeral 2 que establece “Administrar y
aplicar las politicas y tecnologias para la seguridad de la informacion”, se observé
gue, las medidas tomadas frente a la perdida de informacién que reporté el proceso
de GCI - Direccion de Planeacion Sectorial y el CDEIS, TIC inform6 que se han
realizado reuniones con la alta direccion en donde se les ha descrito de manera
general lo sucedido en relacion al dafio en un Pivot (Servidor de Hiperconvergencia)
del DataCenter), lo cual impide el acceso a la informacion alli alojada.

Teniendo en cuenta lo anterior se informa por la direccién TIC, que para la
reparacion de este componente se requiere la intervencién de un proveedor externo
y los costos de son demasiado altos, por lo que desde las areas es necesario buscar
otras soluciones partiendo de backups propios de las plataformas. Evidenciando por
parte del grupo auditor se evidencian las dificultades para la recuperacion de la
informacién

Adicionalmente no se evidenciaron actas de reunién de la Direccién TIC en donde se
denoten las gestiones adelantadas con la linea estratégica, sobre las fallas presentadas en
el Data Center en los meses de enero y febrero de 2024 y por consiguiente las dificultades
en el acceso a la informacion, incumpliendo el lineamiento denominado Elaboracion de
Actas de Reunién en la SDS con codigo: SDS-PYC-LN-011.

con relacion a las fallas presentadas oportunidad de informaciéon suministrada a, para la
toma de decisiones, adicionalmente, no se evidencia un plan de mejoramiento que permita
mitigar el riesgo de pérdida de informacion.

El equipo auditor indago si, se tiene conocimiento de los aplicativos del proceso de GCI —
CDEIS, a lo que la Direccion TIC informo mediante correo electrénico que se cuenta con
catalogo de sistemas de informacion de la entidad como repositorio interno de gestion,
encontrando la identificacion los siguientes sistemas de informacion:

» Aprender Salud (Aula Virtual)

» SICAI
» KOHA.
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Por otra parte el equipo auditor evidencié que la ultima actualizaciéon de activos de
informacion remitida por la Direccién de Planeacion Sectorial fue en la vigencia 2022, de
acuerdo a la verificaciéon realizada en el enlace
https://www.saludcapital.gov.co/Paginas2/Activoss-de-Informacionn.aspx, por tanto, se
verifico con la Direccion TIC la solicitud de actualizacién de activos de informacién para la
vigencia 2023 a la Direccién de Planeacién Sectorial — CDEIS, observando solicitud de
asignaciéon de gestor de seguridad de la informacion con memorando radicado No
2023IE3410 del 14 de febrero de 2023, la respuesta fue remitida por parte de la Direccion
de Planeacién Sectorial el dia 17 de febrero de 2023; una vez puesta en conocimiento esta
informacion la Direccion TIC convoca mediante correo electrénico a reunion informativa
sobre Sistema de Gestion de Seguridad de la Informacion para el dia 07 de marzo de 2023,
el cual una vez verificado no se observa invitacién al referente de la Direccién de Planeacién
Sectorial — CDEIS, por ende se observa reporte de esta informacion en la pagina WEB de
la entidad.

Se observa falta de cumplimiento a la Resolucion interna N° 1505 del 28 de 2022 de 2019,
“Por medio del cual se actualiza el Registro de Activos de Informacion, el Esquema de
Publicacion de Informacion de la Secretaria Distrital de Salud, adoptado mediante la
Resolucion 1902 de 2019”y adicionalmente la Ley 1712 de 2014 del 06 de marzo de 2014,
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

Posteriormente, el equipd auditor procede a verificar el reporte de activos de informacion
para la vigencia 2024, observando solicitud de asignacién de gestor de seguridad de la
informacion desde la Direccién TIC con memorando radicado N°. 2024-1E-05684 del 28 de
febrero de 2024, del cual no se evidencio respuesta por parte de la DPS; posteriormente se
observa solicitud de matriz de Activos y Riesgos de Seguridad de la Informacion con
memorando radicado el 6 de junio de 2024 con radicado No. 2024-IE-15197 el cual a la
fecha de la auditoria no se observa respuesta o remision de informacion.

Es necesario que se garantice el cumplimiento de lo establecido normativamente con

respecto a la solicitud y entrega de la informacion referente a los activos de informacion de
la entidad.
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VERIFICACION LINEAMIENTO TRANSFERENCIA DEL CONOCIMIENTO - DGTH

Verificado con la Direccién de Gestion de Talento Humano en mesa de trabajo realizada el
dia 27 de agosto de 2024 y segun lo aportado, se observé que a pesar de que se ha
socializado el Lineamiento Transferencia del Conocimiento con Codigo: SDS-THO-LN-004,
por medio de SDScomunicaciones, es importante que se fortalezca la transferencia del
conocimiento en la entidad contemplando los siguientes criterios establecidos en el
documento en mencién:

e Revisar procedimientos, mecanismos y formatos cuyo propdsito sea retener el
conocimiento del servidor publico en caso de retiro u otra situacién administrativa
que lo separe de su cargo.

e Revisar procedimientos, tablas de retencion documental y repositorios de
informacion.

e Crear pares independientemente del tipo de vinculacién, con el fin de garantizar que,
en el momento del retiro de un servidor, el conocimiento e informacién quede en una
persona que transmita estos saberes a un nuevo servidor.

e Preservar la memoria institucional a través de las herramientas propias de la gestion
documental y promover su adecuada consulta.

o Reiterar al interior de la dependencia a los servidores publicos, el uso adecuado de
la carpeta institucional compartida, la cual sera el medio para realizar la recoleccion
y custodia de la informacién.

e Revision y validacién por parte del Supervisor de Contrato del informe final de
actividades presentadas por los contratistas, Formato "SDS-CON-FT-014 Informe
Parcial y/o final de actividades especificas, obligaciones del contratista servicios
profesionales y apoyo a la Gestion SDS — FFDS" y/o “actas de entrega del cargo de
los funcionarios publicos de carrera administrativa, provisionales y libre
nombramiento y remocion, Formato SDS- THO-FT-066", los cuales deberan ser
entregados en medio magnético y fisico.

Es importante contemplar que los soportes que evidencian la trazabilidad de las actividades
deberan ser cargados en la herramienta o carpeta dispuesta por la direccion TIC para cada
dependencia, de acuerdo con los temas relacionados en el Formato SDS-THO-FT-033
“Entrega de actividades y bienes a cargo”. Finalmente, se resalta la importancia de realizar
la transferencia del conocimiento, basado en los principios de transparencia, moralidad,
eficacia, economia y celeridad que rigen la funcién publica, asi como los compromisos
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adquiridos por parte de los supervisores de contrato y el cumplimiento de los deberes que
como servidores publicos nos rigen.

6.4 GESTION DE LOS RIESGOS

TRATAMIENTO DE LOS RIESGOS, DEFINICION Y DESARROLLO ACTIVIDADES DE
CONTROL GCI

El componente gestion del Riesgo es de gran importancia toda vez que asegura tanto la
ejecucion como efectividad de la gestién adelantada. Este componente involucra el analisis
de los riesgos y la formulacion de controles que mitiguen los riesgos y por ultimo definirlos
en el mapa de riesgos del proceso GCI.

En la verificacion efectuada se observa que, desde el proceso de Gestion del Conocimiento
e Innovacioén, se contemplan dos (2) riesgos de gestion en el mapa de riesgos, cuya
actualizacion se efectud el 20 de febrero de 2023, las cuales se verificaron para este
ejercicio de auditoria como se describen a continuacion:

RIESGO N° 1
“Posibilidad de afectacién reputacional por gestionar los conocimientos que construyen la
memoria institucional de forma inadecuada, debido a la falta de estrategias de recuperacion

del conocimiento”

Controles establecidos:

Descnipeion el Control

E Propésito F. Método . Reaccion H. Evidencia i Documentacion
20ue? .Como? £Qué hacer en caso de?

J. Recursos
(humanos,
. Responsable D. Periodicidad tecnolégico

e e Quien? Cada cuanto? s

A, No, Control

Fuente: Mapa de Riesgos — febrero 2023 - Aplicativo Isolucion
Plan de Accién Definido: Produccién aplicativo Dspace
Accién de contingencia ante posible materializacion del riesgo: Realizar un analisis
causal de la materializacion del Riesgo para establecer los planes de mejora pertinentes.
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Con referencia a este riesgo se evidencid que, en la autoevaluacion del riesgo por parte de
la DPS, se observo que el aplicativo Dspace present6 caida en el servidor de la SDS, lo
gque ocasiono la perdida de informacién del repositorio institucional, por lo cual el equipo de
GCI contemplo la siguiente oportunidad de mejora en Isolucion:

OP N° 602 - El aplicativo Dspace durante el Semestre 1-2024 presentd caida total en el
servidor de la SDS afectando la informacién del Repositorio Institucional. En mesa de
trabajo con la Direccion TIC se informa que TIC no cuenta con backup de la informacion.

*Mencionada oportunidad de mejora a la fecha de esta auditoria no cuenta con seguimiento
en Isolucion como se evidencia a continuacion:

Tipo Num Proceso  EnviarA [ oona Estado Descripcion  Fuente Reportado |
Hallazgo Por
El aplicativo
Dspace durante
el Semesire |-

2024 presentd
caida total en el
servidor de la
SDS afectando

. . Angel
Accion para Gestion del r--1a£3|ricio la informacion John Fredy
abordar 602  Conocimiento ' 31/jul/2024 Abierta del Repositoric | Autoevaluaciones "
) _,  Castellanos e Ochoa Lugo
riesgos e Innovacién Institucional. En.
Cardenas

mesa de trabajo_
con la Direccion
TIC se informa
que TIC no
cuenta con
backup de la
informacion.

Fuente: Aplicativo Isolucion

Se verifican los documentos que permiten evidenciar la gestion del equipo GCI para la
recuperacion de la informacion de manera propia, los cuales se encuentran ubicados en la
siguiente ruta: https://saludcapitalgovco.sharepoint.com/:f:/r/sites/MIPG-
DPS/Documentos%20compartidos/GCl/Mapa%20de%20Riesgos/2024/Gestion/Riesgo_1/
Control 1?csf=1&web=1&e=hHmJtY
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RIESGO N° 2

“Posibilidad de afectacion reputacional por el abandono de los espacios de innovacion
publica por la falta de estrategias de divulgacion y promocién en la SDS.”

Controles establecidos:

Descripcién del Control
E. Propésito F. Método G. Reaccion H. Evidencia 1. Documentacién
_ ot o o &
‘E £Qué? £Como? £ Qué hacer en caso de? e —
S (humanos,
C. Responsable D. Periodicidad 6
& B. Nombre del control espor % tecnolégico
K] ;Quién? éCada cuanto? o)
<
- En caso de no desarrollarlos  |Actas de las sesiones, piezas o
Generar espacios para Referente de innovacion del Promovera mayores espacios para el A través de sesiones presenciales  |€spacios presenciales se hard |comunicativas, correos de politica de Clencia, Humano,
1 promover la efectividad de bimensuaimente  [fortalecimiento de la efectividad de la presenc cativas, Tecnologia & 0.
ot proceso GCI en para el semillero de innovacion uso de herramientas digitales  [invitacion, documentos ? tecnologico
a innovacion piiblica innovacion publica. Innovacion
como Teams. asociados al control
En caso de no desarrollar las
Seguimiento al cumplimiento| Realizar el seguimiento al cumplimiento| ) reuniones de setguimiento, |Actas de las sesiones, piezas i
" - |/A traves de reuniones de| - Politica de Ciencia,
. de espacios para promover | Reférente de innovacion cel|Cada vez que. se|de Ia programacion de espacios para elf ol ol o' Cn o remitr correo a1a Direccion de |comunicaiivas, coreos de ecnologia e Humano,
la cfectividad de | |proceso GCI requiera desarrollo de semilleros de innovacion y| ! Planeacion con la respectiva  [invitacion, documentos ’ tecnologico
viaac 0 de trabajo de innovacion ! Innovacion
innovacion pablica laboratorio de innovciond de 1a SDS justificacion y el infomre de asociados al control
avance del pian

Fuente: Mapa de Riesgos — febrero 2023

Plan de Accién Definido: Implementacién del laboratorio de innovacion publica.

Realizar un andlisis causal de la materializacion del Riesgo para establecer los
planes de mejora pertinentes.

*Para este riesgo desde la autoevaluaciéon no fue necesario formular acciones.

Luego de verificacion se observa que a la fecha de esta auditoria el proceso de gestion del
conocimiento de la Secretaria Distrital de Salud (SDS), no ha incluido en su mapa de riesgos
a uno de los grupos funcionales, como es el CDEIS (Centro Distrital de Educacion e
Investigacién en Salud). Esto incumple los principios establecidos en la Guia para la
Administracion del Riesgo del Departamento Administrativo de la Funcién Publica (DAFP),
la cual exige una identificacion integral y continua de los riesgos inherentes a todos los
procesos de la entidad y adicionalmente el lineamiento de Gestion del Riesgo en la SDS.

6.5 ACTIVIDADES DE MONITOREO

La Subsecretaria de Planeacion Sectorial tenia a cargo el Proyecto 7834 el cual se concluy6
con la armonizacion presupuestal de mes de junio de 2024 “Formulacion programa para la
produccion y uso del conocimiento en salud y bienestar Bogota”, que constaba de 3 metas
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de las cuales 2 contaban recursos asighados y se ejecutaron de la siguiente manera segun
lo verificado por el equipo auditor:

EJECUCION PROYECTO 7834 2023
PRESUPUESTO EJECUTADO O

DEFINITIVO

COMPROMETIDO

GIROS 2023

RESERVAS
DEFINITIVA

GIROS DE
RESERVAS

Disefiar e implementar 1 programa de
educacion toma de decisiones y produccién de

2023

$5.678.240.000

2023

$5.658.890.705

$5.365.588.932

2022

$961.394.270

2023

$956.470.830

conocimiento para la vida y la salud por y para
los ciudadanos.

A 2024 disefiar una "Politica distrital de
ciencia, tecnologia e innovacion para la vida,
la salud y el bienestar" en la ciudad con la
academia, la empresa y la ciudadania.

$0 $0 $0 $0 $0

Red de hospitales universitarios lideres en
investigacion y tecnologia. Implementar las
estrategias necesarias para el fortalecimiento
inicial de un hospital por subred del distrito de
acuerdo a su nivel de complejidad como
hospital universitario, con la infraestructura
adecuada y la tecnologia necesaria para la
formacién de talento humano para nuestra
ciudad con las mejores capacidades,
implementado ademaés el enfoque de atencion
primaria en salud

$324.605.000 $324.605.000 | $292.144.320 $0 $0

$6.002.845.000

$5.983.495.705 $5.657.733.252 $961.394.270 ‘ $956.470.830
Fuente: CDEIS - Reporte SEGPLAN a 31 de diciembre de 2023

Para la vigencia 2023 se evidencié un valor de $19.349.495 sin comprometer, que
corresponde al requerimiento 055 “055-040000_7834. Prestar servicios como profesional
especializado, para el andlisis de datos de todas las acciones realizadas desde el Centro
Distrital de Educacion e Investigacion en Salud - CDEIS, en temas relacionados con
Investigacion, cooperacioén y educacién”, el cual por decisiones de la alta gerencia no se
inicio el proceso de contratacion.

En lo que respecta a la ejecucion de la vigencia 2023, se observan reservas constituidas a
31 de diciembre de 2022, que no se ejecutaron en su totalidad en el 2023 y que por tanto
fenecieron a 31 de diciembre de 2023 por valor de $4.923.440, respecto a este saldo, el
CDEIS informa que este corresponde a contratos financiados con recursos de vigencias
gue no se suscribieron en la fecha planeada, y se esta gestionando la liberacion de saldos
mediante la liquidacion de contratos a la fecha de esta auditoria.

SEGUIMIENTO RESERVAS CONSTITUIDAS 2022

No. Contrato/Convenio Fecha Saldo a observaciones referentes
Terminacion liberar

Contrato liquidado el 22/05/2024, contratacion envié
4261687 de 2022 31/05/2023 $697.860 notificacién a Financiera para lo pertinente.

Se solicita la liquidacion con el memorando 2023-
4261486 de 2022 31/05/2023 $697.860 IE-21482 del 31/08/2023, en revision de

contratacion.

Se solicita la liquidacion con el memorando 2023-
4259694 de 2022 31/05/2023 $697.860 |E-21481 del 31/08/2023, en revision de

contratacion.
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Se solicita la liquidacion con el memorando 2023-
4271660 de 2022 25/05/2023 $800.000 IE-21480 del 31/08/2023, en revision de

contratacion.

Se solicita la liquidacion con el memorando 2023-
4282778 de 2022 31/05/2023 $1.628.340 IE-21475 del 31/08/2023, en revision de

administrativa.

Contrato no finalizado por posible incumplimiento al
3833443 de 2022 30/09/2023 $401.520 pago de los aportes a seguridad Social (En proceso

en audiencia)

Fuente: Seguimiento CDEIS

De acuerdo con lo anterior, es importante que el proceso realice el seguimiento a estas
liberaciones, toda vez que, aunque fueron radicados en el mes de agosto de 2023, no se
logré su liberacion y fenecieron lo que implica que estos recursos no podran ser utilizados
para el cumplimiento de los objetivos de la entidad.

Para la vigencia 2024 se ha ejecutado un 41.66% del presupuesto asignado, de la siguiente
manera:

EJECUCION 2024 CDEIS

PRESUPUESTO

DEFINITIVO

EJECUTADO O
COMPROMETIDO
2024

GIROS 2024

RESERVAS
DEFINITIVA
2023

GIROS DE
RESERVAS
2024

A 2024 disefiar e implementar (1) un
programa de educacion toma de decisiones y
produccién de conocimiento para la vida y la
salud por y para los ciudadanos.

2024

$2.295.932.000

$850.758.561

$850.135.835

$293.301.773

$261.615.855

A 2024 disefiar una "Politica distrital de
ciencia, tecnologia e innovacién para la vida,
la salud y el bienestar" en la ciudad con la
academia, la empresa y la ciudadania.

$0

$0

$0

$0

$0

Red de hospitales universitarios lideres en
investigacion y tecnologia. Implementar las
estrategias necesarias para el fortalecimiento
inicial de un hospital por subred del distrito de
acuerdo a su nivel de complejidad como
hospital universitario, con la infraestructura
adecuada y la tecnologia necesaria para la
formaciéon de talento humano para nuestra
ciudad con las mejores capacidades,
implementado ademas el enfoque de atencion
primaria en salud

$181.068.000

$2.477.000.000

$181.068.000

$0

$1.031.826.561 $850.135.835
Fuente: Direccién financiera - Presupuesto

$ 32.460.480

$325.762.253

$0

$261.615.855

Para la vigencia 2024 a 31 de julio se observa un saldo de $1.445.173.439 sin comprometer,
los cuales se trasladaron por efectos de armonizacion al nuevo proyecto 8069, el cual
iniciara ejecucion a partir del mes de julio.

En lo correspondiente a las reservas presupuestales constituidas a diciembre de 2023, que
se deben ejecutarse en 2024 se evidencia un valor de $ 64.146.398 pendiente por girar.
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SEGUIMIENTO RESERVAS CONSTITUIDAS 2023
Reserva por
Girar

No.
Contrato/Convenio

Observacion

Se solicita liquidacién el 09/05/2024, segln

4134943 $762.649 memorando 2024-IE-12235.

3025530 $200  Saldo por liberar, contra liquidacion.

12021 $8.115.120  Saldo por liberar, contra liquidacion.

12021 $8.115.120  Saldo por liberar, contra liquidacion.

12021 $8.115.120  Saldo a pagar, contra liquidacion.

12021 $8.115.120  Saldo por liberar, contra liquidacion.

4136352 $782.649  En procesos de liquidacion

4171557 $400.000 Se solicita liquidacién el 08/03/2024, segln

memorando 2024-1E-12236.

Contrato  no  finalizado  por  posible
3833443 $18.068.400 incumplimiento al pago de los aportes a
seguridad Social (En proceso en audiencia)
Se solicita liquidacién el 08/03/2024, segln

4259726 $933.400 memorando 2024-IE-06651.

Se solicita la liquidacién con el memorando
4271660 $7.000.000 2023-1E-21480 del 31/08/2023, en revision de

contratacion.

Se solicita liquidacion el 08/03/2024, segin
4157020 $361.626 memorando 2024-IE-06650.

Se solicita liquidacién el 11/03/2024, segln
4155884 $723.252 memorando 2024-1E-06925.

Se solicita liquidacién el 11/03/2024, segln
4171533 $361.626  emorando 2024-1E-06926.
4189837 $466.700 Se solicita liquidacion el 09/05/2024, segun

memorando 2024-1E-12234.

Contrato no finalizado por  posible
3833443 $1.264.788  incumplimiento al pago de los aportes a
seguridad Social (En proceso en audiencia)
Se solicita la liquidacién con el memorando

4271660 $490.000 2023-1E-21480 del 31/08/2023, en revision de
contratacion.
4155884 $50.628 Se solicita liquidacion el 11/03/2024, segun

memorando 2024-IE-06925.
Fuente: Reservas 2023 - CDEIS

De lo anterior se recomienda al proceso continuar realizando seguimiento al avance de los
procesos de liquidaciéon radicados en la Subdireccion de Contratacién, contemplando que
si se requiere liberar recursos se efectué antes su fenecimiento.

SEGUIMIENTO TRIMESTRAL POGD - GCI

Se observa que el proceso GCl realizé seguimiento de sus actividades tanto para la vigencia
2023 y lo transcurrido del 2024 de manera trimestral por medio del POGD, seguimientos
gue fueron verificados segun lo reportado a la DPIYC en la carpeta compartida dispuesta
para tal fin y las evidencias aportadas por parte DPS.

El equipo auditor verific6 el POGD y sus soportes de la vigencia 2023, evidenciando
cumplimiento al 31 de diciembre de 2023, como se observa en el siguiente reporte:
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Fuente: Seguimiento POGD — 2023

6.6 INFORMACION Y COMUNICACION

SISTEMAS DE INFORMACION

Se realiz6 verificacion a la publicacién de las convocatorias que financian los proyectos de
investigacion, encontrando que, desde la SDS, se apoya la elaboracion de los términos de
referencia de las convocatorias de los proyecto de investigacion en la pagina WEB de
ATENEA, sin embargo, revisada la pagina web de SALUDATA en el micrositio de
investigacion en Salud, el menu “convocatorias” https://investigacion-
salud.saludcapital.gov.co/app/calls, no se observa publicaciobn de las convocatorias
realizadas por el Distrito, como se demuestra a continuacion:

Secretaria Distrital de Salud

B | A
& SAD | BOGOT/\

Fuente: https://investigacion-salud.saludcapital.gov.co/app/calls
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El equipo auditor procedié a verificar el cumplimiento de la actualizacién de activos de
informacién que debe realizar la entidad de acuerdo con lo programado en el Plan de
Transparencia, Acceso a la Informacion Pablica y Lucha Contra la Corrupcion, actividad N°
15. Publicacién de los activos de informacion de hardware, software y servicios en la pagina
web, de acuerdo con lo remitido por cada una de las dependencias — Responsable Direccion
TIC- Periodicidad anual — Fecha publicacion 30/08/2024, observandose incumplimiento por
parte de la Direccion TIC en el hecho de que no se ha publicado los activos de informacion
de hardware, software y servicios en la pagina web, de acuerdo con lo remitido por cada
una de las dependencias.

Se evidencio que la Oficina Asesora de Comunicaciones apoya en la Politica de Gestién
del Conocimiento e Innovacion, mediante la publicacion piezas relacionadas con talleres,
charlas, tales como: Recuperando Historias y Memorias Institucionales, Boletin de
Investigaciones y Cooperacion, conversando con el autor, semillero de innovacion
adicionalmente y apoya la elaboracién de los términos de referencia de las convocatorias
de proyectos de investigacion publicados por ATENEA

DIFICULTADES SISTEMAS DE INFORMACION PROCESO GClI

Verificado en mesas de trabajo y en la informacion aportada, se evidencio la caida y pérdida
de las plataformas tecnoldgicas OJS, DSPACE y KOHA a cargo de la Direccion de
Planeacion Sectorial y para el CDEIS la caida de la plataforma de educacién continua
Aprender salud y el sistema de inscripciones, situacién que se presento6 en los meses enero
y febrero del 2024, observando perdida de las plataformas instaladas en el Data Center a
cargo de la Direccién TIC de la Secretaria de Salud, de las que no se disponia de ninguna
copia de seguridad o Backup, lo que ocasioné dificultades en el acceso a la informacion de
las plataformas y bases de datos.

Es importante mencionar que las plataformas que se vieron afectadas en el proceso de GCI
fueron:

1- Publicaciones de la Secretaria
de Salud. (OJS)

2- Repositorio Institucional de la
Secretaria de Salud. (DSPACE)

3- Sistema Bibliografico de la
Secretaria de Salud. (KOHA)

CDEIS

Subdominio:
https://revistas.saludcapital.gov.co

» Revista de Investigaciones en
Seguridad Social y Salud

» Boletin de Investigaciones

» Boletin Epidemiologico Distrital

> Boletin Estadistico y
Epidemiologico

» Boletin Estadistico de Sangre

Subdominio:
https://repositorio.saludcapital.gov.co

Subdominios:
https://catalogo.saludcapital.gov.co

https://catalogo-
intra.saludcapital.gov.co

(Administracion - Biblioteca)

Plataforma de educacién
continua Aprender salud

Sistema de inscripciones

Fuente: Construccion propia OCI 2024

Se observd, que a pesar que estas tres plataformas se encontraban registradas en el
Inventario de Activos de Informacién, Software, Hardware y Servicios, segun documento de
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Isolucion (cédigo SDS-TIC-FT-027 v4), no se contd con copias de seguridad por parte de
la Direccibn TIC, que permitieran restaurar mencionadas plataformas y sus
correspondientes bases de datos, por lo anterior la DPS informa que se tomo la decision
de iniciar la reconstruccion de cada una de las mencionadas plataformas (0OJS, DSPACE
Y KOHA), teniendo en cuenta los insumos disponibles al momento de esta contingencia, de
igual manera se observo la misma situacion con relacion a la plataforma de educacion
continua Aprender salud y el sistema de inscripciones a cargo del CDEIS. Lo anterior se
logré evidenciar en la documentacion aportada para esta auditoria via OneDrive y segln
mesas de trabajo.

De lo anteriormente validado, el grupo auditor informa que estas pérdidas de informacion
afectan de manera directa la operacion y desarrollo de actividades con relacion a la gestion
del conocimiento e innovacion de la SDS, es necesario que se establezca una solucion que
permita recuperar la informacion de Gestion del Conocimiento que es de interés tanto
institucional como de usuarios externos a la entidad.

Respecto de como se respalda la informacién por parte de la Direccion TIC, informan
actualmente estd haciendo uso de la herramienta tecnolégica VeamBackup, para la
administracion de las copias de respaldo de la informacion del CEDEIS. (SICAI - KOHA) y
en lo que refiere al sistema de informacién Aprender Salud (Aula Virtual) este se encuentra
desplegado en los servicios en la nube de Microsoft - Azure, la cual le permite contar con
un servicio de alta disponibilidad. Lo anterior no resuelve las fallas presentadas con
respecto a la recuperacion de la informacion de los meses de enero y febrero de 2024.

7. ASPECTOS POSITIVOS (NIA 2410 A2).

7.1 En el desarrollo de esta auditoria a la Gestion del Conocimiento e Innovacion se observé
el compromiso, disposicion y cordialidad por parte de los profesionales que
acompafaron el ejercicio de auditoria.

7.2 Se resalta la gestion adelantada por el proceso de gestion del conocimiento e
innovacion frente a la contingencia presentada al inicio de la vigencia 2024.

7.3 Es importante resaltar el suministro de la informacion solicitada en el desarrollo de la
auditoria y la receptividad frente a las mejoras que debe implementar frente al proceso.

7.4 Se observa que el proceso cuenta con personal idéneo y con las competencias
requeridas para el desarrollo de las actividades.

7.5 El proceso de GCI, realiza de manera adecuada seguimiento a los convenios de

cooperacion para la financiacion de proyectos de investigacion de manera clara y
oportuna.
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8. NO CONFORMIDADES. (NIA 2431).

8.1 Durante la revision de la “Politica Institucional de Gestiébn del Conocimiento e
Innovacion” con cddigo; SDS-GCI-POL-01 V.1 de la Secretaria Distrital de Salud, se
identificé que el contenido referente al numeral “6.3 Estrategias para su implementacién”
no refleja la actualidad con referencia a las gestiones adelantadas y dado a que ya no se
encuentra en la etapa de implementacién sino de ejecucion. Lo que puede ocasionar
desviaciones en la operacion y ejecuciéon de las acciones previstas y afectar la efectividad
de la gestion del conocimiento y la innovacién en la entidad. Incumplimiento lo establecido
en el MIPG. - Politica Gestion del Conocimiento e innovacion —Pag 111 - La sequnda etapa,
consiste en la ejecucién de un plan de accién que contemple las siquientes acciones.......

(Transversal a DPS y DPIYC)

8.2 Se evidencia que la Direccion de Planeacion Sectorial para la vigencia 2024 no ha
reportado actualizaciéon de activos de informacion incumpliendo lo establecido en
Resolucion interna N° 1505 del 28 de 2022 de 2019, “Por medio del cual se actualiza el
Registro _de Activos de Informacioén, el Esquema de Publicacién de Informacién de la
Secretaria Distrital de Salud, adoptado mediante la Resolucion 1902 de 2019” y
adicionalmente la Ley 1712 de 2014 del 06 de marzo de 2014, “Por medio de la cual se
creala Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y
se dictan otras disposiciones

8.3 Revisada la pagina web de SALUDATA en el micrositio de investigacion en Salud, el
menu “convocatorias” https://investigacion-salud.saludcapital.gov.co/app/calls, no se
evidencié publicacién de las convocatorias realizadas por el Distrito, incumpliendo lo
definido con relacién al principio de calidad de la informacién establecida enla Ley 1712 de
2014 que hace referencia al “Principio de la calidad de la informacién”. Toda la informacion
de interés publico que sea producida, gestionada y difundida por el sujeto obligado, debera
ser_oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible en
formatos accesibles para los solicitantes e interesados.

8.4 Se evidenci6 que la Direccion TIC no publicé los activos de informacion de acuerdo con
lo definido en el Plan de Transparencia, Acceso a la Informacion Puablica y Lucha Contra la
Corrupcion, en la fecha estipula 30/08/2024, incumpliendo lo establecido en el Plan de
Transparencia 2024 de la SDS actividad N°15 Publicacion de los activos de informacion de
hardware, software y servicios en la pagina web, de acuerdo con lo remitido por cada una
de las dependencias.

8.5 De acuerdo con lo verificado se evidencid, la no disponibilidad de informacién como
plataformas, aplicativos y bases de datos relacionadas con la Gestion del Conocimiento e
innovacién de la entidad, lo cual generé desviaciones en el proceso, incumpliendo lo
establecido en el Manual Operativo MIPG - 6.2 Politica de Gestién del Conocimiento y la
Innovacién y 3.4.2 Politica de Seguridad Digital. (Transversal a Direccion TIC)
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8.6 El proceso de gestion del conocimiento de la Secretaria Distrital de Salud (SDS) no ha
incluido en su mapa de riesgos a uno de los grupos funcionales, como es el CDEIS (Centro
Distrital de Educacion e Investigacion en Salud)., incumpliendo los principios establecidos
en la Guia para la Administracion del Riesgo del Departamento Administrativo de la Funcién
Pdblica (DAFP), la cual define una identificacion integral y continua de los riesqos
inherentes a todos los procesos de la entidad.

9. ACCIONES PARA ABORDAR RIESGOS. (NIA 2410-A1).

9.1 En la verificacion del esquema de lineas de defensa para la Gestién del Conocimiento
e Innovacion se observo que en el mapa de aseguramiento de la SDS publicado en la ruta
ubicada en intranet de la entidad http://sdsspintranet/sitios/sds/Paginas/Mapa-
aseguramiento.aspx, no se encuentra contemplado dentro de la matriz de documentacién
de lineas de defensa y reporte de Informacién el proceso de Gestion del conocimiento e
innovacion, ni especificamente la Politica Institucional GCI, lo anterior teniendo en cuenta
que es un proceso transversal a todas las areas de la SDS y lo establecido Guia para la
Construccion de Mapas de Aseguramiento de la Secretaria General — 2022 (Transversal a
DPIYC).

9.2. De acuerdo con la informaciéon suministrada por la Direccién TIC, respecto a las
medidas tomadas para el restablecimiento de la informacion del proceso de GCI, no se
observaron actas de reuniones realizadas con la linea estratégica que den cuenta de la
comunicacion reportada a la linea estratégica para la toma de decisiones, lo cual puede
generar desviaciones en la consulta documental y verificacidbn de compromisos definidos.
(Transversal a la Direccion TIC)

9.3 A pesar que la Politica Institucional de Gestion del Conocimiento se socializa en
instancias como la Mesa Técnica de Gestion del Conocimiento y la Innovacién de la SDS,
Se observo en esta auditoria que no todos los equipos de la Secretaria Distrital de Salud
estan familiarizados con la politica de Gestién del Conocimiento e Innovacién. A pesar de
ser una politica transversal, algunos colaboradores desconocen sus responsabilidades en
la implementacién y cumplimiento de esta. Esto podria genera inconsistencias de la gestion
del conocimiento a nivel institucional.

9.4 Es importante que se documente por medio de actas la realizacion de las Mesas
Técnicas de Gestidon del Conocimiento e Innovacion, lo anterior teniendo en cuenta que las
grabaciones de Teams caducan y al pasar el tiempo no pueden ser consultadas, lo que
puede conllevar a pérdidas de informacion relevante de GCI.

9.5. En mesa de campo realizada el dia 23 de julio el equipo auditor verificd la composicion
del CDEIS el cual consta de 22 contratistas divididos en cuatro grupos (investigacion,
cooperacion, docencia y servicio hospital universitario y propiedad intelectual) y de planta
una persona que es el lider del CDEIS (Asesor del Despacho), lo cual no se evidencia en
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la documentacion de recursos de talento humano reportada en la caracterizacion de
proceso, generando falta de correspondencia entre la composicién verificada y la
documentacion reportada.

9.6 Es importante establecer documentacion dentro de la plataforma ISOLUCION de las
actividades que se realizan con referencia al componente de Docencia Servicio del
CDEIS, con el fin de garantizar el desarrollo y continuidad de las actividades y evitar que se
presenten posibles fugas del conocimiento.

9.7 Verificado el normograma del proceso de Gestibn de Conocimiento e Innovacién, se
observd que no se encuentra incluida el total de normatividad relacionada con el grupo
funcional del CDEIS, lo que puede generar dificultades de consulta y en la aplicacién
normativa del proceso.

9.8 Segun mesa de trabajo del dia 23 de julio de 2024, no se evidencié socializacion o
participacion en de temas de integridad de los colaboradores del CDEIS, lo que puede
generar desviaciones de las directrices estipuladas en el MIPG y el del Cédigo de Integridad
de la Secretaria Distrital de Salud.

10 CONCLUSIONES. (NIA 2410-A1)

10.1. Es importante que el proceso de GCI tenga en cuenta las condiciones actuales de la
SDS, asi como las partes interesadas actuales de la SDS, en el momento de ajustar la
Politica de GCI institucional, con el fin de que se vean reflejadas las acciones que se
realizan.

10.2. En mesas de campo y en la informacion aportada se evidencié que el personal de
apoyo del proceso de GCI del CDEIS, son contratistas, por lo cual se recomienda al proceso
levantar la documentacién necesaria que soporte las acciones que se desarrollan para el
cumplimiento de los objetivos del proceso y evitar la fuga de conocimiento.

10.3. Se recomienda al proceso de GCI — CDEIS, realizar seguimiento a la liberaciéon de
saldos (liquidaciones — giros) con el fin de que estos puedan ser utilizados en otros
proyectos que requieran recursos.

10.4. Se recuerda la importancia de ejecuciébn y seguimiento de los recursos
correspondientes al proyecto 8069, de acuerdo con lo planificado para la vigencia 2024.

10.5 Es importante que se garantice la informacion relacionada con Gestion del
Conocimiento e Innovacién sea respaldada, teniendo en cuenta que esta es de interés tanto
institucional como de usuarios externos y su perdida pueden afectar el desarrollo de las
actividades planificadas.
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10.6 Es pertinente que la DPIYC brinde la asistencia técnica necesaria para la actualizacion
y ajuste a la Politica Institucional de Gestién del Conocimiento e Innovacion.

10.7 Considerando la relevancia del CDEIS en la gestion del conocimiento e innovacién de
la SDS, es importante que se contemple su documente su formalizacion como grupo
funcional dentro de la Subsecretaria de Planeacion y Gestion Sectorial, puntualmente en la
Direccién de Planeacion Sectorial. A pesar que esto no se encuentra definido a nivel
normativo.

10.8 Dado a que 22 de los colaboradores del CDEIS son contratistas, es importante que se
generen estrategias que permitan garantizar las actividades del CDEIS al momento de
terminacién de los contratos, teniendo en cuenta que se puede ver afectado el desarrollo
de actividades propias del grupo y puntualmente en temas como los cursos ofertados por
la SDS.

10.9 Teniendo en cuenta la Circular 034 de 2018 “Asunto Propiedad Intelectual” de la
Secretaria Distrital de Salud. Es necesario que el proceso de GCI, continlie adoptando los
criterios y lineamientos establecidos, en aquellos productos o servicios susceptibles de ser
protegidos por propiedad intelectual.

10.10 Es importante mencionar que, de manera simultanea, se adelanté auditoria de
calidad al proceso de Gestidon del Conocimiento e Innovacion.

10.11 Es importante que la Direccion de Gestién de Talento Humano continué fortaleciendo
la socializacion del Lineamiento de Transferencia del Conocimiento con Cédigo: SDS-THO-
LN-004, con la finalidad de garantizar la interiorizacion en la SDS y evitar la fuga de
conocimiento.

10.12 Se aclara que los tiempos de realizacion de esta auditoria se modificaron, dada la
contingencia de contratacion presentada durante los meses de agosto y septiembre de
2024.

10.13 Teniendo en cuenta lo mencionado en el documento, “/NFORME DE ACCESOS AL
SITIO INVESTIGACION-SALUD SEGUNDO TRIMESTRE DEL 2024”, se hace evidente la
disminucion de visitas de las partes interesadas, por lo cual es importante que se contemple
la vision “A 2024, ser uno de los principales sitios WEB de consulta relacionada con el nuevo
conocimiento, la apropiacion social del conocimiento, el desarrollo tecnoldgico, la formacion
del recurso humano y las capacidades de investigacion de Bogota, evidenciando asi, los
elementos fundamentales para los tomadores de decisiones, el reconocimiento de las
tendencias y nuevos retos de investigacion en la ciudad”.

10.14 Se resaltar la disposicion y el compromiso del personal que atendi6 las diferentes
mesas de trabajo para suministrar la informacién solicitada en el desarrollo de la auditoria
y la receptividad frente a las mejoras que debe implementar frente al proceso.
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10.15 En el cuerpo de este informe se expresan situaciones en las cuales existen
oportunidades de mejora adicionales a las no conformidades y a las acciones para abordar
riesgos identificadas, las cuales son susceptibles de adoptar por el proceso como plan de
mejoramiento e incorporarlas al aplicativo ISOLUCION para su seguimiento.

11. PLAN DE MEJORAMIENTO (NIA 2500).

Como resultado de la auditoria, si se requiere el proceso auditado debera cumplir con el
lineamiento establecido por la direccion de planeacion institucional y calidad para la
elaboracion del plan de mejoramiento que tenga lugar con el fin de realizar el tratamiento
adecuado a los riesgos incluyendo en las actividades el ciclo PHVA y de ser necesario
realizar mesas de trabajo cuando los hallazgos acciones para abordar los riesgos involucren
otras dependencias.

12. ANEXOS.

e Soportes y evidencias aportadas
o Papeles de trabajo
e CDy carpeta OneDrive con soportes de auditoria

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).

2 Firmado digital t 5 Firmado digitalmente por
A4S Fimadoditamente [ R
OSCAR HERNANDO ROJAS SUAREZ LADY DAHIANA TIBADUIZA CHAPARRO

APRUEBA JEFE OFICINA DE CONTROL INTERNO.

foly Firmado digitalmente por
\él OLGA LUCIA VARGAS COBOS

OLGA LUCIA VARGAS COBOS

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




		2024-10-11T12:56:11-0500
	OLGA LUCIA VARGAS COBOS


		2024-10-15T09:34:06-0500
	Lady Dahiana Tibaduiza Chaparro


		2024-10-15T09:43:56-0500
	Oscar Rojas Suarez




