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Abreviaturas

NIA: Norma Internacional de Auditoria

MECI: Modelo Estandar de Control Interno

MIPG: Modelo Integrado de Planeacion y Gestion

POGD: Plan operativo de Gestién y Desempefio

SEGPLAN: Sistema de Seguimiento al Plan de Desarrollo Distrital mediante los

Proyectos de Inversién

o GTPYSC: Subsecretaria de Gestién Territorial, Participacién y Servicio al
Ciudadano

o WEB: World Wide Web que en espaniol traduce “red informatica mundial” o Sitio en

Internet.
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INTRODUCCION

Las auditorias son una herramienta que las entidades utilizan para conocer el estado de
los procesos y productos, determinando su eficiencia y eficacia mediante una evaluacion
objetiva y metddica, que permite tomar decisiones y controlar las necesidades o
debilidades identificadas. La auditoria especifica con énfasis en riesgo a la gestion del
observatorio de salud en la SDS, busca identificar las debilidades o falencias en su
gestion durante el ciclo de vida y de acuerdo con el procedimiento establecido, a fin de
mejorar la capacidad de estos, mantener y darle continuidad a las practicas que viene
siendo exitosas y que han permitido al grupo en sus diferentes frentes o equipos, cumplir
con los objetivos establecidos. Segun esto, la auditoria se realizé bajo mirada integral
desde diferentes frentes evaluando las diferentes fases del ciclo de vida de la Gestion
del Observatorio de salud de Bogota.

MARCO CONCEPTUAL

Mediante la resolucidon 3249 de fecha 29 de octubre diciembre del 2023, el secretario de
despacho de la secretaria distrital de salud de Bogota, reglamenta el Observatorio de
Salud de Bogota - Saludata, como parte del macroproceso "estratégico" y del proceso
de “Politica y Gerencia Estratégica", el cual reconoce que el observatorio es el érgano
encargado de generar informacion sobre la situacion de salud en Bogota y orienta la
toma de decisiones en salud a partir de la comprensién de los procesos de salud-
enfermedad en el Distrito, lo cual facilita la formulacion, coordinacion, supervision y
evaluacion de politicas, planes, programas y proyectos distritales del sector salud. El
observatorio es un escenario de gestién de conocimiento, conformado por un equipo
interdisciplinario que trabaja en la adquisicion, consolidacion, generacion, difusién y su
uso de conocimiento permanente sobre una o varias problematicas sociales en salud,
promueve y participa en redes de conocimiento, y se articula con actores claves.

Finalmente, el observatorio de Salud de Bogota o también llamado “SaluData”, es la
plataforma digital de la Secretaria Distrital de Salud (SDS) en la que toda la informacion
acerca de la situacion en salud de Bogota esta al alcance de los ciudadanos. Es el primer
y mas completo espacio o sitio web de informacién abierta de salud de la ciudad de
Bogota con datos confiables. La informacion que el Observatorio de Salud genera, puede
consultarse, descargarse, calificarse y compartirse desde la plataforma por correo
electrénico, redes sociales y permite a la ciudadania interactuar y conocer de manera
sencilla y ordenada informacién, recursos y servicios, que le dan evidencia para la
apropiacion de conductas saludables en la comunidad. Por ultimo, la plataforma
SaluData, aporta en la construccidon de conocimiento e informacién a la academia,
asociaciones y la comunidad en general.

En cuanto a las funciones que presta el observatorio a continuacién se mencionan:
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Ser un instrumento permanente de consolidacion, analisis y difusién de informacion
y conocimiento.

Generar informacion comprensible, acertada, oportuna y medible para distintos
publicos obijetivo.

Comunicar, publicar e informar el analisis de los datos, investigaciones vy
experiencias en salud.

Apoyar la toma de decisiones con propuestas basadas en analisis de la informacion
en salud.

Contribuir a la formulacion de estudios e investigaciones en salud.

Administrar y actualizar el Sistema Integrado de Informacion — Sll, mediante la
incorporacion rutinaria de datos del sector salud, como lo son los eventos de interés
en salud publica objeto de vigilancia, las estadisticas vitales, los registros de
aseguramiento y prestacién de servicios de salud, las acciones colectivas, y en
general, informacion de los diferentes procesos misionales y estratégicos que
permitan comprender la situacién de salud en el Distrito Capital y orientar la toma
de decisiones.

Recolectar, transformar, analizar y divulgar los datos del sector salud como Unico
observatorio a cargo de la Secretaria Distrital de Salud.

Asesorar los procesos de gestion de la informacién en salud al interior de la
Secretaria Distrital de Salud.

Desarrollar andlisis descriptivos, predictivos y prescriptivos en salud para la
identificacién de necesidades en salud, la comprensién de los determinantes en
salud y la generacion de alertas.

Orientar el monitoreo y la evaluacion de las acciones estratégicas del sector salud
a partir de la informacioén que reposa en el Observatorio de Salud de Bogota.

. Divulgar conocimiento en salud a usuarios del Observatorio de Salud de Bogota

D.C. — SaluData, por medio de procesos de comunicacion y espacios de encuentros
institucionales e intersectoriales.
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210).

Verificar la gestion y los componentes de control (ambiente de control, actividades de
control, gestion del riesgo, actividades de monitoreo e informacion y comunicacion), en lo
que respecta a la gestién del Observatorio de Salud de Bogota, desde la asignacion de
recursos, pasando por la recopilacion, analisis y la difusidn de la informacién en salud y sus
determinantes, contemplando las diferentes fuentes y canales de informacion, de igual
forma se verificara las caracteristicas de la informacion reportada en el portal WEB
SaluData, en términos de oportunidad, confiabilidad y veracidad. Por ultimo y no menos
importante, se evaluard el grado de satisfaccién del usuario final respecto a los
requerimientos solicitados y el manejo de las PQRS.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA. (NIA 2210).

e Evaluar los procedimientos existentes que permiten la identificacion de
necesidades, recopilacién, analisis, difusidn y publicacién de la informacion de salud
y sus determinantes de interés para la ciudadania.

o \Verificar las caracteristicas de la informacion en salud reportada en el portal WEB
SaluData, en términos de oportunidad, confiabilidad y veracidad.

o Evaluar el grado de satisfaccién del usuario final respecto a los requerimientos
solicitados y el manejo de las PQRS.

¢ Identificar desviaciones o debilidades que pudieran existir y generar las medidas
preventivas y correctivas requeridas

3. ALCANCE DE LA AUDITORIA. (NIA 2220).

Desde: Identificacion y priorizacidon de los temas en salud, sus determinantes de interés
para los ciudadanos, pasando por la solicitud, recopilacion y depuracion de la informacion
para la construccién de los indicadores, publicaciones y eventos, Hasta: La validacion a
satisfaccion de la informacién publicada por el solicitante.

Dicho lo anterior, se hara una revision integral al procedimiento de gestion, analisis y
difusién de informacion en salud a través del Observatorio de Salud de Bogota - SDS-
PGE-PR-019.

Periodo evaluado: Desde: 1/05/2023 Hasta: 31/05/2024
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4. CRITERIOS DE AUDITORIA. (NIA 2210- A3).

Para el desarrollo del presente ejercicio, se tuvo en cuenta reglamentacién, marcos
normativos, mejores practicas, procedimiento y lineamientos internos definidos que se listan
a continuacion:

e Acuerdo 645 de 2016, y se dictan otras disposiciones.

o Decreto 548 de 2016: Por medio del cual se fusionan y reorganizan los observatorios
Distritales con fundamento en las facultades extraordinarias otorgadas al alcalde
Mayor de Bogota por el articulo 118 del

e Circular 029 del 2018: Lineamientos del funcionamiento y coordinacion de los
Observatorios Distritales y locales.

e Resolucion 451 de 2019: Por la que se reglamenta el Observatorio de Salud.

¢ Resolucion 3249 del 2023: Por la que se reglamenta el Observatorio de Salud de
Bogota, D.C.

De uso interno, contamos con:

e SDS-PGE-PR-019 GESTION, ANALISIS Y DIFUSION DE INFORMACION EN
SALUD A TRAVES DEL OBSERVATORIO DE SALUD DE BOGOTA

e SDS-PGE-LN-015 ANALISIS EPIDEMIOLOGICO DEL OBSERVATORIO DE
SALUD DE BOGOTAD.C.

e SDS-PGE-LN-016 PROCESOS DE ANALITICA Y GESTION DEL SISTEMA
INTEGRADO DE INFORMACION DEL OBSERVATORIO DE SALUD DE BOGOTA
D.C.

e SDS-PGE-LN-017 GESTION DE CONTENIDO DIGITAL DEL OBSERVATORIO DE
SALUD DE BOGOTAD.C

e SDS-PGE-MN-001 RESPALDO Y SEGUIMIENTO DE LA INFORMACION -
OBSERVATORIO DE SALUD DE BOGOTA D.C.

e SDS-PGE-MN-004 ADMINISTRACION DEL SISTEMA INTEGRADO DE
INFORMACION - OBSERVATORIO DE SALUD DE BOGOTAD.C.

e SDS-PGE-MN-005 PROCESAMIENTO Y DISPOSICION DE LA INFORMACION -
OBSERVATORIO DE SALUD DE BOGOTA D.C.

e SDS-PGE-INS-007 RESPUESTA PQRS INGRESADAS POR LOS CANALES DEL
OBSERVATORIO DE SALUD

El ejercicio fue basado metodolégicamente con listas de chequeo elaboradas para este
propésito.
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5. METODOLOGIA UTILIZADA. (NIA 2300).

La presente auditoria se desarrollé6 mediante la realizacion de mesas de trabajo presencial
y virtual con los diferentes referentes designados, verificando la conformidad de los criterios
y requisitos de las listas de verificacion elaborada. Es clave mencionar que, de acuerdo con
el inventario entregado, se realiz6 la seleccion de casos o requerimientos de manera
aleatoria, esto con el fin de realizar el analisis de la informacién en cada una de las fases
del ciclo de vida y basado en el procedimiento existente, asi como: registros documentales,
matriz de riesgos, autoevaluaciones, entre otros, Las mesas de trabajo fueron agendadas
acorde a la programacion establecida.

Adicionalmente el equipo auditor se tuvo en cuenta los siguientes aspectos:

Revision de la documentacion: Los auditores solicitaron, recopilaron y revisaron la
documentacién suministrada con respecto al procedimiento en cuestién, guias, registros de
actas entre otros documentos.

Consultas con el personal designado: Los auditores realizaron consultas especificas a
los funcionarios designados del proceso y se consultaron entre otras cosas piezas
comunicativas elaboradas en funcion de la operacion continua del Observatorio de salud.

Listados de verificacién para los auditados: Los auditores entregaron la lista de
requisitos de revision, la cual se diligencié en compania de los referentes designados y
personal que acompano el ejercicio, dichos listados seran una imagen cualitativa del nivel
de madurez de la gestion del Observatorio de salud de Bogota basado en las normas ya
mencionadas.
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6. ANALISIS DE INFORMACION Y DE DATOS. (NIA 2320).

La presente auditoria, se llevé a cabo mediante recoleccion de informacion de diferentes
fuentes, mesas de trabajo, listas de chequeo, matriz de riesgos, encuestas, entre otros
documentos, que permitieron conocer el procedimiento y las practicas utilizadas, los
resultados fueron analizados con el fin de determinar posibles hallazgos, evidenciando las
causas que los originan y proponiendo alternativas que permitan mitigarlos, dichos
resultados seran presentados a lo largo del informe.

6.1 ANALISIS POR COMPONENTES DEL MECI

A continuacion, el analisis general por componente:

6.1.1.

6.1.2.

Ambiente de control: Es el
conjunto de procesos y
estructuras que proveen las
bases para llevar a cabo el
control interno a través de la
organizacion

Actividades de Control (incluye
la revision de politicas de
operacion procedimientos,
normatividad interna y externa,
Plan Operativo Anual

Contempld la revision de las herramientas empleadas para
establecer las actividades y los recursos para la operacion del
Observatorio. De igual manera se verificd el cumplimiento de lo
establecido en las resoluciones 451 de 2019 y 3249 de 2023
frente a los requisitos de formacion y experiencia del recurso
humano que conforma el equipo técnico operativo de SaluData.

Respecto al particular, se cuenta con listado de preguntas
realizadas en cada una las mesas y en tal medida nos permitié
constatar el cumplimiento de los criterios evaluados. Para
profundizar al respecto, se podra consultar los papales de
trabajo.

1.Se verifico y evalué el cumplimiento bajo la siguiente
normatividad interna:

e Circular 029 del 2018: Lineamientos del funcionamiento y
coordinacion de los Observatorios Distritales y locales.

e Decreto 548 de 2016: Por medio del cual se fusionan y
reorganizan los observatorios Distritales con fundamento en
las facultades extraordinarias otorgadas al alcalde Mayor de
Bogota por el articulo 118.

e Resolucion 451 de 2019

e Resolucion 3249 de fecha 29 de diciembre del 2023, por
medio de la cual se reglamenta el Observatorio de Salud de
Bogota - SaluData

2.A nivel de control, se tuvo en cuenta el procedimiento
codificado SDS-PGE-PR-019 para la GESTION, ANALISIS Y
DIFUSION DE INFORMACION EN SALUD A TRAVES DEL
OBSERVATORIO DE SALUD DE BOGOTA, instructivos y
documentacion asociada que hacen parte del repositorio
documental para el presente alcance.

3.Se evaluaron los resultados de encuesta a nivel de percepcion
frente a la atencion y publicacion de la informacién o
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indicadores.
Mayor detalle podra ser consultado en los papales de trabajo.

6.1.3. Evaluacion del Riesgo y EIl proceso de Politica y Gerencia Estratégica cuenta con la

controles (incluye analisis de
contexto, riesgos relacionados
identificacion de controles y su
operacion, posibles riesgos
detectados)

matriz de riesgos de corrupcion y de proceso. La matriz cuenta
con diferentes riesgos identificados y valorados. Ademas, se
cuenta con su plan de tratamiento y el seguimiento respectivo.
Frente al procedimiento en cuestion, se identifica un Unico
riesgo de tipo reputacional por la entrega tardia de la

informacion, los controles definidos estan orientados a atacar
la causa. El riesgo cuenta con 3 controles definidos y, como
resultado de la verificacién, se provee al auditor, el instrumento
de autoevaluacion, el informe ejecutivo y por medio de los
cuales se constata que no se ha materializado el riesgo, ya que
la actualizacion de los indicadores es dinamica y constante
segun la periodicidad definida. Algunos indicadores fueron
definidos con periodicidad semestral, anual y algunos con
periodicidad mas frecuente, sin embargo, al comparar la
valoracién del riesgo residual de un afio a otro evidenciamos
que sigue siendo la misma. Si bien es cierto, se gestiona el
riesgo y se cuenta con elementos que respaldan dicho
ejercicio, al comparar el registro de riesgo del 2023 con el
20242022, identificamos que la severidad del riesgo se
mantiene; si los controles implementados han sido eficaces y
suficientes, esto conllevaria a que la severidad del riesgo
residual cambie.

Respecto a lo anterior, el observatorio, argumenta que la
severidad de un riesgo no siempre disminuye con la
implementacion de controles, ya que la severidad esta
vinculada a la magnitud del impacto potencial del riesgo si se
materializa; puede permanecer inalterado incluso si la
probabilidad de ocurrencia disminuye debido a los controles
implementados.

Mayor detalle podra ser consultado en los papales de trabajo.
6.1.4. Actividades de monitoreo Se llevé a cabo la verificacion y el resultado fue el siguiente:
(incluye las acciones que la
primera y segunda linea de
defensa ejercen para mitigar la
ocurrencia de los riesgos sean
este seguimiento al
cumplimiento de politicas,
actividades, directrices, metas)

Primera Linea (Autocontrol):

o EI observatorio ejerce una labor de monitoreo vy
actualizacion de la informacién, no obstante, la operacion
del observatorio dependera de la recepcion de las fuentes
de informacién o las bases de datos remitidas por los
referentes de cada proceso para realizar la correspondiente
actualizacion de indicador de acuerdo a la periodicidad
establecida.

Segunda Linea (Autoevaluacion):
Obligaciones:

o Aseguran que los controles y procesos de gestion del riesgo
de la 12 Linea de Defensa sean apropiados y funcionen
correctamente.

e Supervisan la implementacion de practicas de gestion de
riesgo eficaces por parte de la gerencia.

Resultados:

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)



EVALUACION SEGUIMIENTO Y CONTROL A LA GESTION
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SECRETARIA DE SALUD Cadigo: SDS-ESC-FT-003 Version: ‘ 8

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

¢ El observatorio establece la linea o directriz de como los
procesos deben presentar la informacién, bajo que formato
y como se deben estandarizar los campos y la informacion
misma, asi mismo se establece el metadato respectivo para
cada indicador donde se define la periodicidad con la cual
se requiere la informacidon para la correspondiente
publicacion.
Mayor detalle podra ser consultado en los papales de trabajo.
6.1.5. Informacién y comunicacion e Se verifico el proceso, procedimientos, registros e
informaciéon compartida, asi como aplicativo WEB
SaluData, utilizado para la publicacion y actualizacion de
informacion e indicadores.

e Se consultaron diferentes piezas comunicativas que
reflejan las campafas de sensibilizacion en salud
desarrolladas. Como son: Boletines Informativos, noticias,
infografias, Galeria de fotografias recientes y algunos
videos.

e Y de otro lado, se cuenta con registros de actas de
reuniones de revision por la direccion y Comités técnicos
que son escenarios para comunicar los diferentes temas a
las partes interesadas.

Mayor detalle podra ser consultado en los papales de trabajo.

Una vez realizado el analisis de la informacion obtenida de cara a cada una de las mesas
de trabajo realizadas, encontramos los siguientes resultados:

6.2 Evaluacion integral mediante lista de chequeo

El ejercicio con lista de chequeo definida, contemplo la evaluacion de 35 requisitos segun
la normatividad vigente y aplicable, ademas de la evaluacion al procedimiento existente
codificado: SDS-PGE-PR-019. A continuacion, mediante tablas agrupadas por
componentes del modelo MECI, se presentan las preguntas formuladas y los resultados
obtenidos. Nota: El detalle de la evaluacion para cada criterio o requisitos se encontrara en
los papeles de trabajo utilizados, que se suministraran al final del ejercicio como evidencia
digital.

Mediante tabla se agrupan los resultados consolidados:

Aspectos

Componentes Evalaadios
Actividades de Control 15
Actividades de monitoreo 8
Ambiente de Control 3
Gestion de riesgos 1
Informacidn y Comunicacian 3
Total general 35
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A continuacién, mediante tablas agrupadas por componentes, se presentan las preguntas
con los resultados obtenidos:

Convenciones: C: Cumple, NC: No conformidad y AR: Acciéon para abordar riesgo u
Oportunidad de mejora

Ambiente de control:
PREGUNTA/ASPECTO A EVALUAR Preg C NC AR

;. Se cuenta con evidencia que permita comprobar la 1 X
programacion de los recursos necesarios (fisicos,
financieros, talento humano, tecnoldgico), que garanticen la

operacion del observatorio?

Se desea verificar las competencias de las personas 2 X
basadndose en su educacion, formacién y experiencia

necesaria para realizar el trabajo y para ello se consultara

de manera aleatoria algunos casos.

El Observatorio de Salud actualmente cuenta con un 16 X
coordinador del Equipo Técnico Operador, dicha
coordinacion debe ser ejercida por un profesional con
especializacién o maestria en epidemiologia, salud publica

o afines y experiencia en salud publica, designado por el

secretario de Salud Distrital o a quien el delegue. ¢ Podemos

constatar el perfil del profesional actual?

Requerimientos cumplidos: 3

Actividades de Control
PREGUNTA/ASPECTO A EVALUAR Pregg C NC AR ‘

De cara a las funciones del observatorio, como se esta 4 X
dando cumplimiento a la generacion de informacion
comprensible, acertada, oportuna y medible para el publico

objetivo.

Es necesario verificar la base o mecanismo utilizado para la
gestion de requerimientos y los tiempos de respuesta con
el fin de medir eficacia.

¢De acuerdo con los principios de seguridad de la 5 X X
informacion, como se esta garantizando la confidencialidad,

integridad y disponibilidad de la informaciéon generada y

actualizada por el observatorio? ;Fuera de SaluData con

que otros sistemas de informacién contamos para realizar

la gestidn de la informacion?
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De acuerdo al Articulo 6 de la Resolucién 3249 del 2023, 7 X
como estda dando cumplimiento al siguiente criterio:

* Contribuir a la formulacion de estudios e investigaciones

en salud.
¢Contamos con evidencia que permita comprobar su
cumplimiento?

Respecto al objetivo: "Fomentar la participacién ciudadana 8 X
en la adopcién de practicas saludables, e identificacion y
formulacién de soluciones a las problematicas en los

servicios de salud", ;cémo se esta dando cumplimiento y

que evidencia se tiene de ello?

De acuerdo con las funciones establecidas para el Comit¢ 15 | X
Coordinador de SALUDATA podemos verificar y evidenciar
el cumplimiento de las siguientes:

1. Aprobar el plan estratégico de operacion del Observatorio
de Salud de Bogota.
2. Asegurar la apropiacion del presupuesto necesario para
funcionamiento del Observatorio.

Se desea constatar el cumplimiento de las funciones del 17 | X
Grupo técnico operador en cuanto a:

1. Definir, orientar y efectuar seguimiento a los estudios y

lineas de investigacion definidas de acuerdo con las
necesidades en salud y sus determinantes del Distrito

Capital.

2. Realizar la gestion intersectorial para favorecer la
articulacion de SALUDATA con los observatorios distritales.

¢, Contamos con la evidencia al respecto?

Se desea constatar el cumplimiento de las funciones del 20 | X
comité académico en cuanto a:

1. Asesorar y apoyar en el diseno de las metodologias de
analisis, en la difusion de la informacién y en la apropiacion
social del conocimiento de los indicadores de salud y sus
determinantes en la ciudad.
2. Orientar metodolégicamente en la definicion de lineas de
investigacion en salud y sus determinantes.

¢, Contamos con la evidencia al respecto?
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El sistema de informacion SaluData de acuerdo con el 22 | X
Resolucién 3249 de 2023 dispone de un componente
Analitico para el cual se realiza la identificacion,
recopilacion, validacion, analisis epidemioldgico vy
publicacién de la informacion definida en cada una de las
Subsecretarias y grupos funcionales de la Secretaria
Distrital de Salud.

¢ Frente al procedimiento como se identifica y prioriza los

temas en salud y sus determinantes de interés para los
ciudadanos?

¢ Se cuenta con evidencia de los "vistos buenos" de las 25 | X
publicaciones generadas para los indicadores?

¢ Consultar evidencias que respalden la solicitud de @ 26 | X
Publicacién de los indicadores en SaluData a la Direccion

TIC? ¢Qué tiempo de respuesta ha sido acordado con la

direccion TIC para realizar la publicacion de los
indicadores?

¢Con que evidencia se cuenta de la revisién, validaciony 27 X
aprobacion de la infografia diagramada?

¢, Con que evidencia se cuenta de la recoleccion, analisisde = 29 X
la informacién y elaboracion de boletines informativos?
Consultar boletines publicados

¢ Existe evidencia que respalde la validacién y aprobacion = 30 @ X
de boletines?

¢ Existe evidencia que respalde la validacion y aprobacion | 32 | X
de Noticias?

¢ Existe evidencia del manejo de PQRS y respuesta alas 34 X
mismas?
Requerimientos cumplidos: 15 | Accién para abordar riesgo: 1

Evaluacion del Riesgo y Controles
PREGUNTA/ASPECTO A EVALUAR Preg C NC AR

¢Mediante la gestion de riesgos de la entidad y frente ala 21 X
operacion del observatorio de salud, como se viene
implementando eficazmente el plan de tratamiento -
controles?
;,Se cuenta con autoevaluacién actualizada, que permita
medir si es riesgo se ha materializado y si los contrales han
sido eficaces y suficientes?
Requerimientos cumplidos: 1 | Recomendacion: 1
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Actividades de monitoreo

PREGUNTA/ASPECTO A EVALUAR Preg C NC AR

¢De cara al instrumento POGD, se desea conocer los 3 X X
resultados de las actividades y subactividades formuladas
para la gestion del observatorio?

De acuerdo a la Resolucién 3249 de 2023, como esta 6 X
dando cumplimiento al siguiente criterio:

* Apoyar la toma de decisiones con propuestas basadas

en andlisis de |la informacion en  salud.

¢ Contamos con evidencia que permita comprobar su
cumplimiento?

De acuerdo con la resolucion 2349 del 2023, define que el 13 X
comité coordinador se reunira ordinariamente cada dos

meses y extraordinariamente o cuando sea necesario.

¢, Podemos evidenciar mediante registros de actas el
cumplimiento de este aspecto?

Asi mismo se desea constatar la secretaria técnica por

parte del coordinador del equipo técnico operador, quien a

su vez realiza la convocatoria a las sesiones del Comité

con no menos de diez (10) de antelacion a través de correo
corporativo.

¢ Qué personas hacen parte del Comité Coordinador de = 14 X
SaluData? ;Cuadles participaron de las sesiones
realizadas? ¢ Dichas personas fueron notificados frente a

su responsabilidad en el comité? Se deben proporcionar

evidencias para constatar el cumplimiento.

¢.El Observatorio de Salud cuenta con el comité 18 X
académico de apoyo?

¢ Quiénes conforman el Comité Académico de Apoyo? 19 X
¢, Se ha invitado a universidades y han participado? 4 El

comité se ha reunido? Se desea consultar evidencia de las

sesiones realizadas

¢ Con que evidencia se cuenta producto de la revision 'y 24 X
aprobacion de la congruencia de la informacién de los
indicadores registrada en el metadato? Evidencia de los

"Visto Bueno" del equipo validador de la informacion
(indicadores)

Evaluacion de la percepcion de cliente interno frente al =~ 35 X
servicio ofrecido y la ciudadania

Requerimientos cumplidos: 8 | Accién para abordar riesgo: 1
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Informacién y Comunicacion

¢ De acuerdo a la Resolucién 3249 del 2023, el sistema 9 X
de informacién SaluData dispone de un componente
tecnoldgico de Publicaciones, por tal razén, se desea
conocer y evidenciar informacion publicada en lo
siguiente aspectos:

1. Galeria de fotografias recientes,

2. infografias,

3. Boletines de prensa,

4. Boletines epidemioldgicos,

5. Videos y

Nota: Se revisara el entorno general de cada
publicacion, el detalle de las publicaciones a revisar se
realizara una vez se evalué el procedimiento mas

adelante.

El sistema de informacién SaluData contempla un | 10 @ X
componente tecnolégico de Participacién Social en

Salud, por tal razén, el auditor desea evidenciar
informacion generada de los eventos e indicadores de

control social y participacion ciudadana.

Se desea validar en SaluData las siguientes 11 X
funcionalidades:

1.contactenos

2.suscribirse,

©O©o0o~NO Ok~ W

. Tendencias de busqueda
. Enlaces de Interés

. Calificar,

. Compartir,

. Descargar

. Indicadores y

. Motor de Busqueda

De acuerdo a la Resolucion 3249 del 2023, el sistema | 12 @ X
de informacién SaluData contempla el componente de
comunicacion, es por ello que el auditor, desea conocer
informaciéon producida en SALUDATA que ha sido,

divulgada y socializada en redes sociales y correos
electronicos.

Evidencia de Indicadores recientemente creados 23 X
basados en la priorizacion de los temas

Consultar "infografias" publicadas. 28 X
Consultar "boletines" publicados. 31 X
Consultar "Noticias" publicadas. 33 X

Requerimientos cumplidos: 8 | Accidn para abordar riesgo: 1
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Finalmente:
Evaluacién RESULTADOS

General CRITERIOS EVALUADOS

CUMPLIMIENTO 35 100%
NO CONFORMIDAD 0 0%
OPORTUNIDADES DE MEJORA 3 85%

Nota: De acuerdo con la evaluacion integral realizada a los 35 criterios definidos, se constata
cumplimiento, sin embargo 3 de estos, presentan debilidades y en consecuencia se derivan
oportunidades de mejora que deberan ser subsanadas, dichas debilidades se presentan y detallan
a continuacion:

Primera Situacion identificada:

Componente Requisito de Gestion evaluado

Informacion y Se desea validar en SaluData las siguientes funcionalidades:
Comunicacién 1.contactenos

2.suscribirse,

. Tendencias de busqueda

. Enlaces de Interés

. Calificar,

. Compartir,

. Descargar

. Indicadores y

. Motor de Busqueda

©O©o0o~NO Ok~ W

Aspectos Modulo “Contactenos”: permite al usuario final generar PQRS: Peticiones,
Evaluados Quejas, Reclamos, Solicitudes, aclarar dudas, felicitaciones, entre otros. Al
consultar la base de informacién obtenida con corte mayo 2023 a mayo 2024,
encontramos: 195 registros de PQRS que se clasifican por tipo de comentario
asi: Felicitaciones encontramos 17 registros, quejas: 10 registros, en lo que
se refiere especificamente a las quejas, estas se remiten al servicio a la
ciudadania para que sean gestionadas mediante la plataforma de Bogota te-
escucha. Para efectos de comprobacion, se solicité evidencia de los
escalamientos realizados de las quejas y fallas presentadas con respecto a
la funcionalidad del sitio WEB - SaluData.

Modulo “Suscribirse”: evidenciamos que 3900 personas han realizado la
suscripciéon en el periodo solicitado. Es clave mencionar que dicha
suscripcion se realiza mediante botén establecido en la pagina web.

Modulo “Tendencias de busqueda”: Se lanzé en el mes de junio y funciona
mediante Google Trends el cual presenta diferentes graficas de tendencias.

Modulo “Sitios de interés”: son sitios web priorizados del observatorio para

consulta. Dependiendo del indicador y las tematicas se relacionan los
contenidos que podrian ser de interés al usuario final. Es importante
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mencionar que el observatorio esta suscrito a boletines de interés emitidos
por organismos internacionales como: la Organizacion Mundial de la Salud-
OMS, Organizacién Panamericana de la Salud -OPS, entre otros para
obtener los boletines informativos. El observatorio de salud es referente de
otros observatorios debido a la madurez que con el tiempo se ha adquirido.
En la actualidad el observatorio de salud es referente para los observatorios
de Cali, Huila y el afho 2023 se tuvo acercamiento con el observatorio de
Santa Marta.

Modulo “Calificar’. Se informa que para los todos los contenidos publicados
en el sitio WEB - SaluData, se cuenta con la funcionalidad para Calificar los
contenidos por medio de estrellitas, para efectos de comprobacion se
consultd el tablero de resultados de calificacién en el periodo comprendido
de la auditoria, el cual cumple con lo esperado.

Situaciones Encontradas

Caso 1:

Mediante la URL del sitio web de SaluData,
https://saludata.saludcapital.gov.co/osb/indicadores/mortalidad-materna/, se constata un error de
hipervinculo, ya que al momento de oprimir el boton denominado “Descargar Datos”, este no se
vincula a la plataforma de datos abiertos y en consecuencia la consulta por parte del usuario no
es satisfactoria.
A continuacién, de manera grafica se presenta la falla.
Paso 1: Consulta
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Paso2: Oprimir Botén “Descargar Datos”
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De acuerdo con la imagen, al oprimir el Botén “Descargar Datos”, genera un loop y descarga un
archivo.htm hacia el mismo sitio, ya que el hipervinculo esta mal configurado. Por lo que es
importante ajustar dicho elemento.

Al particular el observatorio responde:

Durante el proceso de migracion de la informacién de la pagina, pueden surgir errores que afectan
la funcionalidad de ciertos enlaces. Estos problemas pueden deberse a configuraciones
incorrectas de los hipervinculos, incompatibilidades entre las plataformas tecnolégicas o falla en
la actualizacién de las rutas de acceso a los archivos. En la revision detectamos que la informacion
actualizada si estéa disponible en la pagina web de datos abiertos al 26 de julio de 2024 (Figura1),
por lo que se realizé la actualizacién del hipervinculo del botén mencionado. Para corregir dicha
situacion, se esta ejecutando una revision completa de todos los hipervinculos y el establecimiento
de una revision periddica por parte de los referentes de los indicadores.
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Caso 2:

Mediante la “barra de busqueda”, que corresponde a una funcionalidad del sitio WEB — SaluData
y que permite obtener los resultados de los contenidos del texto escrito, evidenciamos que los
resultados que presenta la funcionalidad estan asociados solo con los componentes de Noticias y
Boletines, si se desea consultar indicadores especificos como, por ejemplo: Camas Disponibles,
Mortalidad Materna, Conducta Suicida, entre otros, dicha informacién no es presentada por el
motor de busqueda. Para efectos de prueba se consultd el texto “Sifilis”, el resultado no fue
satisfactorio por lo que se sugiere ajustar o ampliar la funcionalidad de busqueda, para que el
usuario final, acceda de forma rapida a los contenidos o temas que son de su interés y esto le
tome menos tiempo debido a la cantidad de indicadores que ya existen en SaluData.

A continuacién, de forma gréfica, se presenta la situacion expuesta.

9'GovCo

Saludata B | G | ookt

Inicio  Nosotros Indicadores Publicaciones Enlaces deinterss Contactenos Tendencias de bilsquedas en salud

/ Resultados de birsqueda

Listado / Tarjetas

Resultados de tu busqueda

Lo sentimos no encontramos resultados para Sifili

Secretaria de salud / Observatorio Acerca del sitio Alcaldia Mayor de Bogotd

vsulta y navegacién de datos s en sz # Carrera 8 o, 10-55, Bogot. Colombia
privacidad R, (e01) 381 3000
@ Lunes 3viemes 800 am. 1 700 o

De acuerdo con lo anterior, se deriva una oportunidad de mejora.

Al particular el observatorio responde:

En la fase de pruebas del nuevo sitio web del Observatorio, se detecté que el buscador mostraba
contenido clasificado como privado, por lo que, al ser informacién sensible y que requeria
proteccion se escald el requerimiento al equipo de la Direccidon TIC como un incidente y toda la
gestion se realiz6 a través del numero Mantis #0018115 y derivé en la ejecucion de una mesa de
trabajo conjunta donde se determind que la solucién propuesta no cumplia con todos los
requerimientos de seguridad necesarios. Como medida inicial y para evitar problemas de
seguridad, se decidié parametrizar el buscador con un alcance mas limitado por lo que no arrojara
en los resultados de busqueda los enlaces a los indicadores. Dicha solucién temporal asegura que
no se exponga informacion privada mientras se trabaja en una solucién mas completa y robusta.
La informacion fue incluida en la carpeta de evidencias compartida con el equipo auditor y
discutida en las sesiones de auditoria programadas previo a la consolidacion del informe.
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Al intentar suscribirse al boletin de indicadores basicos en salud se genera error. A continuacion,
mediante pantallazos se soporta la falla presentada. La URL es la siguiente:
https://saludata.saludcapital.gov.co/osb/boletin-de-indicadores-basicos-de-salud-en-bogota-d-c-
2020-2023/

Paso1: En la interfaz principal en la parte inferior derecha mediante flecha en color rojo, se
encuentra el componente de “Suscribete al boletin”
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Ingresa aqul tu correo electrénica y no te plerdas ninguna de nuestras novedades

Paso 2: Al oprimir el boton “Suscribeme”, se genera error que puede considerarse como una
pérdida de funcionalidad, la cual debera ajustarse.
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Al particular el observatorio responde:

Como se mencioné durante las sesiones presenciales y virtuales de la auditoria, el area
responsable de dar solucion tecnoldgica a los incidentes relacionados con la pagina web es la
Direccién TIC por lo que al evidenciar el error se escald la situacion a través de correo electronico,
dando cumplimiento a los pasos establecidos para esta situacion que son:

1. Reporte de incidencia al referente en TIC a través del correo electrénico institucional.

2. Recepcion de numero MATIS generado por la Direccion TIC para seguimiento.

3. Establecimiento de reuniones periddicas de seguimiento a la gestion por cada radicado.

4

Ejecucion de pruebas de usuario por parte del Observatorio y retroalimentacion de
resultados de dichas pruebas.

5. Traslado a produccién y despliegue por parte de la Direccion TIC.
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Segunda Situacioén identificada:

Componente Requisito de Gestion evaluado

Gestion de ¢Mediante la gestion de riesgos de la entidad y frente a la operacién del
Riesgos observatorio de salud, como se viene implementando eficazmente el plan de
tratamiento - controles?

¢,Se cuenta con autoevaluacion actualizada, que permita medir si es riesgo se
ha materializado y si los contrales han sido eficaces y suficientes?

Aspectos El proceso de Politica y Gerencia estratégica cuenta con la matriz de riesgos
Evaluados de corrupcion, de proceso y cuenta con diferentes riesgos identificados,
valorados, ademas cuenta con el plan de tratamiento y el seguimiento
respectivo. Frente al procedimiento en cuestion, se identifica un Unico riesgo
de tipo reputacional que punta a la entrega tardia o inoportuna de la
informacion, los controles definidos estan orientados a atacar la causa. El
Dicho riesgo cuenta con 3 controles y como resultado de la evaluacion, se
provee al auditor, el instrumento de autoevaluacion, el informe ejecutivo y se
constata que no ha habido materializacion del riesgo, ya que la actualizacion
de los indicadores publicados es dinamica, constante y acorde a la periodicidad
definida, algunos indicadores son de periodicidad semestral, anual y algunos
con periodicidad mas frecuente.

Situaciones Encontrada

Al comparar el riesgo residual del afo 2023 con el afio 2022, evidenciamos que la valoracion del
riesgo sigue siendo la misma. Si bien es cierto, se realiza la gestion de riesgo y se cuenta con varios
elementos que respaldan dicho ejercicio, al comparar el riesgo de un afio a otro, identificamos que
la severidad del riesgo se mantiene; por sentido comun si los controles implementados han sido
eficaces y suficientes, conllevaria a que la severidad del riesgo residual cambie o disminuya. Dicho
lo anterior, se recomienda verificar este aspecto ya que el riesgo se debe reevaluar periddicamente.
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Al particular el observatorio responde:

La severidad de un riesgo no siempre disminuye con la implementacion de controles y esta vinculada
a la magnitud del impacto potencial del riesgo, a través de la combinacién entre la probabilidad y el
impacto, si se materializa; esta puede permanecer inalterada incluso si la probabilidad de ocurrencia
disminuye debido a los controles implementados.
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Tercera Situacion identificada:

Actividades de
Control

Aspectos
Evaluados

Componente Requisito de Gestion evaluado

¢, De acuerdo con los principios de seguridad de la informacion, como se esta
garantizando la confidencialidad, integridad y disponibilidad de la informacién
generada por el observatorio? ;Fuera de SaluData con que otros sistemas
de informacién contamos para realizar la gestion de la informacion?

Respecto al particular, se informa que se cuenta varios canales de recepcion
de informacién y conexiones a bases de datos mediante la plataforma de
On-premises de la Secretaria, la bodega de datos se encuentra en la nube
de Azure y adicionalmente el motor para analisis y correccién de informacion
se tiene con la plataforma de GCP Google. Las bases de datos de
informacion son recibidas mediante correo electrénico y cargadas al
repositorio de SharePoint. En cuanto a la confidencialidad, se crean usuarios
en la nube de Azure para acceder a la informacién mediante perfiles y roles,
ademas se cuentan acuerdos de confidencialidad firmados por los
profesionales del Observatorio de Salud.

En lo que refiere a los backup, estos se han ejecutado de manera exitosa
acorde a las politicas definidas y se guardan o almacenan en GCP. Cabe
mencionar que hay manuales que incluyen el procesamiento de la
informacion y administracion de los usuarios y roles especificos para el uso
de la informacion, los privilegios mas altos de acceso a la informacion son
para los epidemidlogos. Para efectos de comprobacion, se consulta el
modulo de administracion, en donde se evidencia que existen 23 usuarios
creados con varios roles, se procede a realizar la consulta con el perfil de la
doctora Nancy Chacoén, dicho perfil cuenta con permisos para generar
consultas, vistas y comunicar con el aplicativo Power Bl. En lo que respecta
al rol propietario, este cuenta con todos los permisos para acceder a la nube.

Finalmente, y para efectos de comprobacion, se consultaron los documentos
impresos de acuerdo de la confidencialidad de los profesionales Nancy
chacon, Estefania Guerrero y Jadier Augusto Aristizabal los cuales
satisfacen de cara a la evaluacién realizada.

Situaciones Encontrada

En lo que respecta a la pagina WEB mediante la url: https://saludata.saludcapital.gov.co/osb/, se
informa que se ha llevado a cabo el TEST o analisis de vulnerabilidad WEB, con el apoyo de la
direccion TIC y se han identificado varias vulnerabilidades. Sin embargo, para fines de
comprobacion, el auditor de manera proactiva realizo la ejecucidon de pruebas mediante el
software libre OWASP-ZAP y evidencio varias vulnerabilidades detectadas, las cuales deberan
ser subsanadas o remediadas dado la exposicion al riesgo que conlleva la informaciéon que se
tiene. Frente a este aspecto se comparte el informe respectivo y se deriva una oportunidad de

mejora.

A continuacion, mediante pantallazo se comparten los resultados obtenidos de la prueba:
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Cuarta Situacion identificada:

Componente

Actividades
de
monitoreo

Aspectos
Evaluados

Requisito de Gestion evaluado

¢ De cara al instrumento POGD u otros, se desea conocer los resultados de los
planes, actividades y subactividades formuladas para la gestion del observatorio?

Al particular, en la mesa de trabajo realizada el dia 20 de junio de 2024, se
presenta al equipo auditor, el documento Plan de Trabajo que contiene las
actividades programadas para la vigencia 2023 y parte de la vigencia 2024, en
este documento, se aprecia el cronograma para su ejecucién. Al respecto, se tiene
identificado que varias actividades se han cumplido, mas no se cuenta con una
medida cuantitativa sobre su nivel de ejecucion. A continuacion, mediante
pantallazo, se presenta el estado del plan.
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Fuente: Plan de trabajo 2023 Informacién aportada por el auditado

Es de anotar que, segun lo manifestado por los auditados, no se cuenta con un
Plan Operativo de Gestion y Desempefio en los términos establecidos por la
Direccion de Planeacion Institucional y Calidad ya que SaluData hace parte del
proceso de Politica y Gerencia Estratégica, sin embargo, administrativamente no
hace parte del Despacho, sino de la Subsecretaria de Gestion Territorial,
Participacion y Servicio al Ciudadano - SGTPYSC.

Con relacion a la programacion y ejecucion de actividades en el sistema Segplan,
se allega el documento que sirve de insumo para la elaboracion de los reportes
por parte de la SGTPYSC en el marco de dicho sistema, por lo cual, si bien desde
el equipo técnico de SaluData se presenta informacion sobre la ejecucion de
actividades establecidas en el Plan de Trabajo, la consolidacién y el reporte de la
informacion de seguimiento a la ejecucion de los recursos se lleva a cabo por la
SGTPYSC, quien ejerce el rol de gestor de los proyectos de inversiéon 7750y 7827.

A continuacién, mediante pantallazo, se presenta el estado de la actividad 1.1. del
proyecto 7750 para el periodo enero — mayo de 2024.
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PROYECTO 7750 - Actividad 1.1

- 1 . Febrero e Abril Moy, Valor por actividad
Operar el observatorio de salud de Bogota con el médulo
Bogota Region e inclusién del componente analitico en N -
saliidy participacion chidadana. Ejocutado | Programado | Ejocutado | Programado | Ejecutado | Programado | Ejecutado | Programado | Ejecutado | Programado | - Ejocutad
w09 03 008 o ) 09 0 09 g 0
s asgnad:
13 Jpara garanti adecuad 009 009 009 009 018 008 009 009 009 045 045
14 0,09 0,09 009 009 018 0,09 0,09 009 0,09 045 045
15 0.09 0,09 009 009 018 009 0.09 0.09 009 045 045
16 [Rosiaa 045 045 046 0.46
17 0.092 0.092 0.092 0.092 0.184. 0,092 0,092 0.092 0,092 046 046
) Montoreo MTS 0t 0t 01 015 03 04 0.4
19 0,092 0.092 0.092 0.092 0 0,092 0 0,092 0.276 046 0.368
20 0052 o082 0052 0052 0 0002 0 o022 0002 04 o184
21 0153 0.153 0,154 0154 0153 0153 045 0.4
22 0052 0052 0.0%2 0.0% o104 0.0% 0.0% 00%2 0052 046 045
TOTAL ACTIVIDAD 1,1 1,799 1,799 1,649 0 2,34 3,437 1,581 1,397 2,631 3,091 10 9,724

Fuente: Informacion aportada por el auditado
Al particular evidenciamos la siguiente situacion:
Situaciéon Encontrada

Al momento de la mesa de trabajo los referentes informan que, el plan definido se cumplié al
100% y en lo correspondiente a la actividad 1.1 del proyecto Nro. 7750, se planifico el 10% vy
cumplié el 10%, no obstante, al consultar el instrumento de seguimiento por parte del auditor, se
logré evidenciar que el porcentaje reportado fue del 9,724% como se resalta en la imagen, razén
por la cual fue necesario invitar a la mesa de trabajo a la doctora Sandra Caicedo quien hizo las
aclaraciones respectivas, ya que el instrumento presento error de los datos y en conciencia fue
necesario hacer ajuste al instrumento.

PROYECTO 7750 - Actividad 1.1 i - M P a .
. . o e Valor por actividad

Operar el observatorio de salud de Bogota con el médulo

Bogota Region e inclusion del componente analitico en . 3 ) )

‘salud y participacién cludadana. Programado | Ejecutado | Programado | Ejecutado | Programado | Ejecutado | Programado | Ejecutado | Programado | Ejecutado | Programado | Ejecutado
12 z 003 003 003 009 08 003 003 00 00 05 035
13 Jpara garantizar su uso adecuad 009 009 009 009 018 009 009 009 009 045 045
poner  propender por

14 00 009 009 009 018 009 009 009 009 04 045

15 009 009 009 009 018 009 009 009 009 045 045

16 [Reaiza 045 046 045 046

17 [Roaiza 0032 0052 0032 0092 0.184 0032 0032 0032 0032 045 046

18 Manitoreo MTS 015 015 015 015 03 045 045

19 0092 0092 0022 0092 0 0092 0 0092 0276 045 0368

Plan de Comunicacién de SaluData y publicar
20 0032 0052 0032 0092 0 0032 0 0032 0032 046 0184
21 s S 0153 0153 0154 0154 0153 0.153 045 0.5
Sociaizaciones miermas y extemas del
22 K 0032 0032 0032 0092 0.184 0092 0032 0052 0032 045 o i
TOTAL ACTIVIDAD 1,1 1,799 1,799 1,649 0 2,34 3,437 1,581 1,397 2,631 3,091 10l 9,724 )

Dicho lo anterior, se deriva una oportunidad de mejora que busca fortalecer el instrumento
verificando y garantizando la exactitud de la informacidn previa a la publicacién de la misma.
Al particular el observatorio responde:

Como se informé en las sesiones presenciales donde se evalu6 este punto, no es responsabilidad
del Observatorio de Salud realizar el seguimiento a la ejecucion del proyecto de inversién ya que
esta a cargo de la Subsecretaria de Gestion Territorial, Participacion y Servicio al Ciudadano, el
instrumento presentado es una herramienta de gestion para la totalidad del proyecto de inversion
del cual hace parte el Observatorio con un aporte especifico.
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6.3 Implementacion de las politicas de MIPG con base a la Gestion del
Observatorio de Salud

6.3.1 Politica Gobierno Digital

La politica propende por la transformacion digital publica y busca fortalecer la relacion
Ciudadano-Estado, mejorando los servicios de las entidades y generando confianza en las
instituciones de la administracion publica y el Estado en general, mediante el uso y
aprovechamiento de las TIC. La implementaciéon de la Politica de Gobierno Digital esta
prevista en el Manual del Gobierno Digital, el cual es un instrumento centralizado,
estandarizado y facil de uso. En lo que respecta a la implementacién de la politica por parte
de la secretaria de salud y en lo especifico a la gestién del observatorio de salud, se da
conformidad de la siguiente manera:

indice de Gobierno Digital Subindices de Gobierno Digital

Bl Fromedio grupo par Cullura y Apropiacién
[ Estrategias de Ciudades y Terntorios Inteligentes

Innovacién Pblica Digital
Proyeclos de Transformacion Digital

Estado Abierto

)
7=}
o -

792 Arquitectura

Decisiones Basadas en Dalos

257
Gobemnanza [ ©3,3
Segunidad y Privacidad de 12 informacién | 321

Servicios ¥ Procesos Inteligentes _ 35.3

Servicios Ciudadanos Digitales 333

86,4

=
=2
=

Nota: Los colores o represenian un aka o baja ivel de impiemensaeitn sino un rnking d los elementos de = Plities de Goblema Digial

A 4
Como se aprecia en la grafica, se logra constatar un avance general del 86,4% en la

implementacion de la politica en la secretaria Distrital de Salud y en lo que respecta al
subindice o habilitador de Seguridad y Privacidad de la informacion, se reporta un avance
del 82,1% como se aprecia en las siguientes graficas:

Selecciona el habilitador a Az Seguridad y Privacidad de la o : &
o S Cumlm"wmn i i

B Fromedio grups par

[ —

Hoja de ruta para el elemento de Seguridad y Privacidad de la informacion

ACCIONES DE MEIORA HERRAMIENTAS DE APOYO ||

1| Implementar el Modelo de Seguridad y Privacidad de la https://gebiermnodigital. mintic.g

Informacian (MSPI). ov.cofportal/Transformate-
| con-Gobierno-Digital-/Caja-
de-

82 1 er f#data=%78%221
’ ter%22.%2247254%22 %22pa

100 | 9e%221%67D

2 | Elaborar un diagnéstico de seguridad y privacidad de la | https://gobiernodigital.mintic.g
informacion para la entidad a través de la herramienta de | ov.co/B92/articles-
autodiagnostico del Modelo de Seguridad y Privacidad de la | 176924 recurso 1.xdsx
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714 Infarmacion (MSPI). Posteriormente, presentar y lograr la
aprobacion del diagnéstico en el Comité de Gestin y
Desempefio Institucional.

w

Realizar pruebas de recuperacion de la informacion y https://gobiernadigital.mintic.g
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] 6. rso 1.pdf
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Actualmente la hoja de ruta del habilitador de Seguridad y Privacidad de la informacion
consta de 4 actividades o acciones de mejora, en lo que respecta a los controles de la
norma 1S027002:2013 que tienen relacion con la gestion del observatorio de salud, se
presentan y resaltan a continuacion:

e CONTROL DE ACCESOS: enfoca el control de acceso en el aplicativo SaluData
mediante uso de credenciales con politicas de contrasefias seguras y basado en
perfiles.

o CIFRADO: corresponde a contrasefnas asignadas y almacenadas en tablas que son
cifradas mediante algoritmos, de otro lado, el tratamiento de datos personales se
maneja mediante anonimizacion de datos, que es la técnica que permite ocultar o
cifrar los datos sensibles.

e SEGURIDAD EN LA OPERACION, Son varios los controles a saber:

-Copias de seguridad de la informacion: Las copias se realizan periddicamente para
el sistema de informacion SaluData mediante la nube de Azure acorde a la politica
establecida. De momento, y de acuerdo con lo informado, no ha sido necesario
restablecer informacion salvaguardada.

-Gestion de la vulnerabilidad técnica: mediante lineamiento y de acuerdo con lo
indicado, se han venido realizando “test” o pruebas de vulnerabilidades técnicas
sobre la aplicacion WEB — SaluData, sin embargo, la realizacion de pruebas por
parte del auditor mediante software libore OWASP-ZAP, se evidencia varias
vulnerabilidades detectadas las cuales deberan ser subsanadas o remediadas dado
la exposicion al riesgo que conllevan. Frente a este aspecto se comparte el informe
respectivo generado por el auditor y se deriva una oportunidad de mejora.
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Aportes del observatorio a la politica:

o Portal Web Fortalecido: Desarrollo y mejora continua del portal web de SaluData
para proporcionar acceso facil y transparente a la informacién de salud.

e Interaccién con Grupos de Interés: Facilitar la interaccion y retroalimentacion con
ciudadanos, sociedad civil, academia, sector privado y publico a través de
plataformas digital SaluData.

e Transparencia y Accesibilidad: Publicacion de datos abiertos y reportes en tiempo
real para promover la transparencia y facilitar la toma de decisiones informadas por
parte de todos los actores involucrados.

e Uso de tecnologias emergentes: Aprovechamiento de herramientas para el analisis
masivo de datos (Big query)

e Capacitacién y Sensibilizacion: Socializaciones y talleres sobre el uso de datos de
salud y pagina web tanto a personal interno como a usuarios externos.

Dicho lo anterior, se valida dicho aspecto.
6.3.2 Politica de Gestion del Conocimiento

La politica tiene como propésito facilitar el aprendizaje y la adaptacion a los cambios,
ademas facilita la innovacion institucional en el marco de un Estado eficiente y productivo.
El conocimiento se presenta de distintas formas, una de ellas se manifiesta en las
capacidades de las personas, su intelecto, experiencia y su habilidad para proponer
soluciones, otra de las maneras de evidenciar el conocimiento de la entidad se hace a
través de los documentos (infografias, planes, informes, guias, instructivos, herramientas),
piezas audiovisuales (presentaciones, videos), publicaciones en redes sociales o
grabaciones. La gestiéon del conocimiento se refiere un proceso mediante el cual las
entidades implementan acciones, mecanismos o instrumentos orientados a identificar,
generar, capturar, transferir, apropiar, analizar, valorar, difundir y preservar el conocimiento
para fortalecer la gestién de las entidades publicas.
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Resultados de la funcion Publica de cara a la implementacion
de la politica

POLITICA 18 Gestién del Conocimiento

No. indice POLITICA 18 Gestion del Conocimiento Puntaje
157 Planeacidn de la gestidn del conocimiento y la innovacidn 100,0
158 Generacién y produccion del conocimiento 93,9

Generacion de herramientas de uso y apropiacidn del
159 o L 97,6
conocimiento

Generacion de una cultura de propicia para la gestidn del 90,9
r

conocimiento y la innovacidn

Aportes del observatorio a la politica:

o Redes de Conocimiento: Participacion en redes de conocimiento y colaboracién con
otras entidades para compartir buenas practicas y lecciones aprendidas.

o Capacitacion y Sensibilizacién: Socializaciones y talleres sobre el uso de datos de
salud y pagina web tanto a personal interno como a usuarios externos.

e Publicaciones y Estudios: Generacién y divulgacién de estudios e informes que
proporcionen informacion de tendencias en salud y areas de mejora.

e Disposicion de la informacion: Mantenimiento y actualizacién de la plataforma
SaluData.

e Consolidacion, analisis y difusion de informacién y conocimiento.

e Generar de informacion comprensible, acertada, oportuna y medible para distintos
publicos objetivo.

e Comunicar, publicar e informar el analisis de los datos, investigaciones y
experiencias en salud.

e Apoyo en la toma de decisiones con propuestas basadas en andlisis de la
informacion en salud.

e Contribuir a la formulacién de estudios e investigaciones en salud.

Dicho lo anterior, se valida dicho aspecto.
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6.3.3 Politica de Gestion de informacion estadistica

La politica permite a las entidades, los ciudadanos y demas partes interesadas contar
con informacién relevante, accesible, precisa, oportuna y comparable; para la toma de
decisiones basada en evidencia, el control social y politico.

Resultados de la funcién Publica de cara a la implementacién de
la politica

POLITICA 17 Gestién de la Informacién
Estadistica

No. indice POLITICA 17 Gestion de la Informacién Estadistica Puntaje
154 indice Planeacidn Estadistica 91,9
indice Fortalecimiento de registros administrativos
155 96,8
indice Calidad Estadistica
156 87,0

Aportes del observatorio a la politica:

o Consistencia y Precision de Datos: Implementacién de un sistema integrado de
informacion que garantice la consistencia, precision, completitud, coherencia y
actualizacién de los datos.

e Modelos de Analisis: Desarrollo y aplicacion de modelos de analisis descriptivos,
predictivos y prescriptivos para apoyar la toma de decisiones estratégicas.

o Validacién y Verificacion de Datos: Establecimiento de mecanismos robustos para
la validacién y verificacion de la informacién antes de su publicacion.

o Difusién de la informacion: Produccion de salidas de informacion y tableros
interactivos que presenten informacion clave de manera clara y accesible para
diferentes audiencias.

e Uso de herramientas tecnolégicas: Aprovechamiento de herramientas en la
implementacién el proceso de produccion de informacion estadistica

e Evaluacién y monitoreo: Se cuenta con canal de contactenos para que los
ciudadanos puedan reportar inquietudes, hacer sugerencias, garantizando que sus
opiniones sean consideradas y respondidas de manera efectiva.
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e Se realiza el ejercicio permanente de consolidacion, analisis y difusion de
informacion mediante la presentacion de distintos indicadores que monitorean la

salud en Bogota.

e Generar informacion comprensible, acertada, oportuna y medible para distintos
publicos objetivo.

e Comunicar, publicar e informar el analisis de los datos, investigaciones y
experiencias en salud.

e Apoyar la toma de decisiones con propuestas basadas en analisis de la informacién
en salud.

Dicho lo anterior, se valida dicho aspecto.
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7. ASPECTOS POSITIVOS (NIA 2410 A2).

El recurso humano que apoya el procedimiento conoce las entradas requeridas y
las salidas esperadas, determinan los recursos financieros, humanos, fisicos y
tecnoldgicos que son necesarios para la operacion diaria.

SaluData al ser el radar de la salud en Bogota permite a los diferentes actores de la
capital, tomar de decisiones en referencia a los indicadores de salud y
determinantes que aqui se presentan.

Existe el compromiso y entrega por parte del equipo de trabajo del observatorio,
frente a las diferentes actividades trazadas en el plan anual y las actividades por
demanda que surjan y en tal sentido se prioriza frente a estas.

La percepcién de la ciudadania frente al repositorio de SaluData es positiva, toda
vez que se cuenta con diferentes comentarios, los cuales reflejan el interés frente a
la informacién publicada y no se evidencian quejas o inconformidades frente a la
veracidad de la informacién publicada.

Se resalta la cordialidad y amabilidad prestada por los colaboradores del
observatorio, mostrando un alto grado de compromiso frente a la cultura del control,
identifican, entienden y gestionan el procedimiento evaluado.

8. NO CONFORMIDADES. (NIA 2431).

No identificadas.

9. ACCIONES PARA ABORDAR RIESGOS. (NIA 2410-A1).

9.1.

9.2.

Si bien es cierto, el observatorio de salud en conjunto con la direccion TIC realizan
de forma periddica test o pruebas de analisis de vulnerabilidades técnicas sobre el
sitio WEB de SaluData, evidenciamos multiples debilidades del software a partir de
las pruebas ejecutadas por el auditor mediante el aplicativo OWASP ZAP, ya que el
informe generado alerta sobre posibles amenazas latentes de severidad nivel alto y
medio que pudiera materializarse afectando la confidencialidad, integridad y
disponibilidad de la informacion, en consecuencia, existe una debilidad que debe ser
subsanada y se hace necesario fortalecer este aspecto, implementando las mejoras
que haya lugar.

Al verificar la herramienta empleada para la programacién y seguimiento de las
actividades que buscan cumplir los fines del Observatorio, se evidencio que la
informacion reportada no incluye una medida cuantitativa del grado de avance en el
cumplimiento de las actividades, adicionalmente, la informacién reportada en mesa
de trabajo por el auditado sobre el nivel de ejecucion de las actividades durante el
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periodo comprendido entre el 01/01/2024 y el 31/05/2024, difiere de la informacion
contenida en la herramienta presentada. Lo anterior, conllevando a un riesgo de
desinformacién e inexactitud sobre el seguimiento de la gestion en cabeza del equipo
de SaluData, en consecuencia, existe una debilidad que debe ser subsanada y se
hace necesario fortalecer este aspecto, implementando las mejoras o controles de
verificacién que haya lugar.

9.3. Si bien es cierto, el portal Web SaluData es el radar de la salud en Bogota y permite
a los diferentes actores de la capital, tomar de decisiones en relacién a los
indicadores de salud publicados, dicho sitio estd conformado por diferentes blogs y
sesiones, sin embargo; evidenciamos que algunos elementos consultados como son:
suscribirse al boletin de indicadores basicos en salud, Descargar Datos en un
indicador especifico y el motor de busqueda interno, presenta perdida de
funcionalidad al momento de realizar las consultas, afectando la imagen o percepcion
del cliente, en consecuencia, se hace necesario fortalecer dichos aspectos,
implementando las mejoras y controles que haya lugar garantizando el 100% de
funcionalidad.

10. CONCLUSIONES. (NIA 2410-A1).

o La auditoria se desarrollé bajo el estricto seguimiento y cumplimiento del plan
establecido. Cabe sefialar que, resultado del ejercicio se identificaron cuatro (4)
oportunidades de mejora que son sustentadas y formuladas en el presente
documento.

e En la actualidad el repositorio del Observatorio de Salud, cuenta con 126
indicadores publicados y sigue en constante crecimiento debido a la importancia que
ha creado hoy por hoy este portal de informacién a nivel nacional e internacional.

e La actualizacion de indicadores no se realiza en tiempo real, ya que presenta un dia
de demora, por cuanto la informacién primero debe ser recepcionada, procesada,
analizada y aprobada para su correspondiente publicacion, buscando mantener la
confiabilidad y veracidad de la misma.

¢ Identificamos 118 conjuntos de datos abiertos los cuales se encuentran vinculados
con los indicadores del observatorio de salud - SaluData, dicha informacion podra
ser descargada por los usuarios, con el fin de realizar analisis e investigaciones
independientes.

e Evidenciamos cumplimiento de actividades que aportan o contribuyen a la
implementacién de las Politica de: Gobierno Digital, Gestion de informacion
estadistica y Gestion de conocimiento, en lo concerniente a los aspectos de la
gestion del Observatorio de Salud.
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o Al realizar el test o prueba de analisis de vulnerabilidades técnicas, sobre el sitio
WEB SaluData, se evidencian debilidades del software y, en consecuencia, existe
una amenaza latente que pudiera materializarse por pérdida de confidencialidad,
integridad y disponibilidad, por lo que sera indispensable para los custodios o
responsables del activo de informacion, aplicar los correctivos del caso.

e Respecto a la gestidén de riesgos en la fase de medicidén y seguimiento, se sugiere
reforzar dicha actividad, realizando el ejercicio por lo menos 3 veces al afo ya que
la severidad de los riesgos podria variar de acuerdo con la dinamica de la entidad y
a la eficacia y eficiencia de los controles.

o Esimportante que se evidencien sinergias al interior de la entidad, en particular con
procesos estratégicos como Planeacion y Gestion Sectorial, asi como Planeacién
Institucional y Calidad, en aras de establecer estrategias o estandares que unifiquen
criterios en cuanto al reporte de informacion de indicadores en salud, evitando
posibles diferencias entre las fuentes de informacion (SaluData, Segplan, POGD,
entre otros) y/o inexactitudes que se puedan presentar en la informacién presentada
a la ciudadania. Lo anterior en concordancia con el articulo quinto de la Resolucion
interna 3249 de 2023 que reza como una de las funciones del Observatorio
“Asesorar los procesos de gestion de la informacién en salud al interior de la
Secretaria Distrital de Salud”.

¢ Recomendacion: Pese a que, el proceso de Politica y Gerencia Estratégica, cuenta
con un riesgo especifico para el observatorio de salud, que se ha identificado,
valorado, ademas cuenta con plan de tratamiento y seguimiento respectivo
mediante los instrumentos de autoevaluacion e informe ejecutivo, evidenciamos que
el valor de la SEVERIDAD del riesgo al comparar un afio a aflo se mantiene, si los
controles implementados fueron eficaces y suficientes, con llevaria a que la
severidad del riesgo residual cambie, por lo que se recomienda realizar reevaluacion
cualitativa el riesgo en términos de probabilidad y el impacto con cierta periodicidad
para determinar si la severidad del riesgo cambia.

e La OCI concluye que la gestidon del observatorio cumple con el procedimiento

establecido SDS-TIC-PR-019, con aspectos susceptibles de mejora que deben
ajustarse segun los hallazgos presentados y justificados en el presente informe.
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11. PLAN DE MEJORAMIENTO (NIA 2500).

Como resultado de la auditoria, el proceso auditado debera cumplir con el lineamiento
establecido por la direccion de planeacion institucional y calidad para la elaboracion del plan
de mejoramiento que haya lugar, con el fin de realizar el tratamiento adecuado incluyendo
en las actividades el ciclo PHVA y de ser necesario realizar mesas de trabajo cuando los
acciones involucren otras dependencias. Nota: Sera responsabilidad de los referentes
elaborar el plan de mejoramiento adecuado que responda a las oportunidades de mejora
identificadas

12. ANEXOS.

Corresponde a los papeles de trabajo utilizados en las mesas de trabajo realizadas vy el
reporte de analisis de vulnerabilidades WEB degenerado por la herramienta OWASP ZAP.

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES).

(e

Francisco Javier Pinto Gonzalez

p g
SU r.\.m\)évg\,‘cxwf\ :

Julian Camilo Cuellar Garcia

APRUEBA JEFE OFICINA DE CONTROL INTERNO.

Firmado

digitalmente por
OLGA LUCIA
VARGAS COBOS

Olga Lucia Vargas Cobos
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