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Abreviaturas

ASIS: Andlisis de Situacion de Salud

CIE10: Clasificacion internacional de enfermedades 10.2 edicion
CUPS: Cddigos unicos de procedimientos en salud

EAPBs: Entidades administradoras de planes de beneficios
DIAN: Direccion de Impuestos y Aduanas Nacionales

FEVSS: Factura Electronica de Venta de Servicios de Salud
IPS: Instituciones prestadoras de servicios de salud

ICI: Informacion, conocimiento e innovacion

IV: Inspeccion y Vigilancia

MIPG: Modelo integrado de Planeacién y Gestion

NIA: Norma Internacional de Auditoria

OCI: Oficina de control interno

POGD: Plan operativo de Gestién y Desempefio

POS: Plan obligatorio de Salud

PSS: Prestadores de Servicios de Salud

RIPS: Registro Individual de Prestaciones de Servicios de Salud
SDS: Secretaria Distrital de Salud

SEGPLAN: Seguimiento a los Proyectos de Inversion

SGDEA: Sistema de Gestion de Documentos Electronicos de Archivo
SGSSS: Sistema General de Seguridad Social en Salud

SISS: Subredes Integradas de Servicios de Salud

SISPRO: Sistema Integral de Informacion de la Proteccién Social (SISPRO)
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INTRODUCCION

Las auditorias de gestion son una herramienta estratégica que las entidades utilizan para
conocer el estado de los procesos y servicios, determinando su eficacia y eficiencia
mediante la evaluacion objetiva y metddica que permite tomar decisiones frente a las
debilidades identificadas, la auditoria especifica con énfasis en riesgo a la gestion de
informacion de RIPS, busca identificar aspectos positivos, posibles debilidades, errores o
falencias existentes permitiendo mejorar. De acuerdo con lo anterior la auditoria se realiz
bajo una mirada transversal que involucré diferentes dependencias y partes interesadas,
evaluando mediante listas de verificacion los diferentes controles administrativos, técnicos,
funcionales y responsabilidades establecidas.

En el sistema de salud colombiano, se establecié un componente esencial que garantiza
la trazabilidad, el control y la transparencia en la prestaciébn de servicios médicos
denominado RIPS - Registro Individual de Prestacion de Servicios de Salud, la informacion
se encuentra estandarizada de acuerdo a lo establecido por la Resolucion 3374 del 2000
y los datos consolidados constituyen una fuente prioritaria para los procesos de direccion,
regulacién y control del Sistema General de Seguridad Social en Salud — SGSSS y provee
datos que facilitan las relaciones entre las entidades administradoras de planes de
beneficios (pagadores)- EAPBS, las instituciones prestadoras de servicios de salud — IPS
y los profesionales independientes (prestadores).

Los registros RIPS como fin Ultimo, apoyan la generacion de planes, programas,
estrategias y operaciones, para la toma decisiones gerenciales, estratégicas,
administrativas y asistenciales. No obstante, por medio de la Resolucion 3374 de 2000,
“...se reglamentan los datos basicos que deben ser reportados por los prestadores de
servicios de salud y las EAPB...”, y son el soporte de los servicios efectivamente prestados
a la poblacién de los regimenes definidos por la Ley 100 de 1993.

De igual forma con la normativa y regulacion existente, se definen los diferentes criterios
para la adecuada transferencia de datos del RIPS y los lineamientos para mejorar la calidad
y la oportunidad.

La SDS por su parte, incorpor6 en su operacion dicha gestion y adapt6é e implementé las
herramientas informaticas, para asegurar el registro y envio correcto de los datos al
Ministerio de Salud y Proteccion Social como principal fin.

Por udltimo, los registros RIPS se presentan de manera individual, separada y de
conformidad con la Resolucién 2275 de 2023, los RIPS se integran a la facturacion
electronica de Venta (FEV) en salud, asegurando que toda la informacién sobre los
servicios prestados sea remitida a la Direccién de Impuestos y Aduanas Nacionales (DIAN),
facilitando la supervision, control y reemplazando asi a la Resolucion 3374 de 2000 y
deroga otras resoluciones relacionadas del tema RIPS, como la 510, 1036, 2805 y 2806 de
2022, y la 1557 de 2023.
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MARCO CONCEPTUAL

RIPS: El Registro Individual de Prestacion de Servicios de Salud — denominado RIPS, es
el conjunto de datos que identifican las actividades de salud que realizan las IPS o
profesionales independientes de salud, siendo una de las fuentes principales de
informacion, demanda y oferta de los servicios en Bogota y proporciona datos esenciales
y fundamentales para el seguimiento riguroso del Sistema General de Seguridad Social en
Salud (SGSSS), especificamente en lo que concierne al paquete obligatorio de servicios
(POSy POSS). El objetivo del Registro RIPS, es optimizar las relaciones comerciales entre
las entidades administradoras (pagadores) y las instituciones y profesionales
independientes (prestadores), esto se logra mediante la presentacién detallada de la
factura de venta de servicios en formato magnético, con una estructura estandar que facilita
la comunicacion, la transferencia de datos y la revision de cuentas, sin importar las
soluciones informéticas empleadas por cada prestador.

Quiénes estan obligados areportar los RIPS:

* Las instituciones prestadoras de salud (IPS).

* Los profesionales independientes.

* Los grupos de préactica profesional.

* Las entidades administradoras de planes de beneficios - EAPBs
* Los organismos de direccion, vigilancia y control del SGSSS.

Actualmente todos los prestadores estan obligados a generar, transferir, organizar y
entregar los datos a las entidades que realicen el pago de las atenciones de salud ya
cumplidas y las entidades que realicen el pago de las atenciones de salud deben validar,
organizar y entregar todos los datos validados mes a mes, de acuerdo con la normatividad
vigente.

Para qué sirven los RIPS:

« Formular politicas publicas y la planificacién de programas de salud

» Realizar la programacion de oferta de servicios de salud

» Evaluar coberturas de servicios

» Asignar recursos financieros, humanos y técnicos

» Validar el pago de servicios de salud

* Fundamentar la definicién de protocolos y estandares de manejo clinico

+ Establecer mecanismos de regulacién y uso de los servicios de salud

» Controlar el gasto en salud

» Ajustar los contenidos de los planes de beneficios en salud

» Conocer el perfil de morbilidad y mortalidad.

* Permiten a las entidades de salud llevar un control adecuado de los recursos y
facturar de manera eficiente.
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» Facilitan el seguimiento de los recursos invertidos en salud y la verificacién de la
calidad de los servicios.

+ Permiten identificar areas de oportunidad para mejorar la atencion al usuario y
optimizar los procesos de atencion.

* Los RIPS se han integrado a la facturacién electronica, lo que agiliza el proceso y
facilita el control.

Los datos contenidos en el registro RIPS, incluyen la identificacién detallada del
prestador del servicio de salud, asi como del usuario que recibe dicho servicio. Ademas,
se documenta minuciosamente la prestacion del servicio en si, junto con el motivo que
origind dicha prestacion, abarcando tanto el diagnéstico como las causas externas
asociadas.

Resolucion 3374 de 2000. Por medio de la cual se reglamentan los datos basicos que
deben reportar los prestadores de servicios de salud y las entidades administradoras de
planes de beneficios sobre los servicios de salud prestados Articulo segundo.- Ambito de
Aplicacion: Las disposiciones contenidas en la presente Resolucion son de obligatorio
cumplimiento por parte de las instituciones prestadoras de servicios de salud (IPS), de los
profesionales independientes, o de los grupos de practica profesional, las entidades
administradoras de planes de beneficios, definidas en el numeral 2 del articulo primero de
esta Resolucion y los organismos de direccion, vigilancia y control del SGSSS.

Resolucion No 2275 de 2023. La cual tiene como propoésito establecer el mecanismo de
validacion previa del Registro Individual de Prestacion de Servicios de Salud (RIPS) como
soporte obligatorio de la Factura Electronica de Venta en el sector salud, definiendo su
contenido técnico, estructura en formato digital (JSON), reglas de validacién y cronograma
de implementacion, con el fin de garantizar la integridad, oportunidad y calidad de la
informacién reportada por los prestadores de servicios de salud y entidades responsables
del pago, y asegurar su interoperabilidad dentro del Sistema de Salud colombiano.

Conformacion de Archivos RIPS: los diferentes prestadores, deberan diligenciar los
datos basicos en los formatos establecidos de acuerdo con lo dispuesto por la resolucion
3374 del 2000, adicionalmente estos archivos planos en formato “txt”, contemplan la
incorporacién de cédigos CUPS y CIE-10, para posteriormente se pasados por el aplicativo
Validador versién 4.0.1.

Validacién de Archivos: Los archivos en formato *.txt previamente generados por el
prestador, se validan por la herramienta "Validador 4.0.1" que dispuso la Secretaria Distrital
de Salud y con ello se garantiza la integridad y calidad de los datos en un 99%. Se
comparte el enlace de descarga del aplicativo validador.
https://docs.google.com/forms/d/e/1FAIpQLSdZOk-
bHZ8lhyZ_s5igbznbGUYgXoYny3kDhgHmMkSQHRYyYylw/viewform?embedded=true
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Cargue de Archivos: los prestadores de salud utilizaran la plataforma web de la Secretaria
Distrital de Salud para hacer el cargue de los archivos planos TXT validados, quedando
como evidencia un numero identificador de carga, el cual se notifica al correo personal
registrado por el prestador. Se comparte el enlace publico de carga de registros RIPS:
https://cargarips.saludcapital.gov.co/cargadorrips/Sesion?ReturnUrl=%2fCargadorRips%2
fHome

Calidad de los datos RIPS: Las IPS estan obligadas a garantizar la confiabilidad,
seguridad y calidad de los datos sobre la prestacion individual de servicios de salud, la
entrega oportuna a las Entidades Administradoras de Planes de Beneficios y la
conformacion de su propia base de datos sobre los servicios prestados de manera
individualizada, de acuerdo con lo establecido en el articulo 9 de la Resolucién 3374 de
2000. Igualmente, las IPS deben verificar en el envio de los datos de sus atenciones,
cumpla con todos los criterios de validacion. Todas las instituciones deben utilizar como
unico instrumento de validacion, el “validador”.

Nombres archivos utilizados en los registros RIPS

+ Consulta: Registra cada consulta médica realizada y facturada, incluyendo profesional,
diagndstico y tipo.

* Procedimientos: Se detalla cada procedimiento facturado con el cddigo CUPS,
ambito, finalidad, personal que atiende, diagndéstico, valor, ente otros.

» Usuario: Contiene los datos basicos del paciente (identificacion, edad, sexo, etc.).

» Servicios: Informacion de los servicios y tecnologias de salud prestados y los valores
facturados para un usuario especifico.

* Transacciones: Conjunto de datos RIPS con la Factura Electronica de Venta.

» Urgencia con observacion: Detalles de cada atencién de urgencia que requirio
observacion.

« Hospitalizacion: Archivo con los datos de la estancia hospitalaria (via de ingreso,
diagnosticos, causa externa, fecha de egreso, estado a la salida, valor, entre otros).

* Recién nacidos: Datos especificos del recién nacido, incluyendo peso, diagndstico,
entre otros.

* Medicamentos: En los casos donde la atencion requirié formulacién de medicamentos,
se registraran el codigo, valor y cantidad.

« Otros servicios: Para servicios no clasificables en las categorias anteriores.

Convenciones de los archivos de control por medio de los cuales se deben reportar
los RIPS: archivo de usuarios (US), registros de atenciones (Consultas (AC),
Procedimientos (AP), Urgencias (AU), Hospitalizacién (AH)), medicamentos (AM). Los
archivos de control son usados para determinar qué archivos se estan reportando, por
quién, qué cantidad y en qué fecha.

Grupo ASIS: en el contexto de la Secretaria de Salud de Bogota es el grupo responsable
de llevar a cabo el Analisis de Situacién de Salud, lo cual es una herramienta esencial para
la gestion de la salud publica, el grupo ASIS se centra en caracterizar, medir y explicar el
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estado de salud de la poblacién, identificando problemas y determinantes de salud con base
en la fuente de informacion consolidada de RIPS.

PISIS: se refiere a la Plataforma de Integracion de Informacion del Sistema Integral de
Informacion de la Proteccion Social (SISPRO). Es una herramienta clave para el Ministerio
de Salud y Proteccién Social, facilitando la recepcién y validacion de archivos que contienen
informacion relevante para la salud publica, permite el intercambio de informacion dentro
del SISPRO, asegurando que los datos enviados por diferentes entidades cumplan con los
estandares requeridos. El SISPRO es la plataforma que recopila, procesa y consolida
informacion para la toma de decisiones en salud publica.

CIE-10: Determina la clasificacion y codificaciéon de las enfermedades y una amplia
variedad de signos, sintomas, hallazgos anormales, denuncias, circunstancias sociales y
causas externas de dafos y/o enfermedad, el 18 de junio de 2018, la Organizaciéon Mundial
de la Salud publicé la nueva edicion de su manual de enfermedades, esta edicion (CIE-11)
entré en vigor en 2022 para sustituir a la vigente desde 1990.

CUPS: Son un sistema de codificacion estandar que clasifica y organiza los procedimientos
médicos y servicios de salud en Colombia, dicho sistema permite identificar de manera
Unica cada procedimiento o servicio, facilitando la comunicacién entre las instituciones,
profesionales de la salud y las entidades encargadas de la financiacion y regulacién del
sector y cada cdédigo CUPS estd compuesto por una combinaciéon alfanumérica que
identifica de forma Unica el procedimiento. Por ejemplo: codigo: 01.01.01, puede
representar una consulta médica general y el cédigo: 03.04.05, puede identificar un
procedimiento quirtrgico especifico. Estos cédigos estan organizados en categorias, como
consultas, procedimientos quirdrgicos, diagnésticos por imagenes, terapias y otros servicios
especializados.
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210).

Verificar que la informacion registrada, almacenada y procesada de los RIPS en las
herramientas tecnoldgicas implementadas para tal fin, cumpla con los criterios de la calidad
de los datos, exactitud y veracidad. Adicional a esto, se debe verificar las campafias de
socializacién y capacitacion realizadas a los diferentes actores involucrados en el proceso
de gestion RIPS con la SDS, y su interrelacion la gestion de la informacion institucional.
Dicha verificacion, se realiza con base en los componentes del Sistema de Control Interno:
ambiente de control, actividades de control, gestidn del riesgo, actividades de monitoreo e
informacion y comunicacion.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA. (NIA 2210).

e Evaluar que la gestién de los RIPS se realice de manera eficiente y con criterios de
calidad.

e Evaluar la estructura operativa y los mecanismos de atencion técnica, validacion y
soporte a prestadores, EPS y Subredes de Servicios.

e Verificar el cumplimiento del proceso de gestion de RIPS conforme a la normatividad
vigente y estandares técnicos definidos por el Ministerio de Salud y Proteccion
Social.

e Determinar el nivel de trazabilidad, sistematizacién y documentacion del proceso,
especialmente frente a canales de atencién presencial y telefénica.

e Identificar riesgos operacionales, normativos y de continuidad del proceso, asi como
el estado de implementacién de controles asociados a la gestion de los RIPS

e Verificar que la informacién resultado de la gestion de los RIPS contribuya a la
gestién de la informacion institucional y con ello la toma de decisiones.

e Identificar desviaciones o debilidades que pudieran existir y generar las
recomendaciones y acciones de mejora que haya lugar.

3. ALCANCE DE LA AUDITORIA. (NIA 2220).

Desde: el registro, almacenamiento y procesamiento de informacién

Hasta: la salida de informacion proveniente de la gestion RIPS mediante el uso de las
herramientas tecnoldgicas implementadas y dispuestas para tal fin. Sin perjuicio de solicitar
informacion adicional si es requerida para el proceso de auditoria.

Periodo evaluado:

e Desde: 1/05/2024
e Hasta: 31/05/2025
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4. CRITERIOS DE AUDITORIA. (NIA 2210- A3).
Para el desarrollo de la presente auditoria se tuvieron en cuenta los siguientes elementos:

4.1 Internos: (politicas, normatividad interna, procedimientos lineamientos)

e Circular 016 de 2006, expedida por la Secretaria Distrital de Salud,
e Circular 018 de 2019, expedida por la Secretaria Distrital de Salud
e Resolucion Interna 842 del 2021

4.2 Externos (leyes y regulaciones que apliquen)

e Decreto 1499 de 2017

e Ley87de 1993

e Ley1712de 2014

e Ley581de 2012

e Circular 010 de 07de abril de 2010

e Circular 025 del 8 de octubre de 2001

e Circular 029 de 2017

¢ Resolucion 0029 del 16 de agosto del 2017
e Resolucion 951 de julio 18 de 2002

e Resolucién 1531 del 28 abril de 2014

e Resolucién 1557 de 2023

e Resolucion 1884 de 2024

e Resolucién 2275 de 2023

e Resolucion 3047 del 14 de agosto de 2008
e Resolucién 3374 de 2000

5. METODOLOGIA UTILIZADA. (NIA 2300).

La presente auditoria se desarroll6 mediante mesas de trabajo presencial y virtual con los
diferentes referentes designados del proceso y especialistas, verificando y constatando el
cumplimiento de los criterios formulados de cara a las listas de verificacion elaboradas. Se
realiz6 toma de casos aleatorios y andlisis de informacion referente al procedimiento
establecido, registros documentales, matriz de riesgos, herramientas, entre otros. Las
mesas de trabajo fueron agendadas acorde con la programacién establecida.

Adicionalmente el equipo auditor verifico los siguientes aspectos:

Revision de la documentacién existente: Los auditores solicitaron y revisaron la
documentacion suministrada y relacionada con la gestion de RIPS, entre los documentos
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consultados se encuentran: manuales, procedimientos, instructivos, registros de actas de
reunion, registros de asistencia, formatos, archivos, entre otros.

Consultas con el personal designado: El grupo auditor realizo las consultas especificas
a los referentes y especialistas designados en cada frente relacionado en la entidad.

Listados de verificacion: El grupo auditor para cada una de las mesas de trabajo, utilizé
listas de verificacién definidas y trabajé con los referentes designados, especialistas y
personal que acompano el ejercicio.

6. ANALISIS DE INFORMACION Y DE DATOS. (NIA 2320).

La presente auditoria, se llevd a cabo mediante recoleccion de informacion de las
diferentes mesas de trabajo realizadas, acompafadas de listas de chequeo permitiendo
verificar el procedimiento, registros, documentos, manuales e instrumentos existentes,
permitiendo asi conocer entre otras cosas el estado de los planes, programas, proyectos,
practicas y mecanismos utilizados en la entidad para dar cumplimiento a la gestion de
informacién de RIPS. En cuanto a los resultados de evaluacién, estos fueron analizados,
con el fin de determinar fortalezas y posibles debilidades o falencias, evidenciando las
causas que las originan y proponiendo alternativas que permitan fortalecer o mejorar.
Dichos resultados seran presentados a lo largo del presente informe.

ANALISIS POR COMPONENTES DE CONTROL

Una vez realizado el analisis de la informacion obtenido como resultado de las mesas de
trabajo realizadas y conforme a las diferentes preguntas formuladas, se obtuvieron los
siguientes resultados agrupados por componentes del Sistema de Control Interno - MECI
como se presentan a continuacion:

ASPECTOS REVISADOS RESULTADOS OBTENIDOS

COMPONENTE Se verificé que el Grupo RIPS de la SDS, cuenta con un equipo técnico consolidado
y operativo, con conocimiento del proceso, dominio de las herramientas de validacion
6.1. Ambiente de control: = (validador local, cargador web y servicio web) y estructura funcional clara, no
(Conjunto de procesos y obstante, se evidenci6 que el proceso no cuenta con un procedimiento o documento
estructuras que proveen formal parala atencion de asistencias técnicas, lo que representa una debilidad frente
las bases para llevar a a la estandarizacion de procesos.
cabo el control interno a
través de la organizacion
y son las directrices y
condiciones minimas que

Se observé que, el equipo RIPS de la Secretaria Distrital de Salud esta conformado
por seis (6) personas, entre funcionarios de planta y contratistas, con roles definidos
. . o en torno a la gestion técnica, operativa y analitica del proceso de los Registros
brinda |a alta direccion, |ngiiduales de Prestacion de Servicios de Salud. A continuacion, se detallan los

cem &l i oz implementar integrantes y sus funciones segun lo verificado en la Mesa de Auditoria del dia 16 de
y fortalecer su Sistemade junio de 2025:

Control Interno)
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Analisis institucional de

responsabilidades sobre

RIPS segun el
507 de 2013

Decreto

Conformacién del equipo RIPS

Coordinador del equipo

Funciones: Supervision general del proceso, liderazgo del equipo, enlace con la
Direccion de Planeacion Sectorial, tutor en procesos de empalme y transferencia de
conocimiento.

Profesional especializado

Funciones: Administracion del software validador local, el cargador web y el servicio
web; responsables de asegurar la continuidad técnica de las herramientas
empleadas en la validacion y carga de los RIPS.

Profesional Universitario

Funciones: Parametrizacion del cargador de RIPS; soporte técnico a prestadores;
ajustes funcionales y configuracion técnica de los aplicativos utilizados para el
cargue y validacion de informacion.

Técnico Operativo

Funciones: Apoyo a la mesa de ayuda técnica; administracion del sistema Aranda
(gestion de requerimientos); canalizacion de solicitudes técnicas y soporte de
primer nivel a prestadores de servicios.

Profesional Especializado (Seguimiento)

Funciones: Validacion y certificacion de los RIPS presentados por las Subredes
Integradas de Servicios de Salud; seguimiento técnico a errores de cargue y
asesoria operativa.

Profesional de Capacitacion (Contratista - Medico)

Funciones: Capacitaciones a prestadores de servicios de salud sobre el uso de
aplicativos, lineamientos normativos y procedimientos de cargue y validacion de
RIPS.

Subsecretaria de Planeacion y Gestion Sectorial (Art. 33)
Segun lo verificado en auditoria, la Subsecretaria de Planeacion y Gestion Sectorial,
conforme al Articulo 33 del Decreto 507 de 2013, desempefia un papel fundamental
en la gestién del proceso RIPS al ser la responsable de administrar, regular e
instrumentar el sistema de informacion y estadisticas del sector salud en Bogota, del
cual el Registro Individual de Prestacion de Servicios de Salud (RIPS) es un
componente esencial. En ese sentido, le corresponde garantizar que esta
informacién sea gestionada con oportunidad, calidad y pertinencia, asegurando su
utilidad para la toma de decisiones, la planeacion sectorial, el seguimiento a la gestion
de las entidades prestadoras de servicios de salud. Ademas, la Subsecretaria debe
liderar la articulacién institucional que permita el uso estratégico de los datos del
RIPS, incluso en el nuevo contexto normativo en el que su validacion técnica fue
trasladada al nivel nacional, manteniendo el control sobre su andlisis, interpretacion
y aplicacion en los procesos de planeacion, vigilancia y mejoramiento continuo del
sistema de salud del Distrito Capital. Lo anterior se encuentra definido puntualmente
en el Articulo 33 numeral 4. Administrar, regular e instrumentar el sistema de
informacidn y estadisticas del sector salud.
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Actualizacion Decreto
507 de 2013

Verificacion cédigo de
integridad y los valores
institucionales — Equipo
RIPS SDS

Direccion de Planeacion Sectorial Articulo 34
La Direccion de Planeacion Sectorial, conforme al Articulo 34 del Decreto 507 de
2013, cumple funciones clave en relacion con el proceso RIPS, asi como mantener
actualizado el analisis de situaciéon de salud de la poblacién (numeral 11), lo cual
refuerza la necesidad de garantizar que los datos del RIPS sean analizados,
interpretados y utilizados de manera efectiva. Esta funcion posiciona a la Direccion
de Planeacion Sectorial como un actor técnico fundamental para gestion estratégica
de los RIPS, asegurando su alineacion con los objetivos de planeacion, vigilancia,
seguimiento, asegurar la disponibilidad y calidad de la informacion para decisiones y
mejoramiento del sistema de salud del Distrito.

En conclusioén, el numeral 11... Mantener actualizado el analisis de situacion de
calidad de vida y salud., define las responsabilidades institucionales en la
gobernanza, andlisis, articulacién y uso estratégico del RIPS, incluso bajo el nuevo
marco de la Resolucion 2275 de 2023.

Con respecto a la actualizacién del Decreto 507 de 2013 que se proyecta para la
vigencia 2025, es fundamental que la Secretaria Distrital de Salud deje claramente
establecida su responsabilidad frente al manejo, andlisis y aprovechamiento del
Registro Individual de Prestacion de Servicios de Salud — RIPS. Aunque ahora la
validacion técnica de esta informacion esta a cargo del Ministerio de Salud, gracias
a lo dispuesto en la Resolucion 2275 de 2023, la Secretaria sigue teniendo un rol
clave: debe asegurar que los datos del RIPS se utilicen estratégicamente para apoyar
la vigilancia en salud publica, la planeacion del sector, el andlisis de la situacion de
salud de la poblacion, la evaluacion del sistema y el seguimiento a la calidad de los
servicios. Por eso, esta actualizacion normativa debe incluir de forma expresa todas
las funciones relacionadas con los RIPS: desde la recepcion y el analisis de los datos,
hasta su interpretacion, trazabilidad y articulacion con las demés &reas. Solo asi se
garantizard que esta informacion siga siendo una herramienta Util para tomar
decisiones informadas, fortalecer el sistema y responder de manera oportuna a las
necesidades en salud de la ciudad.

El codigo de integridad y los valores institucionales son conocidos y aplicados por el
equipo, se evidenci6 su socializacion al Grupo RIPS, por medio de reunién realizada
el dia 23 de agosto de 2024, como se pudo evidenciar en la convocatoria listado de
asistencia a mencionada reunion:
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Roles
responsabilidades
equipo RIPS

y
del
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hace 10 s
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Secialization Codiga de Integridad - Grupo RIPS
7

8/23/24, 2:55:49 AM
8/23/24, 10:07:29 AM
11min3gs

8/23/24, 9:5!8/23/24, 1048
8/23/2, 9:518/23/24, 1048
8/23/24, 9:518/23/24, 1047
8/23/24, 95482324, 1044
8/23/24, 9:548/23/24, 1044 min 275 J100ui
8/23/24, 10:48/23/24, 1042 min 273

m 3 e IR )
Fuente: Informacion solicitada al grupo RIPS
Se informa que los seguimientos se realizan de forma semestral y la administracion
del software validador y cargador WEB son realizados por este mismo profesional ya
gue es el encargado de mantener la disponibilidad funcional y la continuidad de los
servicios, asi mismo es el encargado de hacer el puente con la Direccion TIC, para
escalar las interrupciones que se presentan y hacer la extraccion de informacion a fin
de generar los diferentes reportes, se informa que el motor de base de datos lo
administra la direccién TIC.

Por ultimo, el grupo ASIS, responsable de llevar a cabo el andlisis de la situacién de
salud, se centra en caracterizar, medir y explicar el estado de salud de la poblacién,
identificando problemas y determinantes de salud con base en la informacion
consolidada de RIPS, se informa que las salidas de la administracion de RIPS son
trabajadas con el equipo ASIS y el mayor cliente es el concejo y area juridica, los
requerimientos se responden en conjunto y las respuestas salen por el aplicativo
AGILSALUD, no obstante se evidencia que dicho procedimiento no se encuentra
documentado en isolucion, lo cual constituye una debilidad general identificada a
través del proceso.
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COMPONENTE

6.2. Actividades de
Control: (incluye la
revision de politicas de
operacion
procedimientos,
normatividad interna y
externa, Plan Operativo
Anual. Acciones que
apalancan el logro de los
objetivos)

Durante el desarrollo de la auditoria al grupo de gestion de RIPS, se evidenci6 que,
el equipo técnico cuenta con competencias, experiencia y herramientas operativas
propias para la validacion, soporte y atencion de requerimientos asociados a los
registros de prestacion de servicios de salud. Sin embargo, se identificé la ausencia
de un procedimiento formalizado para la atencién de asistencias técnicas, lo cual
representa una debilidad frente a los principios de estandarizaciéon del Sistema de
Control Interno. Lo anterior teniendo en cuenta la entrada en implementacion de la
Resolucion 2275 de 2023, debe ser contemplado de acuerdo a las nuevas actividades
y ajustes de la gestién adelantada por el grupo RIPS.

Por otra parte, se constat6 que gran parte del conocimiento reside exclusivamente en
la memoria operativa del talento humano., sin repositorios técnicos actualizados ni
documentacion de transferencia de funciones, lo que constituye un riesgo institucional
ante posibles rotaciones de personal y la continuidad operativa.

Verificado con el Grupo RIPS, se identific6 que no existe un plan formal para
implementar la Resolucién 2275 de 2023 ni una estrategia de transicién que garantice
la continuidad, documentacién y reorientacion del proceso bajo el nuevo modelo de
validacién nacional (Min Salud). Por tanto, es importante elaborar un plan de
transicion normativa, que incluya: analisis de impacto, cronograma de
implementacion, roles redefinidos, capacitacion al equipo técnico, y estrategias de
conservacion del conocimiento acumulado, entre otros.

Se realiz6 la verificacion del proceso, procedimientos, formatos, reportes, planes,
programas, tableros de control, herramientas y demas componentes utilizados, a fin
de dar cumplimiento con la gestion de informacion de RIPS establecida. De acuerdo
con lo anterior, se consultaron y verificaron los siguientes elementos: Procedimientos,
instructivos, manuales, lineamientos, politicas, planes, programas que a continuacion
se listan:

Cdédigo
Documental
SDS-ICI-CAR-001

Nombre del documento

Gestion de la Conocimiento e
Innovacion

ACTA DE VALIDACION RIPS

ACTUALIZACION DE GEOREFERENCIACION EN
BASE DE DATOS RIPS

ACTUALIZACION TABLA DE PRESTADORES EN
LAS BASES DE DATOS DE RIPS
ADMINISTRACION DE LA INFORMACION DE
RIPS

CARGADOR RIPS WEB

HABILITACION Y SEGUIMIENTO DE
ESTANDARES Y CRITERIOS DE PERMANENCIA
DE LAS RIPSS- DE LAS EPS DEL DC.

INFORME DE SEGUIMIENTO AL
MANTENIMIENTO O IMPLEMENTACION DE
ESTANDARES Y CRITERIOS DE LAS REDES
INTEGRALES DE PRESTADORES DE
SERVICIOS DE SALUD —-RIPSS- A LAS EPS

Informacion,

SDS-ICI-FT-042
SDS-ICI-MN-007

SDS-ICI-MN-011

SDS-ICI-PR-010

SDS-ICI-MN-010
SDS-GTS-PR-017

SDS-GTS-FT-094
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HABILITADAS Y AUTORIZADAS EN BOGOTA D.C
(RES. 1441/2016).

SDS-ICI-FT-040 INVENTARIO Y SEGUIMIENTO INFORMACION
RIPS RED ADSCRITA COMPLEMENTARIA Y
URGENCIAS

SDS-ICI-FT-041 PETICION DE INFORMACION DE LA BASE DE
DATOS RIPS

SDS-ICI-MN-009 REPORTE MENSUAL RIPS PARA EL MINISTERIO
DE SALUD

SDS-ICI-FT-039 RESULTADO VALIDACION REGISTROS

INDIVIDUALES DE PRESTACION DE SERVICIOS
DE SALUD — RIPS

SDS-ICI-FT-045 SALIDAS DE INFORMACION RIPS
SDS-ICI-LN-011 VALIDACION DE REGISTROS INDIVIDUALES DE
PRESTACION DE SERVICIOS DE SALUD — RIPS
SDS-ICI-MN-008 VALIDADOR DE RIPS.
Verificacion de Seinforma que, la duplicidad de registro no se presenta, toda vez que la herramienta

duplicidad de registros VALIDADOR, cuenta con unas reglas de negocio predefinidas, quemadas en cédigo

en el aplicativo validador | fuente y por medio de las cuales se realiza la validacién automaética en base a los
criterios establecidos como son: nimero de identificacion del prestador, factura, entre
otros, en consecuencia, la duplicidad de registro no ocurre debido al control
automético existente.

De acuerdo con lo anterior, se verifica lo requerido.

Seguimiento y Durante la mesa de auditoria realizada el dia 25 de junio de 2025, con la persona
verificacion a encargada de los seguimientos y verificacion a prestadores en referencia a los RIPS
prestadores con relacion (Subredes integradas de Servicios de Salud), se abordaron aspectos claves
alos RIPS relacionados con la articulacion operativa entre el Grupo RIPS y la Direccion de

Aseguramiento, especialmente en el contexto de la transicion hacia la aplicacion de
la Resolucién 2275 de 2023. En la mencionada mesa adicionalmente se abordaron
los siguientes temas:

Recepcion y clasificacion de informacion RIPS

Se inform6 al grupo auditor que la Ingeniera recibe mensualmente informacién RIPS
de subredes e IPS a través de correo electronico, comprimida por meses vy tipos de
atencion (urgencias, gestantes, IVE, PPNA, entre otros). Dicha informacion es
organizada por carpetas y validada visualmente antes de ser procesada por la
herramienta de validacion.

Propésito y uso de lainformaciéon

La informacion se utiliza para fines estadisticos, control epidemiol6gico y para validar
trazabilidad de los diagnosticos y servicios prestados. Ademas, constituye un insumo
fundamental para autorizar pagos de facturacion desde aseguramiento.

Validacion y certificacion de datos
Se utilizan herramientas institucionales de validacién que permiten emitir certificados
con radicados Unicos. Estos se complementan con matrices Excel personalizadas
que detallan poblacion, tipo de atencién y valores, las cuales se entregan a
aseguramiento.

Seguimiento a errores e inconsistencias presentadas
Informa la ingeniera que se realiza un seguimiento mensual a los errores por
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estructura o contenido. Se generan actas de inconsistencias, se socializa con las
Subredes y se hace retroalimentacion mediante informes y presentaciones. Algunos
errores se deben a rotacion de personal o fallas en el software de registro, esta
informacién fue verificada adicionalmente por el grupo auditor en los soportes
solicitados como son:

e Retroalimentacion Subredes_Actualizado2025.xIsb
e SEGUIMIENTO - EVALUACION CENTRO ORIENTE.zip

Fuente: Informacién solicitada 25 de junio de 2025,
Estos reposan en la carpeta compartida para esta auditoria.

Controles operativos y riesgos.

Aunque el proceso incluye controles (validacion automatizada, seguimiento a
acumulados, control de duplicidades), se reconoce que existen riesgos, ni su
tratamiento.

Recurso humano seguimientos RIPS

Se observé que la gestién la realiza una sola persona, sin evidenciarse manuales
operativos actualizados, ni documentacion que respalde de forma integral el proceso
ni su relacion directa con aseguramiento.

Acciones de seguimiento presencial
Se informé que desde la administracion anterior se realizaban auditorias presenciales
a las subredes al menos una vez al mes. Actualmente, las visitas contindan
realizdndose sin un procedimiento formal, sin sistematizacién completa y sin
evaluacion estructurada de los resultados.

Capacitaciones y retroalimentacion técnica
Se realizan capacitaciones puntuales (mayormente virtuales) a solicitud de las
subredes, orientadas a mejorar el diligenciamiento de RIPS y reducir errores en temas
criticos como Inspeccion y vigilancia y poblaciéon migrante. No se cuenta con un
sistema de medicion de satisfaccion ni registro sistematico de estas capacitaciones.

Gestion documental y lineamientos
El proceso se rige por el Lineamiento DS-PGS-LN-005 (Ultima actualizacién 2024),
gue no ha sido incorporado adecuadamente a la caracterizacion del proceso
institucional ni al sistema de gestion documental frente a la actualizacion por cambio
de proceso, lo que representa un riesgo de invisibilidad operativa frente a cambios
administrativos y se debe considerar en marco a la nueva implementacion normativa.

Necesidad actualizacion por cambios normativos
Si la actividad de seguimiento se continta adelantando con la entrada en vigencia de
la nueva normatividad, es importante que se documente en las herramientas
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Articulaciéon con
Direccién
Aseguramiento

Asistencias Técnicas
brindadas por el grupo
RIPS

la
de

institucionales con la finalidad de fortalecer la trazabilidad, integrar herramientas de
gestién, implementar indicadores y establecer mecanismos de control que no
dependan exclusivamente de la experiencia del personal actual.

Es importante que estas actividades sean redefinidas, teniendo en cuenta lo
establecido en la Resolucion 2275 de 2023.

Se evidencié que, hasta el primer trimestre de 2025, la Direccion de Aseguramiento
solicitaba al Grupo RIPS un proceso de certificacién de cumplimiento previo a la
autorizacion de pagos por facturacion de servicios de salud. Este procedimiento no
estid documentado formalmente, ni cuenta con un protocolo institucional que defina
responsables, plazos, flujos 0 mecanismos de trazabilidad. Aunque la funcién fue
clave para el control de rezagos de facturacién, no existen registros sistematizados
gue respalden las validaciones realizadas en el pasado. No se observé un sistema
de informacion que garantizara la gestion adelantada.

Actualmente, con la entrada en vigor del nuevo modelo de validacién a cargo del
Ministerio, la Direccién de Aseguramiento ha dejado de exigir dicha certificacion, pero
no se ha definido un procedimiento de cierre, transicibn o manejo de rezagos
anteriores al 1 de febrero de 2025, lo que representa un riesgo de pérdida de
informacién, duplicidad de funciones o inconsistencias operativas entre areas.

Se reconoce que ha existido coordinacion previa con esta direccion de
Aseguramiento de la SDS, para validar informacion RIPS como requisito para la
gestion de pagos, pero no existe un protocolo de articulacién vigente ni flujos
documentados. La Resolucion 2275 modifico la I6gica de validacién y ain no se han
redefinido responsabilidades conjuntas entre las &reas.

En conclusién, se observd que, aunque existe voluntad de articulacion
interdependencias, esta aln no se ha formalizado institucionalmente, lo cual limita la
trazabilidad, genera incertidumbre en la operacion y representa un riesgo operativo
para el cierre fiscal de vigencias anteriores.

Se verifico que el Grupo RIPS presta asistencias técnicas principalmente a
prestadores de servicios de salud (IPS), subredes y dependencias internas de la SDS,
orientadas a resolver errores en los registros, asesorar sobre la estructura de
archivos, normatividad aplicable y uso de herramientas locales de validacion.

Estas asistencias se canalizan principalmente a través del sistema Aranda, el cual
permite registrar y hacer seguimiento de las solicitudes. Se evidencié que el tiempo
promedio de respuesta en este canal es eficiente (inferior a 4 horas). No obstante,
también se atienden requerimientos de forma presencial y telefénica, sin que exista
un procedimiento formal que integre todos los canales ni garantice trazabilidad
unificada. A continuacion, se describen los temas abordados, es importante que estas
actividades sean redefinidas, teniendo en cuenta lo establecido en la Resolucion 2275
de 2023.

Se validé en mesa de auditoria efectuada el dia 25 de junio de 2025, el impacto de la
Resolucion 2275 de 2023, destacando que, a partir del 1 de febrero de 2025, la
validacion técnica del RIPS es competencia del Ministerio de Salud, como soporte
obligatorio de la Factura Electrénica de Venta en salud. A pesar del cambio, el Grupo
RIPS ha continuado prestando apoyo técnico a prestadores y areas internas.
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Continuidad del soporte a prestadores
Se observé que el equipo RIPS contindia brindando asistencia técnica y resolviendo
requerimientos operativos rezagados, mediante correo institucional y el sistema
Aranda, No obstante, no existe un procedimiento formalizado que defina los tipos de
requerimientos, tiempos de respuesta, responsables y canales oficiales de
comunicacion. Es necesario contemplar ajustes por entrada en vigor de la Resolucion
2275 de 2023.

Debilidades en la actualizacion institucional del proceso
La caracterizacion del proceso no ha sido actualizada conforme a las disposiciones
de la Resolucién 2275 de 2023. Aun se mantienen referencias normativas derogadas
(como la Resolucion 3374 de 2000), lo que afecta la alineacién institucional y la
orientacion al usuario interno y externo.

Se observd el riesgo de pérdida del conocimiento acumulado y disminucion
progresiva del soporte técnico a prestadores en temas operativos no establecidos por
el Ministerio en la dltima normatividad.

Se identificd, que en relacidon con las asistencias técnicas en la pagina Web se
contindan publicando lineamientos desactualizados sin incorporar la normatividad
vigente, lo cual representa un riesgo de desinformacion para los actores externos.
Tampoco hay evidencia de un plan de comunicacion o socializacién del nuevo modelo
con los prestadores de servicios de salud.

En conclusidn: El Grupo RIPS enfrenta una falta de formalizacion de sus funciones
actuales bajo el nuevo Modelo Operacion por Procesos implementado por la entidad.

La gestion frente a Asistencias Técnicas en relacion con RIPS, requiere una
redefinicion urgente de su rol institucional, acompafiado de una actualizacion
normativa, procedimental y documental.

Se deben establecer protocolos claros de articulacion con otras dependencias (como
Aseguramiento y Planeacion), para evitar duplicidades y pérdida de informacion
técnica clave.

El equipo técnico de RIPS demuestra capacidad de respuesta y compromiso, pero es
necesario fortalecer la gestion de las asistencias técnicas desde una perspectiva
institucional, orientada a resultados y alineada con la nueva normatividad que emitié
el Ministerio de Salud y la Proteccién Social.

Contingencia para Al particular se informa que la Direccidon TIC ejerce la responsabilidad frente al
garantizar la  monitoreo de los servicios y la infraestructura que soportan el inventario de
disponibilidad de la informacién de los RIPS, desde el punto de vista de gestion de la informacion, se
solucion informatica | realiza monitoreo de los servicios y una vez se detecta una falla en el servicio, esta
RIPS se escala para su solucién. Se informa que el procedimiento de identificacion de

fallas para servidor y aplicacion, asi como infraestructura en la nube privada, los
casos o incidentes son registrados en la mesa de ayuda tecnologica de la SDS, no
obstante, dicho procedimiento informado no se encuentra documentado, lo cual es
una debilidad marcada del proceso en general.
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integridad de la
informacion que reposa
de los registros RIPS

Reporte de los RIPS a
Minsalud

Se informa que existe un lineamiento para la recuperacion ante desastres y la guia
de recuperacion cargados en el aplicativo isolucion. Dichos documentos son remitidos
a los jefes y personas encargadas. Para efectos de comprobacién, se comparte el
lineamiento y guia aprobada. Desde el grupo de gestion de informacion RIPS se
informa que han tenido reuniones con referentes de la direccién TICS, esta Ultima
realizada en el mes de junio con relacién al manejo de contingencias. La matriz fue
construida con el area de Tl y esta en revision para aprobacion,

Resultado del monitoreo, se revisan las transacciones de los servicios RIPS, a partir
de los registros log en uso y con ello nos reporta las caidas de los servicios, de
acuerdo con la primera reunion realizada, se reportaron eventos de severidad critica,
asi como los mensajes generados de la base de datos, se informa que la mesa de
ayuda hace uso del reporte y realizan los escalamientos a los profesionales de TIC,
para el caso el DBA resuelve los incidentes o caidas presentadas con la base de
datos y las respuestas siempre han sido oportunas. Se informa que se ha presentado
al menos (1) una caida cada 2 meses. Para efectos de validacion, se recopilan los
registros de correos de casos escalados y el inventario de incidentes de los servicios
RIPS registrados en Aranda software. Se informa por parte del referente de la
direccion TIC que en un periodo de 15 dias se enviaran los memorandos a las areas
para identificar los 19 sistemas criticos de la parte misional de la entidad. Como
evidencia se comparte el inventario Excel de los 19 sistemas priorizados.

Se informa que, la base de datos, las tablas transaccionales y tablas de
almacenamiento como tal, no sufren ninguna alteracién o modificacion, ya que los
datos se mantienen integros en el tiempo, el objetivo es que los datos de RIPS no se
alteren, no obstante, se garantiza un respaldo de la informacién con cierta
periodicidad. Desde el grupo de gestion de informacion RIPS se garantiza que el dato
sea coherente y no se eliminen.

En lo que respecta a la base de datos RIPS, solo pueden tener acceso las personas
que estan autorizadas y al consultar la tabla de usuarios, esta cuenta con la funcion
de HASH que permite ocultar las contrasefias utilizadas de los diferentes usuarios.
Las Unicas tablas que requieren actualizacion periodica son las del inventario de
prestadores y codigos CUPS,

Se informa que, en el afio 2025 se llevd a cabo la migracion de la base de datos y de
paso se hizo la depuracién de usuarios, la revision de informaciéon se realiza
mensualmente por el grupo de gestion de informacion RIPS al ser el custodio de esta.
Para la asignacion de nuevos usuarios a la base de datos, se maneja el formato 047
para la asignacion de permisos a los diferentes usuarios, para el caso, se evidencia
que 2 ingenieros cuentan con permiso de consulta. Por Gltimo, cuando un contratista
se retira de la entidad, se solicita mediante requerimiento a la direccién TIC vy el
usuario queda bloqueado. Se consultan registros de correo o casos registrados en
ARANDA para creacion de usuarios en los aplicativos RIPS.

Se informa que el reporte de informacién al Ministerio de Salud y Proteccion Social -
MinSalud, se realiza por medio del aplicativo SISPRO y PISIS que es la herramienta
clave para la recepcion y validacion de archivos que contienen informacion relevante
para la salud publica, permite el intercambio de informacion y dentro del SISPRO se
asegura que los datos enviados por diferentes entidades, cumplan con los estandares
requeridos. El SISPRO es la plataforma que recopila, procesa y consolida informacion
para la toma de decisiones en salud publica. Por su parte la SDS, reporta la
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informacién en cumplimiento de la estructura establecida en la resolucion 3374 del
2000, en lo que respecta al envié de la informacion, se informa que la directora del
proceso de Gestion de la Informacion, Conocimiento e Innovacion - ICI, emite un
correo al despacho, y autoriza a los funcionarios para el reporte de la informacién,
dicha informacién debe pasar por el validador de SISPRO, el cual requiere el
empaquetamiento de la informacion en un archivo de formato “.dat”. El grupo RIPS
por su parte, genera el archivo y se transfiere al despacho, ya que dicha informacion
debe ir con la firma del secretario, desde el despacho uno de los referentes
designados, ingresa al aplicativo SISPRO, genera el token y firma el archivo. Se
informa ademas que la transmision de la informacion se realiza de forma manual, por
consiguiente, la informacién se entrega el medio magnético a la persona designada
por el despacho. Por (ltimo, el reporte de informacion se encuentra documentado
bajo el codigo: SDS-ICI-MN-009, REPORTE MENSUAL RIPS PARA EL MINISTERIO

DE SALUD.
ASPECTOS REVISADOS RESULTADOS OBTENIDOS
COMPONENTE Una vez efectuada la verificacion con el grupo RIPS en mesas de trabajo del criterio

6.3. Gestion de Riesgos: evaluado, no se evidenciaron registros de riesgos de gestion y corrupcion
(proceso dinamico que relacionados con la gestion de informacion de RIPS, no existe un ejercicio reciente
permite identificar,  ge identificacion, analisis y valoracion de riesgos, y los riesgos existentes en la matriz
evaluar y gestionar e riesgos del proceso ICI, no contempla registros de riesgos relevantes como los

riesgos potenciales que gue se relacionan a continuacion:
puedan afectar el logro

de los objetivos)

1. Pérdida de conocimiento institucional, trazabilidad limitada, dependencia del
conocimiento tacito y falta de alineacion normativa con la Resolucion 2275 de 2023.
Ademas, la entidad no ha definido controles especificos para la transicion de
competencias al Ministerio, ni ha previsto como afrontar riesgos derivados de posibles
inconsistencias en la informacién validada externamente.

2. Se identificé la necesidad de implementar un enfoque integral de gestion de
riesgos, articulado con la Direccién de Planeacion Institucional, que permita identificar
amenazas técnicas, normativas y operativas del proceso, incluyendo la pérdida de
funciones criticas, desactualizacion tecnoldgica y reduccién de capacidades
institucionales. También se requiere establecer controles para prevenir afectaciones
en la calidad del dato, definir responsables del monitoreo de riesgos y generar
reportes periédicos que sirvan de insumo para la toma de decisiones y planes de
mejora.

De acuerdo con lo anterior, de deriva una accion para abordar riesgo la cual sera
presentada en el capitulo correspondiente.
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ASPECTOS REVISADOS

COMPONENTE

6.4. Actividades de
monitoreo: (busca que se
haga seguimiento
oportuno al estado de la
gestion de los riesgos y
los controles). El objetivo
es la supervision
continuaen el diaadiade
las actividades y las
evaluaciones periédicas
para detectar
desviaciones y generar
recomendaciones para el
mejoramiento continuo.

Verificacion caracterizacion
del proceso ICI, matriz de
partes interesadas, matriz

de necesidades y
expectativas - DOFA vy
Matriz de riesgos,

contempla los aspectos del

RESULTADOS OBTENIDOS
Se llevé a cabo la verificacion y el resultado fue el siguiente:

POGD: Dicho instrumento se reporta con periodicidad trimestral a la Direccién de
Planeacion Institucional y Calidad, los resultados obtenidos de desempefio son
avalados por el jefe de la dependencia y al consultar la formulacion y ejecucién de
actividades con relacion a la gestion de informacién RIPS, evidenciamos lo siguiente:

Meta: 2 Realizar las Acciones para la Implementacion de las
Politicas de Gestion y Desempefio de la SDS.
Actividad 1 Gestionar las acciones para el cumplimiento de la Politica de

Gestion del Conocimiento y la Innovacion

Administrar las herramientas tecnolégicas a cargo del
Equipo de Gestién de la Informacion y brindar a los
profesionales de la salud el conocimiento necesario para
realizar el reporte de RIPS a la SDS.

Subactividad

Actividad 2 Gestionar las acciones para el cumplimiento de la Politica de
Gestion de la Informacion Estadistica

Gestionar la generacion, accesibilidad y uso de la
informacién estadistica de morbilidad reportada en los RIPS

de la poblacion del Distrito Capital.

Subactividad

Con respecto al primer corte 2025 se han reportado dificultades en el desarrollo de
algunas actividades.

Tablero de control de indicadores
isolucien S %

El instrumento de medicion institucional, no evidencia indicadores especificos del
proceso de Gestion de informacién, conocimiento e innovacion, que permitan
constatar el desempefio de la gestion de informacion RIPS, razén por la cual desde
la OCI se recomienda atender esta necesidad de cara a la implementacion y adopcién
de la nueva resolucion.

Se informa que la caracterizacion SDS-ICI-CAR-001 Gestion de la Informacién,
Conocimiento e Innovacion, cuenta con 2 salidas, no obstante, no se observa o
identifican los servicios relacionados con la administracion de RIPS, los directores
recientemente participaron de mesas de trabajo que conllevaron el cambio de la
metodologia y genero varios los puntos de discusion y el frente de Gestion de
informacién y conocimiento e innovacién, esta conformado por varios equipos y
dependencias.
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reporte de RIPS como
servicio

Los aplicativos de RIPS
en base a los cambios
normativos, ha requerido
cambios o mejoras en el
periodo

Repositorio NAS en

procedimiento de
administraciéon de
informacién

Se informa por parte de los referentes que el principal producto es la generacion de
informacién de la morbilidad en Bogota y de ese producto, se despenden otros
productos como son: Asistencia técnica, capacitaciones, asesorias, mesa de ayuda
a los prestadores e IPS y a partir del aplicativo se realiza, recepcion, validacion y
certificacion de los RIPS aprobados para el correspondiente pago, el cual es
realizado por el frente de aseguramiento. A la fecha se realiza acopio, validacién, se
alimenta la base y se genera la informacion de RIPS, se informa ademas por parte
de los referentes, que existen interacciones con salud publica, aseguramiento, entes
de control cuando solicitan informacion, clientes internos, y clientes externos, el
concejo de Bogota, y todo enfocado con la situacion de morbilidad en Bogota.
En resumen, el equipo de auditores de la OCI, evidencia que:

1. Caracterizacion en su Ultima version,
Matriz de partes interesadas,
Matriz de necesidades y expectativas — DOFA,
Normograma y
Matriz de riesgos, documentos registrados en la base de conocimiento de
isolucion, no referencian productos y servicios relacionados con el tema de
RIPS, lo cual constituye una debilidad del proceso con miras al
mantenimiento de la certificacion del sistema de calidad en la entidad, lo
cual podria conllevar a un hallazgo por parte del ente certificador.

aghrwn

De acuerdo con lo anterior, se deriva una accion para abordar riesgo la cual sera
presentada en el capitulo correspondiente.

Se informa por parte de referente, que la herramienta ha requerido cambios a nivel
de codigos CUPS y Parametrizacion de esta, dichos cambios se realizan de forma
anual de conformidad con la resolucion 3374 del 2000. El procedimiento actual
consiste en realizar la actualizacion de los cédigos CUPS del aplicativo “validador” y
el responsable de la herramienta realiza la descarga de los codigos en la pagina del
ministerio de salud y a su vez estos son cargados por el administrador en la base de
datos, dicha actividad se realiza una vez al afio y conlleva la actualizacién de las
fuentes internas y el responsable debe estar verificando con cierta periodicidad las
paginas que corresponden, se comparte la evidencia de las mesas de trabajo
realizadas en el mes diciembre 2024 y marzo 2025 en base a las actualizaciones
realizadas.

Por ultimo, se informa que dicho procedimiento descrito, no es frecuente, pero es
requerido en el aplicativo validador, sin embargo, no se cuenta con un documento o
instructivo que describa dichas actividades, ya que la actualizaciéon de los codigos
CUPS debe ser asumida y documentada por el equipo de RIPS para garantizar la
continuidad de la administracion de la informacién en caso de que el personal actual
no continde. Por Ultimo, existe un cambio normativo que cambia la forma de operar,
en ese sentido y de acuerdo con lo que se ha informado a lo largo del informe, existe
un incumplimiento con base a la implementacion y adopcion de la Resolucion 2275
del 2023. Dicho aspecto sera presentado en el capitulo correspondiente.

Al realizar la validacion de la informacion en el Repositorio “NAS” definido, se informa
que en la actualidad ya no se usa, toda vez que se realizé el cambid a una carpeta
alojada en un servidor virtualizado, en consecuencia los archivos de errores
presentados en el Servicio de validacion RIPS para verificar y corregir se encuentran
alojados en este nuevo repositorio, sin embargo al constatar con la actividad nro.15
del procedimiento formal definido,SDS-ICI-PR-010 ADMINISTRACION DE LA
INFORMACION DE RIPS, evidenciamos que dicho cambio definido y aplicado a la
fecha no ha sido actualizado en el procedimiento actual, lo cual genera
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HelpDesk o mesa de
ayuda frente a los
incidentes de servicio y
requerimientos RIPS

Analisis de
vulnerabilidades WEB,
cual ha sido sus
resultados

desinformacion. Desde la OCI, se busca garantizar que la informacion establecida
sea consistente con la operacion actual, sin embargo, es clave mencionar que la
operacion actual bajo la resolucién 3374 del 2000 cambio a raiz de la nueva
resolucion 2275 del 2023 y a la fecha el grupo de gestion RIPS ha incumplido con el
tiempo establecido de implementacién y adopcion, por consiguiente, existe una no-
conformidad ya cual debe ser corregida.

A continuacién, se comparte la imagen en donde se puede evidenciar que la actividad
Nro.15 especifica repositorios que ya no existen y por tanto el procedimiento se
encuentra desactualizado.
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Se informa que hubo una reunién en donde participo el frente de TIC y gestién de
informacién y se defini6 el proceso de mesa de ayuda, como primera linea se
estableci6 la atencion de los casos de caidas en el servicio y dificultades que se
tengan, garantizado que el caso o requerimiento quede registrado en el software
Aranda y ademés sea atendido en los tiempos o SLAs establecidos por la mesa
técnica, de acuerdo con lo informado, los tiempos de atencion han sido satisfactorios.
Es clave mencionar que de cara al procedimiento se cuenta con el lineamiento y
procedimiento de gestion de incidentes y los temas y compromiso tratados en la
reunion, quedaron consignados mediante acta.

En lo relacionado con el andlisis de vulnerabilidades sobre los activos de informacion
de la entidad, se informa que se tiene definido y establecida la buena préactica y para
ello se cuenta con los siguientes instrumentos:

Codificaciéon
SDS-TIC-LN-006

Descripcion
LINEAMIENTO PARA LA GESTION DE
VULNERABILIDADES

RECONOCIMIENTO DE OBJETIVOS PARA
ANALISIS DE VULNERABILIDADES

SDS-TIC-FT-049

SDS-TIC-FT-050 CRONOGRAMA PARA ANALISIS DE
VULNERABILIDADES

SDS-TIC-FT-053 FORMATO PARA RECOLECCION DE
EVIDENCIAS PARA MITIGACION DE
VULNERABILIDADES

SDS-TIC-FT-052 MATRIZ DE CONSOLIDACION DE

VULNERABILIDADES

Dicho ejercicio se fundamentan en la necesidad de proteger los diferentes activos de
informacién con los que cuenta la entidad, para ello con cierta regularidad se deben
programan y aplicar las pruebas respectivas, dicha practica en la entidad se tiene
establecida desde principio de afio 2025, no obstante, en lo que respecta a los activos
informacién que conforman la solucion de RIPS, se informa que en el cronograma
establecido afio 2025 no se tiene definida y al verificar lo correspondiente al afio 2024
tampoco se realizé. Es clave mencionar que, si el proceso solicita realizar las pruebas
a demanda, se programa de acuerdo con la disponibilidad.
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Desde la oOptica del auditor, existe un potencial riesgos frente a la pérdida de datos
confidenciales o sensibles, dafio a la reputacién, sanciones legales, e incluso
pérdidas financieras. Las vulnerabilidades, en si misma, son debilidades de los
sistemas informaticos que puede ser explotadas y cuando esto ocurre, el riesgo se
materializa. Por su parte, el auditor procedié a realizar de manera auténoma el
andlisis de vulnerabilidades WEB con la herramienta libre y reconocida OWAS-ZAP,
a fin de identificar posibles vulnerabilidades y con ello evidenciar el potencial riesgo
al que estan expuestos dichos componentes. Por ultimo, parchado y mantenimiento
realizado al servidor de aplicaciones y Base de Datos RIPS, no cuenta con soporte
alguno.

A continuacion, mediante imagenes se comparten los resultados obtenidos y como
documento anexo se compartird el informe generado por la herramienta.

Tablero general de resultados obtenido el dia 23 de junio 2025

Escaneo automatizado CRASH HVERSICE

do simolarards orse SUURL Aacar.

Erswon Spuscr  Faws @ ome  Woewwats  WAwpow ) Bamosme

Tablero resumen de hallazgos:

Informativo

Alto Medio Bajo (»= Informati
(= Alto) (>= Medio) (>= Bajo) vo)
https://cargarips.salud 1 5 9 7

capital.gov.co (1) (6) (15) (22)
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Monitoreo continuo de la

solucion de RIPS y a nivel
de hardware variables

como: Disco
Memoriay CPU

Duro,

Tipificacion de alertas a remediar

Padding_Oracle Genérico Alto 4
(18,2 %)
Ausencia de Ttokens Anti-CSRF Medio 9
(40,9 %)
Cabecera Content Security Policy (CSP)_no Medio 21
configurada (95,5 %)
Falta de cabecera Anti-Clickjacking Medio 5
(22,7 %)
Total 22

En virtud de lo anterior, existe una debilidad y amenaza latente, por consiguiente, se
deriva una accion para abordar riesgo la cual sera presentada en el capitulo
correspondiente.

Se informa que la solucion cuenta con 3 servidores (1 de aplicaciones y 2 de bases
de datos) y se encuentran virtualizado en el ambiente de onpremise del datacenter
conteiner. La base de datos se migro que hace 15 dias a un nuevo servidor y se
informa que ha funcionado muy bien, el cambio se debi6 a que el servidor ya era
antiguo y venia teniendo problemas de desempefio. Es de anotar que, ambiente de
pruebas o desarrollo en lo que respecta al aplicativo RIPS, no se cuenta en el
momento por tema de recursos. Los aplicativos se encuentran virtualizado mediante
el aplicativo VMWARE el cual se encuentra licenciado.

A continuacion, se presenta la configuracion de alto nivel de la solucién RIP,
Hostnames y las direcciones IPS utilizadas en los diferentes servidores.

Servidor de Aplicacion RIP
cargarips.saludcapital.gov.co/cargadorrps
L ‘__H-V

Usuario \b

Externo —

7

_——
[ 1
\nlcrncl\_ﬁ
L]

Fortinet

172.16.1.39

Servidor de
4§ Bases de Datos

172.16.1.215
SDSVSRVSQLAZ

i Windows Sarver 2019 Datacenter

Usuario
Interno

Los servidores son ambientes virtualizados con VMWARE, Esxi 8.
En lo que respecta a redundancia o servidor alterno, se informa que la direccion TIC
dentro del plan de adquisiciones 2025 tiene contemplada dicha iniciativa, la cual esta
respaldado por el proyecto de adquisicion bajo la iniciativa ID 087, iniciativa enfocada
a los recursos de migracion y soportar a la infraestructura y de otra parte, el ID 106
para el soporte y garantias de PIVOT 3, con el cual se busca ampliar la capacidad

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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adquiriendo nuevos recursos, dichos requerimientos se encuentran en etapa
precontractual y son soportados mediante cotizaciones, estudios previos en
construccién y garantias, los cuales fueron remitidos al auditor. Como compromiso
de la mesa de trabajo, se solicitdé remitir los documentos que soportan la etapa
precontractual de las 2 iniciativas, se procede a consultar el documento PAA 2025
proceso de gestion TIC, resaltando los requerimientos o iniciativas que tiene relacion
con el mejoramiento de infraestructura y servicios para la gestion RIPS.

2/000.000.000

0 500.000.000 500,000,000 5 ]

A continuacion, mediante tabla se presenta el avance de seguimiento realizado desde
la Direccion TIC con respecto a las iniciativas relacionadas y se comparte la
documentacion precontractual el cual se encuentra en tramite.

Nro. de Seguimiento al Enlace de la

Requerimi | 04/07/2025 documentacion

ento precontractual

087 El dia 02/07/2025 se | https://saludcapitalgovco.s
recibieron segundas | harepoint.com/:f:/r/sites/G
observaciones del | ESTIONTIC/Documentos

estudio de mercado y | %20compartidos/1.%20Es
andlisis del sector por | trategia%20TI/CONTRAT
parte de Costos, las | OS%20PROVEEDORES/
cuales fueron resueltas y | 2025/087_ 05400 154 810
notificadas por la | 8.%020ADQUIRIR%20UNA
Direccion TIC, el dia | %20SOLUCI%C3%93N%

07/07/2025. 20DE%20HIPERCONVER
GENCIA?csf=1&web=1&e
=xUhlbe

106 El dia 26/06/2025 se | https://saludcapitalgovco.s

recibieron observaciones | harepoint.com/:f:/r/sites/G
por parte de Costos, se | ESTIONTIC/Documentos

proyecta dar respuesta a | %20compartidos/1.%20Es
la Direccion TIC, el dia | trategia%20TI/CONTRAT

martes 08/07/2025. OS%20PROVEEDORES/
2025/106-

054000 Garantias%20ext
endidas%20PIVOT3?csf=
1&web=1&e={1jP7u

No obstante, desde la Direccion TIC se informa que no se tienen fechas
comprometidas para adelantar el proceso de contratacion, puesto que los tiempos
del trdmite precontractual estan sujetos a la revision y observaciones de otras areas
involucradas en el proceso y los ajustes que conllevan, por lo que no se puede
establecer fechas concretas para efectuar la contratacion.

Por ultimo, en lo que respecta al monitoreo continuo de los servicios RIPS (Servidor
de aplicaciones, Instancia de base de datos), y a nivel de hardware variables como:
Disco Duro, Memoria y CPU), se informa que dicha actividad se viene realizando
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mediante el aplicativo opensource ZABBIX, y para ello se provee el informe de
desempefio.

Por medio del cual se constata la disponibilidad de los servicios, documento con
evidencias del monitoreo al consumo de los servidores que soportan la plataforma
RIPS (Bases de datos SDSVSRVSQLA2 y Aplicacion SDSCARGADORIPS),
mediante la herramienta de monitoreo ZABBIX, indicando detalles de consumo como
CPU, Disco Duro y Memoria. A continuacion, se adjuntan algunas imagenes que
respaldan dicho ejercicio:

Consumo de servidores mediante ZABBIX

Consumo Servidor de Bases de datos SDSVSRVSQLA2

Tosk Manager
file Options View

Proceses Pefomance Uien Oetolbs  Senvke

(U
Hu200E CPU Intel(R) Xeon(R) Gold 5220 CPU & 220GHz

J Memory
4,904 0 68 (#5

Ethernet

25% 2,20 GHz
122 1610 52801

10:03:25:48
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El dia 15 de julio se presento como se muestra en la grafica un consumo alto CPU, el cual puede haberse debido
a un consumo alto de las bases de datos se debe tener en monitoreo.

El consuno de base datos en el mes de julio de 2025 presenta unos picos, como se ven en la grafico se observa

que es en la hora de la maiiana.

Consumo CPU servidor de Aplicaciones SDSCARGADORIPS

Recursos del servidor.

19% 220GHz
141 1664 66018

377042107

Memoria RAM,

La memoria RAM presenta un consumo adentro de los normal el cual no esta llegando un limite con que cuenta

la memoria RAM implementada.
De acuerdo con lo anterior, se da repuesta a lo requerido para soportar la evaluacion

referida del apoyo técnico brindado desde la Direccién TIC a la plataforma RIPS.
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Politicas de respaldo del
aplicativo RIPS y
recuperacion de la
informacion para
garantizar su integridad

Se informa que el tema de Backup o respaldos en la entidad es manejado con el
profesional especializado y para ello la entidad cuenta con un software licenciado
denominado VEEMBACKUP, se hace genera una copia incremental diaria y se aplica
una politica de retencién de 15 dias.

Con el fin de constatar el procedimiento de backups o copias de seguridad aplicado,
se relacionan los siguientes instrumentos:

1. Lineamiento de generacién de Backup o respaldos de informacion establecido
a nivel institucional, para ello se comparte documento SDS-TIC-LN-014V2 que
define las directrices para asegurar por medio de copias de respaldo, los activos
de informacién, Bases de Datos, aplicaciones e informacion critica definidos,
para asegurar su disponibilidad, integridad y confidencialidad.

2. Pantallazo de las politicas definidas o configuradas de backups para la Solucién
de RIPS, (Periodicidad, fullbackup e incrementales, retencion).

3. Se comparte documento que plantea los procedimientos que se realizan para
la copia de respaldo y la restauracion de datos, que concuerda con las politicas
configuradas en la herramienta de backup para la solucién de RIPS, que se
presentan en documento de informe de Gestion de Backup de la plataforma
RIPS.

4. Se presentan el documento de informe de Gestion de Backup de la plataforma
RIPS y el reporte de resultados generado por la herramienta de gestion de
backup que evidencia el estado o resultado de la actividad de respaldo de los
activos de informacion definidos para la estrategia de backup. Se adjuntan
documento consolidado y cuadros Excel para verificacion.

5. Por ultimo, y con el fin de comprobar la integridad de los generados, se presenta
el documento de informe de Gestion de Backup de la plataforma RIPS la
evidencia del resultado de la restauracion del backup del aplicativo,
evidenciando correcta funcionalidad desde la herramienta de respaldos. Se
presentan en documento de informe de Gestion de Backup de la plataforma
RIPS los resultados respectivos. De acuerdo con el lineamiento SDS-TIC-LN-
014V2, se refiere textual a que: “el Referente de respaldo (Backup) debe
realizar por lo menos trimestralmente, una prueba de restauracion de
informacién y dejarla documentada en el repositorio que se tenga destinado
para tal fin por cada copia de seguridad generada o activo de informacion, de
acuerdo con los niveles de criticidad y en concordancia con lo registrado en el
formato “BITACORA DE BACKUP”, cédigo SDS-TIC-FT-062”

A continuacién, se presentan los resultados de la verificacion realizada:

Pantallazo de las politicas definidas o configuradas de backups para la Solucién de
RIPS, (Periodicidad, fullbackup e incrementales, retencion).
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Servidor de Aplicacion: 172.16.1.39 (SDSCARGADORIPS).

| Edit Bachup Job Beckup Windows Nodo 17216085 |

w Virtual Machines

) | Sclectvirtusl machines to process via container, or granularly. Container provides dynamic selection that autom.
m changes as you add new YME into the contaner

Nama Virtual machines to backup:
Name Type Size
& SOSKASPERSKY.sdssaludcapitalg.. Vatual machine 33568
Sorage 5"‘ SOSSAUTECHO caludaapital..  Virual machine 168 G8
7)) SDSSPINTRANET scis saludeapital .. Virtual machine 128 Ga
Guest Processing 71 SOSROOTCAAD Vriysi machine  103G8
Schedde | | (7 SOSCARGADORESRIPS Viwalmachine 73968 |
o7 sdspahacends Vsl machine
Summany 33 SOSARANCA_CONS Vertusl machne
{11 SOSARANDA_ADM Virtual machine
51 SOSARANDAO! Virtual machine
# SOSFLSGES Virtual machine
11 SOSWSFACTELECTR Virtusl machine
(i SDS_FACTURACION_ STOR Virtual machine
57 SOSLABVANTIDBDEV Vil machine
| i1 5055Q103 Vartusl machne :

magquina virtual configurada

En cuanto a Politica de backup se constata lo siguiente:
Ediz Backup Job Backup Windows Nodo 172,16.055

Storage

t Specify processing proxy server to be used for source data retrieval, backup repositony to store the backup filed
this job and customize advanced b settings if required

Neme Backup proxy:
Automatic sefection

Virtual Machines

Backup repository:
Repo Local 3078 [Created by VEEAM-BACKUP Administrator at 23/03/2024 52 a. m )
E 27418ireci 29918

Guest Processing -
Retenton policy: [ 12 2 " v
Schedide L picn o I
] Keep certain full backups longer for erchwval purposes
Summary

] Configure secondary destinations for this b

Copy backups produced by this job to another backup repository, or tape. We recor|
ot least one copy of your backups to a different storage device that is located off-s Y

tiempo de retencion de las copias de seguridad
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Edit Backup Job Backup Windows Nodo 172.16.0.85

w Schedule

- m‘ Specify the job scheduling options. if you do not set the schedule, the job will need to be controiled manually.

Name v| Run the job automatically
® Dedysttratme  [071:00 0.m 2 || Everycey v
Virtual Machines =
O Monthly st ths bme: |
Stor ~
s () Periodically every:
Guest Processing

O After this job:
|
Gy ] Retry failed items processing: 3
Wait before esch retry sttempt for. | 10
Backup window
| Terminate the job cutside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure duning busy hours,

Periodo de cada copia del aplicativo RIPs,
Servidor de Base de Datos: 172.16.1.215 (SDSVSRVSQLA?2)

!I! Virtual Machines

- Select virtual machines to process via container, or granularly. Container provides dynamic selection thet
_m changes 25 you 26d new Vs into the container.

Nans Virtual machines to backup:
Name Type Size
{7 SDSDBFROD Virtusl machine 20478

Storage

Cuest Processing

Schedule

Summary

Maquina virtual configurada
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Edt Backup Job SDSYSRVSQLA2

Storage

- Specify processing proxy server to be used for source data retrieval, backup repesitory to store the backup fil
—m this job and customize advanced job settings if required

e Backup proxy:
Auvtomatic selection
Virtual Machines
Backup repository:
_ Repo Local 2078 (Created by VEEAM-BACKUP\Administrator at 23/03/2024 9:54 3. m,
Guest Processing S 262TBfreeof 20978
Retentionpolicy: 7 o ints |
o I ention policy: restore points v | @
Keep certain full backups longer for archival purposes
Summary
| Configure secondary destinations for thes job
Copy backups produced by this job to another backup repository, or tape. We recc
ot least one copy of your backups to a ifferent storege device thet is locsted off-3|
Retencién de copias.
Edit Backup Job SDSVSRVSQLA2

y I! Schedule

- m Specify the job scheduling options. H you do not set the schedule, the job will need to be controlled manu

Name [+ Run the job automatizally

@ Daily at this time: 03:00am’ IE'm)'oay

Virtual Machines
(O Monthly at this time:

Stor,
- O Pericdically every:
Guest Processing () After this jobr
] Retry faded tems processing 3 2 times
Summary S

Wart before each retry attempt for: 10 D minutes
Backup window

C1 Terminate the job outside of the allowsd backup window

Long runnng or acodéntally started jobs will be terminated to prévent impa
on vour production infrastructure dunna busy hours.

Periodo de cada copia

A continuacion, se comparte los reportes de resultados generados de los activos de
informacién relacionados con la solucién RIPS:
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Objects Restore points.
% np X -
e gnt ox
SOSCARGADORESHPS B o
ox
ox
ox
o
ox
ox
o
ox
ox
12158 m ox
Totad sze 12578 Restore pownts 1)
Fiies
Nare . Whup 3t o, v el
3 SOSCARGADORESRPSATORN 5-07- 1671090008 OF7.. pA 1 ) 20® 19

$-07-157090008 C4F..

v 50 ADORESRIDL AT

Backup mme 78 TH

Por dltimo, se comparte el resultado del restablecimiento del backup generado,
permitiendo comprobar integridad de este.

Name SDSCARGADORESRIPS Status In progress
Restore type: Instant VM Recovery Starttime:  17/07/2025 10:46:07 2. m.
Initizted by:  VEEAM-BACKUP\Administiator

Reason Parameters LoQ

Message Duraticn

Restoring from Repo Local 30TB

Checking if vPower NFS datastore is mounted on host 0:00:05
 Locking backup files

publl\hing bnckup Til=s 0:00:21

Updating VM configuration 00014

) Checking free disk space available to vPower NFS server

Registenng VM 0:00:11

No VM tags to restore 0:00:02
-/ Creabng VM snapshot 0:00:02

) Updating session history
SDSCARGADORESRIPS_prusba has been recovered successfully

Con lo anterior, se da repuesta a lo requerido para soportar la evaluacion requerida
del apoyo técnico brindado desde la Direccion TIC a la plataforma RIPS.

Desde la Direccion TIC se informa que, las pruebas de restauracion se hacen de
manera aleatoria y las solicitudes a demanda deberan ser realizadas directamente
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por duefios de los activos de informacion, no obstante, dicha actividad no es
adecuada, toda vez que los referentes del proceso y duefios de los activos de
informacién, desconocen el lineamiento de backup existente y por otro lado la tarea
de restauracidon ningun proceso la va a solicitar, por lo cual se debe: 1. crear
campafa de sensibilizacion aplicada a todos los colaboradores de la entidad frente
al lineamiento establecido y el lineamiento se debera ajustar ya que es la direccion
TIC es la encargada y responsable de garantizar la copia y la integridad de la misma
para lo cual deberé realizar la programacion y efectuar las respectivas pruebas a los
activos de informacion priorizados o criticos.

ASPECTOS REVISADOS
COMPONENTE

6.5. Informacion y
comunicacion: (Es la
base para conocer el
estado de los controles y
conocer el avance de la
gestion. El propdsito es
utilizar la informacion de
manera adecuada,
comunicarla por los
medios y en los tiempos
oportunos)

Andlisis pagina “Registro
Individual de Prestacién
de Servicios”
(saludcapital.gov.co)

RESULTADOS OBTENIDOS

Una vez realizada la verificacion en mesas de auditoria, se observé que el grupo
RIPS se comunica principalmente por correo institucional y el sistema Aranda, sin
embargo, se evidenciaron enlaces con error, instructivos desactualizados y
documentacion técnica incompleta o dispersa, lo cual afecta la gestion del
conocimiento.

Con base en las mesas de auditoria efectuadas, los documentos institucionales y el
contenido disponible en el portal Web de la SDS, se verificaron los siguientes
aspectos:

1. Utilizacion de canales de atencion y soporte el sistema Aranda, correo
electronico institucional y reuniones virtuales/presenciales con prestadores. Sin
embargo, estos canales no estan documentados formalmente, lo cual afecta la
trazabilidad completa de las comunicaciones, especialmente aquellas que se
realizan por via telefonica o presencial.

2. El sitio web oficial de la SDS en la seccion dedicada a RIPS, no ha sido
actualizado conforme a la Resolucién 2275 de 2023, manteniendo referencias a
normativa derogada y omitiendo informacion clave sobre el nuevo mecanismo
de validacion nacional, el CUV y el cronograma de implementacion. Esto
representa un riesgo de desinformacion para prestadores y actores
institucionales claves.

3. No se evidenci6 estrategias de socializacién, divulgacién o apropiacion de la
nueva normatividad entre el equipo operativo ni con los actores del sistema.

4. Por ultimo, tampoco se cuenta con un sistema de indicadores que permita
evaluar la eficacia de la comunicacion ni la calidad de la informacion gestionada.

En pagina WEB de la secretaria Distrital de Salud, se verificd el enlace exclusivo a la
gestion RIPS de la entidad en la siguiente ruta:
https://www.saludcapital.gov.co/DPYS/Paginas/ReqistrolndividualdePrestaciondeSe

rvicios.aspx:
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Verificacion del
procedimiento SDS-ICI-
PR-010 y enlaces parta la
consulta de informacion

1 | sogor,  SECRETARIA DE SALUD e W
g BN CIEEESERE
B
=
E‘
e &5
Meso de ayuda
[ - Eiflm 9 €

Fuente: Pagina Web de la SDS — consulta 16 de julio 2025

En esta pagina se observan los siguientes aspectos:

@ El contenido es informativo y general, Gtil para familiarizarse con el propésito del
RIPS, pero carece de enfoque normativo actualizado, especialmente en lo
referente a la implementacion de la Resolucion 2275 de 2023.

o Los lineamientos técnicos disponibles estan desactualizados, pues alin se apoyan
en la Resolucion 3374 de 2000 en lugar del nuevo esquema basado en Factura
Electronica Venta de Servicios de Salud y validacion nacional establecido en la
Resolucion 2275 de 2023.

o Se observa una fuerte orientacién operativa (mantenimientos, cronogramas,
encuestas), pero no hay contenidos estratégicos como formatos JSON, CUV,
enlaces a validaciones nacionales ni novedades normativas.

Por lo anterior, es necesario que el Grupo RIPS de la SDS actualice de manera
integral la informacion publicada en el portal Web, incorporando los lineamientos
vigentes de la Resolucion 2275 de 2023, incluyendo el nuevo mecanismo de
validacién nacional, el uso del formato JSON, el Cédigo Unico de Validacion (CUV),
los cronogramas de implementacion establecidos por el Ministerio de Salud y las
responsabilidades que ahora le corresponden a la entidad territorial en materia de
andlisis, uso y aprovechamiento de la informacion validada para fines de salud
publica, vigilancia y planeacion sectorial.

Al particular, se informa por parte del Gestor de Calidad del proceso ICI, que dichos
documentos se encuentran deshabilitados, toda vez que se encontraban cursando la
armonizacion del proceso y con ello la actualizacion documental existente, no
obstante, dichos documentos (manuales, lineamientos, formatos) se encuentran
actualizados, aprobados por las partes interesadas, sin embargo, el régimen de
transicion para la implementacion y socializacion del modelo por operacion se
cumplio el dia 31 de marzo como lo establece el articulo 5 de la resolucion 570 del
27 de diciembre del 2024. De acuerdo con lo anterior, existe una debilidad del
proceso con miras al mantenimiento de la certificacion del sistema de calidad en la
entidad y podria declararse un hallazgo por parte del ente certificador. Desde la OClI,
se busca garantizar que toda la informacion establecida se encuentre actualizada.
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A continuacion, se adjunta la evidencia que respalda la verificacion realizada.
1. Flujo procedimental y actividades en donde la columna “documentos” se
especifican enlaces que presentan error.

2. Error generado:

isolucien® )

Publicacién de la agenda | Al realizar la consulta del calendario establecido en la pagina Web de la secretaria

en la péagina web de | Distrital de Salud mediante el enlace:
informacion RIPS a los | http://www.saludcapital.gov.co/DPYS/Paginas/CalendarioHospitales.aspx, dicho
prestadores calendario se encuentra en blanco o sin informacién como se refleja a continuacion.

Calendaria de Actividades Red no Adscrita y Urgencias Calendario de Actividades Red no Adscrita y Urgencias

+) (%) Junio de 2025

LUNES MARTES MERCOLES  JUFVES VIERNES SABADO DOMINGO
2 7 = 2 £} 3 1

MIERCOLES  JUEVES VIERNES SABADO DOMINGO
21 s 2 u 1

Al consultar cada uno de los meses, no se refleja ningun tipo de informacién, se
informa por parte del referente que la publicacion se hacia los primeros 5 dias de
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Recepcion de
informacién de RIPS

Procesos informaticos
objeto de verificacion
establecidos en la
resoluciéon 3374 del 2000

cada mes y se estipularon unas fechas fijas para todo el afio, no obstante, el
calendario no se esta usando como se puede evidenciar, No obstante, se sigue
capacitando al personal de las subredes e IPS y se cuenta con evidencias del
ejercicio realizado recientemente con el grupo de aseguramiento de la SDS. En
sintesis, el calendario siendo el canal de comunicacion establecido, no se esta
usando, lo cual constituye una debilidad del proceso con miras al mantenimiento de
la certificacion del sistema de calidad en la entidad y podria conllevar un hallazgo por
parte del ente certificador.

Se informa por parte del referente que, para la recepcion de datos existe un instructivo
definido para el cargue de datos denominado: SDS-PG-MN-007, adicionalmente, se
cuenta con un segundo documento interno relacionado con la actualizacion de los
prestadores de salud en la base de datos RIPS, documento codificado: SDS-PG-MN-
009 v2, este Ultimo el responsable de ejecutar las actividades es el administrador de
la herramienta.

Tercero, en lo que refiere al Reporte mensual de RIPS hacia el ministerio de Salud,
este se encuentra documentado mediante el manual codificado: SDS-EGS-MN-004
del afio 2024

Cuarto, en lo que respecta a la herramienta “validador RIPs”, este se encuentra
documentado bajo el manual codificado: SDS-PGS-MN-002 version 6 del afio 2023
y existe el lineamiento para la validacion de RIPS documento codificado: SDS-PGS-
LN-005, no obstante, dicho documento debe pasar a la nueva codificacion.

Por dltimo, en lo que respecta al componente de auditoria y asistencia técnica, la
referente explica en detalle el procedimiento contindo realizado, sin embargo, este
aspecto no se encuentra documentado y lo correspondiente a la generacion de
informacion epidemioldgica y morbilidad en el distrito se informa que tampoco se
encuentra documentado, lo cual constituye una debilidad, toda vez que la gestion de
la informacion RIPS es un proceso estratégico que soporta la toma de decisiones.

De acuerdo con lo anterior, se valida el criterio y se emite una recomendacion al
respecto.

Actualizacion: Se informa que la actividad de “eliminacién o modificacion” de los
datos RIPS no se hace, ya que el dato no es propiedad del grupo RIPS y por tal
medida no se pueden modificar, el grupo de RIPS solo se garantiza que los datos se
ingresen en el aplicativo correctamente y con criterios de calidad.

Validacion: Consiste en la verificacion de los datos registrados en base en las
caracteristicas definidas de la resolucién 3374 del 2000, dicha validacion es realizada
por cada uno de los prestadores con la herramienta dispuesta.

Organizacion: consiste en el ordenamiento de los datos de los servicios individuales
de salud que genera cada uno de los prestadores.

Administracion de los datos: consiste en la conservacién y depuraciéon de la
informacién de las bases de datos y en el establecimiento de los niveles de control y
seguridad de los datos. De acuerdo con lo anterior, los datos reposan en la base de
datos y estos no se puede modificar o alterar debido a los criterios de conservacion
establecidos.
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El articulo quinto de la
resolucion 3374
establece los datos
basicos que debe
reportar

Transferencia de datos: consiste en el envio de los datos utilizando un medio de
comunicacién magnético o electrénico que permita la interaccion entre las diferentes
entidades, dicha actividad es realizada mensualmente por el referente del despacho
quien remite la informacién al ministerio de salud por el canal establecido. Para la
trasmision de informacion, se entrega por medio de una memoria USB un archivo en
formato “.dat” dado el tamafo del archivo y se entrega acompafiado del certificado
DIGITAL. La trasmision se hace mediante el aplicativo PISIS, y para efectos de
validacion, se consulta el correo que soporta la trasmision realizada por el referente
despacho. Desde el grupo de RIPS se asegura de que el cargue haya sido efectivo,
ya que un error implica un reproceso.

Al particular, se informa que el Ministerio de Salud entrega dicha informacion 2 veces
al afo en los meses de febrero, septiembre, y el acopio o consolidacion de la
informacion de los prestadores particulares es realizada por el grupo RIPS de la SDS.
El cargue de la informacién de EAPS, se realiza mediante 4 archivos planos que
contiene: consultas, especializaciones, Urgencias y procedimientos que son los

archivos principales de movilidad generados. Para hacer un analisis de morbilidad
se utiliza el 90 % de las atenciones realizadas en el distrito. Se informa que la ultima
carga de datos basicos de EAPB se hizo en el mes de mayo 2025 con informacion a
corte febrero 28 del 2025 y el cargue se hizo mediante archivos ETL y ademas se
hizo limpieza de query. Dicho procedimiento no se encuentra documentado, lo cual
es una debilidad marcada del proceso en general.

7. ASPECTOS POSITIVOS (NIA 2410 A2).

7.1. Es importante resaltar la cordialidad y la atencién prestada por los profesionales que
participaron de la auditoria, mostrando un alto grado de compromiso frente a la cultura del
control.

7.2. El equipo técnico del Grupo RIPS demuestra amplio conocimiento de la gestién RIPS,
dominio funcional de las herramientas (validador local, cargador web, servicio web, base de
datos) y compromiso con la atencion oportuna de requerimientos.

7.3 La gestion operativa a través del sistema Aranda permite un tiempo promedio de
respuesta inferior a 4 horas en cumplimiento del ANS establecido, lo que refleja eficiencia
en el servicio técnico y soporte a usuarios internos y externos. Con la llegada de la nueva
normatividad sera necesario revisar si la herramienta debe continuar.

7.4 Existen mecanismos de validacion cruzada con procesos como aseguramiento y
facturacion, que fortalecen el control sobre la integridad y consistencia de los datos
cargados que se estan aplicando en la actualidad y que deberan revisarse o ajustarse con
los cambios normativos.

7.5 El equipo realiza permanentemente acciones de capacitacion a los prestadores de

servicios de salud (manejo de ERROR y calidad de los datos), lo que contribuye mejora
continua en la calidad de la informacion reportada al Ministerio de Salud.
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8. NO CONFORMIDADES. (NIA 2431).

8.1. El proceso de Gestidn de la Informacion, Conocimiento e Innovacion- ICl cuenta con:
caracterizacion del proceso, matriz de partes interesadas, matriz de necesidades y
expectativas — DOFA, normograma y matriz de riesgos que son piezas fundamentales del
proceso y que se encuentra almacenadas en el aplicativo Isolucion; sin embargo se
evidencié que, dichos instrumentos se encuentran desactualizados ya que no contemplan
productos y servicios relacionados con la gestion de informacion RIPS, en virtud de lo
anterior, existe un incumplimiento al articulo 5° de la Resolucién Interna 1570 de diciembre
2024, la cual establece que el periodo de transicion al nuevo modelo de operacion debia
cumplirse al 31 de marzo del afio 2025.

Responsable: Grupo RIPS — Planeacién Sectorial

9. ACCIONES PARA ABORDAR RIESGOS. (NIA 2410-Al).

9.1 La identificacion de huecos de seguridad en los activos de informacion de la entidad,
debe realizarse mediante el analisis de vulnerabilidades como buena practica evidenciando
posibles amenazas, sin embargo, al consultar con el especialista a cargo del tema, afirma
gue dicha actividad sobre los activos especificos (Validador, Cargador WEB, Base de Datos
RIPS) no han sido objeto de prueba alguna y no existe evidencia al respecto, situacién que
conllevo al auditor a realizar pruebas de manera independiente mediante la herramienta
libre OWASP ZAP, como resultado se detectaron amenazas de seguridad de tipo “Critico”
y “Medio” que reposan en el informe y para las cuales se deben aplicar los correctivos o
remediciones necesarias en respuesta a la mitigacién de un ciberataque o incidente digital,
adicionalmente el lineamiento SDS-TIC-LN-006, se debera ajustar para incorporar nuevos
roles y responsabilidades.

Responsable: Direccion TIC y Grupo de Gestion RIPS.

9.2 Si bien es cierto, las pruebas de restauracion de backups deben realizarse de forma
trimestral conforme a lo establecido en el lineamiento interno SDS-TIC-LN-014 version 2 y
deben quedar constancia mediante el formato Bitacora de Backup SDS-TIC-FT-062, y la
restauracion de informacion deberéan ser solicitadas directamente por los duefios de los
activos de informacion de acuerdo con lo informado, evidenciamos que, dicha actividad no
es eficaz y coherente, toda vez que los referentes del proceso y duefios de los activos de
informacion, desconocen el lineamiento de Backup y por lo tanto la tarea de restauracion
ningun proceso la va a solicitar, desde la 6ptica del auditor esta actividad debe ser propia
del proceso TIC con base en la priorizacion o criticidad de los activos de informacion, por
consiguiente existe una debilidad con base al lineamiento, la cual debe ser subsanada,
implementada y adoptada a la operacion.

Responsable: Direccion TIC.
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9.3 De acuerdo con el andlisis general realizado a lo largo de la auditoria a la gestién
documental del grupo RIPS, se observo que, a pesar de haber demostrado el desarrollo de
sus funciones en las mesas de trabajo desarrolladas, se evidencié que no se cuenta con
documentacién precisa (Lineamientos, guias , manuales, entre otros) que definan los roles
y estrategias de conservacion del conocimiento entorno a la gestion RIPS; lo cual podria
generar riesgos relacionados con la transferencia del conocimiento y cumplimiento
funciones.

Responsable: Grupo RIPS y Direccién de Planeacién Sectorial.

9.4. Verificada la informacion disponible en la pagina Web de la Secretaria Distrital de Salud
de cara al Registro Individual de Prestacion de Servicios de Salud — RIPS, en el enlace:
https://www.saludcapital.gov.co/DPY S/Paginas/RegistrolndividualdePrestaciondeServicios
.aspx, no se evidencié publicacién de informacién relacionada en concordancia con la
Resoluciéon 2275 de 2023, lo cual puede conllevar a un riesgo de desinformacion a los
prestadores y/o usuarios en relacién al nuevo marco normativo de RIPS.

Responsable: Grupo RIPS y Direccion de Planeacién Sectorial

10. CONCLUSIONES Y RECOMENDACIONES (NIA 2410-A1).

10.1 El presente informe sintetiza el ejercicio realizado y permite resaltar la revisién y
evaluacion de cada uno de los aspectos trazados en el cronograma establecido, mediante
la revision de las diferentes evidencias y soportes suministrados en cada una de las mesas
de trabajo realizadas.

10.2. La transformacion y adaptacion al nuevo modelo de operacién por procesos - MOP,
conllevd a que el proceso de gestion de la informacién, conocimiento e innovacion — ICl,
asumiera el componente de administracion de la informacion de RIPS, sin embargo, esta
decision conlleva a la adopcién de los cambios normativos, la actualizacién de todos los
formatos, instructivos, procedimientos, los cuales al momento de la evaluaciéon se
encuentran en proceso de actualizacion. Dicha transformacion debe contemplar, ejercicios
de verificacion de adherencia para asegurar que los funcionarios comprendan y sigan el
proceso ICI, ya que en el momento de la auditoria no se pudo evidenciar dicha gestion.

10.3. Los componentes de radicacion y validacion de RIPS, representan mucho mas que
un procedimiento administrativo y desde la 6ptica de la OCI, consideramos que es un pilar
fundamental para la sostenibilidad de la informacion en salud en el distrito capital, ahora
bien, con los cambios normativos, la transicion digital, la integracion de la factura electrénica
y mediante la creacion de sinergias entre la SDS y el ministerio de salud, se avanza hacia
un modelo de salud mas transparente, eficiente y centrada en datos, el cual requiere de una
planeacion minuciosa para lograr la implementacion de una nueva mirada en la gestion de
la informacion contenida en los RIPS .
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10.4. El equipo técnico cuenta con las competencias, experiencia y herramientas operativas
propias para la validacién, soporte y atencion de requerimientos asociados a los registros
de prestacion de servicios de salud. Sin embargo, se identific6 la ausencia de un
procedimiento formalizado para la atencidn de asistencias técnicas, lo cual representa una
debilidad frente a los principios de estandarizacion del Sistema de Control Interno
institucional.

10.5. Es clave sefialar que la responsabilidad de los prestadores de salud y EAPBS, de
garantizar la calidad del dato, la oportunidad del registro y la interoperabilidad efectiva se
viene cumpliendo en conformidad con la resolucién derogada 3374 del 2000. Situacion que
debera ajustarse a la nueva normatividad.

10.6. De acuerdo con la evaluacion realizada y mediante el cotejo de algunas muestras, se
constata el cumplimiento de la funcion de documentar individualmente cada atencién en
salud prestada en la herramienta, se constata el flujo de informacién estandarizado con
base en el aplicativo validador en cumplimiento de los requisitos de la resolucién 3374 del
2000 ya derogada.

10.7 De acuerdo con lo constatado, los RIPS, han permitido integrar datos clinicos,
administrativos y financieros para fortalecer la transparencia y trazabilidad de los servicios
prestados de conformidad con la resolucién 3374 derogada sin embargo deberan adaptar
su gestion a los nuevos cambios normativos.

10.8. El proceso de RIPS muestra fortalezas técnicas, pero requiere ajustes urgentes en
documentacién, trazabilidad, articulacién institucional, monitoreo e implementacién
normativa ya que la falta de alineacion con la Resolucién 2275 de 2023 representa un riesgo
operativo y legal. Se requiere accién inmediata para asegurar su sostenibilidad.

10.8 Resolucién 2275 de 2023, integra la facturacion electrénica de Venta (FEV) en salud,
asegurando que toda la informacién sobre los servicios prestados sea remitida a la
Direccion de Impuestos y Aduanas Nacionales (DIAN), facilitando la supervision, control
dicha mejora debera ser implementada de manera inmediata ya que a la fecha de la
auditoria no se cuenta con un plan de accion claro que permita trazar el curso del grupo
RIPS.

10.9. El proceso de gestiobn de informacion de RIPS, ha establecido lineamientos,
procedimientos y un estandar para gestionar la informacion con los prestadores de forma
sistemética, y con ello asegurando la disponibilidad, confiabilidad e integridad de la
informacion en cumplimiento con la politica de Seguridad Digital y la ley 1581 de proteccion
de datos personales.
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10.10. Se deben efectuar monitoreos constantes de las amenazas que afectan la seguridad
de las herramientas “validador” y “cargador WEB”, permitiendo identificar huecos de
seguridad o debilidades y aplicar los correctivos o remediciones necesarias en respuesta a
la mitigacién de un ciberataque o incidente digital sobre las plataformas, toda vez que, al
realizar pruebas de manera autébnoma por parte del auditor, se evidencian algunas
amenazas de tipo Critico y Menores que deben ser subsanadas a pesar de que ya contamos
con la nueva normalidad que podria implicar cambios en las aplicaciones existentes en la
SDS.

10.11. En lo que refiere a: caracterizacion del proceso, matriz de partes interesadas, matriz
de necesidades y expectativas — DOFA, normograma y matriz de riesgos no evidenciamos
productos y servicios relacionados con la gestion de informacién RIPS, lo cual constituye
una debilidad del proceso con miras al mantenimiento de la certificacion del sistema de
calidad en la entidad, lo cual podria conllevar a un hallazgo por parte del ente certificador.

10.12 Gran parte del conocimiento reside exclusivamente en la memoria operativa del
talento humano, sin repositorios técnicos actualizados ni documentacion de transferencia
de funciones, lo que constituye un riesgo institucional ante posibles rotaciones y que se
debe tener en cuenta de cara a los cambios normativos.

10.13 La solucién tecnolégica de RIPS cuenta con un servidor de aplicaciones y dos bases
de datos que se encuentran virtualizado en el ambiente de onpremise del data-center
conteiner, en lo que refiere a la base de datos, esta se migro que hace 15 dias a un nuevo
servidor, cambio que se debid a que el servidor ya era antiguo y venia teniendo problemas
de desempefio, actividad que debera evaluarse de acuerdo con la nueva norma.

10.14 Mediante el monitoreo continuo de los servidores y servicios RIPS, se pudo constatar
la disponibilidad de los servicios y el consumo de los servidores que soportan la plataforma
RIPS (Bases de datos SDSVSRVSQLA2 y Aplicacion SDSCARGADORIPS) y mediante la
herramienta de monitoreo libre ZABBIX e informe generado, se presentan en detalle los
consumos de variables tales como: CPU, Disco Duro y Memoria.

10.15 Ante la transferencia de la funcion de validacion de los RIPS al Ministerio, se
recomienda que la SDS defina un nuevo enfoque para este grupo, orientado al analisis
técnico y epidemioldgico de los datos validados, la generacién de alertas territoriales, y la
retroalimentacion a prestadores y tomadores de decisiones en salud publica. De igual
forma, se sugiere disefiar el procedimiento con el fin de permitir: la consulta, interpretacion
y utilizacion de manera sistemética de los RIPS validados por el mecanismo nacional,
garantizando su integracion con los sistemas locales de informacién, especialmente para
actividades de vigilancia, seguimiento a eventos e identificacion de brechas en la prestacion
de servicios.
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10.16 No existen registros de riesgos de gestidn y corrupcion relacionados con la gestion
de informacion de RIPS, ni tampoco existe un ejercicio reciente de identificacion, analisis y
valoracion de riesgos.

10.17 En la auditoria se pudo evidenciar que el proceso no cuenta con un instrumento
documentado para la atencién de asistencias técnicas, incumpliendo los principios de
estandarizacién del SCI y de la gestiébn documental. Las atenciones técnicas por canales
telefonicos y presenciales no se registran en el sistema Aranda, lo cual impide su
trazabilidad, seguimiento y control posterior. Debido al cambio normativo resoluciéon 2275
de 2023, este aspecto no se ha declarado como una no conformidad sin embargo se invita
al proceso a generar las acciones de control necesarias para dejar de manera documentada
todo el quehacer que refleje la gestion. Se pudo evidenciar también que no existen
indicadores definidos, ni tableros de monitoreo para evaluar la calidad, frecuencia y
oportunidad del servicio de asistencia técnica situacion que deberan tener en cuenta para
la reorganizacion del Grupo RIPS.

10.18 En el proceso de actualizacién del Decreto 507 de 2013 que se proyecta para la
vigencia 2025, es fundamental que la Secretaria Distrital de Salud deje claramente
establecida su responsabilidad frente al manejo, analisis y aprovechamiento del Registro
Individual de Prestacion de Servicios de Salud — RIPS. Aunque ahora la validacién técnica
de esta informacién esta a cargo del Ministerio de Salud, gracias a lo dispuesto en la
Resolucion 2275 de 2023, la Secretaria sigue teniendo un rol clave: debe asegurar que los
datos del RIPS se utilicen estratégicamente para apoyar la vigilancia en salud publica, la
planeacion del sector, el andlisis de la situacion de salud de la poblacion, la evaluacién del
sistema y el seguimiento a la calidad de los servicios.

10.19 Si bien es cierto, el proceso ha llevado a cabo la identificacion y valoracion del riesgo
en concordancia la metodologia del DAFP y resultado de ello se cuenta con la matriz de
riesgos de gestion y de corrupcién del proceso ICI, evidenciamos que, 1. La fase de
monitoreo y seguimiento para comprobar la efectividad de los controles a la fecha no ha
sido realizada (Matriz de autoevaluacion e informe general) no han sido emitidos y 2. El
proceso no ha identificado riesgos con relacién al tema de gestion de informacion RIPS, en
consecuencia, existe una debilidad y posible materializacion de riesgos. Sin embargo es
importante precisar que, al consultar los resultados de la auditoria de calidad realizada al
proceso ICI en el mes de mayo 2025, existe el hallazgo y plan de mejora la accion Nro.
3595 que permitan fortalecer dicho aspecto, una vez se implemente, se revisara lo
concerniente a riesgos y controles de cara a la gestion de RIPS.
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11. PLAN DE MEJORAMIENTO (NIA 2500).

Como resultado de la auditoria, las dependencias responsables en conjunto con la
Direccion TIC, deberan dar inicio a la elaboracién del plan de mejoramiento que haya lugar,
esto con el fin de realizar el tratamiento adecuado y de ser necesario deberan realizar
mesas de trabajo en conjunto para crear sinergias y dar solucion transversal a los hallazgos
presentados. Nota: Se recuerda que las oportunidades de mejora contenidas en las
conclusiones y recomendaciones deberan ser analizadas por el proceso e informar a la
Oficina de control interno cuales seran tenidas en cuenta como oportunidades de mejora
documentadas en el aplicativo Isolucion vy justificar la razén por la cual no se tendran en
cuenta.

12. ANEXOS.

e Informe resultado de analisis de vulnerabilidades WEB con el fin de tratar las
remediaciones.
e Papeles de trabajo utilizados en cada mesa de trabajo.

NOMBRE Y APELLIDO DEL AUDITOR DE APOYO

Firmado digitalmente
por Monica ulloa Maz

Qs
-t

Monica Marcela Ulloa Maz

NOMBRE Y APELLIDO DEL AUDITOR DE APOYO

) Firmado digitalmente
ﬂ/% por Oscar Rojas

Suarez

Oscar Hernando Rojas Suarez

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION, INDEPENDIENTE A LA GESTION INSTITUCIONAL
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)

ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SALUD

Cadigo: SDS- EIG -FT-002 Version: | 1

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

NOMBRE Y APELLIDO DEL AUDITOR LIDER

. Firmado
( ,/‘/5,1{;/‘ digitalmente por
/7/ 4 Francisco Javier
Pinto Gonzalez

Francisco Javier Pinto Gonzélez

APRUEBA JEFE OFICINA DE CONTROL INTERNO

Firmado

digitalmente por
OLGA LUCIA
VARGAS COBOS

Olga Lucia Vargas Cobos

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




		2025-07-31T10:19:27-0500
	Francisco Javier Pinto Gonzalez


		2025-07-31T11:25:35-0500
	Oscar Rojas Suarez


		2025-07-31T11:29:08-0500
	Monica ulloa Maz


		2025-08-01T12:22:19-0500
	OLGA LUCIA VARGAS COBOS




