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TABLA DE SIGLAS Y ACRONIMOS

BSL3 Laboratorio de Bioseguridad Nivel 3 (Biosafety Level 3)

BWC / CABT Con)/gncién sobre Armas Bioloégicas / Convencion sobre Armas Bioldgicas y
Toxinicas

CcCcl Comité Coordinador de Control Interno

COF / SICOF Sistema de Control de Fraude (Corrupcion, Opacidad y Fraude)

DAFP Departamento Administrativo de la Funcién Publica

DD Debida Diligencia

DPIC Direccion de Planeacion Institucional y Calidad

EPS Entidad Promotora de Salud

FT Financiacion del Terrorismo

FPADM Financiacion de la Proliferacion de Armas de Destruccion Masiva

IPS Institucién Prestadora de Servicios de Salud

LA Lavado de Activos

LA/FT/FPADM Lavgdo d(.e'Activos / Financiacion dg! Terrori.smo / Financiacion de la
Proliferacién de Armas de Destrucciéon Masiva

MECI Modelo Estandar de Control Interno

MIPG Modelo Integrado de Planeacion y Gestion

NIA Normas Internacionales de Auditoria

ocC Oficial de Cumplimiento

OFAC Oficina de C_ontrol de Activos Extranjeros del Departamento del Tesoro de
EE.UU. (Office of Foreign Assets Control)

ONU Organizacién de las Naciones Unidas

PADM Proliferacién de Armas de Destruccion Masiva

PEP Persona Expuesta Politicamente

PHVA Planear, Hacer, Verificar, Actuar (ciclo de mejora continua)

PTEP Programa de Transparencia y Etica Pablica

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION, INDEPENDIENTE A LA GESTION INSTITUCIONAL
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTAD.C.
SECRETARIA DE SALUD COdIgO SDS- EIG -FT-002 Version: | 1

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

REDAM Registro de Deudores Alimentarios Morosos

RNMC Registro Nacional de Medidas Correctivas

ROS Reporte de Operaciéon Sospechosa

SARLAFT %S'-:S?Sam%e Administracion del Riesgo de Lavado de Activos y Financiacién del
SDS Secretaria Distrital de Salud

SICOF Sistema de Control de Fraude (Corrupcién, Opacidad y Fraude)

SIGRIP Sistema de Gestidon de Riesgos para la Integridad Publica

SIREL Sistema de Reporte en Linea de la UIAF

SIPLAFT Sistema de Prevencién de Lavado de Activos y Financiacion del Terrorismo
SMLMV Salario Minimo Legal Mensual Vigente

TRD Tabla de Retencion Documental

UIAF Unidad de Informacién y Analisis Financiero
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1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210)

Evaluar la efectividad del disefio, implementacién y operacion del Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT
y COF (LA/FT/FPADM) en la Secretaria Distrital de Salud de Bogota D.C., verificando el
cumplimiento de los lineamientos normativos vigentes y la existencia de controles
adecuados para prevenir, detectar y mitigar operaciones asociadas con el lavado de
activos, la financiacion del terrorismo y la financiacion de la proliferacion de armas de
destruccion masiva.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA (NIA 2210)

e Verificar la existencia y vigencia de la politica de administracion de riesgos
LA/FT/FPADM (Resolucién 200 de 2025) y su actualizacion conforme a la Guia
DAFP v7 (SIGRIP).

e Comprobar la designacion formal del Oficial de Cumplimiento (Resolucion 1028 de
2026) y su acreditacion técnica en LA/FT conforme al Numeral 6.2.1 de la Circular
2021.

e Verificar la incorporacion del riesgo LA/FT/FPADM en el mapa de riesgos
institucional con controles, responsables y mecanismos de monitoreo.

e Establecer si la entidad ha enviado reportes obligatorios a la UIAF (ROS y no
existencia) a través del SIREL durante el periodo 1 enero 2025 al 30 mayo 2026.
Evaluar la articulaciéon formal entre las dependencias involucradas en el SARLAFT.

o Verificar si el componente FPADM/COF (Laboratorio BSL-3) esta contemplado en
el sistema.

3. ALCANCE DE LA AUDITORIA (NIA 2220)

Desde: Identificacion, medicion, control y monitoreo del riesgo SARLAFT y COF
(LA/FT/FPADM).

Hasta: Evaluacion de controles, reportes UIAF y planes de mejoramiento.

Periodo: 1 de enero de 2025 al 30 de mayo de 2026.

4. CRITERIOS DE AUDITORIA (NIA 2210- A3)

4.1 Internos: (politicas, normatividad interna, procedimientos lineamientos)
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¢ Resolucion 1954 de 2018 por medio de la cual se adopté el Codigo de Integridad
de la SDS, instrumento que establece los principios y valores que orientan la
actuacion de los funcionarios y que constituye el referente de conducta ética
institucional en el marco del SICOF.

e Resolucion 1518 de diciembre de 2024 por la cual se actualizd la plataforma
estratégica institucional de la SDS, estableciendo el marco de vision, mision,
objetivos y valores que orienta la gestién de la entidad para el periodo vigente.

e Resolucion 306 de 2025 por la cual se designé al anterior oficial de cumplimiento,
cuya gestion corresponde a la primera parte del periodo auditado. Su existencia es
relevante para determinar la continuidad de la designacion a lo largo del periodo y
para evaluar el alcance del acta de empalme.

¢ Resolucion 200 de 2025 expedida por la Secretaria Distrital de Salud por medio de
la cual se actualiza la Politica de Administracion de Riesgos de la entidad e integra
formalmente los riesgos de lavado de activos y financiacion del terrorismo al
sistema institucional de gestién de riesgos. Establece el rol del oficial de
cumplimiento, sus funciones y su insercién en la estructura de lineas de defensa
de la entidad. Es el instrumento normativo interno mas relevante del SARLAFT en
la SDS al momento de la auditoria, siendo objeto de actualizacion para alinearlo
con la version 7 de la guia del DAFP.

¢ Resolucion 1028 del 24 de marzo de 2026 expedida por la Secretaria Distrital de
Salud, por medio de la cual se designa formalmente a la oficial de cumplimiento
titular y a la oficial de cumplimiento suplente del sistema SARLAFT/COF/FPADM y
SICOF en la SDS. Constituye el hito normativo interno mas reciente del periodo
auditado y el acto que activa formalmente la estructura de gobierno del sistema en
la vigencia 2026.

4.2 Externos (leyes y regulaciones que apliquen)

Normas Internacionales y Estandares de Referencia

Las recomendaciones del Grupo de Accion Financiera Internacional (GAFI) constituyen el
referente técnico internacional de mayor peso en materia de prevenciéon del lavado de
activos y financiacion del terrorismo, y son el estandar al que Colombia se comprometio
mediante la Ley 1186 de 2008, que aprobd el memorando de entendimiento entre los
Estados del Grupo de Accion Financiera de Sudamérica (GAFISUD). Las listas
consolidadas del Consejo de Seguridad de las Naciones Unidas, emitidas en virtud de las
Resoluciones 1267 de 1999 y 1373 de 2001; y sus sucesivas actualizaciones, son
vinculantes para Colombia y constituyen el referente obligatorio de consulta en los
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procesos de debida diligencia de contrapartes vinculadas al terrorismo y la proliferacién
de armas de destruccion masiva. Las listas del Office of Foreign Assets Control (OFAC)
del Departamento del Tesoro de los Estados Unidos, si bien no son formalmente
vinculantes en el Derecho Internacional Colombiano, tienen aplicacion practica efectiva en
los procesos de verificacion de contrapartes dado el riesgo de sanciones secundarias que
su inobservancia puede generar. Los protocolos de la Organizacion de las Naciones
Unidas para la prevencion de la proliferacion de armas biolégicas son el marco de
referencia para la gestién del componente PADM en relacién con el Laboratorio de Salud
Publica BSL3 de la SDS.

Normas Nacionales con Rango de Ley

e La Ley 87 de 1993 establece las normas para el ejercicio del control interno en las
entidades y organismos del Estado, define el sistema de control interno como el
conjunto de planes, métodos, principios, nhormas, procedimientos y mecanismos de
verificacion y evaluacion adoptados por la entidad, y asigna a la Oficina de Control
Interno la funcion de evaluacion independiente del sistema. Esta ley es el
fundamento legal de la presente auditoria.

e Ley 526 de 1999 es la norma fundacional del sistema de prevencién del lavado de
activos en Colombia. Crea la Unidad de Informacién y Analisis Financiero (UIAF)
como autoridad competente para recibir y analizar los reportes de operaciones
sospechosas, establece la obligacion de designar un oficial de cumplimiento
mediante acto del representante legal, y consagra la obligacion de reportar a la
UIAF las operaciones sospechosas identificadas. Su articulo 7 establece el
régimen de reserva que protege la informacion reportada y a los funcionarios que
intervienen en la deteccion y el reporte.

e Ley 594 de 2000, Ley General de Archivos, establece los criterios de organizacion,
conservacion y disposicion final de los documentos producidos por las entidades
publicas en el ejercicio de sus funciones. Es el referente normativo para la
obligacién de incluir los documentos del SARLAFT en la Tabla de Retencion
Documental y respetar los plazos de conservacion minimos exigidos por la
normativa del sistema, que son de diez afos.

e Ley 1121 de 2006 amplia el marco normativo del sistema incorporando la
Financiacion del Terrorismo como objeto de prevencion, modifica la Ley 526 de
1999 y establece disposiciones especificas sobre la obligacion de reporte a la
UIAF. Su articulo 17 refuerza la obligaciéon de enviar los Reportes de Operaciones
Sospechosas dentro de los plazos establecidos por la UIAF.

e Ley 1122 de 2007 establece el Sistema de Inspeccion, Vigilancia y Control del
Sistema General de Seguridad Social en Salud en cabeza de la Superintendencia
Nacional de Salud, y la Ley 1438 de 2011 reforma el Sistema General de

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION, INDEPENDIENTE A LA GESTION INSTITUCIONAL
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTAD.C.
secremminpesaun | Codigo: | SDS-EIG-FT-002 | Version: | 1

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

Seguridad Social en Salud, incluyendo la facultad sancionatoria de la
Superintendencia frente a las entidades que incumplan las instrucciones emitidas
en el ejercicio de sus funciones de inspeccion, vigilancia y control.

e Ley 1474 de 2011, conocida como el Estatuto Anticorrupcion, dicta normas
orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la gestion publica. Junto con la
Ley 190 de 1995, constituye el referente normativo de las obligaciones
anticorrupcion de las entidades publicas, incluyendo las que integran el SICOF.

e Ley 1762 de 2015 amplia nuevamente el alcance del sistema incorporando la
lucha contra el contrabando, el lavado de activos y la evasion fiscal, y fortalece las
obligaciones de reporte y las medidas de control aplicables a las entidades
obligadas.

o Ley 2195 de 2022 adopta medidas en materia de transparencia, prevencion y
lucha contra la corrupcion. Su articulo 31 establece la obligacién de formular el
Programa de Transparencia y Etica Publica (PTEP), dentro del cual el SARLAFT
se integra como accion estratégica de la Tematica 1 sobre Administracion de
Riesgos. Esta ley constituye el vinculo normativo que articula las obligaciones del
SARLAFT con el marco de gestion institucional de las entidades publicas del
distrito.

Decretos Reglamentarios

e Decreto 1497 de 2002 “Por el cual se reglamenta parcialmente la Ley 526 de 1999
y se dictan otras disposiciones”

e Decreto 648 de 2017 y el Decreto 1499 de 2017 — Los cuales modifican el Decreto
1083 de 2015 en lo relacionado con el Sistema de Gestion establecido para las
entidades del Estado, incluyendo los roles del sistema de control interno y las
obligaciones de evaluacion independiente de la gestion que corresponden a la
Oficina de Control Interno.

e Decreto Distrital 807 de 2019 — Por el cual se reglamenta el Sistema de Gestion en
el Distrito Capital, articulando las exigencias del modelo nacional con las
particularidades del gobierno distrital de Bogota D.C., lo que incluye el SARLAFT
en el contexto de la implementacién del PTEP por parte de las entidades del
Distrito.
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e Decreto 1080 de 2021 - EI cual reglamenta el funcionamiento de la
Superintendencia Nacional de Salud y establece entre sus funciones la de emitir
instrucciones a los sujetos vigilados sobre el cumplimiento de las disposiciones
normativas que regulan su actividad, fijar los criterios técnicos y juridicos que
faciliten el cumplimiento de tales normas y sefialar los procedimientos para su
cabal aplicacion. Este decreto es el fundamento de la competencia de la
Superintendencia para expedir la Circular Externa que regula el SARLAFT.

e Decreto 830 de 2021 Por el cual se modifica y adiciona articulos al Decreto 1081
de 2015 en lo relacionado con el régimen de las Personas Expuestas
Politicamente (PEP), estableciendo las obligaciones de identificacion, registro y
aplicacién de debida diligencia intensificada para este tipo de sujetos. En el
contexto de la SDS, este decreto es especialmente relevante dado el frecuente
contacto de la entidad con funcionarios publicos de otros niveles del sistema de
salud, directivos de entidades publicas y representantes de organismos con
manejo de recursos publicos.

e Decreto 1122 de 2024 — El cual se reglamenta el articulo 73 de la Ley 1474 de
2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con
los Programas de Transparencia y Etica Publica. Este decreto establece las
condiciones de formulacién, contenido, implementacién y seguimiento del PTEP,
que es el instrumento que integra el SARLAFT en el marco de planificacion
institucional de la SDS.

Circulares e Instrucciones de Autoridades de Supervision

e Circular Externa 20211700000005-5 del 17 de septiembre de 2021 de la
Superintendencia Nacional de Salud — Por la cual se imparten instrucciones
generales relativas al SICOF y maodifica las circulares externas 018 de 2015, 009
de 2016, 007 de 2017 y 003 de 2018. Establece las etapas del SARLAFT
(identificacion, evaluacién y medicion, controles, y seguimiento y monitoreo), los
elementos del sistema (politicas, procedimientos, documentacién, estructura
organizacional, 6rganos de control, infraestructura tecnoldgica, divulgacion de
informacion y capacitacion), las obligaciones de la Junta Directiva o quien haga
sus veces, el perfil y las funciones del oficial de cumplimiento, las exigencias de la
Auditoria Interna en materia de evaluacién semestral del sistema, los requisitos de
la infraestructura tecnoldgica y los regimenes del SICOF. Define también el
régimen sancionatorio aplicable, que contempla multas de hasta 8.000 salarios
minimos legales mensuales vigentes a las entidades y hasta 2.000 SMLMV a los
representantes legales.
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e Circular Externa 009 de 2016 de la Superintendencia Nacional de Salud,
modificada por la Circular 20211700000005-5 de 2021 — Por la cual se imparten
instrucciones relativas al SARLAFT e incluye disposiciones sobre el sistema de
reporte, la estructura del sistema y las obligaciones de los sujetos vigilados.
Continua vigente en los aspectos no modificados por la circular 20211700000005-
5 de 2021.

e Circular Externa 100-019 del Departamento Administrativo de la Funcion Publica —
Por la cual se establecen las orientaciones para el cumplimiento del Decreto 830
de 2021, incorporado en el Decreto 1081 de 2015, unico reglamentario del sector
Presidencia de la Republica, por parte de sus sujetos obligados, y de la ley 2013
de 2019 por parte de los contratistas del Estado.

Adicionalmente en el desarrollo de esta auditoria, se verificaron las guias y cartillas
operativas de la Unidad de Informaciéon y Andlisis Financiero - UIAF para entidades
publicas, en particular la guia de normatividad ALA/CFT, Cartilla Debida Diligencia para
mitigar riesgos LA-FT-FP, Cartilla Delitos Fuente del lavado de activos, entre otras
definidas para la implementacion del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiaciéon del Terrorismo - SARLAFT en entidades del sector publico, las
cuales determinan los conceptos técnicos de mayor especificidad para adaptar las
obligaciones del sistema al contexto de las entidades. Estas guias orientan la
segmentacion de factores de riesgo, el disefio de sefiales de alerta, el proceso de debida
diligencia en el contexto publico y el uso del sistema SIREL para el envio de reportes, las
cuales pueden ser consultadas en la pagina Web: https://www.uiaf.gov.co/sistema-
nacional-ala-cft/normatividad-del-sistema-y-documentos-de-interes#

5. METODOLOGIA UTILIZADA (NIA 2300)

El equipo auditor aplicé durante el periodo de ejecuciéon comprendido entre el 1 de mayoy
el 30 de junio de 2026 técnicas de auditoria que permitieron construir un diagndstico
integral del sistema. La combinacién de técnicas obedecié a la naturaleza del objeto
auditado: un sistema en construccion que no puede ser evaluado Unicamente desde la
revision documental, sino que requirid entrevistas estructuradas con los responsables,
anadlisis de coherencia entre los instrumentos producidos y la normativa, y verificacion de
la articulacion real entre las dependencias involucradas en la SDS.

La revisidon documental constituyd la técnica de mayor cobertura y permitid examinar
normatividad relacionada, actos administrativos vigentes, las versiones de instrumentos
en construccion (lineamiento de debida diligencia v1, lineamiento de gestion de riesgos
v3, formato de debida diligencia v1), los correos electrénicos institucionales aportados
como evidencia de la gestién del sistema, listas de asistencia a las capacitaciones
realizadas en enero y febrero de 2026, los informes de capacitacion en gestion de riesgos
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y la documentacion de la Red de Oficiales de Cumplimiento. Esta revision fue
complementada con entrevistas estructuradas realizadas en el marco de las mesas de
trabajo adelantadas durante el periodo de auditoria para el levantamiento de informacion
relacionada a la implementacion del SARLAFT.

La aplicacion de listas de chequeo especificamente disefiadas para esta auditoria permitio
validar de manera sistematica las obligaciones normativas con los criterios de
cumplimiento esperados, las evidencias requeridas y los procedimientos de verificacion
para cada actividad. Estas listas cubrieron dieciséis aspectos verificables del sistema,
distribuidos en nueve areas funcionales: designacion y estructura del oficial de
cumplimiento, reportes obligatorios a la UIAF, deteccion y anadlisis de operaciones
inusuales y sospechosas, debida diligencia, gestiéon del riesgo de LA/FT, PTEP,
capacitacion, gestion documental y relacion con la alta direcciéon y 6rganos de control.

La verificacion de la planeacion del sistema se enfocd en seis aspectos criticos: la
existencia y formalizacion del plan, su alineacion normativa, el sustento en un diagnostico
de brechas, los mecanismos de seguimiento y monitoreo, la disponibilidad de recursos
para su implementacion y la cobertura de las actividades previstas para las vigencias
2025 y 2026. En este contexto, este aspecto adquirié especial relevancia, dado que
durante la mesa de contextualizacién el proceso auditado confirmé la inexistencia de un
plan de trabajo formal, situacion que constituye la principal brecha de planeacion
identificada y condiciona a la adecuada definicién, articulacion, ejecucion y seguimiento
de las acciones requeridas para la implementacion efectiva del sistema.

Para la presentacion de los resultados de esta auditoria se adoptd la estructura de los
cinco componentes del Sistema de Control Interno y los hallazgos fueron clasificados en
tres categorias: no conformidades que hace referencia a los hallazgos de cumplimiento
legal, cuando el incumplimiento corresponde a una obligacién establecida directamente en
norma con rango de ley o en instruccién vinculante de la autoridad supervisora; acciones
para abordar riesgos cuando se presenten debilidades de los controles existentes o
presenta brechas en su disefio u operacion; y por Ultimo oportunidades de mejora, cuando
la situacién no constituye incumplimiento directo pero es susceptible de fortalecimiento
para elevar la madurez del sistema.

6. ANALISIS DE INFORMACION Y DE DATOS (NIA 2320)

El presente analisis se desarrollé en el marco del Modelo Estandar de Control Interno
(MECI), adoptado en la séptima dimension del MIPG (Decreto 1499 de 2017). La
informacion fue obtenida en el desarrollo de mesas de auditoria y entregas documentales
formales mediante OneDrive y correos electronicos. En este contexto, resulta necesario
precisar lo siguiente:
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La Secretaria Distrital de Salud es la entidad rectora del sistema de salud en Bogota D.C.
como ente territorial, ejerce funciones de direccién, coordinacion y control del sector salud
en la ciudad. Es vigilada por la Superintendencia Nacional de Salud y esta sujeta a las
instrucciones de ese organismo en materia de gestion de riesgos, incluyendo la obligacion
de implementar el SARLAFT/PADM y el SICOF conforme a la Circular Externa
20211700000005-5 de 2021. Adicionalmente, como entidad publica del Distrito Capital,
desarrolla el Programa de Transparencia y Etica Publica (PTEP) en cumplimiento del
articulo 31 de la Ley 2195 de 2022, dentro del cual el SARLAFT se integra como accion
estratégica de la Tematica 1 sobre Administracion de Riesgos. Por lo anterior, ambas
obligaciones, la de implementar el SARLAFT/PADM y el SICOF y desarrollar el PTEP, se
complementan y refuerzan mutuamente, aunque cada una tiene su propio marco de
requerimientos y su propio régimen sancionatorio.

Desde la perspectiva normativa interna, la SDS cuenta con una trayectoria en gestion de
riesgos que antecede a la implementacion del SARLAFT. La entidad dispone de un
esquema integral de gestion de riesgos de corrupcion, gestion y seguridad de la
informacion, desarrollado bajo la metodologia del DAFP, con mapas de riesgos
publicados en la pagina web institucional, seguimientos trimetrales documentados y una
estructura de lineas de defensa formalmente establecida. Esta capacidad institucional
constituye un activo importante para la implementacién del SARLAFT, ya que la entidad
no parte de cero en materia de cultura del riesgo, sino que debe fortalecer y especializar
los instrumentos existentes para incorporar las particularidades asociadas a los riesgos de
LA/FT/FPADM.

El proceso de implementaciéon del SARLAFT en la SDS tiene como antecedente inmediato
las acciones adelantadas durante la vigencia 2025. En ese contexto, se debe senalar que
la Resolucion 200 de 2025, expedida por la Secretaria de Salud conté para su
construccién con el Oficial de Cumplimiento, acto administrativo que se constituye el
primer instrumento normativo interno mediante el cual se incorporaron formalmente los
riesgos de LA/FT/FPADM a la politica de administracion de riesgos de la entidad. No
obstante, la auditoria evidencio un nivel limitado de desarrollo del SARLAFT durante dicha
vigencia. Al respecto, el proceso auditado informdé que no se formulé un plan de trabajo
especifico para 2025, que la construccion del lineamiento de debida diligencia fue
suspendida en espera de la expedicion de la version 7 de la guia del DAFP y que la
principal evidencia de gestién corresponde a la participacion del anterior oficial de
cumplimiento en la actualizacion de la mencionada resolucion. En consecuencia, esta
limitada actividad constituye un elemento de contexto relevante para la presente
evaluacion, toda vez que define el grado de avance y madurez del sistema recibido por la
actual oficial de cumplimiento al momento de asumir sus funciones en marzo de 2026.

El cambio de oficial de cumplimiento constituye un hecho relevante dentro del periodo
auditado. La transicién entre el anterior y la actual oficial de cumplimiento se formalizo
mediante la Resolucién 1028 del 24 de marzo de 2026 y estuvo acompanada por un acta
de empalme. Posteriormente, durante el periodo comprendido entre dicha designacion y
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el cierre del levantamiento de informacion, se desarrollaron diversas actividades
orientadas al fortalecimiento del SARLAFT, entre ellas la realizacion de tres mesas de
trabajo para la actualizacion del lineamiento de debida diligencia, avances en la
construcciéon del formato correspondiente, consultas con la Direccion de Contratacion,
participacion en la sesion de la Red de Oficiales de Cumplimiento del 21 de mayo de 2026
y la aprobacion de una nueva resoluciéon de politica en el Comité Coordinador de Control
Interno. En este contexto, es pertinente verificar que los instrumentos y documentos
elaborados durante este periodo para que surtan y concluyan las etapas de revision,
validacion y aprobacién requeridas, con el fin de asegurar su consistencia técnica, juridica
y funcional.

Por otra parte, dentro del contexto institucional de la SDS asociado al
SARLAFT/COF/PADM, reviste especial importancia la operacion del Laboratorio de Salud
Publica con nivel de contencién biolégica BSL-3. Este laboratorio desarrolla actividades
relacionadas con el manejo de agentes bioldgicos de alto riesgo bajo estrictos protocolos
de bioseguridad y control de acceso, en concordancia con estandares y compromisos
internacionales orientados a prevenir la proliferacion de armas biologicas. En razén de
estas caracteristicas, su operacion guarda relaciéon con las obligaciones de gestion del
riesgo de Financiacion de la Proliferacion de Armas de Destruccién Masiva (FPADM), uno
de los componentes contemplados en el SARLAFT/COF/PADM. En consecuencia, este
escenario requiere que la entidad incorpore dentro de sus procesos de identificacion,
evaluacion y control de riesgos los elementos asociados a dicha actividad, considerando
las particularidades operativas, técnicas y de seguridad que representa para la gestion
integral del riesgo.

6.1 Esquema de la Lineas de Defensa

El Modelo Integrado de Planeacion y Gestion (Decreto 1499/2017, Modulo 7) distribuye
las responsabilidades del control interno en una Linea Estratégica y tres lineas operativas.
En la SDS, la Linea Estratégica corresponde al Secretario Distrital, quien adopté la
Resolucion 200/2025 y designo al Oficial de Cumplimiento, la cual es modificada por la
(Resolucion 1028/2026), disponiendo la actualizaciéon de la informacion. Se resalta que la
Entidad cuenta con la actualizacién de la politica la cual fue aprobada en el Comité
Coordinador de Control Interno (CCCI), el 28 de abril de 2026; sin embargo para el
momento de la realizacion de la auditoria esta no habia sido firmada por el Secretario al
cierre (10/06/2026), hecho confirmado por el Profesional de la DPIC en la Mesa No. 4.

La Primera Linea de Defensa opera a través del Oficial de Cumplimiento (Asesora del
Despacho, con titular y suplente designados), la Direccion de Contratacién y la Direccidn
de Talento Humano. Estas dependencias aplican controles de debida diligencia mediante
verificaciones en SIPLAFT, Contraloria General de la Republica, Procuraduria General de
la Nacion, REDAM, RNMC y antecedentes policiales, y tienen incorporado el Formato de
Declaracién y Compromiso de Prevencion del LA/FT en sus listas de chequeo, conforme
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al Lineamiento SDS-DFO-LN-011 v2 (confirmado en Mesa No. 2, 19/05/2026). La brecha
critica de esta linea es la ausencia de usuario activo en el SIREL de la UIAF, que impide
el cumplimiento de la obligacion de reporte. Por otra parte, la suplente de la Oficial no
evidencio participacion formal y activa en las actividades en marco al SARLAFT.

La Segunda Linea de Defensa es ejercida por la Direccion de Planeacioén Institucional y
Calidad (DPIC), dependencia que lidera la articulaciéon del SARLAFT con el PTEP. No
obstante, su principal debilidad radicé en que la informacion del sistema se almacena en
la carpeta personal del Profesional de la DPIC, sin contar con un repositorio institucional
establecido y compartido, situacion confirmada en la Mesa No. 3 del 2 de junio de 2026.
Por su parte, la Tercera Linea de Defensa corresponde a la Oficina de Control Interno,
que a través de la presente auditoria adelanta la primera evaluacion independiente y
formal del SARLAFT desde la expedicion de la Resolucion 200 de 2025.

En conclusion, la verificacion efectuada a la estructura de lineas de defensa permitié
constatar que la Secretaria Distrital de Salud tiene formalmente establecida dicha
estructura en el lineamiento de gestién de riesgos, asignando la primera linea a los lideres
de proceso y sus equipos, la segunda a la Direccién de Planeacion Institucional y Calidad
y la tercera a la Oficina de Control Interno. No obstante, la articulacién de esta estructura
con las obligaciones especificas del SARLAFT no se encuentra documentada, toda vez
gue no existen actas que evidencien que las dependencias de primera linea en particular
la Direccion de Contratacion, la Direccion de Talento Humano y el Laboratorio de Salud
Publica conocen las responsabilidades que les asisten ni su articulacion en el marco del
sistema.

6.2. Ambiente de Control

El ambiente de control es el componente que establece el tono de la organizacion e
influencia la conciencia del riesgo en todos los niveles. En el contexto del
SARLAFT/COF/PADM comprende la estructura de gobierno del sistema, la designacién y
las capacidades de los responsables institucionales, el compromiso de la alta direccién
expresado en actos concretos, los valores y principios que orientan la actuacion frente al
riesgo, y la existencia de instrumentos normativos internos que le den al sistema su base
de legitimidad y exigibilidad. La fortaleza del ambiente de control determina en gran
medida la probabilidad de que los controles disefiados en los demas componentes sean
efectivamente aplicados en la practica a nivel institucional.

En lo que respecta a la estructura de gobierno, la SDS habia formalizado la designacién
del anterior oficial de cumplimiento mediante la Resolucién 306 del 26 de marzo de 2025,
expedida por el Senor Secretario Distrital de Salud. Posteriormente, el 24 de marzo de
2026, mediante la Resoluciéon 1028 de 2026, el sefior Secretario Distrital de Salud designé
formalmente a la oficial de cumplimiento titular y a la oficial suplente. Este acto
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administrativo da cumplimiento a la obligacion de designar al oficial de cumplimiento
mediante acto del representante legal, conforme a lo establecido en la Ley 526 de 1999
reglamentada parcialmente por el Decreto Nacional 1497 de 2002, y representa el avance
de mayor relevancia en el ambiente de control del sistema durante el periodo auditado.

Oficial De Cumplimiento y Suplente

De acuerdo con la revision de la documentacion aportada, se observd que la Oficial de
Cumplimiento titular, designada mediante la Resolucion 1028 de 2026, posee formacion
profesional como abogada y experiencia en contratacion publica, revision de actos
administrativos y derecho disciplinario. De igual manera, la Oficial de Cumplimiento
suplente, designada mediante el mismo acto administrativo, es abogada especialista en
derecho contractual y relaciones juridico-negociales, con mas de veinte afios de
experiencia en asesoria contractual, direccién juridica y control interno disciplinario. Los
soportes de hoja de vida y la informacion contractual consultada en SECOP evidencian
que, en el ejercicio de sus funciones, participd en actividades relacionadas con la
administracion de matrices de riesgos y el seguimiento a planes de mejoramiento
institucional. No obstante, la verificacion documental no permitié acreditar que ninguna de
las dos funcionarias contara, al momento de su designacion o al cierre del trabajo de
auditoria (26 de junio de 2026), con formacion o experiencia especifica en
SARLAFT/COF/PADM en cumplimiento de los requisitos establecidos en el numeral 6.2.1,
literal c), de la Circular Externa 20211700000005-5 de 2021 emitida por la
Superintendencia Nacional de Salud, esto es: “Diplomado con una intensidad minima de
90 horas en LA/FT, curso e-learning de la UIAF debidamente culminado, especializacion
en gestion del riesgo o experiencia especifica minima de cuatro anos en la materia”. Esta
situacion evidencia una brecha en el componente Ambiente de Control, particularmente
en el fortalecimiento de las competencias técnicas requeridas para el ejercicio de las
funciones propias del Oficial de Cumplimiento y su suplente, por lo que resulta necesario
un plan de formacién que permita cerrar dicha brecha y asegurar el cumplimiento de los
requisitos establecidos.

En este sentido, se destaca de manera positiva la actitud proactiva de la oficial, quien
manifesté en mesa de trabajo haber estudiado el marco normativo con anterioridad a su
designacion, consultado las politicas de otras entidades del Distrito e iniciado de
inmediato con la inscripcion a procesos de formacion disponibles, como se evidencia a
continuacion:
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Fuente: Documento aportado en auditoria OC — Inscripcién Capacitacion Introduccion al Sistema ALA/CFT/CFP

No obstante, es necesario fortalecer este proceso formativo mediante un plan
estructurado y oportuno lo cual permitira consolidar la capacidad técnica del cargo y
robustecer el ambiente de control del sistema, asegurando que la oficial y su suplente
cuenten con las herramientas necesarias para cumplir cabalmente con las
responsabilidades que le asisten frente al SARLAFT en la SDS.

Por otra parte, no se evidencio una participacién constante de la oficial de cumplimiento
suplente en las actividades del sistema SARLAFT ni en las mesas de auditoria, situacion
identificada como una debilidad en la continuidad operativa. Si bien la suplente fue
designada en la misma Resolucién 1028 de 2026, su intervencién se limitdé a una sesion
del Comité Coordinador de Control Interno celebrada en abril de 2026 y reuniones de
caracter informal no documentadas, segun lo informado por el grupo auditado en mesas
de trabajo, sin embargo, no se evidencio continuidad y la formalidad necesaria para
garantizar que pueda asumir las responsabilidades del sistema ante cualquier
eventualidad. Esto resulta especialmente relevante si se considera que el sistema se
encuentra en una etapa de construccion, en la cual el conocimiento del estado de los
instrumentos, de los compromisos pendientes y de los plazos vigentes es fundamental
para asegurar la continuidad operativa.

Caédigo de Integridad
Desde la perspectiva de los valores institucionales, la SDS cuenta con el Cddigo de

Integridad adoptado mediante Resolucion 1954 de 2018, que establece los principios de
Honestidad, Respeto, Compromiso, Diligencia y Justicia como ejes de la gestion ética.
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Adicionalmente, la Resolucién 1518 de 2024 actualizd6 la plataforma estratégica
institucional. Sin embargo, en la auditoria no encontré evidencia de que estos
instrumentos hayan sido actualizados o reforzados de manera especfifica para integrar las
obligaciones del SARLAFT y el SICOF en los términos exigidos por la Circular Externa
20211700000005-5 de 2021 de la Superintendencia Nacional de Salud, que requiere que
los lineamientos de conducta incluyan pautas frente a la corrupcion, la opacidad, el fraude
y la gestién antisoborno, asi como el tratamiento de actuaciones ilegales o sospechosas y
pautas de comportamiento frente a regalos e invitaciones.

Politica de Administracion de Riesgos

La politica de administracion de riesgos, formalizada mediante la Resolucion 200 de 2025,
constituye el instrumento institucional que incorpora los riesgos de LA/FT y define las
responsabilidades del Oficial de Cumplimiento dentro del esquema de administracién del
riesgo de la entidad.

Al momento de la auditoria, esta politica se encontraba en proceso de actualizacion con el
proposito de armonizar su contenido con la version 7 de la Guia para la Gestion Integral
del Riesgo del Departamento Administrativo de la Funcion Publica (DAFP) y con el
enfoque del Sistema Integrado para la Gestion del Riesgo y la Integridad Publica
(SIGRIP). Si bien el proyecto de acto administrativo fue aprobado por el Comité
Coordinador de Control Interno en sesion del 27 de abril de 2026, al cierre del trabajo de
auditoria permanecia pendiente de suscripcion por parte del Secretario Distrital de Salud,
publicacion en el aplicativo ISOlucion y socializacién en la entidad.

Verificacion Normograma

En el marco de la verificaciéon del Ambiente de Control, se evalué la disponibilidad y
actualizacion de la Matriz de Normatividad del proceso de Desarrollo y Fortalecimiento
Organizacional (DFO) registrada en la plataforma ISOlucion, instrumento que constituye el
referente normativo formal para la gestiéon del proceso y que determina el marco de
obligaciones legales sobre el cual los servidores orientan su actuacion institucional.

De dicha verificacién se constatdé que la Matriz de Normatividad del proceso DFO no
incorpora el marco normativo que regula el SARLAFT/COF/FPADM ni el SICOF. Al corte
de la auditoria (12/06/2026), de las treinta normas del marco SARLAFT/COF/FPADM
referenciadas en el presente informe, Unicamente seis figuran en la matriz; entre las
ausentes se encuentran la Circular Externa 20211700000005-5 de 2021 de la
Superintendencia Nacional de Salud —norma de obligatorio cumplimiento para la SDS
desde el 17 de septiembre de 2021—, las Leyes 526 de 1999 y 1121 de 2006, los
Decretos 830 de 2021, 1080 de 2021 y 1122 de 2024, las Resoluciones internas 1028 de
2026, 306 de 2025 y 1954 de 2018, asi como los instrumentos internacionales vinculantes
para Colombia (Resoluciones del Consejo de Seguridad ONU 1540/2004 y 2325/2016,
Convencion sobre Armas Biolégicas BWC/CABT y Recomendaciones del GAFI).
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Esta condicion tiene una incidencia directa sobre el Ambiente de Control del
SARLAFT/COF/FPADM, toda vez que la Matriz de Normatividad es el instrumento
mediante el cual el proceso formaliza el universo de obligaciones legales que enmarcan
su gestion y que sirve de base para la definicion de controles, procedimientos vy
responsabilidades. En consecuencia, la ausencia del marco normativo
SARLAFT/COF/FPADM en dicho instrumento impide que los servidores del proceso DFO
cuenten con el referente normativo actualizado para orientar su actuacion frente a los
riesgos de LA/FT/FPADM, debilita la base de legitimidad y exigibilidad del sistema al
interior de la entidad y limita la capacidad de la segunda linea de defensa para verificar el
cumplimiento de las obligaciones del sistema con fundamento en un inventario normativo
completo y vigente.

Lo anterior configura el incumplimiento del articulo 2 de la Ley 87 de 1993, que establece
como objetivo del Sistema de Control Interno garantizar que la entidad disponga de
informacion oportuna y confiable sobre la normativa aplicable a su gestion, y del articulo 4
literal b) de la misma ley, que exige el disefio e implementacién de métodos y
procedimientos que aseguren el cumplimiento de las disposiciones legales vy
reglamentarias vigentes. Esta brecha se concatena con el déficit de planeacion formal del
sistema identificado en el componente de Actividades de Monitoreo, reforzando el
diagnostico de un sistema cuyo Ambiente de Control no ha sido construido sobre un
inventario normativo completo y articulado a las obligaciones especificas del
SARLAFT/COF/FPADM.

6.3 Actividades de Control

Las actividades de control son las politicas, procedimientos y mecanismos concretos que
mitigan los riesgos identificados. En el SARLAFT/COF/FPADM, las actividades de control
mas criticas son los procedimientos de debida diligencia para conocer a las contrapartes,
la consulta de listas restrictivas, el analisis de operaciones inusuales y su derivacion a
reportes de operaciones sospechosas cuando corresponda, y el envio de dichos reportes
a la UIAF a través del SIREL. Adicionalmente, el sistema exige controles documentales
que garanticen la trazabilidad de cada verificacion y analisis realizado.

Controles de Verificacion Precontractual - SARLAFT

Como resultado de la verificacion realizada, se evidencid que la Secretaria Distrital de
Salud dispone de controles de verificacidn precontractual que incluyen la consulta de
antecedentes en el SIPLAFT, la Contraloria General de la Republica, la Procuraduria
General de la Nacion, el Registro de Deudores Alimentarios Morosos (REDAM), el
Registro Nacional de Medidas Correctivas y los antecedentes judiciales de la Policia
Nacional. Estos mecanismos constituyen una base para el proceso de conocimiento de
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las contrapartes; sin embargo, durante la auditoria se observd que aun no se encuentran
formalmente integrados a los procedimientos de debida diligencia definidos para el
SARLAFT/PADM.

En este contexto, la principal oportunidad de fortalecimiento corresponde a la
incorporacion de los elementos propios del SARLAFT/PADM dentro del proceso de
debida diligencia. En particular, no se evidencié la consulta sistematica de las listas
restrictivas internacionales aplicables, especialmente las listas consolidadas del Consejo
de Seguridad de las Naciones Unidas, ni de otras fuentes de informacion de referencia
utilizadas en la gestion del riesgo de LA/FT/FPADM, como las listas OFAC. De igual
forma, las verificaciones realizadas no generan un registro estandarizado dentro del
sistema ni contemplan procedimientos diferenciados segun el nivel de riesgo de las
contrapartes.

No obstante, se observd la oportunidad de fortalecer estos controles mediante la
incorporacion de las verificaciones previstas en la Circular Externa 20211700000005-5 de
2021 para la gestion del riesgo de LA/FT/FPADM, particularmente la consulta de las listas
restrictivas internacionales vinculantes para Colombia, asi como otras fuentes de
informacién que permitan identificar alertas o restricciones asociadas a las contrapartes.

Lineamiento de Debida Diligencia (En construccion)

Durante la auditoria se verific6 que el Lineamiento de Debida Diligencia V.1 actualmente
se encuentra en construccién incorpora la consulta de listas restrictivas internacionales y
establece orientaciones para su aplicacion dentro del proceso de conocimiento de las
contrapartes. No obstante, al no encontrarse formalmente adoptado, dichos
procedimientos aun no hacen parte de la operacion regular del SARLAFT/PADM, lo que
limita la estandarizacion y trazabilidad de las actividades de debida diligencia en la
entidad.

Adicionalmente, El formato de debida diligencia version 1, aunque incompleto al momento
de la auditoria, incluye los campos esenciales del registro: informacién general de la
contraparte, tipo de persona, resultado de la verificacion en listas, nivel de riesgo
asignado y declaracién de origen de fondos. Este formato es el instrumento que permitira
documentar y dar trazabilidad a la debida diligencia una vez sea formalizado. La auditoria
valoré positivamente su construcciéon como un avance concreto en el disefio de las
actividades de control.

El mecanismo de escalamiento de casos de riesgo alto o de operaciones sospechosas no
esta definido al cierre del periodo auditado. El lineamiento de debida diligencia establece
que ante riesgo alto se debe reportar al Subdirector o Director responsable del proceso, a
la Subdireccion de Contratacion y al oficial de cumplimiento, pero el procedimiento
completo de escalamiento, incluyendo el analisis por el oficial, la decision sobre el reporte
a la UIAF, la elaboracion del ROS y su envio por SIREL, no ha sido documentado. Esta
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cadena de decision es el nucleo operativo del sistema y su ausencia deja al sistema sin el
procedimiento mas critico.

Reporte en Linea SIREL - UIAF

De la verificacion documental y de la informacion suministrada por el proceso auditado, se
identificé que la Secretaria Distrital de Salud no cuenta con un usuario activo en el
Sistema de Reporte en Linea (SIREL) de la Unidad de Informacion y Analisis Financiero
(UIAF). El SIREL constituye el canal oficial, exclusivo y obligatorio habilitado por la UIAF
para la presentacion de los reportes, entre ellos el Reporte de Operacion Sospechosa
(ROS). El acceso a esta plataforma requiere de manera previa la solicitud de cédigo y la
solicitud de usuario ante la UIAF, gestion sin la cual la entidad reportante queda
imposibilitada para remitir cualquier reporte.

Esta situacién tiene una causa estructural en el contexto distrital, es asi como la
Secretaria General de la Alcaldia Mayor de Bogota actia como intermediaria en la gestion
de los usuarios del SIREL para las entidades del Distrito Capital; no obstante, dicho
proceso avanza con lentitud y sin una fecha definida de asignacion. En consecuencia, si
bien la entidad informd que la gestién para la obtencion del usuario se encuentra en
tramite a través de la Secretaria General, al cierre del levantamiento de informacién este
aun no habia sido asignado. Durante el periodo evaluado la entidad carecid, por tanto, del
mecanismo habilitante para efectuar los reportes exigidos por la normativa, lo que impidié
tanto la presentacion oportuna de los ROS, en caso de identificarse operaciones de esta
naturaleza, como la remision de los reportes objetivos de periodicidad fija que el sistema
demanda. Esta situacion afecta directamente el componente de Informacion vy
Comunicacién del SARLAFT, dado que el SIREL es el canal Unico de comunicacién con la
entidad de inteligencia financiera.

Se reconoce la complejidad de este proceso en el contexto distrital y la participacion de un
tercero en su tramitacion; sin embargo, advierte que la ausencia del usuario no puede
asumirse como un estado indefinido, toda vez que constituye un requisito obligatorio e
indispensable para la operacion del sistema y para el cumplimiento de los deberes de
reporte. Lo anterior evidencia el incumplimiento de lo dispuesto en los articulos 6y 7 de la
Ley 526 de 1999 reglamentada parcialmente por el Decreto 1497 de 2002, el articulo 17
de la Ley 1121 de 2006 y las instrucciones operativas de la UIAF, que establecen el
SIREL como canal oficial para la remisién de los reportes obligatorios. La ausencia de
usuario activo no exime a la entidad de la obligacion de reporte; por el contrario, su no
gestion oportuna configura una omisién que incrementa la exposicion de la entidad ante
las autoridades de control.
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6.4 Gestion de los Riesgos

La evaluacion de riesgos en el marco del SARLAFT/COF/PADM comprende la
identificacién, analisis y medicién de los riesgos asociados al lavado de activos, la
financiacion del terrorismo, la financiacion de la proliferacién de armas de destruccion
masiva (LA/FT/FPADM), asi como los riesgos de corrupcion, opacidad y fraude que
pueden afectar a la entidad. Este proceso incluye la segmentacién de los factores de
riesgo y el disefio de herramientas que permitan determinar los niveles de riesgo
inherente y residual.

Actualmente, este componente representa la principal brecha estructural en la Secretaria
Distrital de Salud (SDS), dado que la ausencia de una evaluacion integral y consolidada
de riesgos limita la adecuada implementacion y funcionamiento de los demas
componentes del sistema, al no contar con los lineamientos y criterios necesarios para
orientar la gestién y el control de los riesgos identificados en marco al SARLAFT.

Verificado en el desarrollo de esta auditoria el lineamiento de gestion de riesgos, en su
version 2 de 2025, incorpora la clasificacion de los riesgos conforme al enfoque del
Sistema Integrado para la Gestion del Riesgo y la Integridad Publica (SIGRIP), incluyendo
las categorias de integridad publica, lavado de activos y financiacion del terrorismo. No
obstante, la verificacion realizada al mapa de riesgos institucional vigente evidencio que el
riesgo de LA/FT/FPADM no se encontraba incorporado como un riesgo identificado,
valorado y asociado a sus respectivas causas, consecuencias y controles. Durante las
mesas de trabajo, el proceso auditado manifestdé que su incorporacion se efectuaria una
vez se definieran los controles correspondientes. En consecuencia, aunque el lineamiento
adopta el enfoque metodoldgico previsto para la gestion de este tipo de riesgos, dicha
incorporacién aun no se encuentra reflejada en el mapa de riesgos institucional, lo que
limita la documentacién y gestion formal del riesgo de LA/FT/FPADM dentro del
instrumento vigente.

Segmentacion de los Factores de Riesgo del SARLAFT/COF/PADM

Por otra parte, de la revisiéon documental y de la informacion obtenida durante las mesas
de trabajo, se evidencié que la Secretaria Distrital de Salud no ha desarrollado una
metodologia de segmentacién de los factores de riesgo del SARLAFT/COF/PADM, pese a
que la Circular Externa N.° 20211700000005-5 de 2021 de la Superintendencia Nacional
de Salud establece este componente como un elemento esencial para la gestion del
riesgo de LA/FT/FPADM. En atencion a la naturaleza y complejidad de las funciones de la
entidad, dicha segmentacion debe considerar, entre otros, las diferentes categorias de
contrapartes, tales como prestadores de servicios de salud, proveedores de insumos
meédicos y tecnoldgicos, proveedores de bienes y servicios, servidores publicos,
contratistas y aquellos terceros vinculados a la operacion del Laboratorio de Salud Publica
BSL-3, cuyos factores de riesgo presentan caracteristicas diferenciadas. La ausencia de
esta metodologia limita la clasificacion de las contrapartes conforme a su nivel de
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exposicion al riesgo y restringe la aplicacién de medidas diferenciadas de conocimiento y
monitoreo, afectando la operacién basada en riesgos prevista para el SARLAFT/PADM.

El lineamiento de debida diligencia version 1 (En construccion al momento de esta
auditoria), en su etapa de construccion al momento de la auditoria, incluye una
clasificaciéon de riesgo en tres niveles (bajo, medio y alto) con criterios definidos para cada
nivel. Este es un avance importante porque establece la base conceptual para la
segmentacion de contrapartes. Los criterios incluyen el tipo de persona (natural o juridica,
PEP), la actividad econdémica, el origen de fondos, la ubicacion geografica, el historial y
comportamiento, la relaciéon con la entidad, los medios de pago, la complejidad de la
estructura juridica, la verificacion en listas restrictivas y el volumen de operaciones. Esta
clasificacion es coherente con los estandares internacionales en materia de debida
diligencia y representa un trabajo técnico relevante. Sin embargo, no ha sido formalizada
mediante acto administrativo ni ha comenzado a ser aplicada en la practica institucional.

Adicionalmente se reitera que el formato de debida diligencia version 1, se encontraba en
construccién al momento de esta auditoria, en el cual se logré observar que se
establecieron los campos basicos de la ficha de conocimiento de la contraparte,
informacioén general, tipo de persona, verificacion en listas restrictivas, nivel de riesqo y
declaraciéon de origen de fondos. Este formato es el instrumento operativo que
materializara la debida diligencia en los procesos de contratacion y vinculacion de
personal. Al no estar formalizado, las verificaciones actuales que realiza la entidad no
generan el registro estandar que el sistema requiere para la trazabilidad de la debida
diligencia.

Gestion Riesgos de Corrupcién y Fraude

Desde la perspectiva del SICOF, los controles de gestién del riesgo de corrupcion son
mas maduros. La Matriz de Riesgos de Corrupcion y Fraude version 2026 tiene los
riesgos identificados con sus causas, efectos, probabilidad, impacto, controles y acciones
de mejoramiento. La entidad realiza seguimiento cuatrimestral a estos controles y los
publica en la pagina web institucional. Sin embargo, la Matriz no integra los riesgos de
LA/FT ni el componente PADM, y no establece senales de alerta diferenciadas para los
riesgos de opacidad y fraude desde la perspectiva del SICOF, mas alla de lo que ya
contempla el mapa de riesgos de corrupcion general.

De acuerdo con la informacién suministrada por la Oficial de Cumplimiento y la profesional
de la Direccion de Planeacion Institucional y Calidad durante la Mesa de Trabajo No. 4 (10
de junio de 2026), la Direccién de Contratacion adelantaba la actualizacién de los estudios
previos, las minutas contractuales y las clausulas de los contratos con el propdsito de
incorporar los lineamientos del SARLAFT/PADM. No obstante, durante la auditoria no se
evidenciaron actas, cronogramas u otros soportes que permitieran verificar el avance de
estas actividades. En este contexto, se identifica una oportunidad de fortalecimiento
consistente en formalizar las mesas de coordinacion mediante actas y establecer un
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cronograma de trabajo que permita documentar, hacer seguimiento y controlar la
actualizacion de los instrumentos contractuales asociados a la implementacién del
sistema

Personas Expuestas Politicamente (PEP)

En materia de Personas Expuestas Politicamente (PEP), la SDS debe considerar que su
actividad la pone en contacto frecuente con funcionarios publicos de otros niveles del
sistema de salud, representantes de entidades territoriales, directivos de EPS e IPS
publicas y miembros de Juntas de Administracion Local, entre otros. El Decreto 830 de
2021 establece la obligacion de identificar y aplicar debida diligencia intensificada a las
PEP, lo que en el contexto de la SDS es una obligacion de alta frecuencia. El lineamiento
de debida diligencia menciona a las PEP como factor de riesgo que aumenta el nivel de
clasificacion, pero el procedimiento especifico de debida diligencia intensificada para PEP
no ha sido definido ni documentado.

Analisis Riesgos Laboratorio BSL3

De acuerdo con la verificacidon documental realizada y la informacion obtenida durante las
mesas de trabajo con el proceso auditado, se evidencidé que la Secretaria Distrital de
Salud no ha incorporado un analisis especifico del riesgo de Financiacion de la
Proliferacion de Armas de Destrucciéon Masiva (FPADM) respecto de la operacion del
Laboratorio de Salud Publica con nivel de contencion biolégica BSL-3. En la evidencia
revisada no se identificod la valoracién de factores de riesgo asociados al personal con
acceso a las areas de contencion, los proveedores de insumos y materiales biolégicos
especializados, los contratos de cooperaciéon cientifica y técnica internacional, ni las
demas relaciones derivadas de la operacion del laboratorio desde la perspectiva del
riesgo de FPADM.

Este analisis adquiere especial relevancia debido a que el Laboratorio de Salud Publica
dispone de dos instalaciones BSL-3 destinadas al manejo de agentes biologicos de alto
riesgo bajo estrictos protocolos de bioseguridad. Entre los agentes manipulados se
encuentran virus como la rabia, la influenza H1N1 y otros agentes biolégicos de alta
patogenicidad, cuyo manejo se desarrolla en el marco de los compromisos internacionales
asumidos por Colombia para prevenir la proliferacion de armas bioldgicas, particularmente
los derivados de las Resoluciones 1540 (2004) y 2325 (2016) del Consejo de Seguridad
de las Naciones Unidas y de la Convencion sobre Armas Biolégicas de 1972. Estos
instrumentos constituyen el fundamento internacional del componente FPADM
incorporado en la regulaciéon nacional y resaltan la necesidad de adoptar medidas de
administracion del riesgo acordes con la naturaleza de las actividades desarrolladas.

En concordancia con los numerales 511 y 5222 de la Circular Externa

20211700000005-5 de 2021, la evaluacién del riesgo de FPADM debe partir de la
identificacién, medicion y documentacion de los factores de riesgo propios de la entidad,
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asi como de la segmentacion de contrapartes y la aplicacion de procedimientos de debida
diligencia proporcionales al nivel de exposicion. Para el caso del Laboratorio BSL-3, esta
evaluacion deberia comprender, como minimo: i) el personal con acceso a las
instalaciones y a los agentes biolégicos, mediante procedimientos de conocimiento del
personal y verificacion frente a listas restrictivas aplicables; ii) los proveedores de insumos
criticos, reactivos, equipos de contencién biolégica y demas bienes estratégicos, a través
de procedimientos de debida diligencia y conocimiento de contraparte; iii) los convenios,
contratos y actividades de cooperacion cientifica y técnica internacional, considerando los
riesgos asociados a la transferencia de materiales, tecnologias y conocimiento
especializado; iv) la definicion de sefales de alerta especificas para la adquisicion de
insumos, contratacion, cooperacion cientifica y acceso a materiales de doble uso; y v) la
incorporaciéon de estos riesgos en la matriz institucional, con sus respectivos controles,
mecanismos de monitoreo y seguimiento.

Bajo este enfoque, la evaluacion del riesgo de FPADM no se limita a identificar la
existencia de un laboratorio de alta contencion bioldgica, sino que requiere establecer un
perfil de riesgo especifico para este componente, documentar los factores de riesgo
asociados a su operacion, definir controles preventivos y mecanismos de monitoreo
acordes con su nivel de exposicion, e integrarlos al ciclo de administracion del riesgo
previsto en el SARLAFT/PADM. La ausencia de este analisis limita la capacidad de la
entidad para administrar de manera integral los riesgos asociados a la financiacién de la
proliferacion de armas de destruccion masiva conforme a los lineamientos establecidos
por la Superintendencia Nacional de Salud.

6.5 Actividades de Monitoreo

El componente de monitoreo y supervision evalua la capacidad de la entidad para hacer
seguimiento permanente a la efectividad del SARLAFT/COF/PADM, detectar desviaciones
de manera oportuna, generar reportes peridédicos sobre el estado del sistema y adoptar
medidas correctivas antes de que las brechas se conviertan en incumplimientos graves.
Este componente es el menos maduro del sistema en la SDS, lo que es coherente con el
estadio inicial de implementacion, pero que no exime a la entidad de cumplir con las
obligaciones de monitoreo que son autbnomas y no estan condicionadas al estado de
implementacion de los demas componentes.

El seguimiento trimestral a los mapas de riesgos, implementado desde mediados de 2025
con apoyo de un tablero de control de la Direccion de Planeacioén Institucional y Calidad,
constituye la estructura de monitoreo mas solida disponible en la entidad. Este
mecanismo asigna responsabilidades a los lideres de proceso, genera informes de
avance y presenta resultados al Comité Institucional de Gestién y Desempeio y al Comité
Coordinador de Control Interno. Sin embargo, este sistema de seguimiento esta disefiado
para los riesgos de gestion, corrupcion y seguridad de la informacion que ya estan en los
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mapas, y no aplica al SARLAFT porque el riesgo de LA/FT aun no ha sido incorporado a
los mapas. Es decir, el mecanismo de monitoreo existe, pero su objeto de monitoreo esta
incompleto.

El seguimiento al PTEP es el mecanismo que mas se aproxima a un monitoreo del
SARLAFT en su estado actual. Las actividades del SARLAFT en la Tematica 1 del PTEP
tienen fechas de inicio, fechas de finalizacion y responsables asignados, y el avance del
programa es objeto de reporte periddico. Sin embargo, el nivel de detalle de las
actividades PTEP no permite verificar el estado de implementacion de cada componente
del sistema; una actividad como ‘disefio e implementacion del proceso de debida
diligencia” tiene un plazo al 31 de julio de 2026, pero no desagrega qué elementos del
proceso deben estar completados en qué fecha, lo que hace imposible un monitoreo
granular del avance.

Plan de Trabajo SARLAFT

De acuerdo con la informacion obtenida durante las mesas de trabajo y la revision
documental realizada, se evidencié que la implementacion del SARLAFT/PADM durante
la vigencia 2025 no conté con un plan de trabajo formal que definiera actividades,
responsables, cronograma, indicadores y mecanismos de seguimiento. En la mesa de
contextualizacién, el proceso auditado informé que la gestion de dicha vigencia estuvo
orientada principalmente a la elaboraciéon del proyecto de actualizacion de la resolucion
que reemplazaria la Resolucion 200 de 2025; sin embargo, no se evidenciaron
instrumentos de planeacién que permitieran realizar seguimiento al avance de las
actividades, verificar su cumplimiento o identificar oportunamente desviaciones. En
consecuencia, la ausencia de un plan de trabajo estructurado limitd el establecimiento de
mecanismos formales de monitoreo y seguimiento para la implementacion del
SARLAFT/PADM durante el periodo evaluado.

Indicadores SARLAFT

Segun lo verificado en el desarrollo de esta auditoria, los indicadores de desempefio
demostrados en la politica de administracion de riesgos, materializacion de riesgos,
cumplimiento de controles e incidentes que afectan activos criticos, son indicadores de
resultado de caracter general que no permiten medir el avance del SARLAFT ni la
efectividad de sus controles de manera especifica. En esta auditoria se identificé que el
sistema necesita indicadores propios que respondan al estado de implementacion;
porcentaje de contrapartes verificadas en listas restrictivas respecto al total de contratos
perfeccionados, tiempo promedio entre la deteccion de una operacion inusual y la
decision de reporte al oficial de cumplimiento, porcentaje de funcionarios capacitados en
SARLAFT sobre el total de planta y contratistas, nUmero de reportes enviados a la UIAF
en el periodo, entre otros. Estos indicadores no existen actualmente.
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Monitoreo Operaciones de Contrapartes

El monitoreo de operaciones de contrapartes, que la Circular Externa de la
Superintendencia Nacional de Salud exige como actividad del sistema, no esta
implementado. Este monitoreo implica que la entidad establezca el comportamiento usual
de sus contrapartes en términos de volumen, frecuencia y caracteristicas de sus
transacciones, de modo que pueda detectar desviaciones de ese patrén como sefales de
alerta. En el contexto de una entidad publica como la SDS, el monitoreo de operaciones
se enfoca principalmente en el comportamiento de los proveedores y contratistas en la
ejecucion de sus contratos, incluyendo posibles modificaciones inusuales, adiciones
injustificadas o patrones de facturacion atipicos. Al no estar definidos los factores de
riesgo ni los segmentos de contrapartes, el monitoreo de operaciones no puede iniciarse.

La evaluacion que se reporta en esta auditoria es la primera evaluacion formal del sistema
por parte de la Auditoria Interna (OCIl) en el periodo auditado, lo que en si mismo
constituye una brecha que debe ser corregida estableciendo una programacién de
evaluacion del sistema para los periodos siguientes.

Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude
(SICOF)

Desde la perspectiva del Subsistema de Administracion del Riesgo de Corrupcion, la
Opacidad y el Fraude (SICOF), definido en la Circular Externa 20211700000005-5 de
2021 de la Superintendencia Nacional de Salud como la metodologia interna mediante la
cual las entidades vigiladas previenen, controlan y mitigan los riesgos de corrupcion,
opacidad y fraude, se constaté que el Comité Coordinador de Control Interno (CCCI)
constituyo la principal instancia de seguimiento del sistema durante el periodo auditado.

Adicionalmente en este esquema, la Direccion de Planeacion Institucional y Calidad
(DPIC), en su rol de segunda linea de defensa y como responsable de brindar la linea
técnica en materia de gestidén de riesgos institucionales, ejerce el monitoreo cuatrimestral
a los mapas de riesgos mediante tablero de control con responsables e indicadores
asignados; adicionalmente, de la revision de las actas del CCCI de las vigencias 2025y lo
transcurrido de 2026 se evidencié que el reporte de riesgos se presenta semestralmente
ante dicho Comité. No obstante, tanto el monitoreo cuatrimestral como el reporte
semestral estan circunscritos a los riesgos de gestidén, corrupcion y seguridad de la
informacion ya incorporados en los mapas institucionales, sin que contemplen el riesgo de
LA/FT/FPADM por no haber sido este incorporado formalmente; en consecuencia, estos
mecanismos no satisfacen la estructura de reporte especifica e independiente que la
Circular 2021 exige para el SICOF como subsistema auténomo.
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6.6 Informaciéon y Comunicacion

El componente de informacién y comunicacion evalua la calidad, oportunidad,
disponibilidad y flujo de la informacion que soporta el SARLAFT/COF/PADM, tanto en su
dimensién interna como en sus canales de comunicacion con la alta direccién, los
organos de control y las autoridades externas. Este componente es especialmente critico
en sistemas de compliance como el SARLAFT, dado que la efectividad del sistema
depende directamente de que la informacion fluya correctamente entre el oficial de
cumplimiento, las dependencias de primera linea, la alta direccion y la UIAF.

Repositorio Informacion SARLAFT

En el marco de la verificacion del componente de Informacion y Comunicacion, la
auditoria tuvo por objeto comprobar si la entidad dispone de un mecanismo institucional
formal para la administracién, conservacion, disponibilidad, integridad y recuperacion de la
documentacién asociada al SARLAFT/COF/FPADM. Para tal efecto, la verificacion se
adelanté durante la Mesa No. 3 de verificacion de informacién (02/06/2026), mediante la
aplicaciéon combinada de tres técnicas de auditoria: en primer lugar, la entrevista al
Profesional Especializado de la Direccion de Planeacion Institucional y Calidad (DPIC),
responsable de la segunda linea de defensa, quien confirm¢ directamente el esquema de
almacenamiento; en segundo lugar, la revision documental de los soportes del sistema
resoluciones, actas, lineamientos, correos electronicos y, finalmente, la observacién
directa de la forma en que se custodia y comparte la informacion.

Como resultado de lo anterior, se constaté que la documentacion del sistema reposa en la
carpeta personal de trabajo del servidor responsable y se comparte con la Oficial de
Cumplimiento a través del correo electrénico institucional, sin que la entidad cuente con
un repositorio institucional centralizado (tipo SharePoint o OneDrive). En consecuencia, la
informacién carece de un mecanismo que garantice su conservacion, acceso Yy
continuidad operativa; por consiguiente, se limita la trazabilidad de los registros, se
dificulta la gestion documental del sistema y se incrementa el riesgo de pérdida o
indisponibilidad de la informacién ante cambios de personal o durante los periodos de
conservacién documental. Cabe resaltar, finalmente, que esta deficiencia adquiere
especial relevancia por tratarse de una entidad certificada en su Sistema de Gestion de
Calidad, condicion que refuerza la exigencia de una gestion documental institucional
formal.

Empalme Oficiales de Cumplimiento 2025- 2026

De la revision documental realizada se evidencié que el acta de empalme suscrita entre el
anterior Oficial de Cumplimiento y quien asumid posteriormente dicha funcién no
documenta de manera integral el estado del SARLAFT/COF/PADM. Si bien el documento
registra la inexistencia de casos en curso y sefiala como actividad pendiente la
actualizacion de la Resolucion 200 de 2025, no incorpora un inventario de la
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documentacion del sistema, la ubicacion de los repositorios de informacion, el estado de
los accesos a plataformas de soporte, incluido el SIREL, ni la relacion de compromisos y
actividades pendientes, lo que limita la transferencia del conocimiento, afecta la
continuidad de la gestidon y dificulta la trazabilidad de las actuaciones desarrolladas
durante la implementacion del sistema.

De igual forma, de acuerdo con la revision documental y la informacién obtenida durante
las mesas de trabajo, se evidencié que la articulacion entre el Oficial de Cumplimiento y
las dependencias de primera linea de defensa no se encontraba formalmente
documentada. Las interacciones con las dependencias involucradas en la implementacion
del sistema se desarrollaban mediante reuniones, consultas e intercambios de correos
electronicos, sin evidenciar actas, protocolos o registros que definieran los mecanismos
de coordinacion, los roles y las responsabilidades de cada dependencia dentro del
SARLAFT/PADM. En consecuencia, la entidad presenta una oportunidad de
fortalecimiento para formalizar los mecanismos de articulacién institucional y garantizar la
trazabilidad, coordinacion y adecuada asignacién de responsabilidades en la operacién
del sistema.

La articulacion formal entre el oficial de cumplimiento y las dependencias de primera linea
no se encontraba documentada al momento de la auditoria. Las interacciones con la
Direccion de Contratacion, Talento Humano y la Oficina Juridica habian sido de caracter
informal, consultas, intercambios de correo, reuniones puntuales, sin actas ni registros. El
grupo auditado manifesté que el inventario de actores y la formalizacién de roles
qguedaran plasmados en el lineamiento de debida diligencia una vez finalizado, pero hasta
ese momento la articulacion operaba sin la formalidad necesaria para garantizar que las
dependencias conocen y asumen sus responsabilidades en el sistema.

Reportes a la Alta Direccion

Los mecanismos de reporte a la alta direccién estaban ausentes al cierre del periodo
auditado. El representante legal de la entidad no habia recibido durante el periodo
comprendido entre enero de 2025 y mayo de 2026 ningun informe formal del oficial de
cumplimiento sobre el estado del SARLAFT, los riesgos identificados ni la existencia o no
de operaciones sospechosas. El lineamiento de debida diligencia en construccion
contempla incorporar el mecanismo de escalamiento de informes a la alta direccion,
incluyendo los criterios de anonimizacién de los datos de las personas objeto de analisis.

Este mecanismo, aunque previsto, no estaba operativo al momento de la auditoria y
representa una obligacién autébnoma que no esta condicionada a la finalizacion de los
demas instrumentos del sistema.

Con referencia a la comunicacion interna y externa determinada en las Tablas de

Retencion Documental (TRD), el proceso auditado soportd en la mesa de cierre del
08/07/2026, que la entidad incorpora las series y subseries documentales requeridas en el
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marco del SARLAFT/COF/FPADM, alineandose con los plazos de conservacion y
disposicion final exigidos por la normativa archivistica vigente.

Capacitacion y divulgacion del SARLAFT

Segun lo verificado en materia de capacitacion y divulgacion, las acciones adelantadas
durante la vigencia 2025 y lo transcurrido de 2026, corresponden principalmente al ciclo
de capacitacion en gestion de riesgos desarrollado por la DPIC durante los meses de
enero y febrero de 2026, el cual cubrié a funcionarios de diversas areas y procesos de la
SDS bajo el enfoque de la metodologia de gestion de riesgos institucional, alineada con
los lineamientos del Departamento Administrativo de la Funcion Publica. Si bien estas
jornadas resultan relevantes como base conceptual para la apropiacion del modelo de
administraciéon del riesgo, no abordaron las especificidades del SARLAFT; en particular,
no contemplaron el marco normativo del riesgo de LA/FT/FPADM, las sefales de alerta
propias del sistema, el procedimiento de reporte interno de operaciones inusuales o
sospechosas, nilas consecuencias juridicas derivadas de su incumplimiento.

Por otra parte, la participacion de la oficial de cumplimiento en los cursos de la Unidad de
Informacion y Analisis Financiero (UIAF) y en la Red Distrital de Oficiales de Cumplimiento
constituye un esfuerzo de autoformacion que aporta al fortalecimiento de su competencia
técnica. No obstante, dicha formacion, al concentrarse en la responsable del sistema, no
sustituye la implementacién de un programa de capacitacion institucional con cobertura
definida, periodicidad establecida y registro de asistentes, dirigido a la totalidad de los
funcionarios y contratistas que integran la primera linea de defensa.

Gestion con la Secretaria General de la Alcaldia Mayor de Bogota — SARLAFT -
SIGRIP

De la verificacion adelantada en las mesas de trabajo de la auditoria y de la revisiéon del
correo electronico de asistencia técnica remitido por la Secretaria General de la Alcaldia
Mayor de Bogota D.C. (22/06/2026) en materia de prevencion de los riesgos de
LA/FT/FPADM, se observo que la Alcaldia Mayor, a través de la Direccion Distrital de
Desarrollo Institucional adscrita a la Secretaria General, adelanta un modelo de gestion
centralizada para la obtencion y administracion de los usuarios del Sistema de Reporte en
Linea (SIREL) de la Unidad de Informacién y Analisis Financiero (UIAF) de las entidades
del Distrito Capital, esquema en el cual dicha Direccién actia como instancia
intermediaria ante la UIAF y proporciona acompafamiento técnico a las entidades
distritales en la implementaciéon del SARLAFT/COF/FPADM.

En concordancia con lo anterior, en la Mesa No. 4 (10/06/2026) se informd6 que la Red
Distrital de Oficiales de Cumplimiento (ROC) habia socializado la implementacion de la
metodologia SIGRIP en el orden distrital, con un horizonte de aplicaciéon hacia el 15 de
septiembre de 2027. No obstante, la operacion de este modelo se encuentra supeditada a
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los tiempos de gestidén de la instancia distrital, sin que a la fecha de corte de la auditoria
se hubiese definido un cronograma con fechas ciertas de asignacion; en consecuencia,
dicha condicién incide directamente en la oportunidad con que la Secretaria Distrital de
Salud puede habilitar su acceso al SIREL vy, por tanto, cumplir los deberes de reporte que
le asisten como sujeto obligado.

Por consiguiente, dado que la administracion del riesgo de LA/FT/FPADM vy el
cumplimiento de los deberes de reporte ante la UIAF constituyen obligaciones propias e
indelegables de la entidad, y que el horizonte distrital del SIGRIP no deroga ni aplaza
dichas obligaciones, la dependencia de la instancia distrital no traslada ni suspende esta
responsabilidad. En tal sentido, resulta procedente que la Secretaria Distrital de Salud
adelante de manera directa y paralela las gestiones necesarias para asegurar la
habilitacion oportuna de su usuario y la articulacion de sus sistemas de informacién
internos con el SIREL, de modo que la operacion del sistema no quede condicionada de
forma indefinida a la intervencion de un tercero distrital

Gestion PQRS y Mecanismos de Denuncia de Actos de Corrupcion

De acuerdo con la revision documental y la informacion obtenida durante las mesas de
trabajo, se evidencid que la Secretaria Distrital de Salud cuenta con mecanismos
institucionales para la recepcion de denuncias, peticiones, quejas y reclamos, incluido el
canal de denuncias de corrupcién disponible en su pagina web institucional. No obstante,
no se encontré6 documentada su articulacién especifica con el SICOF como mecanismo
de deteccion, reporte, monitoreo y seguimiento de posibles eventos de corrupcion,
opacidad o fraude. Asimismo, no se evidencié la definicion de protocolos dentro del
sistema que establezcan el tratamiento de la informacion recibida, su integracién con las
actividades de seguimiento ni los mecanismos de trazabilidad y confidencialidad
asociados a los reportes. En consecuencia, la entidad cuenta con oportunidades para
fortalecer la integracion formal de los canales institucionales existentes al SICOF, en
concordancia con lo previsto en la Circular Externa 20211700000005-5 de 2021 de la
Superintendencia Nacional de Salud, que contempla las denuncias, las auditorias internas
y externas, y los canales y protocolos de comunicacion como mecanismos de deteccion
para la gestion de los riesgos de corrupcion, opacidad y fraude.

Manual o Documento Equivalente —- SARLAFT

De la revision documental de las tres entregas formales remitidas por el proceso auditado
y de la verificacion adelantada en las mesas de auditoria, se constatdé que la entidad no
dispone de un manual o lineamiento formalmente adoptado, aprobado y publicado que
documente de manera integral la operacion del Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva (SARLAFT/COF/FPADM). El unico instrumento identificado
corresponde a un borrador de lineamiento de debida diligencia en versién preliminar, el
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cual no cuenta con acto administrativo de adopcion ni ha sido incorporado al Sistema de
Gestién de Calidad de la entidad como documento controlado.

El manual en mencion debe contemplar como minimo segun lo establecido en el numeral
5.2.4.1 de la Circular Externa 20211700000005-5 de 2021, lo siguiente:

I. Las politicas para la administracién del riesgo de LA/FT/FPADM.

[l. Las metodologias para la segmentacion, identificacion, medicion y control del
riesgo de LA/FT/FPADM.

[ll. La estructura organizacional que garantice el desarrollo del SARLAFT.

IV. Los roles y responsabilidades de quienes participan en la administracion del riesgo
de LA/FT/FPADM.

V. Las medidas necesarias para asegurar el cumplimiento de las politicas del
SARLAFT.

VI. Los procedimientos para identificar, medir, controlar y monitorear el riesgo de
LA/FT/FPADM.

VIl.Los procedimientos de control interno y revision del SARLAFT.

VIIl.  Las estrategias de capacitacion y divulgacion del SARLAFT.

IX. Los procesos y procedimientos establecidos en el numeral 5.2.2 de mecionada
Circular.

Adicionalmente del analisis del borrador aportado se evidencié que su alcance se limita al
procedimiento de debida diligencia y, por tanto, no desarrolla de manera integral los
elementos que conforman el SARLAFT/PADM. En particular, el documento no incorpora
las cuatro etapas del sistema —identificacion, evaluacion, control y monitoreo del riesgo—
, Ni establece las politicas para la administracion del riesgo de LA/FT/COF/FPADM, la
definicién y segmentacion de los factores de riesgo, las sefiales de alerta aplicables a las
operaciones de la entidad, los procedimientos para la identificacion y el reporte interno de
operaciones inusuales o sospechosas, el esquema de reportes externos ante la Unidad
de Informacion y Analisis Financiero (UIAF), asi como la asignacion formal de funciones,
responsabilidades y mecanismos de articulacion de los actores que intervienen en el
sistema conforme al esquema institucional de lineas de defensa.

Lo anterior configura debilidades frente al cumplimiento de lo dispuesto en la Circular
Externa 20211700000005-5 de 2021 expedida por la Superintendencia Nacional de Salud,
que en el numeral 5.2.4.1 (Documentacion) exige a los sujetos obligados documentar el
sistema mediante un manual o documento equivalente que contenga las politicas, los
procedimientos, las etapas, los instrumentos, la estructura organizacional y los
mecanismos de control que rigen su operacion, manteniéndolo actualizado y disponible
para consulta. Dicha obligacion se concatena con el marco general de prevencion del
LA/FT/FPADM previsto en la Ley 526 de 1999, la Ley 1121 de 2006 y el Decreto 830 de
2021, asi como con los deberes de documentacion y conservacion de la informacion
derivados del Sistema de Control Interno establecido en la Ley 87 de 1993.
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Sistema de Reporte en Linea (SIREL) de la Unidad de Informacion y Analisis
Financiero (UIAF)

En relacion con los sistemas de informacion que soportan la operacion del
SARLAFT/COF/PADM, se evidencié que la Secretaria Distrital de Salud no dispone de
acceso con usuario y contrasefa al Sistema de Reporte en Linea (SIREL) de la Unidad de
Informacion y Andlisis Financiero (UIAF), plataforma oficial y obligatoria para la
presentacion de los reportes establecidos en la normativa vigente. Durante la auditoria se
informé que la solicitud de creacion del usuario se encuentra en tramite a través de la
Secretaria General de la Alcaldia Mayor de Bogota; no obstante, al cierre del
levantamiento de informacion dicho acceso no habia sido habilitado. Esta situacion limita
la disponibilidad de uno de los sistemas de informacion requeridos para la operacion del
SARLAFT/COF/PADM, particularmente para el cumplimiento de las obligaciones de
reporte ante la UIAF, por lo que resulta necesario gestionar su habilitacion como parte de
los mecanismos de soporte del sistema.

7. ASPECTOS POSITIVOS ( NIA 2410 A2)

7.1. Durante la ejecucion de la auditoria se identificaron avances y capacidades
institucionales que constituyen una base para continuar el fortalecimiento del
SARLAFT/COF/PADM en la Secretaria Distrital de Salud. Si bien el sistema presenta
oportunidades de mejora relacionadas con su grado de implementacién y madurez, las
siguientes fortalezas evidencian que la entidad ha desarrollado elementos que favorecen
su consolidacion.

7.2. Existencia de un marco normativo interno para la implementacion del sistema. Se
evidencio que la entidad cuenta con la Resolucion 1530 del 26 de junio de 2026 acto
administrativo vigente que establece el marco interno para la implementacién del
SARLAFT/COF/PADM, define las funciones del Oficial de Cumplimiento e incorpora el
sistema dentro de la estructura institucional de gestién de riesgos.

7.3. La entidad formalizé la designacion del Oficial de Cumplimiento y su suplente
mediante la Resolucion 1028 de 2026, estableciendo la estructura de gobernanza
requerida para dirigir la implementacion, coordinacion y seguimiento del sistema.

7.4. Se evidencio el avance en la construccion de instrumentos técnicos esenciales para
la operacion del SARLAFT/COF/PADM, entre ellos el lineamiento de debida diligencia, el
formato de debida diligencia y la actualizacién del lineamiento institucional de gestion de
riesgos. Aunque estos documentos se encontraban en proceso de revision y formalizacion
al cierre de la auditoria, su elaboracién refleja el avance en el disefio metodolégico del
sistema.
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7.5. La auditoria verific6 que la entidad aplica controles de verificacion precontractual
mediante la consulta de bases oficiales de informacion, como los antecedentes de la
Procuraduria General de la Nacion, la Contraloria General de la Republica, la Policia
Nacional y el Registro de Deudores Alimentarios Morosos, entre otros. Estos mecanismos
constituyen una capacidad institucional susceptible de integrarse y fortalecerse dentro de
los procedimientos propios del SARLAFT/COF/PADM.

7.6. La Secretaria dispone de una metodologia institucional para la gestion del riesgo en
el marco del Sistema Integrado para la Gestion del Riesgo y la Integridad Publica
(SIGRIP), asi como de un esquema de lineas de defensa formalmente establecido,
elementos que proporcionan una estructura organizacional sobre la cual puede
consolidarse la implementacion del SARLAFT/COF/PADM.

7.7. Durante la auditoria se evidencid el inicio de actividades de coordinaciéon entre el
Oficial de Cumplimiento, la Direccién de Planeacion Institucional y Calidad y la Direccion
de Contratacion para incorporar requisitos del SARLAFT/PADM en los instrumentos
contractuales, lo que constituye un avance hacia la integracion transversal del sistema en
los procesos institucionales.

7.8. La entidad dispone de un canal institucional para la recepcion de denuncias por
presuntos hechos de corrupcion, accesible a través de su pagina web institucional. Este
mecanismo constituye un elemento que puede articularse con los procedimientos del
SICOF para fortalecer la deteccion, el tratamiento y el seguimiento de eventos asociados
a riesgos de corrupcion, opacidad y fraude.

7.9. Se evidencio la participacion del Oficial de Cumplimiento en escenarios técnicos de
intercambio, como la Red de Oficiales de Cumplimiento, lo que favorece la actualizacion
normativa, el intercambio de experiencias y la incorporacion de buenas practicas para el
fortalecimiento del sistema.

7.10. Se evidencido la existencia de documentacion técnica relacionada con la
implementaciéon del SARLAFT/COF (PADM, incluyendo proyectos normativos,
lineamientos, formatos, actas y demas soportes de trabajo). Si bien esta informacion
requiere consolidarse en un repositorio institucional, constituye una base documental que
facilita la continuidad y fortalecimiento del sistema.

8. NO CONFORMIDADES (NIA 2431)

8.1. Como resultado de la verificacidon documental y de la revision adelantada en las
mesas de auditoria, se constatdé que la Secretaria Distrital de Salud no demuestra la
implementancion del Sistema de Administracién del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva (SARLAFT/COF/FPADM), toda vez que al corte de la evaluaciéon no se evidencié
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el desarrollo y operacion integral de las etapas, los elementos, los procedimientos y los
instrumentos requeridos para su funcionamiento conforme a la normativa vigente; lo
anterior configura el incumplimiento de lo dispuesto en el numeral 3 de la Circular Externa
20211700000005-5 de 2021 expedida por la Superintendencia Nacional de Salud,
relacionado con el —Ambito de Aplicacion—que establece expresamente como sujetos
obligados a las entidades territoriales del orden departamental, distrital y municipal en
salud, cateqoria dentro de la cual se encuentra la Secretaria Distrital de Salud de Bogota
D.C., y de los numerales 5.1 —Etapas del SARLAFT— y 5.2 —Elementos del
SARLAFT— los cuales contemplan la implementacion y operacion de los componentes
necesarios para la gestion de los riesqos de LA/FT/FPADM.

8.2. De acuerdo con la evidencia obtenida en la Mesa No. 3 de verificacion de informacién
(02/06/2026), se identificé que la documentacion asociada al SARLAFT/COF/FPADM se
encuentra almacenada en carpetas personales y cuentas de correo electrénico
institucional de los servidores responsables, sin que la entidad cuente con un repositorio
institucional centralizado como SharePoint o OneDrive que garantice la administracion,
disponibilidad, integridad y recuperacion de la informacion del sistema. En consecuencia,
la documentacidon no cuenta con un mecanismo institucional que asegure su
conservacion, acceso y continuidad operativa, lo cual incumple los literales b, d y e del
articulo 2 de la Ley 87 de 1993, en el cual se dispone la obligacién de proteger los
recursos _de informacién, garantizar la confiabilidad de los registros y custodiar
adecuadamente la informacion de la entidad.

8.3. Como resultado de la verificacion documental del normograma del proceso de
Desarrollo y Fortalecimiento Organizacional (DFO) disponible en la plataforma ISOlucién,
se evidencié que dicho instrumento no incorpora de manera integral el marco normativo
aplicable al SARLAFT/COF/PADM, y al corte de la auditoria, unicamente se identificé una
parte (6 Normas) de las disposiciones legales, reglamentarias e institucionales que
regulan estos sistemas, por lo que la matriz no refleja de manera completa el universo
normativo vigente, lo que evidencia el incumplimiento de lo dispuesto en el articulo 2 de la
Ley 87 de 1993, que establece como objetivo del Sistema de Control Interno garantizar el
cumplimiento de la normatividad aplicable y la disponibilidad de informacion confiable para
la_gestion, asi como en el articulo 4, literal b), que dispone la adopciéon de métodos y
procedimientos que aseguren el cumplimiento de las disposiciones legales vy
reglamentarias. En consecuencia, el proceso DFO no dispone de un referente normativo
integral y actualizado que facilite la implementacion, operacion y seguimiento del
SARLAFT/COF/PADM.

9. ACCIONES PARA ABORDAR RIESGOS (NIA 2410-A1)

9.1. En la revision de la documentacion aportada y de la informacion obtenida durante las
mesas de trabajo, se constaté que la SDS no contd con un plan de trabajo formal para la
implementaciéon del SARLAFT/COF/FPADM durante la vigencia 2025 y ni en lo
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transcurrido de la vigencia 2026, en el que se definieran actividades, responsables,
cronograma, productos esperados y mecanismos de seguimiento. La evidencia revisada
permitié establecer que las actuaciones desarrolladas durante dicho periodo estuvieron
orientadas principalmente a la actualizacién de la Resolucién 200 de 2025, sin que se
documentara una planificacion integral que orientara la implementacién progresiva del
sistema. Esta situacién evidencia una brecha frente a los lineamientos de la UIAF para
entidades publicas, la Guia para la Administracién del Riesgo del Departamento
Administrativo de la Funcion Publica (DAFP) version 7, y lo previsto en la Ley 2195 de
2022 respecto de la articulacién del SARLAFT con el Programa de Transparencia y Etica
Publica (PTEP). En consecuencia, la entidad no dispuso de un instrumento formal que
permitiera dirigir, coordinar, monitorear y evaluar el avance de las actividades requeridas
para la implementacion y consolidacion del SARLAFT/COF/FPADM.

9.2. Efectuada la validacion documental de las tres entregas formales y de los soportes de
capacitacion aportados, se constaté que la Oficial de Cumplimiento titular y su suplente,
designadas mediante Resolucion 1028 de 2026 (24/03/2026), cuentan con una solida
trayectoria profesional en las areas juridica, contractual y disciplinaria, asi como con
experiencia en gestion institucional de riesgos; no obstante, al cierre del periodo de
levantamiento de informacion ninguna de las dos acredité formacién especifica en
SARLAFT/COF/FPADM; si bien obra evidencia de inscripcién al curso e-learning de la
UIAF y participacion en espacios técnicos de intercambio, no se acreditd la culminacién
de ninguno de estos mecanismos durante el periodo auditado. En consecuencia, se
identifico que si bien ambas funcionarias cuentan con la experiencia profesional, se debe
acreditar la experiencia especifica, condicién que puede afectar la capacidad técnica para
identificar sefiales de alerta, evaluar la efectividad de los controles, orientar la gestiéon del
riesgo de LA/FT/FPADM vy atender las responsabilidades de analisis y reporte ante la
UIAF.

9.3. Realizada la verificacion documental y de las entrevistas adelantadas en las mesas
de auditoria, se constaté que la Oficial de Cumplimiento suplente, designada mediante la
Resolucion 1028 de 2026, no ha participado de manera formal ni permanente en la
gestion del SARLAFT/COF/FPADM,; no figura en ninguna de las actas de las mesas de
trabajo del sistema (21/01/2026 y 10/02/2026), ni en los registros de actividades del
periodo auditado, limitandose su intervencién a la asistencia informal a algunas reuniones
del CCCI; sin embargo, el numeral 6.2.1 de la Circular Externa 20211700000005-5 de
2021 establece que la suplente debe cumplir los mismos requisitos del titular en cuanto a
capacidad decisoria, acreditacion y participacion activa. En consecuencia, la ausencia de
participacion formal compromete la continuidad operativa de la funciéon de cumplimiento
ante eventuales ausencias de la titular y puede afectar la oportunidad y efectividad del
monitoreo, el analisis y el reporte de operaciones ante la UIAF.

9.4. De la verificacion documental y de las mesas de auditoria Nos. 2 (19/05/2026) y 3

(02/06/2026), se constatd que el proceso de debida diligencia de la SDS presenta brechas
concurrentes derivadas de la ausencia de un lineamiento formalizado: a) no se consultan
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las listas restrictivas del Consejo de Seguridad de la ONU ni OFAC; b) los controles de
verificacion no estan estandarizados en el SARLAFT/COF/FPADM; c) las actuaciones no
se documentan mediante registro trazable con fecha, fuentes, resultados y nivel de riesgo;
d) las sefales de alerta para la identificacion de operaciones inusuales de LA/FT/FPADM
no estan definidas ni adaptadas al contexto operativo de la entidad; e) y el procedimiento
de debida diligencia intensificada para Personas Expuestas Politcamente (PEP) no
establece los requisitos adicionales de documentaciéon, las medidas reforzadas de
verificacion ni el mecanismo de aprobacion jerarquica para el establecimiento del vinculo;
Si bien el borrador del Lineamiento: Debida Diligencia v1 y el Formato de Registro v1
incorporan elementos parciales, para el momento en que se ejecuto la auditoria
(12/06/2026) aun no cuenta con aprobacion e implementacion, lo que no permite contar
con la trazabilidad de la ejecucion del procedimeinto del sistema. Lo anterior, configura
debilidades en el cumplimiento de lo dispuesto en los Numerales 5.2.2 (debida diligencia
y sefales de alerta), 5.2.2.2.2.2 (PEP), y 5.2.4 (documentacion con integridad y
trazabilidad) contenidos en la Circular Externa 20211700000005-5 de 2021 expedida por
la Superintendencia Nacional de Salud, el Decreto 830 de 2021 y la Recomendacion 7 del
GAFIl. Lo que origina que la entidad no identifique, ni gestione el riesgo de sus
contrapartes, al no contar con la disponibilidad de la traza en las actuaciones, lo que
implica que no se pueda acreditar ante los érganos de control la ejecucion sistematica del
SARLAFT/COF/FPADM.

9.5. De la evaluacion de la gestion del riesgo de LA/FT/FPADM y de la revision
documental adelantada en las Mesas Nos. 2 (19/05/2026) y 3 (02/06/2026), se constaté
que la entidad no ha desarrollado los componentes interdependientes de la fase de
identificacion y evaluacion del riesgo, al no evidenciar la evaluacion especifica del riesgo
de Financiacion de la Proliferacion de Armas de Destrucciéon Masiva (FPADM) para la
operacion del Laboratorio de Salud Publica BSL-3, toda vez que no se identificaron ni
valoraron los factores de riesgo asociados al personal con acceso a las instalaciones y a
los agentes biolégicos, a los proveedores de insumos y equipos de contencién bioldgica,
ni a los contratos o actividades de cooperacion cientifica y técnica internacional
vinculados a su operacion. Asi mismo, no se evidencié una metodologia de segmentacion
de los factores de riesgo de LA/FT/FPADM ajustada al contexto institucional de la SDS,
dado que el borrador del Lineamiento DD v1 incorpora criterios de clasificacion de riesgo
gue no se encuentran soportados en un ejercicio formal de segmentacion de contrapartes,
proveedores, canales y jurisdicciones. Ambas son condiciones que configuran una brecha
frente a lo contemplado en los numerales 5.1.1 (identificacion del riesgo), 5.1.2
(evaluacion y medicion) y 5.2.2.2.2.6.2 (segmentacion de factores de riesgo) en la Circular
Externa 20211700000005-5 de 2021; asi como frente a las Resoluciones ONU 1540/2004
y 2325/2016 y la Convencion BWC/CABT en lo relativo al Laboratorio BSL-3. En
consecuencia, la entidad no dispone de la base técnica que sustente la definicion de
controles proporcionales a la exposicion al riesgo de LA/FT/FPADM, impide la
determinacion del riesgo inherente y residual, y limita la aplicacion de medidas de debida
diligencia diferenciadas segun el nivel de riesgo de cada contraparte y componente del
sistema.
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9.6. Con base en la evidencia obtenida respecto al mapa de riesgos institucional y a los
controles asociados, se constatd que el riesgo de LA/FT/FPADM no ha sido incorporado
en dicho instrumento, toda vez que no fue formalmente identificado, valorado ni asociado
a controles especificos al corte de la auditoria. La Guia para la Administracion del Riesgo
del DAFP version 7 y el numeral 5.1.1 de la Circular Externa 20211700000005-5 de 2021
establecen la obligacion de identificar y registrar en el mapa institucional la totalidad de los
riesgos significativos de la entidad, incluyendo el riesgo de LA/FT/FPADM. En
consecuencia, la entidad no dispone de una base formal para la definicion y articulacion
de controles, sefales de alerta y mecanismos de monitoreo acordes con su exposicion a
eventos de LA/FT/FPADM, lo que incrementa la exposicién institucional a riesgos legales,
operativos y reputacionales.

9.7. Realizada la verificacion documental y de la informacién suministrada por el proceso
auditado en mesas de auditoria, se constaté que la SDS no cuenta con un usuario activo
en el Sistema de Reporte en Linea (SIREL) de la Unidad de Informacién y Analisis
Financiero (UIAF), canal oficial para la presentacion de los Reportes de Operaciones
Sospechosas (ROS) y de Ausencia de Operaciones Sospechosas (AROS); la gestion
para su obtencién se encuentra en tramite a través de la Direccion Distrital de Desarrollo
Institucional de la Secretaria General de la Alcaldia Mayor, sin fecha definida de
asignacion al corte de la auditoria. Los numerales 8.2.1 a 8.2.5 de la Circular Externa
20211700000005-5 de 2021, la Ley 526 de 1999 articulo 6 y la Ley 1121 de 2006 articulo
17 establecen la obligacién de reporte periddico a la UIAF como componente esencial del
sistema. En consecuencia, la entidad no dispone del mecanismo habilitante para cumplir
esta obligacion, lo que limita la comunicacién con la entidad de inteligencia financiera e
impide la presentacién oportuna de los reportes exigidos.

9.8. Efectuada la revision documental del periodo comprendido entre el 1 de enero de
2025 y el 30 de mayo de 2026, se constatd que la Alta Direccién no recibié informes
formales del Oficial de Cumplimiento sobre el estado del SARLAFT/COF/FPADM; al
menos un informe semestral (segundo semestre de 2025) y un informe anual (vigencia
2025); de conformidad con lo dispuesto en el numeral 6.2.2 literal s) de la Circular
Externa 20211700000005-5 de 2021 el cual establece la obligacion del Oficial de
Cumplimiento de presentar informes semestrales a los administradores y un informe anual
al maximo 6rgano de administracion, de caracter confidencial. En consecuencia, la Alta
Direccion no contdé con informacion formal y periodica para realizar el seguimiento al
estado de implementacion y fortalecimiento del sistema, condicion que afecta la
capacidad de la direccién para adoptar decisiones oportunas frente a las brechas del
SARLAFT/COF/FPADM.

9.9. De la revision documental de las tres entregas formales y de las entrevistas
adelantadas en la Mesa No. 2 (19/05/2026) y en la Mesa No. 3 (02/06/2026), se constato
que los funcionarios y contratistas de la SDS no recibieron capacitacion especifica en
SARLAFT/COF/FPADM durante el periodo auditado; las actividades de formacion
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impartidas en el ciclo de enero-febrero de 2026 estuvieron orientadas a la gestién de
riesgos en términos generales, sin abordar el marco normativo aplicable, las sefiales de
alerta, los procedimientos de reporte de operaciones inusuales o sospechosas ni las
responsabilidades asociadas a la operacion del sistema. El numeral 9 de la Circular
Externa 20211700000005-5 de 2021 establece la obligacion de implementar programas
anuales de capacitacion en SARLAFT/COF/FPADM dirigidos a todas las areas y
funcionarios de la entidad, con constancia de fecha, tema y asistentes, incluyendo la
induccion de nuevos servidores. En consecuencia, la entidad no dispone de un proceso
de formacion especializado que fortalezca las competencias de la primera linea de
defensa para la identificacion, gestion y reporte de eventos asociados a LA/FT/FPADM.
Componente MECI.

9.10. Realizado el analisis de la informacién suministrada por el proceso auditado, se
constatd que la articulacion entre el Oficial de Cumplimiento y las dependencias de
primera linea, Direccion de Contratacion, Direccion de Talento Humano y Laboratorio de
Salud Publica, se ha desarrollado mediante espacios de coordinacién no formalizados, sin
actas ni registros que soporten las decisiones adoptadas; asimismo, no se evidencié un
inventario institucional que identifique los actores del sistema con sus roles y
responsabilidades. El numeral 5.2.3.5 de la Circular Externa 20211700000005-5 de 2021
establece la obligacion de definir y asignar formalmente funciones a las instancias que
participan en el SARLAFT/SICOF. En consecuencia, la entidad no dispone de un
esquema formal de articulacidon que garantice la coordinacion, el seguimiento y la
trazabilidad de las responsabilidades asociadas a la gestion del riesgo de LA/FT/FPADM,
ni permite verificar ante los 6rganos de control el cumplimiento de los compromisos
adoptados.

9.11. De la revision documental y de las entrevistas adelantadas en las mesas de
auditoria, se constaté que los mecanismos de monitoreo del SARLAFT/COF/FPADM
presentan dos brechas estructurales concurrentes: de una parte, los indicadores
institucionales de seguimiento a la gestion de riesgos son de caracter general y no
contemplan aspectos especificos del sistema, tales como la cobertura de las
verificaciones de contrapartes, la consulta de listas restrictivas, el analisis de operaciones
inusuales, los reportes a la UIAF o el nivel de madurez del sistema; de otra parte, la
entidad no ha implementado mecanismos formales de seguimiento al comportamiento
transaccional de sus contrapartes y proveedores que permitan la identificacion proactiva y
sistematica de operaciones inusuales o sospechosas. El numeral 5.1.4 de la Circular
Externa 20211700000005-5 de 2021 establece la obligacion de disponer de mecanismos
de monitoreo permanente al perfil de riesgo y a la efectividad de los controles
implementados como etapa esencial del SARLAFT. En consecuencia, la funcién de
deteccion del sistema carece de un componente de andlisis sistematico, lo que restringe
la capacidad de respuesta del sistema a una naturaleza reactiva en detrimento del
enfoque preventivo exigido, y la entidad no dispone de indicadores que soporten el
seguimiento objetivo al desempefio del SARLAFT/COF/FPADM, ni la identificacion
oportuna de oportunidades de mejora.
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10. CONCLUSIONES ( NIA 2410-A1)

10.1. La Secretaria Distrital de Salud reconoce las obligaciones del
SARLAFT/COF/FPADM y ha iniciado acciones concretas de implementacion,
particularmente en el periodo inmediatamente anterior al levantamiento de informacién. La
voluntad institucional existe y se expresa en la designacion del oficial de cumplimiento, la
construccién de instrumentos, la participacion en espacios de formacion y la articulacion
con el ecosistema distrital del SARLAFT. Sin embargo, la implementacién esta en una
etapa inicial que no permite calificar al sistema como operativo dentro del periodo
auditado.

10.2. De la verificacion adelantada en las mesas de trabajo de la auditoria y de la
revision del correo de asistencia técnica de la Secretaria General de la Alcaldia Mayor de
Bogota D.C. en la prevencion de los riesgos de LA/FT/FPADM, se observo que la Alcaldia
Mayor, a través de la Direccion Distrital de Desarrollo Institucional de la Secretaria
General, adelanta un modelo de gestidon centralizada para la obtencion y administracion
de los usuarios del Sistema de Reporte en Linea (SIREL) de la Unidad de Informacion y
Andlisis Financiero (UIAF) de las entidades del Distrito Capital, esquema en el cual dicha
Direccion actua como instancia intermediaria ante la UIAF; en concordancia, en la Mesa
No. 4 (10/06/2026) se informé que la Red Distrital de Oficiales de Cumplimiento (ROC)
habia socializado la implementacion de la metodologia SIGRIP en el orden distrital, con
un horizonte de aplicacion hacia el 15 de septiembre de 2027; no obstante, la operacion
de este modelo se encuentra supeditada a los tiempos de gestion de la instancia distrital,
sin que a la fecha de corte de la auditoria se hubiese definido un cronograma con fechas
ciertas de asignacion, condicion que incide en la oportunidad con que la Secretaria
Distrital de Salud habilita su acceso al SIREL; en consecuencia, dado que la
administracion del riesgo de LA/FT/FPADM y el cumplimiento de los deberes de reporte
ante la UIAF constituyen obligaciones propias e indelegables de la entidad, y que el
horizonte distrital del SIGRIP no deroga ni aplaza dichas obligaciones, la dependencia de
la instancia distrital no traslada ni suspende esta responsabilidad, por lo que resulta
procedente que la Secretaria Distrital de Salud adelante de manera directa y paralela las
gestiones necesarias para asegurar la habilitacion oportuna de su usuario y la articulacion
de sus sistemas de informacion internos con el SIREL.

10.3. Con referencia al ambiente de control, este presenta avances normativos
relevantes —designacion del oficial, politica vigente, cdédigo de integridad— con
posibilidades de mejora en la capacidad técnica del responsable, la continuidad operativa
garantizada por el suplente y la oportunidad de actualizacion del Cdédigo de Integridad
para incorporar los requerimientos especificos del SARLAFT y el SICOF; debilidades
atendibles en el corto plazo con acciones de formacion y actualizacion normativa que no
requieren recursos adicionales.

10.4. La evaluacion de riesgos es el componente con la brecha mas estructural: la
ausencia del riesgo de LA/FT en el mapa de riesgos, la falta de segmentacion de factores,
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la inexistencia de sefiales de alerta formalizadas y la ausencia de evaluacion PADM para
el laboratorio BSL3 configuran un sistema que no tiene completamente definido su objeto
de trabajo. Esta brecha es la que con mayor urgencia debe ser cerrada, dado que todo el
funcionamiento del sistema depende de tener claridad sobre a qué riesgos se esta
respondiendo.

10.5. Las actividades de control tienen como fortaleza los controles precontractuales ya
existentes, pero presentan brechas criticas en la ausencia de consulta de listas
restrictivas internacionales, la incompletitud del lineamiento de debida diligencia, la falta
de usuario en el SIREL y la ausencia de controles PADM para el laboratorio. La mas
urgente de estas brechas es la obtencion del usuario en el SIREL, porque sin él el sistema
no puede cumplir su funcién mas critica de comunicacion con la autoridad competente.

10.6. ElI componente de informacion y comunicacién revela vulnerabilidades de
continuidad que deben ser atendidas de inmediato: la dependencia de carpetas
personales y correos institucionales para custodiar la informacién del sistema, la ausencia
de la TRD actualizada con la serie documental del SARLAFT y la falta de informes
formales al representante legal son brechas que pueden causar consecuencias
irreversibles si no se corrigen antes de que ocurra un cambio de personal en el sistema.

10.7. EI monitoreo y la supervision del sistema son los componentes con menor
desarrollo relativo, consistentemente con el estadio inicial de implementacién. La ausencia
de indicadores especificos del SARLAFT, la falta de plan de trabajo para 2025, la
ausencia de evaluacion semestral por la Auditoria Interna en ese afo y la inexistencia de
monitoreo de operaciones configuran un sistema que no tiene los mecanismos para
detectar sus propias brechas de manera auténoma. Estos mecanismos deben ser
establecidos de manera independiente al avance de los demas componentes.

10.8. ElI componente PADM asociado al Laboratorio BSL3 es la obligacion mas
especializada del sistema y la que presenta el mayor nivel de riesgo potencial no
gestionado. Requiere una evaluacion especifica que involucre al personal técnico del
laboratorio y que considere la naturaleza particular de los agentes manejados, los
regimenes internacionales de control de agentes de doble uso y los vectores de riesgo
especificos de un laboratorio de contencién biolégica de nivel 3. Este analisis no puede
ser realizado unicamente con los instrumentos generales del SARLAFT y puede requerir
asesoria técnica especializada.

10.9. Es importante incorporar dentro del Plan Anual de Auditoria de la Oficina de
Control Interno la evaluacion anual del SARLAFT/COF/PADM, en cumplimiento de la
periodicidad establecida en la Circular Externa 20211700000005-5 de 2021 de la
Superintendencia Nacional de Salud, con el fin de realizar seguimiento al grado de
implementacion, la efectividad de sus etapas y elementos, la gestion de los riesgos de
LA/FT/FPADM vy la eficacia de los controles establecidos. Estas evaluaciones deberan
generar recomendaciones orientadas al fortalecimiento y mejora continua del sistema, asi
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como al seguimiento de las acciones implementadas por la entidad para el cierre de las
brechas identificadas.

10.10. Durante la revision documental se evidencid que el Codigo de Integridad de la
Secretaria Distrital de Salud, adoptado mediante la Resolucion 1954 de 2018, no
incorpora de manera expresa orientaciones relacionadas con la prevencion de la
corrupcion, la opacidad, el fraude, el soborno, el manejo de regalos, atenciones e
invitaciones, ni lineamientos frente al tratamiento de actuaciones irregulares o
sospechosas. En este sentido, se identifica la oportunidad de fortalecer dicho instrumento
mediante la incorporacién de principios y directrices alineados con el enfoque preventivo
previsto para el SICOF en la Circular Externa 20211700000005-5 de 2021 de la
Superintendencia Nacional de Salud, con el propdsito de robustecer el ambiente de
control, promover una cultura de integridad y fortalecer la gestion preventiva de los
riesgos de corrupcion, opacidad, fraude y LA/FT/FPADM, en coherencia con los principios
del Modelo Estandar de Control Interno (MECI).

10.11. En el marco de la Mesa de Cierre celebrada el 08 de julio de 2026, se evidenci6 la
Resolucion 1530 del 26 de junio de 2026, suscrita por el Sefior Secretario Distrital de
Salud, mediante la cual se formaliza la actualizaciéon de la politica de administracion de
riesgos, subsanando las condiciones observadas en esta auditoria. En consecuencia, este
hallazgo se retira y se deja como recomendacion completar la publicacion en ISOLUCION
y reforzar la socializacion institucional del instrumento en el término mas breve posible.

10.12. Uso de herramientas de inteligencia artificial: En el desarrollo de la presente
auditoria se emplearon herramientas de inteligencia artificial de manera complementaria
para apoyar actividades de revisidn documental, verificacion de consistencia normativa,
homologacion de criterios de redaccién y mejora de estilo del informe. Su utilizacién se
limité al apoyo metodoldgico, sin intervenir en la obtencion de evidencia, la formulacion de
hallazgos o la redaccion de conclusiones. Todas las valoraciones, analisis, conclusiones y
recomendaciones fueron objeto de revision y validacion por el equipo auditor de la Oficina
de Control Interno, en ejercicio de su independencia y juicio profesional.

11. PLAN DE MEJORAMIENTO ( NIA 2500).

Como resultado de la auditoria, se requiere que el proceso auditado debe cumplir con el
lineamiento establecido por la direccion de planeacion institucional y calidad para la
elaboracion del plan de mejoramiento que tenga lugar con el fn de realizar el tratamiento
adecuado a los riesgos incluyendo en las actividades el ciclo PHVA y de ser necesario
realizar mesas de trabajo cuando los hallazgos acciones para abordar los riesgos
involucren otras dependencias.
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12. ANEXOS.

Con base en la evidencia documental verificada y referenciada a lo largo de esta auditoria
se anexan los siguientes soportes en el expediente de auditoria:

Plan de Auditoria SDS-EIG-FT-003 (23/04/2026)

Circular Externa 20211700000005-5/2021 de la Supersalud

Acta mesa de trabajo No. 1 (21/01/2026)

Acta mesa de trabajo No. 2 (10/02/2026)

Correo — Borrador Lineamiento Debida Diligencia v1 (10/02/2026)

Correo — Proyecto Politica Administracion de Riesgos ajustada (24/04/2026)
Informe de Empalme Oficial de Cumplimiento saliente (10/02/2026)

Soportes talleres UNODC y Banco Mundial — Oficial de Cumplimiento
Constancia inscripcion curso e-learning UIAF

Correo — Solicitud referenciacion comparativa SARLAFT (03/02/2026)
Resolucion 1028 de 2026 (designacion OC titular y suplente)

Resolucion 306 de 2025 (designacion anterior OC)

Lineamiento SDS-DFO-LN-011 Version 2 (30/05/2025)

Informe de Capacitacion en Gestién de Riesgos (enero 2026)

Correo — Borrador formulacion PTEP 2026 (01/12/2025)

Correo — Asistencia Técnica Secretaria General LA/FT/FPADM (22/06/2026)
Grabaciones Mesa de Apertura y mesas de trabajo.
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