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ABREVIATURAS

AZURE: Microsoft Azure Plataforma de servicios de computacion en la nube de Microsoft
BIA: Business Impact Analisys — Andlisis de Impacto al Negocio

CONPES: Consejo Nacional de Politica Econdmica y Social

DASHBOARD: Tablero de control / Panel de indicadores

DNDA: Direccién Nacional Derechos de Autor

DoS: Denial of Service — Denegacion de Servicio

DRP: Disaster Recovery Plan — Plan de Recuperacion ante Desastres

IA: Inteligencia Artificial

ICONTEC Instituto Colombiano de Normas Técnicas y Certificacion

IDS: Intrusion Detection System — Sistema de Deteccién de Intrusos

IPS: Intrusion Prevention System — Sistema de Prevencién de Intrusiones

ISO: Organizacion Internacional de Normalizacion

LAN: Local Area Network — Red de Area Local

MINTIC: Ministerio de Tecnologias de la informacién y comunicaciones.

MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Modelo de Seguridad y Privacidad de la Informacion

NIA: Norma Internacional de Auditoria

NIST: Instituto Nacional de Estandares y Tecnologia

OCI: Oficina de control interno

PHVA: Planear — Hacer — Verificar — Actuar

PMBOK: Project Management Body of Knowledge - Guia del Project Management
Institute (PMI)

PMO: Project Management Office — Oficina de Gestion de Proyectos

POGD: Plan operativo de Gestion y Desempefio

RPO: Recovery Point Objective — Objetivo de Punto de Recuperacion

RTO: Recovery Time Objective — Objetivo de Tiempo de Recuperacion

SCRUM: Marco agil para gestionar proyectos complejos

SDS: Secretaria Distrital de Salud

SEGPLAN: Seguimiento al Plan de Desarrollo Distrital mediante los Proyectos de
Inversion

Sl: Seguridad de la Informacién

SIEM: Security Information and Event Management - Gestion de incidentes de seguridad
SOA: Statement of Applicability — Declaracion de Aplicabilidad

SOC: Centro de Operaciones de Seguridad

WEB: World Wide Web

ZABBIX: Plataforma de monitoreo de infraestructura Tl
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INTRODUCCION

Las auditorias de gestion es una herramienta estratégica que la Secretaria Distrital de
Salud utiliza para conocer el estado de los procesos y sus servicios, focalizada a temas
especificos y determinando su eficacia y eficiencia mediante una evaluacion objetiva y
metddica que resalta las fortalezas y toma decisiones frente a las debilidades identificadas.
la auditoria especifica con énfasis en riesgo a la gestion de la seguridad de la informacion
en la SDS que trata esta evaluacion, busca detectar o identificar posibles debilidades,
desviaciones, errores, falencias existentes permitiendo emprender acciones de
mejoramiento adecuadas y oportunas de cara a la obtencion de la certificacion
internacional 1ISO27001:2022 y alineado a los objetivos institucionales. De acuerdo con lo
anterior, la auditoria se realizé bajo una mirada transversal que involucré diferentes
dependencias y partes interesadas, ademas, la evaluacion se realizé6 mediante instrumento
de verificacion (checklist) elaborado de conformidad con los requisitos de la normatividad
y legislacién relacionada. En cuanto, a la Resolucién 500 de 2021 expedida por el Ministerio
de Tecnologias de la Informaciéon y las Comunicaciones- MInTIC, establece los
lineamientos generales para implementar el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) basado en la norma ISO 27001:2022, la cual debera ser implementada
por las entidades publicas colombianas. La auditoria especifica que se realizé, busca
obtener una vision objetiva de qué tan preparada y protegida esta la entidad frente a los
riesgos de seguridad de la informacion que la pueden afectar, toda vez que una falla de
seguridad o incidente digital materializado puede afectar no solamente la imagen de la
entidad, sino también la confianza de los ciudadanos.

MARCO CONCEPTUAL

El Modelo de Seguridad y Privacidad de la Informacién también conocido como — MPSI
liderado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC,
imparte los lineamientos para que las entidades publicas implementen y realicen la
adopcion de buenas practicas en materia de seguridad de la informacion, tomando como
referencia el estandar internacional 1ISO27001:2022 y anexo A, con el objetivo de orientar
la gestion e implementacién adecuada del ciclo de vida de la seguridad de la informacién
(Planeacion, Implementacion, Evaluaciéon, Mejora Continua), logrando a su vez la
alineacion e implementacion de la Politica de Gobierno Digital - Decreto 1008 de 2018 y
su habilitador transversal de seguridad de la informacién. La planificacion, implementacion
y mejora del Modelo MSPI en la SDS, estd determinado por las necesidades de
informacion, objetivos, requisitos de seguridad, el mapa de procesos, estructura jerarquica
de la SDS. El objetivo principal de la seguridad de la informacion en la SDS, consiste en

! "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones”
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mantener la confidencialidad, integridad, disponibilidad de la informacién, permitiendo
garantizar la privacidad de los datos, mediante la aplicacion de un proceso de gestién del
riesgo y brindando confianza a las partes interesadas como es la ciudadania frente a su

informacion.

En Colombia la normatividad y legislacion aplicable al tema de seguridad de la informacion
viene en aumento, generando un compromiso solido por parte del gobierno nacional bajo
el liderazgo del Ministerio de las TIC y la alta consejeria de las TIC, de impulsar, masificar
y lograr la implementacion del sistema. A continuacion, se relacionan algunos elementos

normativos y de legislacion que deberan seran adoptados por la entidad como son:

Resolucidon 500 del 2021 “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”.

Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones”

Norma IEC ISO 27001:2022: Norma principal internacional certificable que establece
los requisitos obligatorios para establecer, implementar, mantener y mejorar
continuamente un Sistema de Gestién de Seguridad de la Informacion (SGSI). Dicha
norma contiene los requisitos organizados principalmente en los siguientes dominios:
Contexto de la organizacion, Liderazgo, Planificacion, Apoyo, Operacion, Evaluacion
del desempefio y Mejora

ANEXO-A: Es un conjunto de 97 Controles de tipo tecnoldgicos, administrativos,
fisicos, y de personas, agrupados en 4 dominios que la entidad puede utilizar para
tratar los riesgos identificados dentro de su Sistema de Gestion de Seguridad de la
Informacion (SGSI).

Norma IEC I1SO 31000:2018 e ISO 27005:2022: Permite el andlisis y la gestion de
Riesgos de Seguridad de la informacion. La metodologia actual en la SDS se redefinié
con base a las buenas practicas del DAFP.

CONPES 3854 de 2016, corresponde a la politica nacional de seguridad digital, que
estable la gestion de riesgos como elemento primordial para abordar la seguridad
digital.

CONPES 3995 de 2020, corresponde a la Politica Nacional de Confianza y Seguridad
Digital y tiene por objetivo establecer medidas para desarrollar la confianza digital a
través de la mejora la seguridad digital.

Ley 1273 de 20092 - Delitos informéaticos o de la proteccion de la informacion y de los
datos. Su proposito es proteger la informacion, los datos y los sistemas que utilizan
tecnologias de informaciébn y comunicaciones. La norma se encuentra vigente y

2 “por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion
de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones”
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protege principalmente: Confidencialidad de la informacién, Integridad de los datos,
disponibilidad de los sistemas y datos informaticos, datos personales, sistemas
informéticos y redes de telecomunicaciones.

e Ley 1581 del 20123 proteccién y tratamiento de datos personales: Busca
garantizar que el tratamiento de los datos personales se realice respetando los
derechos de los titulares y aplicando medidas que protejan la informacion contra:
Acceso no autorizado, pérdida, alteracion o adulteracion, uso indebido, divulgacion no
autorizada y tratamiento fraudulento. La entidad debe recolectar y administrar la
informacién de ciudadanos, funcionarios, contratistas, proveedores o usuarios de
servicios y debe establecer mecanismos para garantizar la protecciéon de esos datos.

1. OBJETIVO GENERAL DE LA AUDITORIA (NIA 2210)

Determinar el estado de avance en la implementacién del modelo de seguridad de la
informacion con base en las buenas practicas Norma Certificable 1ISO 27001:2022 y Anexo
A.

Nota aclaratoria: Teniendo en cuenta que la evaluacion se realizara con base en la Norma
Certificable ISO 27001:2022 y su Anexo A, no seran objeto de verificacion los componentes
de control del MECI: Ambiente de Control, Actividades de Control, Gestién del Riesgo,
Actividades de Monitoreo e Informacion y Comunicaciéon considerando la especificidad y
extension que requiere la presente auditoria.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA (NIA 2210)

e Evaluar el estado de la seguridad de la informacion conforme a los requisitos
establecidos de la norma 1SO27001:2022 y Anexo A

e Generar confianza en las partes interesadas (internos y externos) respecto a la
seguridad de la informacién en los servicios que presta la entidad.

o Evaluar la eficacia y suficiencia de los controles, la gestion de los riesgos y la
capacidad para proteger los activos de informacion.

e Identificar las desviaciones o debilidades que puedan existir y generar las medidas
preventivas y correctivas necesarias.

3. ALCANCE DE LA AUDITORIA (NIA 2220)

Contemplo la evaluacion de los requisitos para el establecimiento del Sistema de Seguridad
de la informacién con base en la Norma ISO27001:2022 y Anexo A.

Nota: Teniendo en cuenta el resultado de la preauditoria al sistema de seguridad de la
informacion realizada por la empresa ICONTEC en junio 2026, los diferentes hallazgos, y

3 “Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada Parcialmente por el
Decreto 1081 de 2015. Ver sentencia C-748 de 2011. Ver Decreto 255 de 2022”.
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no-conformidades detectadas de los diferentes requisitos evaluados por el ente externo; se
precisa que no haran parte del alcance de la presente auditoria interna, toda vez que los
procesos se encuentran adelantando la implementacion de las acciones respectivas. Asi
mismo, los hallazgos evidenciados como resultado de la auditoria interna realizada al
Sistema de Seguridad de la Informacion en la vigencia 2025 y frente a los cuales se estan
adelantando las acciones, no serdn objeto de la presente auditoria. De igual manera las
exclusiones realizadas en la declaracion de aplicabilidad -SOA afio 2026, no seran objeto
de la evaluacion contenida dentro del alcance del Plan.

Periodo a evaluar:
» Desde: 1/08/2025
» Hasta: 31/07/2026

Al ser un ejercicio de evaluacién transversal, se tuvieron en cuenta los siguientes procesos:

Desarrollo y fortalecimiento organizacional
Gestion de TIC.

Gestion de bienes y servicios

Gestion del talento humano

Gestion de comunicaciones

Gestion Juridica

Control disciplinario

Gestién de urgencias, emergencias y desastres
Otros procesos misiones y estratégicos

4. CRITERIOS DE AUDITORIA (NIA 2210- A3)

Para el desarrollo de la presente auditoria se tuvieron en cuenta los siguientes elementos:

4.1 Internos: (politicas, normatividad interna, procedimientos, lineamientos)

Politicas:

e Seguridad de la informacion bajo la Resolucién 705 del 11 de julio del 2025

e MANUAL GENERAL DE POLITICAS DE OPERACION DE SEGURIDAD DE LA
INFORMACION - SDS-DFO-MN-006

e SDS-DFO-POL-001 POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION

e SDS-DFO-PL-002 Plan de Seguridad y Privacidad de la Informacién y Proteccion
de Datos Personales

e SDS-DFO-PL-001 Plan Tratamiento de Riesgos de Seguridad de la Informacion

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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Lineamiento

SDS-DFO-LN-014  LINEAMIENTO PARA LA GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Manuales

SDS-DFO-MN-004 MANUAL DE  ROLES, RESPONSABILIDADES Y
AUTORIDADES - SGSI

SDS-DFO-MN-005 MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

SDS-DFO-MN-006 MANUAL GENERAL DE POLITICAS DE OPERACION DE
SEGURIDAD DE LA INFORMACION

Procedimientos de operacién aplicables:

SDS-TIC-PR-005 SEGURIDAD INFORMATICA

SDS-TIC-PR-002 GESTION DE INCIDENTES Y REQUERIMIENTOS
SDS-TIC-PR-001 GESTION SOLUCIONES DE SOFTWARE
SDS-DFO-PR-004 - GESTION DEL RIESGO EN LA SDS

Instructivos:

SDS-TIC-001 - GUIA PARA LA GESTION DE INCIDENTES DE SEGURIDAD
INFORMATICA

SDS-TIC-LN-014 - GESTION DE BACKUP Y RESTAURACION DE INFORMACION
SDS-TIC-LN-016 DESARROLLO SEGURO

SDS-TIC-INS-004 - CONTROL DE CAMBIOS

SDS-TIC-GUI-008 - ESTANDARES DE DESARROLLO DE SOFTWARE EN LA
SDS

Algunos formatos utilizados:

SDS-TIC-FT-054 - ACTA BORRADO SEGURO DE LA INFORMACION
SDS-TIC-FT-014 - FORMATO DE TRANSFERENCIA DE INFORMACION
SDS-TIC-FT-064 - GUIA DE RECUPERACION DEL DRPT

SDS-DFO-FT-039 - Declaracién-de-Aplicabilidad_SGSI_2025

SDS-DFO-FT-035 - MAPA DE RIESGOS PARA SEGURIDAD DE LA
INFORMACION

SDS-DFO-FT-038 - Inventario-Actividades-Tiempos-Recursos_BIA
SDS-DFO-FT-041 INVENTARIO DE ACTIVOS DE INFORMACION,
SOFTWARE, HARDWARE Y SERVICIOS

4.2 Externos (leyes y regulaciones que apliquen)

Norma IEC I1SO 27001:2022 y Anexo A
Norma IEC 1SO 31000:2018 y 27005 para Gestién de Riesgos de Sl
Norma IEC ISO 22301:2012 Continuidad de Negocio.
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o Decreto 1008 de 2018 - Politica de Gobierno Digital, habilitadores transversales Sl

e Decreto 1499 de 2017 — MIPG

e CONPES 3854 del 2016 - Politica Nacional de Seguridad Digital

e CONPES 3975 de 2019 - Politica de transformacién digital e 1A

e CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital

o Ley23de 1982 Derechos de autor

o Ley44de 1993 Modifica y adiciona la Ley 23 de 1982

o Ley 1273 de 2009 - Delitos informéticos

e Ley 1581 del 2012 proteccion y tratamiento de datos personales

e Ley1915de 2018 Derechos de autor y derechos conexos

e Decreto 338 de 2022 Gobernanza de seguridad digital

e Decreto 767 de 2022 Politica de Gobierno Digital

e Decreto 1078 de 2015 Sector TIC

e Decreto 1360 de 1989 Proteccion del software

e Resolucion 500 del 2021 del MinTIC - Lineamiento para implementar MPSI

e Resolucion MinTIC 746 de 2022  Fortalecimiento del MSPI

e Resolucién MinTIC 1519 de 2020 Seguridad digital y publicacion de informacion

e Decision Andina 351 de 1993 Régimen comun de Derecho de Autor y
Derechos Conexos

e Entre otras

Se puntualiza que el ejercicio auditor fue basado metodolégicamente en listas de chequeo
de los requisitos de la norma 1ISO27001:2022 y controles del anexo A para este proposito.

5. METODOLOGIA UTILIZADA (NIA 2300)

La presente auditoria se desarroll6 mediante mesas de trabajo virtuales y presenciales con
los diferentes referentes y participantes designados, verificando y constatando la
conformidad de los requisitos normativos establecidos mediante lista de verificaciéon
elaborada, las verificaciones en campo se tomaron en casos aleatorios y analisis de la
informacion referente a los procedimientos establecidos, se solicitaron registros
documentales, registros de riesgos, herramientas, entre otros. Las mesas de trabajo fueron
agendadas acorde a la programacion establecida.

Adicionalmente el auditor tuvo en cuenta los siguientes aspectos:

e Visita de Sitio: El auditor realizo visitas a las instalaciones de la sede administrativa
pisos 1, 6 y 7, porterias, acceso a los parqueaderos y areas sensibles, edificios del
DUES y HEMOCENTRO, con el objetivo de verificar o constatar la eficacia de los
controles fisicos y tecnoldgicos dispuestos del anexo A.

e Revision de ladocumentacion de seguridad de la informacion: El auditor solicito y
revisO la documentacion existente y en proceso de elaboracion (borradores)
relacionada con la gestién de la seguridad de la informacion, entre los documentos
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consultados se encuentran: politica general de seguridad de la informacién, manual de
politica de operacién de la seguridad de la informacion, procedimientos, manuales,
guias, formatos, registros de actas de reunidn, registros de asistencia, entre otros.

e Consultas con el personal designado: El auditor realizo consultas especificas a los
funcionarios designados para cada uno de los procesos en la entidad y se solicitaron
algunas piezas comunicativas elaboradas y desplegadas para el periodo de la
evaluacion, esto con el fin de determinar el nivel de concientizacion frente a la
seguridad de la informacion aplicada en la entidad. Por Gltimo y no menos importante,
con algunas personas participantes convocadas en las diferentes mesas de trabajo en
la cual participaron representantes de los diferentes procesos, se realizé un sondeo
frente al conocimiento de la politica y los objetivos de seguridad, se pregunt6 de qué
trata y su ubicaciébn de acuerdo a la publicacion de acuerdo las jornadas de
concientizacion realizados.

o Listados de verificacion paralos auditados: El auditor entrega de manera anticipada
la lista de requisitos de revision, la cual se trabajé en compafia de los referentes
designados y personal que acompario el ejercicio. Estos listados seran una imagen
cualitativa del estado de la seguridad de la informacion de la entidad respecto a la
norma ISO 27001:2022 y el ANEXO-A.

6. ANALISIS DE INFORMACION Y DE DATOS (NIA 2320)

La presente auditoria, se llevé a cabo mediante recoleccién de informacién como resultado
de las diferentes mesas de trabajo realizadas, acompafiadas de listas de chequeo para lo
cual se realizé la verificacion de diferentes elementos: politicas, lineamientos, guias, matriz
de riesgos, formatos, modelos, documentos e instrumentos varios, entre otros, que
permitieron conocer los procedimientos y las practicas utilizadas para mantener la
seguridad de la informacién en la SDS. En cuanto a los resultados de la evaluacién, estos
fueron analizados y consolidados, con el fin de determinar posibles desviaciones,
debilidades o falencias, evidenciando las causas que las originan y proponiendo
alternativas que permitan mitigarlos, dichos resultados seran presentados a lo largo del
presente informe.

Es importante precisar que la evaluacién se basé en la norma actualizada 1ISO27001:2022
o componente certificable, el cual contempla el ciclo de vida PHVA del sistema, asi mismo,
se evalud el ANEXO-A, en su conjunto de controles de tipo tecnoldgicos, administrativos,
fisicos, y de personas, agrupados en 4 dominios que la entidad debe utilizar para tratar los
riesgos identificados dentro de su Sistema de Gestién de Seguridad de la Informacion
(SGSI), todos los elementos descritos hacen parte del instrumento de autoevaluacion y
permitieron conocer el nivel de avance en la implementacion del modelo de seguridad de
la informacion.

Finalmente, y como resultado de la preauditoria al sistema de seguridad de la informacion
realizada por la empresa ICONTEC el pasado mes de junio 2026 y con miras a obtencion
de la certificacion internacional, los diferentes hallazgos, y no-conformidades detectadas de
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los diferentes requisitos evaluados por el ente externo, no hicieron parte del alcance de la
presente evaluacion, toda vez que los procesos se encuentran adelantando la
implementacion de las mismas. Asi mismo, los hallazgos evidenciados como resultado de
la auditoria interna realizada al Sistema de Seguridad de la Informacién en la vigencia 2025
y frente a los cuales se estan adelantando las acciones, no seran objeto de evaluacion, al
igual que las exclusiones realizadas en la declaracion de aplicabilidad -SOA afio 2026, no
seran objeto de evaluacion.

Una vez realizado el analisis de la informacion obtenido, resultado de las mesas de trabajo
realizadas, encontramos los siguientes resultados:

GENERALIDADES

El ejercicio se baso en lista de chequeo y contempld la evaluacion de 22 requisitos de la
Norma 1SO27001:2022 y 79 requisitos del ANEXO-A.

Nota: El detalle de la evaluacion de cada uno de los requisitos y controles del ANEXO-A
hace parte de los papeles de trabajo utilizados en cada una de las mesas de trabajo
realizadas, asi mismo se cuenta con las grabaciones que soportan el ejercicio con evidencia
digital. A continuacion, mediante tablas agrupadas, se presentan los resultados obtenidos
de la evaluacion realizada de conformidad con el alcance establecido.

Convenciones de la tabla: Color Verde: Cumple, Color Rojo: No cumple, Color Café:
Accion para abordar Riesgo y Color Amarillo: No Evaluado
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COMPONENTE1: EVALUACION NORMA 1S027001:2022

Dominios ¥ componentes de la Norma - RE::;?E:: A CUMPLE: cu:lDPI.E: M[I::ICI:-:I‘IEBSEI'SRIIIIJA RE%I:ILSLI":?J:D

-4 Contexto de la Organizaciin 4 3 1 1
4.1 Comprender la arganizacidn y su contexto 1
4.2 Comprender las necesidades v enpectativas de las partes interesadas 1
4.3 Determinar el alzance del sistema de gestidn de la seguridad de lainfarmacidn
4.4 Sistemna de gestidn de la seguridad de |2 infarmacidn
-5 Liderazgo
5.1Liderazgo w compromiza
5.2 Palitica
5.3 Roles arganizacionales, responsabilidades v autoridades
- 6 Planificacion
E.1Acciones para abordar los riesgos vlas oportunidadesE.1.1 Generalidades
E.1.2 \Valaracian de riesgo de la seguridad de lainfarmacian
E.1.3 Tratamiento de riesgo de la seguridad de la infarmacidn 1
E.2 Objetivos de seguridad de la informacion v planificacion para lograrlos 1
- T Apoyo
T.1Recursos
7.2 Competencias
7.3 Toma de Conciencia
7.4 Comunicacidn
7.5 Infarmacidn documentada
-8 Operacidn
5.1Planificacién y Control operacional
5.2 Valoracidn de riesgo de la sequridad de la informacidn
5.3 Tratamiento de riesgo de |2 seguridad de |a informacian
-3 Evaluaciin de desempenio
9.1 Seguimiento, medicidn, analisis v evaluacion
3.2 Buditarainterna 1
9.3 Revizidn por la direccidn 1
=10 Mejora 2 2
0. 1Mo confarmidades w acciones corectivas 1 1
10.2 Mejora continua 1 1
Total general 22 18 2 2 5

Tablal: Evaluacién Norma Certificable 1ISO27001:2022

[P N T QT
PR X )
-

[ IR | o

—y

Y T P |
o

La Tablal, resume el resultado de la evaluacion realizada de cara a los 7 dominios de la
norma 1SO27001:2022, la cual consta de 27 requisitos de estructura general, sin embargo,
teniendo en cuenta el alcance definido, solo 22 requisitos se evaluaron y encontramos que:
18 requisitos que equivalen al 81,8% “Cumplen”, 2 requisitos que equivalen al 9% que
requieren una “Accion para Abordar Riesgo”, mientras que 2 de los requisitos que
equivalen al 9% “No Cumplen”, para los cuales se decreta una no-conformidad y requerira
de una accién correctiva inmediata.

Nota: Es importante precisar que 5 requisitos especificados en la tabla no fueron objeto de

evaluacion, toda vez que resultado de la preauditoria realizada, presentan una no-
conformidad decretada y se encuentra en curso de la correccion.
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% de
Afi0 COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion 1% 14%;
I ! %% 2
Planificacién Li c:.e.razg.ci 12% 149
Planificacion 149 14%;
Soporte 14% 149
2026 — —
Implementacion Operacion 1494 16%
Evaluacion de .. "
Evaluacién del desempefio 8% 149
Desempefio
Mejora Continua Mejora 14% 149
TOTAL 88% 100%

Tabla2: Estado de avance actual implementacién Norma ISO27001:2022

La tabla2, permite presentar en paralelo los resultados en términos porcentuales del avance
actual vs el porcentaje deseado del sistema, haciendo uso del instrumento de
autoevaluacion MPSI proporcionado por el MinTIC, dicha tabla permite mostrar el AVANCE
DEL CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA) en términos
porcentuales, para lo cual serd indispensable por parte del lider de implementacion del
modelo, atender las brechas identificadas que corresponden a requisitos incumplidos y que
se detallaran en el presente informe, esto con el fin de subsanar las brechas (diferencias) y
lograr en el corto plazo el cumplimiento de cada uno de los requisitos. A partir del capitulo
denominado ANALISIS DE NO-CONFORMIDAD DETECTADAS RESPECTO A LA NORMA
1ISO27001:2022, se detallan los diferentes hallazgos representados en (No-conformidades)
gue surgieron como resultado de la evaluacién realizada y que serd necesario que los
diferentes responsables del SGSI tomen los correctivos necesarios para subsanar y lograr
que la entidad certifique su sistema.

DOMINIO |- CODIGO -

4,1 Comprender la
organizacion y  su
contexto

4 Contexto de la
Organizacion

6.1.3 Tratamiento de

& Planificaciéon  riesgo de la seguridad
Para conocimiento del lector, en la de la informacisn
tabla que se relaciona a mano
derecha, se listan las 5 no- :-:-’guri obiefivos - ge
conformidades identificadas como é Planificacién  informacién y
resultado de la preauditoria vy e
realizada por ICONTEC y que no
fueron objeto de evaluacion dado el )
antecedente. Zef:‘:r:::;f” 9€ 5.3 Auditoria inferna

9 Evaluacion de 9.3 Revision por la
desempefio direccion
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ANALISIS DE NO-CONFORMIDAD DETECTADAS RESPECTO A LA NORMA
1ISO27001:2022

Hallazgo 1
Dominio = 4. CONTEXTO DE LA ORGANIZACION
4.2 Comprender las necesidades y expectativas de las partes interesadas
La entidad debe determinar:
Requisito
a) las partes interesadas
b) los requisitos de estas partes interesadas que sean pertinentes para el SGSI

Dependencia = Direccion de Planeacion Institucional y Calidad
Auditada:

En mesa de trabajo realizada, se suministra el documento denominado: “PARTES

Resultado de  INTERESADAS 2026_SGSl.xlsx en version 2 como Ultima fecha de actualizacion

la evaluacién | registrado en el control de cambio del documento del 26 de marzo de 2026. Al consultar
dicho documento, se observa que se contemplaron las necesidades de las partes interesas
frente a la seguridad de la informacion. Al particular, se informa que cada dependencia
determina las necesidades puntuales de seguridad de la informacion que considera y
posteriormente estas necesidades se agrupan para generar la actualizacién del
instrumento. Al consultar, se logran identificar 10 partes interesadas directamente
asociadas, no obstante, se identifica que, partes interesadas como la DIRECCION DE
PLANEACION INSTITUCIONAL Y CALIDAD, TALENTO HUMANO, BIENES Y
SERVICIOS, OFICINA DE ASUNTOS JURIDICOS (OAJ), ASUNTOS DISCIPLINARIOS,
no hacen parte de dicho instrumento, lo cual no es consistente, toda vez que la entidad
debe identificar todas las partes interesadas relevantes para el SGSI, sus requisitos
relevantes y como estos requisitos pueden incluir obligaciones legales, regulatorias y
contractuales que no estan siendo tenidos en cuenta. Por consiguiente, dicha situacion,
constituye una no conformidad, ya que la entidad no ha identificado a la fecha todas las
partes interesadas relevantes para el Sistema de Gestién de Seguridad de la Informacion
(SGSI), y con ellos los requisitos relevantes en materia de seguridad de la informacién de
estas dependencias.

Evidencia:

e Lamatriz de partes interesadas no contempla dependencias o areas de la entidad
relevante en la implementacién de controles de tipo tecnolégicos, fisicos, de
personas y organizacional.

¢ No se identifican los requisitos de seguridad de la informacion asociados a estas
partes interesadas.

Por ultimo, si el objetivo estratégico de la Direccidon de Planeacién Institucional y Calidad
consisten en el corto plazo llevar a la entidad a Certificar su SGSI, es obligatorio cumplir
con el requisito en su totalidad. De acuerdo con lo anterior y con base en reunion de cierre,
se reclasifica y se emite una accién para abordar riesgo con respecto al requisito 4.2 de la
norma y se deberan aplicar las acciones de mejora que haya lugar.
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Hallazgo
Dominio

Requisito

Dependenci
a Auditada:

Resultado
dela
evaluacion

2

5 liderazgo

5.3 Roles organizacionales, responsabilidades y autoridades: La alta direccion debe
asegurar que las responsabilidades y las autoridades para los roles pertinentes a la
seguridad de la informacién son asignados y comunicados.

Y Control 5.2 Anexo-A Roles y responsabilidades de la seguridad de la informacion
Direccion de Planeacion Institucional y Calidad

Al particular, se informa que se emitié la Politica General de Seguridad de la informacion a
partir de la Resolucién 705 del 11 de julio del 2025, dicha politica fue aprobada en el comité
institucional de gestion y desempefio y se cuenta con el acta de reunidon donde se dio la
aprobacién de la politica general. La politica resuelve varios puntos:

Declaracion, objetivos, alcance, compromiso de la alta direccion, aplicabilidad y en su articulo
Articulo #6, define los Roles y Responsabilidades, de otra parte, se cuenta con el documento
denominado: 28_25 Manual_Roles_Responsabilidades_2026,xIsx por medio del cual se
definen mediante la tabla #7 la Matriz de roles y responsabilidades del SGSI, sin embargo,
se identifica que, el rol y las responsabilidades que ejerce la subdireccion de bienes y
servicios frente a los controles fisicos no esta definida, el Rol y las responsabilidades que
ejerce el COMITE INSTITUCIONAL DE GESTION Y DESEMPENO frente al Sistema
tampoco esta definida, asi como el ROL de Gestion de Riesgos del S| y Proteccion de
Datos/Privacidad. Por ultimo, e igual de importante es que la entidad no ha asignado y
comunicado de manera formal y particular las responsabilidades y autoridades a cada una
de las personas que ejercen los diferentes roles.

Durante la auditoria y basado en los documentos suministrados, se identificd que:

1. Los funcionarios desconocen quién tiene autoridad para tomar decisiones de
seguridad.

2. No estan definidas las responsabilidades de seguridad de informacion de las
diferentes areas.

3. No existe evidencia de comunicacion individual de roles y responsabilidades, por lo
cual las personas asignadas desconocen su responsabilidad frente al sistema.

Finalmente, si el objetivo estratégico de la Direccion de Planeacion Institucional y Calidad
consisten en el corto plazo llevar a la entidad a certificar su SGSI, es obligatorio cumplir con
el requisito en su totalidad. De acuerdo con lo anterior y con base en reunién de cierre, se
reclasifica y se emite una accion para abordar riesgo con respecto al requisito 5.3 de la norma
y se deberan aplicar las acciones de mejora que haya lugar.
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Hallazgo
Dominio

Requisito

Dependencia
Auditada:

Resultado de
la evaluacion

3

8. OPERACION

8.1Planificacion y Control operacional: La organizacion debe planificar, implementar y
controlar los procesos necesarios para cumplir con los requisitos de seguridad de la
informacion y para implementar las acciones definidas en el numeral 6.1. La organizacién
ademéas debe implementar los planes para lograr los objetivos de seguridad de la
informacioén, definidos en el numeral 6.2

Direccion de Planeacion Institucional y Calidad

De acuerdo con la politica seguridad de la informacién formalizada mediante la resolucién
705 del 25 julio, y en la cual se establece en el articulo #2, 6 objetivos de seguridad, se
informa que dichos indicadores serdn medidos a partir de 11 indicadores establecidos. En
lo que respecta a los planes y su implementacién, se solicitaron en mesa los siguientes
documentos:
1. Plan de seguridad y privacidad de la informacién afio 2026- SDS-DFO-PL-002
2. Plan de tratamiento de riesgos de seguridad de la informacién afio 2026 - SDS-
DFO-PL-001
3. Cronograma de actividades y entregables en cada una de las etapas trazadas
4. Cronograma especifico de cara a la auditoria de certificacion 2026 y
5. Por ultimo, los 9 productos o entregables en cada etapa del plan de seguridad de
la informacion para corroborar el estado de avance del afio 2026.

Al consultar el documento denominado: “6 5
pag22_PlandeSeguridadyPrivacidaddelalnformacin_ SDS-DFO-PL 001", establece 9
macro actividades, sin embargo, el plan desglosa las siguientes subactividades:

6.1.9.2 Simulacro de incidentes de seguridad de la informaciéon, no obstante, la
subactividad orientada a la realizacion de “simulacros de incidentes”, programada para el
mes de mayo a junio del 2026, se informa que dicha actividad al momento de la auditoria
no pudo ser realizada.

La macro actividad de “fortalecimiento de SIEM/DLP/CSPM, DPIA en procesos criticos,
Simulacros de incidentes, no presento entregables al respecto. Lo que se refiere a la
Politica de Tratamiento de datos personales, esta se encuentra en borrador, pero a la fecha
de la presente evaluacion, no ha sido aprobada, no se ha definido un responsable. Por
ultimo, el entregable es un documento de Politica de Criptografia y Gestion de Claves
(TLS/KMS/HSM), que a la fecha no define las directrices y reglas que dan respuesta a dicho
control del Anexo.

Asi mismo, el numeral 6.1.11. Estrategia de Monitoreo, Respuesta y Aprendizaje, se
informa que solo se tiene reportado un Gnico incidente frente al Activo de informacion
SIDCRUE del primer trimestre del 2026, no obstante, llevar a cabo el “aprendizaje” de los
incidentes, aun no se cuenta con evidencias al respecto.

A la fecha de la presente evaluacion, se evidencid que:

1. Falta de evidencia documentada que permita demostrar la ejecucion de las
subactividades. Aun no se han implementado todas las actividades definidas, ya
gue no se dispone de evidencia suficiente que permita demostrar que las
actividades con corte a agosto 2026, se ejecutaron conforme a lo planificado.

El plan, no contempla criterios de frecuencia y responsables.
Actividades del SGSI realizadas de manera informal y sin registros.
4. Existen diferencias reportadas entre lo planificado y lo realmente ejecutado en el

instrumento POGD y

w N
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Hallazgo
Dominio

Controles

Dependencia
Auditada:

Resultado de
la evaluacion

5. Falta de medicion frente al cumplimiento de los objetivos de seguridad.

De acuerdo con todo lo anterior, se declara la no-conformidad con respecto al requisito 8.1
de la normay se debera aplicar la accion correctiva inmediata. Si el objetivo estratégico de
la Direccion de Planeacion Institucional y Calidad consiste en llevar a la entidad a certificar
su SGSI, es obligatorio cumplir con el requisito en su totalidad.

4
9. EVALUACION DE DESEMPENO
9.1 Seguimiento, medicion, andlisis y evaluacion

La entidad debe evaluar el desempefio de la seguridad de la informacion y la efectividad
del SGSI y debe determinar:

a) a qué es necesario hacer seguimiento y que es necesario medir, incluidos los procesos
y controles de la seguridad de la informacién;

b) los métodos de seguimiento, medicién, analisis y evaluacién, segun corresponda, para
asegurar resultados validos;

¢) cuando se deben llevar a cabo el seguimiento y la medicion;

d) quien debe llevar a cabo el seguimiento y la medicién;

e) cuando se deben analizar y evaluar los resultados del seguimiento y de la medicion; y
f) quien debe analizar y evaluar estos resultados.

La organizacién debe conservar informacion documentada apropiada como evidencia de
los resultados del monitoreo y de la medicion.

Direccion de Planeacion Institucional y Calidad

Al particular, existe:
1. Un DASHBOARD de indicadores por proceso, por Familias, o Politicas
especificos a la Seguridad de la informacion.
2. Se cuenta con la herramienta POGD que permite medir el avance de la META y
Actividades y subactividades tendientes al plan de seguridad de la informacién.
3. Y, por ultimo, se cuenta 11 fichas de indicadores formulados para el SGSI.

Al consultar los resultados se identifica lo siguiente:

1. En el DASHBOARD se encuentran implementados algunos indicadores que dan
respuesta a la politica de seguridad digital, no obstante, la Ultima medicion
consultada fue realizada el dia 30 junio de 2026 y varios de estos indicadores no
presentan resultados, indicadores como: DRP, tiempos de respuesta y medicion
de incidentes, aun no presentan resultados y entregables.

2. Al consultar el porcentaje de avance del plan de seguridad de la informacién en
el instrumento POGD en la meta3, reporta 100%, lo cual no es consistente, toda
vez que varios entregables del plan de seguridad de la informacion como es el
caso del fortalecimiento de SIEM/DLP/CSPM, DPIA en procesos criticos,
simulacros de incidentes, no presenta entregables al respecto. Asi mismo, lo que
se refiere a la Politica de Tratamiento de datos personales, la cual se encuentra
en documento borrador, pero a la fecha de la presente evaluacion, no ha sido
aprobada y aun no se ha definido un responsable.

3. Y, por ultimo, de los 11 indicadores definidos para el SGSI bajo el formato Excel
denominado: Matriz de indicadores.xlsx, aun no presentan resultados
consolidados que permitan determinar el desempefio del Sistema.
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Hallazgos generales:

1.

n

Nookw

La entidad no ha implementado de manera eficaz el mecanismo para el
seguimiento, medicién, analisis y evaluacién del desempefio y de la eficacia del
Sistema de Gestion de Seguridad de la Informacion (SGSI). No se encuentran
definidos los métodos de medicién, periodicidad, los responsables de realizar las
mediciones y de analizar y evaluar sus resultados. Asi mismo, no se evidencian
registros suficientes que demuestren el andlisis y evaluacion de los resultados
obtenidos.

No se tienen relacionados los 11 indicadores definidos para evaluar cada uno de
los objetivos del SGSI.

Se han recopilado, analizado y evaluado los datos actuales.

Los indicadores no tienen metas, criterios o parametros de evaluacion.

No existen informes periédicos de desempefio del SGSI.

No se conserva evidencia de los resultados.

Y, por ultimo, no se han presentado los resultados de los 11 indicadores a la alta
direccion.

De acuerdo con todo lo anterior, se declara la no-conformidad con respecto al requisito 9.1
de la normay se deberd aplicar la accion correctiva inmediata. Si el objetivo estratégico de
la Direccion de Planeacion Institucional y Calidad consiste en llevar a la entidad a certificar
su SGSI, es obligatorio cumplir con el requisito en su totalidad.

COMPONENTE2: EVALUACION DE LA EFECTIVIDAD DE CONTROLES ANEXO-A

El ejercicio contemplo la verificacion de un conjunto de 79 controles de 93 definidos en el
ANEXO-Ay el SOA, los cuales se encuentran agrupados en 4 dominios como se presenta
en la tabla que se muestra a continuacion. Sin embargo, es importante precisar que 14
controles especificados del ANEXO no hicieron parte de la evaluacion, toda vez que del
resultado de la preauditoria realizada por el proveedor ICONTEC el pasado mes de julio
2026, sobres estos 14 controles se decretaron las no-conformidades y a la fecha se
encuentra en curso la correccion.

Evaluacién de Efectividad de controles

Calificacion | Calificacidon Nivel de
DOMINIO

Actual Objetivo Madurez
a5 COMNTROLES ORGAMNZACIOMALES an 100 OPTIMIZADO)
L5 COMNTROLES OE FERSOMAS a5 100 OPTIMIZADD)|
AT COMTROLES FiSICOS 23 100 OFP TIMIZADO)|
an CONTROLES TECNOLAGICOS 29 100 OFTIMIZADO)
PROMEDIO E¥YALUACION DE CONTROLES a1 100 OFPTIMIZADO)
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Tabla3: Resultado General de Evaluacion de Controles

Con respecto a la tabla3, se utiliz6 el instrumento de autoevaluacion del MinTIC el cual es
de uso publico, abierto y permiti6 obtener el porcentaje general de implementacion de
controles que a la fecha es del 91%. De acuerdo con lo anterior, existe una brecha del 9%,
para la cual se deberan emprender las acciones inmediatas y de mejora que permitan lograr
la completitud de los controles en concordancia con la Declaracion de Aplicabilidad-SOA.
Por ultimo, es importante mencionar que para que un control se considere efectivo, no basta
con verificar que solo se encuentre documentado, es necesario determinar y demostrar que
se encuentre implementado, funcione y sea eficaz para tratar los riesgos identificados. Con
base en estos criterios expuestos, se baso la presente evaluacion.

BRECHA ANEXO A

CONTROLES ORGAMNIZACIONALES

/ 1
[ ]
CONTROLES TECNOLOGICOS / \

g9 952 eCONTROLES DE PERSOMAS

CONTROLES FiSICOS

==p==Calificacion ActUal  =me==Calificacidén Objetivo

Imagenl: Resultado General de Brechas identificadas
RESULTADOS GENERALES DE LA EVALUACION FRENTE AL ANEXO-A

A continuacion, mediante tabla general se presenta de manera consolidada el resultado de
los 4 dominios asi:

CONTROLES A EYALUAR | CUMPLEN B [sNsIF ISR ACCIDF::EAS?E?JHDAH CONTROL ND E¥ALUADO
Dominios Anexo A -
+ Control de Personas F) F) 1
<l Controles Fisicos 13 10 1 2 1
+ Controles Drganizacionales 33 23 1 3 4
+ Controles Tecnoldgicos il 25 1 8
ITulaI qgeneral 78 Fi | 2 [ 14

Tabla4: Agrupacién x dominios del Anexo A
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La tabla4, resume la evaluacion realizada frente al conjunto de controles de seguridad de
la informacion del ANEXO A, el alcance de la evaluacién comprendio6 la seleccion de 79
controles de 93 agrupados en 4 dominios. Al observar la tabla, podemos determinar que,
71 controles equivalente 89,9% del universo evaluado “Cumplen”, 6 controles equivalente
8,45% del universo evaluado conllevan una “Accidn para Abordar Riesgo”, mientras que
2 de los controles equivalentes al 2,53% “no cumplen” para los cuales se decreta una no-
conformidad y requerird de una accion correctiva inmediata. A partir del capitulo
denominado ANALISIS DE NO-CONFORMIDAD DETECTADAS RESPECTO AL ANEXO-
A, realizaremos el analisis detallado con respecto a los diferentes hallazgos representados
en (No-conformidades y acciones para abordar riesgos) que surgieron como resultado de
la evaluacion realizada a cada control y que sera necesario que los diferentes responsables
del SGSI tomen los correctivos necesarios para subsanar y lograr que la entidad certifique
Su sistema.

Nota: Es importante precisar que 14 controles especificados en la tabla, fueron descartados
de la evaluacién, toda vez que ya fueron evaluados en la preauditoria realizada
recientemente por el proveedor ICONTEC y sobre estos se decretaron las 14 no-
conformidades.

A continuacién, mediante tablas se presentan los resultados de la evaluacién por cada
Dominio y el estado de cada uno de los controles:

| ACCION ABORDAR
Dominios Anezo A « | CONTROLES A EYALUAR CUMPLEN B TaRsl/ 5 (SRS RIESGO CONTROL NO E¥YALUADO
-/ Control de Personas F) T 1

Bl 1 1

B2 1
he)
B4
ER
EE
BT
%3

1
1
1
1
1

1

Tabla5: Resultado de Dominio de Control de Personas
La tablab, corresponde al listado de controles seleccionados de dominio de “Control de
Personas”, para lo cual se realizé la evaluacion de 7 controles y como resultado se valida
gue los mismos 7 “Cumplen”.

Nota: Es importante precisar que un (1) control especificado en la tabla, fue descartado de
la evaluacién, toda vez que ya fue evaluado en la preauditoria realizada recientemente por
el proveedor ICONTEC y que sobre este se decreté una no-conformidad.
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ACCION ABORDAR

CONTROLES A EYALUAR  CUMPLEN § [sRml L (5(N5 ) CONTROL NO EYALUADO
Dominios Anexo A - RIESGO
=l Controles Fisicos 1 10 1 2 1
Tz 1
TAE 1
T4

.2
]
T4
A
e
.y 1
e 1 1

TAa 1 1

Tabla6: Resultado de Dominio de Controles Fisicos

RS P PP P P ]

La tabla6, corresponde al listado de controles seleccionados de dominio de “Controles
Fisicos”, para lo cual se evaluaron 13 controles y se determina que 10 “Cumplen”, 2
controles requieren una “Accion para abordar riesgos”, mientras que 1 de los controles
“no cumple”, lo que deriva en una no-conformidad y requerira de una accién correctiva
inmediata. En el desarrollo del informe, se detallan cada uno de las no-conformidades y
Acciones para Abordar Riesgos identificadas.

Nota: Es importante precisar que un (1) control especificado en la tabla, fue descartado de
la evaluacién, toda vez que ya fue evaluado en la preauditoria realizada recientemente por
el proveedor ICONTEC y que sobre este se decretd la no-conformidad.

ACCION
Dominios Ancxo A - CONTROLES A EYALUAR CUMPLEN B RHL GRS ABORDAR CONTROL HO EYALUADD
RIEZGD

o Costrales Drgasizacionales 33 23
51
A0
R
L2
R 1
ALY 1 1
AL 1 1
ALY 1 1
AT 1
AL
i3
5.2
5.20
521
522
523
5.24
5.25
5.26
521
524
5.23
5.5
5.50 1
5.51 1 1
5.52 1 1
533 1 1
534 1
538
536
537
4
5.5
L&
5T
55
5 1 1

Tabla7: Resultado de Dominio de Controles Organizacionales)

1
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La tabla7, corresponde al listado de controles seleccionados del dominio de “Controles
Organizacionales”, para lo cual se evaluaron 33 controles, de cuales se determiné que 29
“Cumplen”, 3 controles requieren emprender una “Accién para Abordar Riesgo”, mientras
que 1 de los controles “no cumple” lo que deriva en una no-conformidad y requerira de una
accion correctiva inmediata. En el desarrollo del informe, se detallan cada uno de las no-
conformidades y accién para abordar riesgo identificadas.

Nota: Es importante precisar que 4 controles especificados en la tabla fueron descartados
de la evaluacién, toda vez que ya fueron evaluados en la preauditoria realizada
recientemente por el proveedor ICONTEC y que sobre estos se decretaron las 4 no-
conformidades.

Dominios Anexo A w | CONTROLES A EYALUAR CUMPLER B URELL L8 acml;r:&ggnnnn CONTROL NO EYALUADD

o Controles Tecnolaqgicos 26 25 1 3
Al 1 1
&.10 1 1
a1 1
g.12 1
513 1
G514 1 1
415 1 1
AL 1 1
817 1
G158
.13
a2
.20
.21
G522
G523 1
G524 1 1
.25 1 1
.26 1
5.27 1 1
5.28 1 1
§.23 1 1
53 1
.30
a3
s.52
833
G54
X
a5
A
T
]
] 1

Tabla8: Resultado de Dominio de Controles Tecnolégicos)

La tabla8, corresponde al listado de controles seleccionados de dominio de “Controles
Tecnoldgicos”, para lo cual se evaluaron 26 controles y se determin6 que 25 “Cumplen”,
mientras que un (1) control requiere una “Accién para abordar Riesgo” lo que deriva en
acciones inmediatas para subsanar. De acuerdo con lo anterior, en el desarrollo del informe,
se detallara la accion para abordar riesgo.

Nota: Es importante precisar que 8 controles especificados en la tabla, fueron descartados
de la evaluacién, toda vez que ya fueron evaluados en la preauditoria realizada
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recientemente por el proveedor ICONTEC y que sobre estos se decretaron las 8 no-
conformidades.

Muevos Dominios_{id contfrol Control
v |vaoez -1 -
Cenfircles 513 Efiguetadc de la infermacion
Crganizacicnales
Controles 517 Informacicn de autenficacion
Crganizacicnales
Cenfircles 5.30 Preparacion de las TIC para la
Crganizacicnales confinuidad del negocic
— 534 Privacidad y proteccicn de la
6"“ o = ) infermacién de identificacién
rganizacicnales TerImE
Cenfircl de 6.2 Términos y condiciones de la
Personas relacion laboral
Conftroles Fisicos 7.7 Pelifica de escritoric y pantalla
impios
8.11 Enmascaramiento de datos
| A Prewvencion de fuga de dates
Para conocimiento del lector, en la tabla ERE) Respaids e lo informacion
que se relaciona a mano derecha, se listan — T Ay T
los 14 no-conformidades identicadas de
los controles, como resultado de la
preauditoria realizada por ICONTEC y que ERE Frado WEB
no fueron objeto de evaluacién dado el — — -
2 Requisitos de sequridad de las
antecedente. aplicaciones
E= Resticcion de accescala
informacicn
8.9 Gestion de configuracion
Tecnologicos
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ANALISIS DE NO-CONFORMIDAD DETECTADAS RESPECTO AL ANEXO-A

A continuacion, se listan y detallan los diferentes hallazgos representados en (No-
conformidades) que se identificaron como resultado de la evaluacion realizada.

Hallazgo 1
Dominio  Controles Organizacionales

Control A.5.31 — Requisitos legales, estatutarios, reglamentarios y contractuales
El control busca asegurar que la entidad conozca y cumpla las obligaciones que le aplican

Controles en materia de seguridad de la informacién, proteccion de datos, privacidad, propiedad
intelectual, conservacién de informaciéon y demds requisitos aplicables. La entidad debe
demostrar qué requisitos le aplican, quién es responsable, cémo se cumplen, cuando
fueron revisados y qué acciones se toman ante cambios o incumplimientos.

Dependencia Direccion de Planeacion Institucional y Calidad
Auditada: Direccion TIC
Oficina de Asuntos Juridicos (OAJ)
Si bien existe un inventario o normograma de leyes, decretos, resoluciones y reglamentos
Resultado de aplicables a la seguridad de la informacion, se encuentra documentado la generalidad, se
la evaluacion establecen los responsables y se actualiza periddicamente, evidenciamos que:

1. Algunos requisitos legales, estatutarios y reglamentarios relacionados con seguridad
de la informacién no se encuentran incorporados en dicho inventario como es el caso
de:

e Decision Andina 351 de 1993 - Régimen comun de Derecho de Autor y
Derechos Conexos

e Decreto 1360 de 1989* - Proteccion del software

e Ley 565 de 2000° - Tratado sobre Derecho de Autor incluyendo proteccién
de programas de ordenador.

2. No se cuenta con registros de comunicacion de requisitos aplicables a las
dependencias responsables.

3. Por udltimo, no se cuenta con registros de verificacion de seguimiento y evidencia del
cumplimiento de cada uno de los requisitos del inventario existente, dicho mecanismo
en la actualidad no se encuentra implementado, lo cual conlleva desinformacion e
incumplimientos.

El riesgo asociado de la situacién descrita conlleva al incumplimiento de obligaciones
legales o contractuales, generando sanciones, demandas, pérdida de confianza y
afectacion de la confidencialidad, integridad o disponibilidad de la informacion.

De acuerdo con lo anterior y con base en reunion de cierre, se reclasifica y se emite una
accion para abordar riesgo con respecto al control A5.31 del anexo A y se deberan aplicar
las acciones de mejora que haya lugar.

4"Por el cual se reglamenta la inscripcion de soporte I6gico (software) en el Registro Nacional del Derecho de Autor".
5 “Por medio de la cual se aprueba el "Tratado de la OMPI -Organizacion Mundial de la Propiedad Intelectual- sobre Derechos
de Autor (WCT)", adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996)”
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Hallazgo
Dominio

Controles

Dependencia
Auditada:

Resultado de
la evaluacién

2
Controles Organizacionales
Control A 5.32 Derechos de propiedad intelectual

Los derechos de propiedad intelectual son un componente importante del cumplimiento
legal en Colombia y el marco aplicable no se limita a una sola norma: comprende derechos
de autor, software, bases de datos, obras digitales, propiedad industrial y protecciéon de
contenidos y licencias. Para el caso establece que la entidad debe implementar
procedimientos apropiados para proteger los derechos de propiedad intelectual
relacionados con informacion, software, documentos, contenidos y demdas activos
protegidos.

La entidad debe realizar:

e Identificar los activos sujetos a derechos de propiedad intelectual.

e Proteger documentos, disefios, bases de datos, fotografias, videos y otros

contenidos.

e Capacitar a funcionarios y contratistas sobre derechos de autor.
Direccion de Planeacion Institucional y Calidad
Direccion TIC
Oficina de Asuntos Juridicos (OAJ)
Desde la Oficina de Asuntos Juridicos, se compartieron de primera mano algunos
memorandos y formatos diligenciados que fueron radicados en la Direccion Nacional
Derechos de Autor - DNDA, con referencia a los derechos de propiedad intelectual sobre
el Arte Digital generado al interior de entidad como fueron los casos consultados de:

e Tematica de Personaje — SER y

e Tematica de TILO para salud mental.

De igual forma la entidad de acuerdo con lo verificado, viene controlando los siguientes
elementos:
1. Uso autorizado de software en donde se requiere la prestacion de los servicios,
el cual es controlado y autorizado por la Direccion TIC.
2. Condiciones contractuales de propiedad intelectual con los proveedores
Externos como es el caso del aplicativo SISVEA, entre otros.
3. Control de cédigo fuente de desarrollo de Software realizado por personal
interno de la entidad.
4. Y viene adelantando la publicacién de derecho de propiedad intelectual sobre el
“Arte Digital” a la de Direccién Nacional Derechos de Autor - DNDA

Sin embargo, se logra evidenciar que:

1. No existe un inventario de activos sujetos a derechos de propiedad intelectual.

2. No existe un lineamiento y procedimiento establecido que defina el flujo que
debe surtir para que las dependencias cumplan las directrices de propiedad
intelectual.

3. Laentidad no cuenta con mecanismos suficientes y formalmente establecidos
para identificar, controlar y proteger los derechos de propiedad intelectual
asociados a diferentes activos de informacion como es el caso de: documentos,
disefos, bases de datos, videos y otros contenidos.

4. No se tiene establecido y no cuenta con registros de capacitacion a funcionarios
y contratistas sobre derechos de autor.

5. identificamos que requisitos legales, estatutarios y reglamentarios relacionados
con derechos o propiedad intelectual no se encuentran incorporados en inventario
(normograma) e implementados como es el caso de:
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Hallazgo
Dominio

Controles

Dependencia
Auditada:

Resultado de
la evaluacion

e Decisién Andina 351 de 1993 - Régimen comun de Derecho de Autor y
Derechos Conexos
e Decreto 1360 de 1989 - Proteccion del software
e Ley 565 de 2000 - Tratado sobre Derecho de Autor incluyendo proteccion
de programas de ordenador.
6. Por dltimo, se identificd ausencia o insuficiencia de evidencias que permitan
demostrar el seguimiento periédico al cumplimiento de las obligaciones
relacionadas con propiedad intelectual.

Las situaciones descritas, puede conllevar al uso, reproduccion o distribucién no autorizada
de activos protegidos por derechos de propiedad intelectual, generando posibles
incumplimientos legales y contractuales, sanciones, reclamaciones de terceros, pérdidas
econdmicas y afectacion de la seguridad de la informacion.

De acuerdo con lo anterior y con base en reunion de cierre, se reclasifica y se emite una
accion para abordar riesgo con respecto al control A5.32 del anexo A y se deberan aplicar
las acciones de mejora que haya lugar.

3

Controles Organizacionales

Control A 5.8 Seguridad de la informacion en la gestion de proyectos

Establece que la seguridad de la informacion debe integrarse en la gestion de proyectos,
independientemente del tipo de proyecto y el control busca que los riesgos de seguridad
sean identificados y tratados desde la planificacidn del proyecto y durante todo su ciclo de
vida.

Direccion de Planeacion Institucional y Calidad

Direccion TIC

Si bien la entidad viene liderando proyectos en todos los &mbitos, se cuenta con directores

de proyectos en las diferentes dependencias y se aplica las buenas practicas de direccion

de proyectos tradicionales basado en el PMBok, y lo que concierne a proyectos agiles con

SCRUM, Se evidencid que:

1. Los proyectos ejecutados al interior de la entidad no incorporan de manera sisteméatica
los requisitos de seguridad de la informacion durante sus diferentes etapas de
planificacion, ejecucion, seguimiento/control y cierre.

2. No se evidencio la realizacion de evaluaciones de riesgos de seguridad de la
informacion relacionada con los diferentes proyectos internos que lleva a cabo la
entidad, no se cuenta con registros de evaluacién de impactos del riesgo de la
seguridad de la informacion y las diferentes amenazas.

Lo anteriormente descrito, evidencia que la seguridad de la informacion no se encuentra
integrada de manera consistente e integral en la gestion de los proyectos institucional,
generando el riesgo de que vulnerabilidades, incumplimientos o debilidades de seguridad
sean identificados de manera tardia, permanezcan sin tratamiento y conlleva la exposicion
de la informacion a accesos, modificaciones, pérdida o divulgacion no autorizada.

De acuerdo con lo anterior, se declara y mantiene la no-conformidad con respecto al control
A5.8 y se debera aplicar la accion correctiva a que haya lugar con miras la obtencién de la
Certificacion del SGSI.
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4
Controles Fisicos
Control A 7.2 Entrada fisica

Las areas seguras deben estar protegidas mediante controles apropiados de entrada y
puntos de acceso, para garantizar que Unicamente las personas autorizadas puedan
ingresar. El control busca prevenir el acceso fisico no autorizado a instalaciones, areas
criticas, equipos e informacion de la entidad,

Subdireccion de Bienes y Servicios
Direccion de Planeacion Institucional y Calidad
El ejercicio permitio la verificacion en sitio de los siguientes elementos:
e Sistema de control de acceso fisico de molineras en puertas principales y
secundarias mediante los registros del aplicativo BIOSTAR.
e Verificacion de acceso con carnéts, biometria, llaves en areas de acceso con
informacidn sensible.
e Registro y trazabilidad de entradas y salidas de colaboradores y visitantes.
e Control de visitantes en puerta principal y bitdcoras de piso.
e Verificamos las protecciones de areas criticas como centros de datos (Datacenter
Container) y cuartos técnicos.
e Se cuenta con procedimiento de control de acceso fisico.

Sin embargo, se evidencié que los controles establecidos para gestionar y restringir el
acceso fisico a las instalaciones y areas donde se encuentran activos de informacion
sensible, no se aplican de manera consistente ya que durante la auditoria se identificaron
las siguientes debilidades:

1. Alrevisar piso a piso las bitacoras o libros de ingreso y salida de equipos, se evidencia
que no todos los equipos que salen e ingresan son registrados, en algunos casos la
actualizacion es parcial, ya que al consultar dicha libro no se cuenta con datos de:
fecha, hora y firma del funcionario que ingreso el equipo, por otro lado, existe una
bitdcora alterna que permite llevar el control de los visitantes, si bien se registra la
persona (visitante) al momento de ingresar, no se lleva registro de la salida del mismo,
lo cual permite demostrar que el control no es del todo eficaz. Nota: Dicho control
mediante libro no es eficiente, por lo que se recomienda replantear el control. Frente a
esta situacion, se cuenta con evidencia que soporta el hallazgo.

2. Falta de cultura en cumplimiento de politica de seguridad, ya que el control de acceso
fisico en la puerta principal y en la puerta secundarias que utilizan “las molineras” y
para lo cual es indispensable la utilizacién de huella dactilar o tarjeta de proximidad
habilitada en la herramienta, se sigue evidenciando que, los colaboradores de la
entidad en general y demas visitantes, evaden o evitan el control, poniéndose en cola
o detras de la persona que si realizan el proceso de autenticacion, logrando con ello
acceder a las areas sin autorizacion, lo cual demuestra que el control no es del todo
efectivo y el riesgo de que personas no autorizadas ingresen a la entidad, lo cual
constituye una amenaza constante y evidencia que el control no es del todo eficiente.

3. Al consultar el aplicativo BIOSTAR con 3 usuarios especificos para efectos de
validacion, se identificé que dichos usuarios no han sido depurados o actualizados en
el aplicativo, en el entendido que dichas personas de curva administrativa, son
exfuncionarios de la entidad y el acceso fisico mediante tarjeta y huella sigue estando
“activo” cuando deberia estar deshabilitado en el aplicativo BIOSTAR. De acuerdo con
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lo anterior, existe un riesgo de que personas no autorizadas, ingresen a la entidad, lo
cual constituye una amenaza, lo que demuestra que el control no es del todo eficiente.

Dichas situaciones ponen en riesgo las areas donde se alojan equipos, documentos y
medios que contienen informacion institucional, pudiendo ocasionar pérdida, alteracion,
sustraccion o divulgacion a personas no autorizadas.

Para efectos de comprobacion se listan los casos consultados de retiros y cambios de area
recientes en el aplicativo BIOSTAR que todavia mantienen los permisos de acceso fisicos:

e Exdirectora de la Subdireccion de Bienes y Servicio (Diana Marcela Acosta),

o Profesional del LABORATORIO DE SALUD que se trasladada a la Subdireccién
de Contratacion (Sandra Olivos), y a fecha todavia conservan acceso fisico al
Laboratorio.

De acuerdo con lo anterior y con base en reunién de cierre, se reclasifica y se emite una
accion para abordar riesgo con respecto al control A7.2 del anexo A y se deberan aplicar
las acciones de mejora que haya lugar.

5

Controles Fisicos

Control A 7.3 Seguridad de oficinas, salas e instalaciones

Establece que la entidad debe disefiar e implementar la seguridad fisica de oficinas, salas
e instalaciones de acuerdo con los riesgos identificados. Dicho control busca prevenir el
acceso fisico no autorizado a la informacion y a los activos de informacion que se
encuentran dentro de las instalaciones de la entidad.

Subdireccion de Bienes y Servicios

Direccion de Planeacion Institucional y Calidad

De acuerdo con la revision realizada en sitio, evidenciamos los siguientes controles
aplicados:

e Accesos fisicos mediante biométricos o llaves fisicas que protegen areas donde
se encuentran: Servidores/Equipos de comunicaciones/Sistemas de
informacidn/Archivos de documentos fisicos,

e Controles de seguridad fisica con biométricos que protegen acceso a pisos,
oficinas y salas

e Setienen establecidas reglas para visitantes y contratistas.

e Serealizan labores de inspecciones periddicas en las instalaciones.

e Se cuenta con personal de vigilancia, que da paso a los visitantes en cada uno
de los pisos.

No obstante, se identifican las siguientes debilidades frente al control:

1. Si bien se tiene implementado control biométrico por huella dactilar o tarjeta de
proximidad en puertas de acceso a dependencias o areas sensibles, se logréd
demostrar que las puertas del edificio en DUES pisos 5,6,7 que fueron objeto de
verificacion, cuentan con el control biométrico instalado, sin embargo, al pasar la
tarjeta y huella dactilar de varios colaboradores de la entidad contratistas que no
son personal directo del proceso, les permitié el acceso a dichas areas.
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2. Envarios de los pisos del edificio administrativo, si bien se cuenta con biométrico
instalado, las puertas permanecen abiertas a todo momento por consiguiente
ingresa o accede cualquier persona sin autorizacion.

De acuerdo con lo anterior, se evidenci6 que las medidas de seguridad fisica
implementadas para proteger los activos de informacion que se encuentran en oficinas,
salas e instalaciones no son suficientes para garantizar una proteccion adecuada frente al
acceso no autorizado. Durante la auditoria se identificaron areas donde se encuentran
archivos documentales fisicos (expedientes, historias laborales, entre otros), que no
cuentan con controles fisicos suficientes, el antecedente es que en el afio 2025 hubo un
incidente por perdida de 9 carpetas de expedientes en la Oficina de Asuntos Juridicos, lo
cual conllevo a la reconstruccién de dichas carpetas. A la fecha se desconoce el autor
material o intelectual de los hechos sefialados anteriormente. Lo anterior en términos del
control de acceso fisico, puede facilitar el acceso no autorizado, manipulacién, dafio,
pérdida o sustraccion de activos como equipos, documentos y medios que contienen
informacién institucional, afectando la confidencialidad, integridad y disponibilidad de la
informacion.

De acuerdo con lo anterior, se declara y ratifica la no-conformidad con respecto al control
A7.3y se debera aplicar la accién correctiva que a haya lugar con miras a la obtencién de
la Certificacion del SGSI.

6

Controles Fisicos

Control A 7.14 Eliminacion o reutilizacion segura de equipos

Asegurar que la informacién sensible y el software licenciado hayan sido eliminados o
sobrescritos de manera segura antes de su disposicion o reutilizacion. Cuando un equipo
sea: Dado de baja. /Donado/Reasignado a otro usuario/Devuelto a un proveedor/ Enviado
a reparacion/Retirado definitivamente.

Direccion TIC

Subdireccion de Bienes y Servicios

Direccion de Planeacion Institucional y Calidad

Al particular, se informa que cuando un colaborador de la entidad se retira de la entidad ya
sea por despido o decision propia, se genera la solicitud que permite formalizar la entrega
de equipos y la solicitud se procede a registrar en el Software Aranda. Por su parte el
equipo de propiedad planta y equipo solicita a la Direccidn TIC generar el concepto técnico
de los equipos de computo que permitira el traslado al ALMACEN. Por dltimo, para dar de
baja los equipos, se hace la solicitud a la Direccion TIC de llevar a cabo el borrado seguro
de la informacion que permitira la reutilizacion de los equipos. A la fecha de la presente
evaluacion, se cuenta con registros de “conceptos técnicos” emitidos por la Direccién TIC,
sin embargo, registros de borrado seguro de la informacion mediante el formato SDS-BYS-
FT-017 y aplicando la metodologia, no se tiene en todos los casos.

Si bien la entidad cuenta con un procedimiento formalmente establecido que permite
garantizar la eliminaciéon segura de la informacion contenida en los equipos y medios de
almacenamiento antes de su reutilizacion, este no es aplicado continuamente, asi mismo,
durante la auditoria se identificaron equipos retirados o destinados a reutilizacién que
cuentan con conceptos técnicos emitidos, pero a la fecha no se evidencié la aplicacion de
procedimientos de borrado seguro, sobre escritura o destruccién de los medios de
almacenamiento, ni registros que permitan demostrar la eliminacion efectiva de la
informacién contenida en estos. Lo anterior genera el riesgo de recuperacion y acceso no
autorizado a informacién institucional, confidencial o sensible por parte de terceros
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afectando la confidencialidad de la informacion y pudiendo generar incumplimientos
legales o contractuales.

Evidencias solicitadas en mesa de trabajo:
e Conceptos técnicos de reintegro al almacén generados
e Formato SDS-BYS-FT-017 de borrado seguro de informacién tramitados
e Inventario de equipos dados de baja a los cuales se les debe realizar el borrado
seguro.
e Procedimiento de disposicion y reutilizacion de equipos.
e Actas de baja de equipos.

Nota: Se consulté el caso de exfuncionaria Dra. Diana Acosta, frente a la cual se formalizo
el retiro de la entidad hace 2 meses, sin embargo, el equipo de cémputo que tenia asignado
sigue en la dependencia, no cuenta con concepto técnico emitido, y la informacion que se
encuentra almacenada en dicho equipo sigue sin ser borrada de acuerdo con lo
informacién aportada.

De acuerdo con lo anterior y con base en reunion de cierre, se reclasifica y se emite una
accion para abordar riesgo con respecto al control A7.14 del anexo Ay se deberan aplicar
las acciones de mejora que haya lugar.

7
Controles Tecnolégicos
Control A 8.6 Gestién de la capacidad
El uso de los recursos debe ser monitoreado y ajustado de acuerdo con los requisitos de
capacidad actuales y esperados. La entidad debe asegurarse de que sus servidores,
almacenamiento, redes, aplicaciones y demas recursos tecnoldgicos tengan capacidad
suficiente, tanto para las necesidades actuales como para el crecimiento futuro.
Direccion TIC
Direccion de Planeacion Institucional y Calidad
Al particular, se solicit6 a los participantes evidencia o reportes de monitoreo continuo que
permitiera conocer el uso de los recursos, sin embargo, se informa que dicha tarea es
realizada por cada uno de los administradores de manera independiente pero no todos lo
realizan. En el caso de los elementos de la Red LAN (Switches de Piso y Borde) se utilizan
las herramientas de gestion propietarias, para el monitoreo de infraestructura on-premise,
se hace uso de la herramienta libre ZABBIX y para servicios en la NUBE se utilizan las
herramientas de gestion propietarias de AZURE Microsoft y en el caso de elementos de
Seguridad perimetral, se hace uso de herramientas de gestion de Fortinet. Sin embargo,
evidenciamos que buenas practicas de gestion de la capacidad no se realizan con es el
caso de:

e Informe o reportes mensuales de capacidad general

e Proyecciones futuras o Plan de capacidad para los proximos 6-12 meses

e Analisis de tendencias de consumo.

e Planificacién de ampliaciones antes de que los recursos lleguen a niveles criticos.

e No en todos los casos se realiza optimizacion de aplicaciones, bases de datos y

procesos que consumen altos recursos.
e Crecimiento esperado de los servicios que se prestan.
e Asi mismo, informe del dominio de servidores, no se realiza fue necesario
solicitarlo en mesa.
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Asi mismo, el monitoreo actual no se mide:
e Crecimiento mensual de almacenamiento
e Capacidad disponible vs. capacidad requerida
e Numero de servicios que superan los umbrales establecidos

Por Ultimo, no existe un lineamiento y procedimiento con enfoque a la gestion de la
capacidad, es por eso que no todos los administradores o los responsables de recursos
conocen lo que deben hacer y no existe un informe consolidado que deberia proveer el
coordinador de infraestructura.

De acuerdo con lo expuesto, es evidente que la entidad a través de los referentes
encargados, no realizan de manera sistemética el monitoreo, andlisis y gestiéon de la
capacidad de los recursos tecnoldgicos que soportan los servicios y sistemas de
informacién y durante la auditoria no se suministré informacion suficiente que permita
demostrar el seguimiento periédico de la utilizaciéon de recursos y tampoco existen
proyecciones de capacidad que permitan anticipar las necesidades futuras de los servicios
tecnologicos. Dicha situacion puede ocasionar que los recursos tecnoldgicos alcancen
niveles criticos de utilizacion, saturaciéon o insuficiencia, ocasionando degradacion del
rendimiento, interrupcién de servicios, indisponibilidad de sistemas y afectacion de la
disponibilidad de la informacién.

De acuerdo con lo anterior y con base en reunién de cierre, se reclasifica y se emite una
accion para abordar riesgo con respecto al control A8.6 del anexo A y se deberan aplicar
las acciones de mejora que haya lugar con miras la obtencion de la Certificacion del SGSI.

Se precisa que el presente informe contiene la sintesis de todo el ejercicio realizado y es
importante resaltar que la auditoria, implico la revision y evaluacion de cada uno de los
aspectos trazados de acuerdo con el cronograma establecido, las evidencias y soportes
solicitados en cada una de las mesas, se especificara en el documento ANEXO
denominado: Inventario SOPORTES_EVIDENCIAS_SI2026.xIsx el cual es uno de los
productos a entregar como resultado del ejercicio.
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7. ASPECTOS POSITIVOS (NIA 2410 A2)

e Esimportante resaltar la cordialidad y la atencion prestada por los profesionales que
participaron de la auditoria, mostrando un alto grado de compromiso frente a la
cultura del control.

e Entre las principales fortalezas se destacan la disposicion y el compromiso
institucional de las diferentes partes interesadas en la seguridad de la informacion,
la existencia de politicas y lineamientos relacionados, la implementacién de
mecanismos de control en los sistemas de informacion y los diferentes avances en
la implementacion del plan de seguridad y el fortalecimiento del Sistema de Gestion
de Seguridad de la Informacion (SGSI).

e La seguridad de la informaciéon es considerada como un tema transversal que
impacta y afecta a todas las dependencias y operaciones de la entidad, mas alla de
ser una preocupacion exclusiva de la Direccién TIC, la proteccion de datos e
informacién es crucial para la Secretaria de Salud.

e Se reconoce que la seguridad es un tema transversal y crucial para definir y
establecer las estrategias de seguridad, ya que el riesgo puede provenir de multiples
fuentes internas y externas.

e Se entiende que la seguridad de la informacién en los activos de informacién en
salud, se centra en _evitar el robo de identidad, fraudes, el dafio a la reputacién
institucional y graves consecuencias economicas.

o Existe el compromiso firme de la Direccién de Planeaciéon Institucional y de la
Direccibn de Talento Humano en promover la cultura de la seguridad de la
informaciéon como eje estratégico y transversal de la entidad, apalancando el
cumplimiento de la politica de seguridad y gobierno digital.

e El recurso humano conoce las entradas y las salidas de cada uno de los
procedimientos, instructivos que actualmente se encuentran implementados y
determina de forma preventiva los recursos fisicos, financieros y tecnologicos que
son necesarios para la operacion de la seguridad de la informacion en la entidad.
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8. NO CONFORMIDADES (NIA 2431)

8.1.

8.2.

8.3.

Si bien la entidad cuenta con un Plan de Seguridad de la Informacién establecido para
el afio 2026 que permite orientar y ejecutar las actividades requeridas para la
implementacion y fortalecimiento del SGSI, durante la auditoria se identificaron
actividades cuyo cumplimiento presenta atrasos frente a las fechas programadas y/o
no cuentan con evidencia suficiente de avance o ejecucién, asi como tampoco se
evidencian, productos o entregables especificos, situacion que conlleva a que no esta
asegurando de manera eficaz la implementacion y el seguimiento al cumplimiento de
los compromisos, responsables, plazos y resultados definidos en el Plan de Seguridad
de la Informacion; en consecuencia, se presenta una brecha entre la planificacion
establecida y la ejecucion efectiva, lo que conlleva a decretar una no-conformidad del
requisito numeral 8.1 de la norma ISO/IEC 27001:2022

Responsables: Direccion de Planeacion Institucional

Se evidenci6 que la organizacion tiene definidos 11 indicadores asociados a la gestion
de seguridad de la informacién; sin embargo, algunos de estos no han sido objeto de
medicion periddica, toda vez que no presentan resultados o evidencias de seguimiento
y tampoco se encuentran claramente relacionados con los objetivos de seguridad de la
informacién, si bien se reportan resultados de medicibn del POGD frente al
cumplimiento de actividades del SGSI al 100%; se evidencia, de acuerdo con la revisiéon
realizada, que el resultado no es del 100%, toda vez que existen atrasos de actividades.
En consecuencia, los indicadores definidos no permiten, de manera integral, determinar
si el SGSI esta alcanzando los resultados previstos, lo anterior evidencia que el control
de seguimiento, medicién, analisis y evaluacion del SGSI no se encuentra
implementado de manera eficaz, incumpliendo lo establecido en el numeral 9.1 de la
norma ISO/IEC 27001:2022.

Responsable: Direccién de Planeacion Institucional

Se evidencid que la seguridad de la informacién no se encuentra integrada a la gestion
de los proyectos institucionales, debido a que no todos los proyectos ejecutados al
interior de la entidad incorporan de manera uniforme requisitos, criterios y actividades
de seguridad de la informacién durante las diferentes etapas de su ciclo de vida,
incluyendo la planificacién, ejecucion, control, y cierre de proyectos. Adicionalmente,
no se evidencian registros de realizacion de evaluaciones de riesgos de seguridad de
la informacion asociadas a los diferentes proyectos internos que permitan identificar y
valorar oportunamente los riesgos, amenazas y posibles impactos sobre informacion y
los activos involucrados en los proyectos en la entidad, y no se cuenta con un
mecanismo formal impartido desde la PMO o desde la Direccién de Planeacién
institucional y Calidad, que permita determinar para cada proyecto, los requisitos de
seguridad, los riesgos asociados, las medidas de tratamiento requeridas. En
consecuencia, la entidad no puede demostrar que los requisitos o aspectos de
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seguridad de la informacién sean considerados y gestionados de manera adecuada a
lo largo del ciclo de vida de los proyectos, lo cual conlleva un incumplimiento del control
A.5.8 del Anexo A de la norma ISO/IEC 27001:2022.

Responsables: Direccion de Planeacion Institucional y Oficina de Proyectos

8.4. Como resultado de la auditoria se evidenciaron debilidades en la implementacién y

aplicacion efectiva de los controles establecidos para restringir y controlar el acceso
fisico a oficinas, dependencias y areas sensibles de la entidad. En particular, se
identificaron las siguientes situaciones: 1. Asignacion y validacién inadecuada de
permisos de acceso: Si bien la entidad dispone de mecanismos de control de acceso
biométrico mediante huella dactilar y/o tarjeta de proximidad en las puertas de acceso
a las dependencias o areas sensibles, durante las pruebas de acceso realizadas en
el edificio del DUES, pisos 5, 6 y 7, se logré demostrar que funcionarios y contratistas
gue no tienen relacién con estas areas o dependencias hicieron uso de la tarjeta de
proximidad y/o huella dactilar registrada y pudieron ingresar. 2. Puertas de acceso
permanecen abiertas, aunque las puertas cuentan con dispositivos biométricos
instalados, estas permanecen abiertas de manera permanente, permitiendo el ingreso
y circulacion de personas sin que medie la autenticacion o validacion correspondiente,
situacion que hace que el control biométrico instalado pierda efectividad. Dichas
situaciones ponen en riesgo los activos de informacién, equipos tecnoldgicos,
documentacion, carpetas fisicas, expedientes y demas recursos institucionales,
pudiendo afectar su confidencialidad, integridad y disponibilidad. En consecuencia, se
determina el incumplimiento del control A.7.3 del Anexo A de la norma ISO/IEC
27001:2022.

Responsable: Subdireccién de Bienes y Servicios/Seguridad y Control / Planeacién
Institucional
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9. ACCIONES PARA ABORDAR RIESGOS (NIA 2410-A1)

9.1 Si bien se cuenta con una matriz de identificacion de partes interesadas, durante la

9.2.

9.3.

auditoria se evidencido que existen actores relevantes para el SGSI que no se
encuentran incorporados en el inventario y en el andlisis como es el caso de las
dependencias: Subdireccion de Bienes y servicios, Talento Humano, Oficina de
Asuntos Juridicos, Asuntos Disciplinarios y Planeacion Institucional y Calidad, asi como
requisitos aplicables o pertinentes relacionados con la seguridad de la informacién que
no han sido determinados, documentados y evaluados para establecer su incidencia
en el SGSI, en consecuencia, varias de las partes interesadas relacionadas y
relevantes no han sido considerados como elementos de entrada para la planificacion,
implementacién, mantenimiento y mejora del SGSI, lo que deriva en una accién para
abordar riesgo de cara al requisito 4.2 de la norma ISO/IEC 27001:2022 por cuanto no
ha determinado de manera integral las partes interesadas pertinentes al SGSI.

Responsable: Direccién de Planeacién Institucional y Calidad

Se cuenta con lineamiento y manual que define los roles, responsabilidades y
autoridades frente a la seguridad de la informacién; sin embargo, se evidencia que
dichos roles no se encuentran claramente asignados a responsables especificos y no
han sido comunicados o divulgados de manera individual, roles que tienen relacion
para la ejecucion, seguimiento y control de las actividades del SGSI, se identificd que
los colaboradores que ejercen dichos roles, desconocen las responsabilidades que
tienen frente al sistema, lo anterior evidencia una implementacion parcial de los
requisitos establecidos en el numeral 5.3 de la norma ISO/IEC 27001:2022 y del control
A.5.2 del Anexo A, al no garantizarse que las responsabilidades y autoridades
pertinentes para la seguridad de la informacion deben estar definidas, asignadas y
comunicadas, lo que deriva en una accién para abordar riesgo de cara al requisito y
control.

Responsable: Direccién de Planeacion Institucional y Calidad

La entidad dispone de un inventario/normograma de requisitos legales, estatutarios,
reglamentarios y contractuales aplicables, este no contempla de manera integral los
requisitos relacionados con la seguridad de la informacion, ya que requisitos tales como
la Decisién Andina 351 de 1993, el Decreto 1360 de 1989 y la Ley 565 de 2000,
relacionados con derechos de autor y proteccién de programas de computador, no se
encuentran incorporados en dicho inventario, adicionalmente, no se evidenciaron
registros que demuestren la comunicacion de los requisitos aplicables a las
dependencias responsables de su cumplimiento, ni registros suficientes que permitan
demostrar el seguimiento, verificacién y evaluacion del cumplimiento de dichos
requisitos. Lo anterior, evidencia que el mecanismo establecido por la entidad para
identificar, mantener, comunicar y verificar los requisitos legales, estatutarios,
reglamentarios y contractuales relacionados con la seguridad de la informacién no se
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9.4.

9.5.

encuentra implementado de manera integral, lo que deriva en una accion para abordar
riesgo de cara al cumplimiento del control A.5.31 del Anexo A de la norma ISO/IEC
27001:2022.

Responsables: Direccion de Planeacion Institucional

Se evidencié que la entidad no ha establecido e implementado de manera transversal
los mecanismos necesarios para identificar, controlar, proteger y realizar seguimiento
a los derechos de propiedad intelectual asociados con la informacién y los activos,
teniendo en cuenta que durante la auditoria se identificaron las siguientes situaciones:
1. No se cuenta con un inventario de activos sujetos a derechos de propiedad
intelectual, que permita identificar y controlar de manera sistemética los activos
protegidos y los derechos, licencias, autorizaciones o restricciones de uso asociados,
2. No se encuentra establecido y formalizado un lineamiento o procedimiento que
defina el flujo que deben surtir las dependencias para identificar, gestionar, proteger y
dar cumplimiento a las directrices relacionadas con derechos de propiedad intelectual.
3. La entidad no cuenta con mecanismos para identificar, controlar y proteger los
derechos de propiedad intelectual asociados a diferentes activos de informacion, tales
como documentos, disefios, bases de datos, videos, contenidos digitales y otros
materiales sujetos a proteccion; asi mismo, existe insuficiencia de registros que
permitan demostrar el seguimiento periddico al cumplimiento de las obligaciones
relacionadas con derechos de propiedad intelectual, en consecuencia, se deriva en una
accion para abordar riesgo de cara al cumplimiento del control A.5.32 del Anexo A de
la norma ISO/IEC 27001:2022.

Responsables: Direccién de Planeacion Institucional

Durante la auditoria se evidencio que la entidad cuenta con diferentes mecanismos
establecidos para el control de acceso fisico a sus instalaciones como es el caso de
los dispositivos biométricos, camaras de vigilancia 7X24 y cuenta ademas con guardas
de seguridad y monitoreo continuo, sin embargo, estos controles no son del todo
eficientes ya que presentan debilidades en su operacion, seguimiento y gestion,
situacion que afecta la eficacia para prevenir y detectar accesos fisicos no autorizados.
Como resultado de las actividades de auditoria se identificaron las siguientes
situaciones:

a) Debilidades en los registros de ingreso y salida de equipos y personal visitantes, ya
gue, en las bitacoras o libros utilizados para registrar el ingreso y salida de equipos,
se evidenci6é que no todos los equipos que ingresan o salen de las instalaciones son
registrados y se identifican registros con informacion incompleta, de igual manera
se identific que, en la bitacora alterna para el control de visitantes, no se evidencia
de manera consistente el registro de la salida.
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b) Evasidn de los mecanismos de autenticacion para el ingreso fisico, se evidencio que

9.6.

9.7.

algunos colaboradores y visitantes evaden el mecanismo de autenticacion
individual, ingresando inmediatamente detras de otra persona que previamente
realizo la validacion de acceso.

Permanencia de permisos de acceso fisico de personas que ya no tienen vinculo
con la entidad, ya que la consulta realizada al aplicativo BIOSTAR y tomando como
muestra tres usuarios, se evidencié que las personas que se retiraron de la entidad,
mantienen activos los mecanismos de acceso fisico asociados a tarjeta y/o huella
dactilar. Todo lo anterior, evidencia debilidades en la gestion y depuracion de los
usuarios con permisos de acceso fisico, particularmente en la actualizacion vy
deshabilitacion oportuna de las credenciales como consecuencia de las novedades
administrativas. Para lo cual, se deriva en una accion para abordar riesgo de cara al
cumplimiento del control A.7.2 de la norma ISO/IEC 27001:2022.

Responsables: Subdireccion de Bienes y Servicios/Seguridad y Control

Pese a que la entidad cuenta con un procedimiento formalmente establecido para
garantizar la eliminaciéon o borrado seguro de la informacion contenida en equipos y
medios de almacenamiento antes de su reutilizacion o baja, durante la auditoria se
evidencié que dicho procedimiento no se aplica de manera consistente y sistematica.
En particular, se identificaron equipos retirados o destinados a reutilizaciéon que
cuentan con conceptos técnicos emitidos; sin embargo, a la fecha de la auditoria no
se evidencié la ejecucion de actividades de borrado seguro para garantizar la
eliminacion de la informacién contenida en los medios de almacenamiento, no se
cuenta con registros, actas, u otros soportes que permitan demostrar que la
informacion almacenada en dichos equipos y medios haya sido efectivamente
eliminada. Por lo anterior, se evidencia una brecha entre el procedimiento
formalmente establecido y su aplicacién efectiva, generando debilidades en la
trazabilidad y en la capacidad de la entidad para demostrar el cumplimiento total del
control A.7.14. de la norma ISO/IEC 27001:2022.

Responsables: Direccion TIC, Direccién de Planeacion Institucional

Durante la auditoria se evidencidé que la gestion de la capacidad de los recursos
tecnolégicos no se realiza de manera sistematica, documentada y preventiva,
presentandose debilidades en el monitoreo, analisis, proyeccion y planificacion de la
capacidad requerida para soportar adecuadamente los servicios de tecnologia y los
servicios prestados por la entidad. En general, no se evidenciaron los siguientes
elementos: Proyecciones futuras o un plan de capacidad que permita estimar las
necesidades de recursos para los siguientes 6 a 12 meses, analisis de tendencias de
consumo Yy utilizacion de recursos, que permitan identificar comportamientos
crecientes, decrecientes o andmalos, planificacion anticipada de ampliaciones o
ajustes de capacidad, actividades de optimizacion de aplicaciones, bases de datos y
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procesos que presentan un consumo elevado de recursos, evidencidndose que estas
acciones no se realizan en todos los casos de manera sistemética. Lo anterior
evidencia que, el seguimiento de la capacidad se encuentra principalmente orientado
a la atencion de necesidades puntuales y requerimientos especificos, sin que se
evidencie un esquema integral de monitoreo, analisis de tendencias, proyeccién y
planificacion preventiva de la capacidad. En consecuencia, se deriva una accion para
abordar riesgo de cara al cumplimiento del control A.8.6 del Anexo A de la norma
ISO/IEC 27001:2022.

Responsable: Direccion TIC y Direccion de Planeacion Institucional y Calidad

10. CONCLUSIONES (NIA 2410-A1)

e La entidad entiende que la seguridad de la informacion no es un sistema aislado,
sino un proceso complejo que debe ser constante y que abarca diferentes aspectos
entre ellos la seguridad fisica, logica, la aplicacion de programas de seguridad
(antivirus, cortafuegos), la concientizacion, y la aplicacion de politicas y
procedimientos, todo esto con el fin de protegerse contra diferentes amenazas
naturales o provocadas por el ser humano.

e La Direccién de Planeacion Institucional, ejerce el liderazgo y lleva a cabo la
gobernanza y define la implementacion institucional del sistema de seguridad de la
informacién a partir de las buenas practicas de seguridad en donde todos los
procesos y las dependencias son actores fundamentales y ejercen un rol en su
estricto cumplimiento.

e La Direccién de Planeacién Institucional, se encuentra comprometida con la gestion
de riesgos de seguridad de la Informacion, la implementacion de politicas de
operacion de seguridad de la informacién y ha dispuesto los recursos necesarios
para la implementacion y mejora del SGSI.

e Si bien el SGSI se viene implementado gradualmente y se cuenta con diferentes
repositorios documentales, se evidencia que, existen enlaces de publicacion en el
portal WEB de la entidad, que referencian a documentos de politica y planes de
seguridad no vigentes, lo cual se puede constatar a partir de los siguientes enlaces:
https://n9.cl/pgwlgw, https://n9.cl/csa7c, https://n9.cl/hg5186, en virtud de lo anterior,
se hace necesario realizar las actualizaciones que haya lugar.

e Se logro verificar el cumplimiento de varias actividades trazadas en el plan de
seguridad afio 2026 en concordancia con la implementacion del Sistema de Gestion
de Seguridad de la Informacion, que hacen parte de los requisitos establecidos de
la Norma ISO/IEC 27001:2022 y el ANEXO-A, sin embargo, existen atrasos tal cémo
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se describio en el hallazgo presentado en el informe, lo cual no coinciden con el
reporte de desempefio de actividades del POGD afio 2026

e EI SGSI se encuentra en un proceso de implementacion y adecuacién de cara a la
obtencion de la certificacidn internacional, dicha implementacion contempla todos
los requisitos de la norma ISO 27001:2022, los 93 controles del ANEXO-A y en
cumplimiento de la Resolucién 500 de 2021 expedida por MinTIC.

e La estructura de roles y responsabilidades definida frente a la seguridad de
informacion en la entidad, debe ser dada a conocer a cada una de las partes
interesadas y debe ponerse en préactica, ya que es una debilidad existente.

e La entidad cuenta con un proceso y metodologia estructurada que permite
identificar, evaluar y mitigar las amenazas y vulnerabilidades permitiendo identificar
de manera oportuna posibles exposiciones y evitar dafios a la reputacion,
interrupciones en las operaciones, sanciones legales y pérdidas financieras.

o En el caso de violaciones o incidentes de seguridad que lleguen a materializarse y
en la que pueden verse comprometidos colaboradores o funcionarios de la entidad,
el proceso de control disciplinario establecido en la actualidad, esta en la capacidad
de recibir de diferentes fuentes o canales las quejas o reclamaciones que son
recepcionadas y llevar a cabo las investigaciones del caso y determinar las
casuisticas. Se enfatiza en la importancia de crear campafas de concientizacion,
para que los colaboradores de la entidad reporten situaciones o casos que atenten
contra la confidencialidad e integridad de la informacién, ya que hasta el momento
solo existe un caso registrado.

e Enlavisita e inspeccion realizada en los diferentes edificios de la SDS, identificamos
dispositivos de acceso fisico Biométricos que son administrados por el aplicativo
BIOSTAR, y que por razones de labores de mantenimiento se encuentran fuera de
funcionamiento, como es el caso del dispositivo ubicado en el sétano del ARCHIVO
CENTRAL y en otras areas sensibles de los diferentes pisos del DUES.

e La falta de medicién de los objetivos de seguridad definidos mediante politica
general bajo la Resolucién 705 del 2025, conlleva a una no-conformidad, ya que la
ausencia de seguimiento, significa que no se esta verificando el cumplimiento de
dichos objetivos y actividades del plan, por lo que se evidencia falta de seguimiento
y control, para lo cual es indispensable implementar las acciones correctivas y
asegurar la medicion.

e Es pertinente continuar fomentando la cultura de seguridad y el empleo de un
lenguaje comun a todos los colaboradores de la entidad que permita minimizar las
amenazas del internet, para ello es indispensable definir estrategias de
sensibilizacién y formacion aplicada a todos los colaboradores, dicha estrategia es
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continua en el tiempo debido a su importancia y relevancia. Las estrategias
sugeridas apuntan a: cursos virtuales, intranet, correo electrénico, posters ubicados
en sitios estratégicos, pantallas digitales, sesiones presenciales entre otros.

e Es conveniente y preventivo robustecer la arquitectura de seguridad, con servidores
de deteccion de intrusos - IDS de tipo host o red, asi como servidores de prevencion
de intrusos — IPS, analizadores de tréafico y SIEM, permitiendo detectar actividades
sospechosas y no autorizadas, como los ataques de suplantacion de identidad
(phishing), la infeccion de virus, instalacion/descarga de Malware y Ransomwatre, la
denegacion de servicio (DOS), los ataques de intermediarios, los ataques de dia
cero, la inyeccién SQL, entre otros.

e La gestion de Incidentes de Seguridad y Privacidad de la Informacion define el
procedimiento y la guia para la identificacion, atencion y respuesta a los incidentes
y eventos de seguridad y privacidad de la informacion y seguridad digital, lo cual
permite actuar de manera rapida y eficiente frente a los incidentes de seguridad que
atenten contra la pérdida de la confidencialidad, integridad y disponibilidad de la
informacion de la Secretaria de Salud

e Ampliar y continuar el contacto con autoridades en materia de seguridad de la
informacion, ya que es crucial para recibir informacion sobre amenazas de ambito
mundial e incentivar la gestién proactiva de incidentes de seguridad en la entidad y
permite ademas solicitar asesoramiento experto, lo que fortalece el sistema de
gestion de seguridad de la informacion y la capacidad de respuesta ante
vulnerabilidades.

e EIl control de acceso en las entradas principales mediante control biométrico de
tarjetas de proximidad y huella dactilar, no es del todo efectivo, ya que el personal
evade o evita el control, la persona que esta por delante de la otra, realiza
autenticacion debida y las personas que estan detras de esta, se ponen en cola o
van en fila accediendo a las instalaciones, y los guardas de seguridad no estan
verificando o no ponen ningun tipo de restriccion, situacion que pone en riesgo las
areas que manejan activos de informacion sensible.

e Se cuenta con el documento de declaracion de aplicabilidad — SOA, el cual define
los controles necesarios enumerados para gestion de riesgos, se justifica cada uno
de los controles aplicables y se comprueba que no existen exclusiones.

¢ Enlo correspondiente a las verificaciones realizadas por los referentes encargados
frente a los requisitos de seleccion del personal establecido mediante lista de
verificacion, existe constancia o evidencia de la verificacion realizada por el
profesional de las consultas realizadas con las instituciones educativas garantizando
la legalidad de la informacion aportada.
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El control de préstamos de carpetas fisicas de historias laborales, que se lleva
mediante bitacora o libro fisico, cuenta con la trazabilidad o registro completo de los
préstamos y la entrega de carpetas a la dependencia.

Se lleva el control de préstamos de expedientes de procesos juridicos o carpetas
fisicas al grupo de abogados, dicho control se realiza mediante archivo Excel y
cuenta con la trazabilidad o registro completo de los préstamos y la entrega de
carpetas a la dependencia.

RECOMENDACIONES:

Considerando que el propésito de la entidad es obtener la certificaciéon de su
Sistema de Gestién de Seguridad de la Informacién (SGSI) en el corto plazo, se
debera definir y ejecutar el plan de preparacion para la certificacion, priorizando el
cierre de las brechas identificadas frente a los requisitos de ISO/IEC 27001:2022 y
los controles aplicables del Anexo A, se debera contar con un cronograma de cierre
de brechas con responsables, fechas, recursos, indicadores y criterios de
aceptacion, realizando seguimiento periddico hasta alcanzar un nivel de preparaciéon
adecuado para enfrentar la auditoria de certificacién en el mes de octubre del afio
2026.

Se evidenciaron acciones orientadas a la concientizacién y sensibilizacion de los
colaboradores en todos los niveles de la entidad; no obstante, al realizar preguntas
a los referentes de seguridad y profesionales en diferentes areas que participaron,
la percepcion es generalizada en cuanto a que se desconoce la politica, los objetivos
y donde esta publicada, al igual que las politicas operativas, si bien es cierto, se
han realizado varias actividades de concientizacién y sensibilizacion al personal,
dicho ejercicio seguira siendo susceptible de mejora y fortalecimiento.

El almacenamiento de archivos fisicos de la OAJ en el piso 6 del edificio
administrativo en el ala occidental, cuenta con un espacio o habitacién que, al
observar, no cuenta con medidas de protecciéon contra incendios o inundacion,
situacion que podria poner en riesgo la informacion fisica de carpetas con
informacion sensible y confidencial que se almacena en dicho lugar, para lo cual se
sugiere tomar las medidas requeridas y preventivas que permitan la proteccion
contra amenazas ambientales.

Priorizar la implementacion de las acciones correctivas para subsanar las no-
conformidades detectadas producto de la preauditoria realizada por ICONTEC y
aquellas que la auditoria interna actual determine, clasificandolas segun su criticidad
y posible impacto sobre el cumplimiento de los requisitos de la norma ISO/IEC
27001:2022 y los controles aplicables del Anexo A, ya que no al contar con evidencia
del cumplimiento, pueden afectar directamente la conformidad del SGSI. Se debera
asegurar que, antes de la auditoria de certificacion del SGSI, se encuentren
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debidamente analizadas, con causa raiz determinada, acciones correctivas
definidas, responsables, recursos y fechas de ejecucidén, asi como evidencias
objetivas de su implementacion y de la evaluacién de su eficacia.

e Existen planes de recuperacion ante desastres - DRPs que permiten dar respuesta
ante una crisis, se definieron y aprobaron 18 planes, se realizaron pruebas sobre
algunos sistemas de informacion y en efecto se guarda trazabilidad y resultados de
algunos ejercicios realizados, de igual forma existen documentos de BIA técnicos y
las variables RPO y RTO definidos para los 18 activos de informacion criticos. Se
recomienda aunar esfuerzos para programar y llevar a cabo las pruebas reales
sobre todos los activos de informacion criticos identificados.

e El proceso de Gestion TIC, debe fortalecer el modelo de gobernanza sobre los
activos de informacion de la entidad, definiendo claramente las responsabilidades y
niveles de autoridad de los propietarios, custodios y demas actores involucrados, de
manera que se garantice una administracion integral durante todo su ciclo de vida,
lo anterior permitira reducir el riesgo de pérdida, acceso no autorizado, divulgacion,
modificacion o indisponibilidad de la informacion y demostrar el cumplimiento de los
requisitos del SGSI y de los controles aplicables de la norma ISO/IEC 27001:2022,
ya que en la actualidad una de las debilidades es que la Gestién TIC no tiene
autoridad y control integral sobre todos los activos de informacion.

e Se recomienda fortalecer y formalizar los controles fisicos de seguridad
implementados en las areas donde se custodian archivos documentales fisicos,
tales como expedientes, historias laborales y demés documentos que contengan
informacién institucional, personal o de caracter reservado, con el fin de evitar o
prevenir su pérdida, sustraccion, alteracién o acceso no autorizado. Lo anterior,
considerando que durante la auditoria y adquiere especial relevancia, ya que se
identificé que en el piso 6 del edificio administrativo Oficina de Asuntos Juridicos
durante el afio 2025, se presentd un incidente relacionado con la pérdida de nueve
(9) carpetas de expedientes, situaciébn que requiri6 la reconstruccion de la
documentacion. A la fecha, no se cuenta con evidencia que permita establecer de
manera concluyente el autor material o intelectual de los hechos. En consecuencia,
se recomienda implementar medidas de control preventivo y de trazabilidad, entre
ellas: restriccion de acceso a las areas de archivo Unicamente al personal
autorizado, mecanismos de identificacion y registro de ingreso y salida, control y
seguimiento de préstamo o consulta de expedientes, inventarios periddicos,
sistemas de custodia y cierre de dependencias, monitoreo mediante camaras de
seguridad, y revision periddica de la efectividad de dichos controles. El
fortalecimiento de lo anterior, permitird reducir la probabilidad de recurrencia de
incidentes, mejorar la trazabilidad sobre la documentacion bajo custodia y contribuir
a preservar la confidencialidad, integridad y disponibilidad de la informacién
contenida en los archivos fisicos de la entidad.

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)




EVALUACION, INDEPENDIENTE A LA GESTION INSTITUCIONAL
OFICINA DE CONTROL INTERNO
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIAMAYOR INFORME FINAL TRABAJO DE AUDITORIA (NIA 2410)
DE BOGOTA D.C. — —
SEORETARIA DE SALL Codigo: | SDS-EIG-FT-002 | Version: | 1

Elaborado por: Ménica Ulloa Maz /Revisado por: Olga Lucia Vargas Cobos / Aprobado por: Olga Lucia Vargas Cobos

¢ Continuar realizando ejercicios de auditorias internas de seguridad de la informacion
gue permitan evaluar el cumplimiento de los requisitos de la normay de esta manera
preparar a la entidad para la obtencion de la certificacion internacional en el corto
plazo.

11. PLAN DE MEJORAMIENTO (NIA 2500)

Como resultado de la auditoria, los procesos deberan cumplir con el lineamiento establecido
por la direccion de planeacion institucional y calidad para la elaboracién del plan de
mejoramiento que haya lugar, con el fin de realizar el tratamiento adecuado a los riesgos
incluyendo en las actividades el ciclo PHVA y de ser necesario realizar mesas de trabajo
cuando los acciones para abordar los riesgos involucren otros procesos 0 dependencias.
Nota: Sera responsabilidad de los referentes elaborar el plan de mejoramiento adecuado
que responda a las no-conformidades identificadas.

12. ANEXOS.

o Corresponde a los papeles de trabajo utilizados de cada una de mesas de trabajo
realizadas. LISTADEVERIFICACION AUDITORIA-SI2026.xIsx

e Inventario SOPORTES_EVIDENCIAS_SI2026.xlIsx, los cuales fueron solicitados
para cada de las mesas de trabajo realizadas.

NOMBRE (S) Y APELLIDO (S) Y FIRMA (S) DE AUDITOR (ES)

. Firmado
( =<7~ digitalmente por
L 0L Francisco Javier

/ .
Pinto Gonzalez

Francisco Javier Pinto Gonzélez

APRUEBA JEFE OFICINA DE CONTROL INTERNO.

Firmado digitalmente
por Saira Adelina
Guzman Marmolejo

Saira Adelina Guzman Marmolejo

*La nomenclatura de cada numeral del informe corresponde a las Normas Internacionales de Auditoria (NIA)
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