Nombre de la Entidad:

Periodo Evaluado:

SECRETARIA DISTRITAL DE SALUD

DEL 1 DE JULIO DE 2022 AL 31 DE DICIEMBRE DE 2022

Estado del sistema de Control Interno de la entidad
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Conclusién general sobre la evaluacién del Sistema de Control Interno
Verificada la informacion correspondiente al segundo semestre de 2022, sobre la operacion de los controles en cada uno de los componentes que hacen parte del Sistema de Control Interno Institucional, se
evidencia que el cumplimiento por parte de la Secretaria Distrital de Salud fue del 93%, demostrandose un decrecimiento del 4% con relacién al primer semestre de 2022, que obtuvo una calificacién del
i 97%, esto responde a eventos de riesgos materializados y defiviencias en la efectividad de los controles relacionados con el proceso de Gestién Contractual- Gestion TIC.

;i"\:’r“:”:“’:‘;"5’::&",‘"(‘;‘7:?5r‘;‘;z;:";’z é‘)‘"‘”s y E Un aspecto positivo con respecto a este tema es la capacidad de reaccion de la linea estratégica de defensa, quienes de manera inmediata reaccianaron ante la materializacion de los riesgos y generaron
(Justifique su stpuesw) " n proceso mecanismos como la auditoria contingencial al proceso de contratacion TIC y la izacion de planes de mej iento para la mitigacion de los riesgos presentados.

Se hace necesario que se ajusten algunos de los mecanismos de control institucional principalmente los relacionados, con ambiente de control, evaluacién de riesgos, informacién y comunicacion y
actividades de monitoreo, los cuales después del andlisis de resultados requieren actividades de mejora por parte de los procesos a los cuales se les realizara seguimiento en la evaluacion independiente

del mes de julio 2023.

¢Es efectivo el sistema de control interno para
10s objetivos evaluados? (Si/No) (Justifique su
respuesta):

Si

La SDS cuenta con un Sistema de Control Interno presente y operando de manera adecuada, por lo tanto, requerird acciones o actividades dirigidas a su mantenimiento o mejoramiento.
Con respecto a los componentes de control que obtuvieron las menores calificaciones deben considerarse las oportunidades de mejora establecidas en las conclusiones o el andlisis de resultados,
enfocadas a las lineas de defensa, la gestion del riesgo, efectividad de sus controles, la disminucién de los hallazgos con los entes de control y el cumplimiento de su misionalidad.

Debera trabajar de manera ardua en el tema de gestion de todos los riesgos de la entidad: operacionales, fiscales, de reputacion entre otros.

Laentidad cuenta dentro de su Sistema de

Control Interno, con una institucionalidad (Lineas
de defensa) que le permita la toma de decisiones
frente al control (Si/No) (Justifique su respuesta):

Si

La SDS demuestra dentro de su sistema de control interno el funcionamiento del esquema las lineas de defensa, que permite definir los roles y responsabilidades. Debe darse continuidad a la
implementacion y socializacion de los mapas de aseguramiento que evidencien su funcionamiento, aplicacién y apropiacion.

Componente

¢El componente esta presente y
funcionando?

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

*Fortalezas:

1. Seda alas
Humano y los gestores de integridad.
Se evidencia para este periodo que se concluy con el plan de trabajo de la Politica
de Integridad, producto de los resultados de la vigencia anterior, lo cual permite que
se disefie de una forma mas adaptada a la realidad institucional.

2. Sedio i conla de la gestion alojada en el
botén de transparencia en la intranet, para el acceso de todos los colaboradores y en
todos los niveles de la entidad esta nueva herramienta permite alojar la memoria de
las acciones que en esta materia se desarrollan.

* Debilidades:

1. La calificacién disminuy6 en 4 puntos.

2. Evidenciar mecanismos de mejoramiento con respecto a eventos de riesgo
materializados que se han identificado en visitas de entes de control y auditorias
internas.

3. Se encontraron 3 items de este componente que deben seguirse trabajando como
oportunidades de mejora, sobre las cuales se realizara seguimiento en el préximo
periodo,

4. Se debe mejorar la enla del Plan instituci de
Capacitacién y por ende la medicién del impacto del plan institucional de
capacitacién ya que la Direccién de Talento Humano no present6 avances al
respecto.

5.Dados los resultados de las auditorias de entes de control donde se presentan
aspectos a mejorar relacionados con la contratacion, es necesario que el proceso de
gestién contractual revise la eficacia de los controles aplicados por la primera linea
de defensa.

por la Direccion de Talento

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

*Fortalezas:

1. Continua el compromiso con relacion a las actividades desarrolladas por la Direccion del
Talento Humano y los gestores de integridad. Se evidencia para este periodo un plan de trabajo|
producto de los resultados de la vigencia anterior, o cual permite que se disefie de una formal
mas adaptada a la realidad institucional.

2. Se da continuidad a los controles de ejecucion del trabajo de las actividades relacionadas con|
el plan de trabajo de integridad para la vigencia 2022.

3. Se cuenta con una gestion documental alojada en el boton de transparencia en la intranet, para
el acceso de todos los colaboradores y en todos los niveles de la entidad esta nueva herramiental
permite alojar la memoria de las acciones que en esta materia se desarrollan.

« Debilidades:

1. Se encontraron estandares que deben seguirse trabajando como oportunidades de mejora.

2. Seria necesario articular la medicion de la politica de riesgos, no solo con la gestion del
cumplimiento de las dependencias sino articularla con los resultados encontrados en las|
auditorias de gestion y las auditorias de los entes de control ya que se ha evidenciado|
incoherencia entre las autoevaluaciones que realizan los procesos y las auditorias,
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Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacion

*Fortalezas:

1. Se muestra un proceso sistematico con respecto a la actualizacion de los mapas de|
riesgos de gestion y cormupcion segun los nuevos lineamientos del DAFP.

2. Permanece el control de segunda linea de defensa al cumplimiento en las actividades de|
gestion del riesgo que desarrolla la Direccion de Planeacion Institucional y Calidad.

3. Para este periodo se muestra la herramienta de medicion de la politica de riesgos.

4. Se logro desarrollar el mapa de aseguramiento de la entidad, donde se muestra el
modelo de las lineas de defensa, principalmente el rol de la segunda linea de defensa en|
los procesos de Talento Humano, Financiera, Contratacion, Planeacion y Calidad, entre
otros.

5. Se generaron alertas en los 2 Comités Coordinadores de Control Interno realizados en el
ll semestre de 2022, de los cuales se generaron planes de mejoramiento que seran objeto
de seguimiento en el préximo periodo.

“Debilidades:
1.Se encuentran 2 oportunidades de mejora en curso que deberian concluirse para el
préximo periodo de seguimiento.

2. Es necesario dar continuidad a las estrategias para la promocion en todos los niveles del|
"pensamiento basado en riesgos”, ya que este tema se sigue limitando a lo programado por
Ia Direccion de Planeacion Institucional y Calidad.

3. Se debe dar continuidad al modelo de las lineas de defensa en toda la documentacion|
del sistema.

4.Presentar de manera formal la medicion de la plataforma estratégica para el préximol
periodo

5.Es necesario articular la periodicidad del analisis del entorno con noticias o eventos como|
investigaciones de entes de control, investigaciones fiscales entre otros, para tener un|
panorama actualizado del analisis del entormno

“Fortalezas:
1. Se da continuidad a las actividades de actualizacion de los mapas de riesgos de gestion y|
corrupcion segan los nuevos lineamientos del DAFP.

2. Permanece el control de segunda linea de defensa al cumplimiento en las actividades de
gestion del riesgo que desarrolla la Direccion de Planeacin Institucional y Calidad.

3. Se present6 en el Comité Coordinador de Control Interno la medicion de la politica de
administracion del riesgo, a través de la herramienta DASHBOARD.

“Debilidades:
1.Se encuentran 4 oportunidades de mejora en curso que deberian concluirse para el préximol
periodo.

2. Es necesario abordar miltiples estrategias para la promocion en todos los niveles del
"pensamiento basado en riesgos", ya que este tema se sigue limitando a lo programado por la|
Direccion de Planeacion Institucional y Calidad.

2. Se gener6 una alerta en el Comité Coordinador de Control Interno relacionada con deficiencias|
en el proceso de gestion contractual demostradas en los resultados de las auditorias con énfasis|
en riesgos y las de entes de control de la cual se esperan resultados de gestion para la proximal
evaluacion.

3. Se debe dar continuidad a los planes de mejora establecidos en temas criticos de gestion del
riesgo para la entidad.

4. Se reitera que es necesaria la revision de controles de los riesgos en el marco de las lineas de|
defensa.

5.Luego de la implementacion de la medicion de la politica de riesgos sera necesario revisar la|
viabilidad de articular los riesgos evidenciados en las auditorias de entes de control y las de|
gestion

6%

* Fortalezas

1. Se dio ala 6n de los tipos en cada uno de|
los procesos: procedimientos, guias, instructivos, etc, los cuales son actualizados
de forma anual en caso de requerirlo. Dicha actualizacién se mide y monitorea en los
tableros de control y con una periodicidad trimestral.

2. Se da una integracion entre el MIPG y la Norma ISO 9001 :2015.

3. Desde la informaci6n brindada por Ia 3ra linea de defensa, la linea estratégica hal

podido tomar para el las cuales se

en ejecucion.

* Debilidades:

1. La SDS adelanto estudios de reorganizacion; pero esta pendiente la aprobacion

de recursos para su implementacion, lo cual sera decision por parte de un tercero|

(Secretaria de Hacienda).

2.Dar continuidad a la dinamizacion del proceso de gestion del riesgo desde cadal

uno de los procesos de la entidad de manera permanente para que se realice una|

gestion eficaz sobre los riesgos.

3. Es necesario continuar con la revision de los alcances y responsabilidades en el

tema de cobro persuasivo y cobro coactivo como parte del mejoramiento en la|

gestion.

4. Dados los resultados de la auditoria contingencial a la contratacién en TIC, seraf

necesario mejorar los controles con respecto a la adquisicion de tecnologia para la|

entidad - etapa precontractual.

5. No son suficientemente efectivos los controles internos para las actividades
i ci fas de la

por parte de los de servicios de

en la entidad.

* Fortalezas
1. Continua la ony de las politicas (calidad, riesgos,|
MIPG entre otras).

2. Se tienen definidos varios tipos quias, los|
cuales son actualizados de forma anual en caso de requerirlo. Dicha actualizacion se mide|
y monitorea en los tableros de control y con una periodicidad trimestral.

* Debilidades:
1. No se cuenta con los resultados del proceso de reorganizacion que fue un aspecto
positivo; sin embargo, dado que no se ha materializado este proyecto es necesario que se
concluya e implemente.

2. Es necesario mejorar los controles en términos de responsabilidades y efectividad de
ellos en el marco de las lineas de defensa.

3.Dinamizar el proceso de gestion del riesgo desde cada uno de los procesos de la|
entidad de manera permanente y continua

-17%

1.Se contindan realizando las actividades de publicacién en la pagina WEB de laf
entidad (ink de trasparencia) siguiendo las directrices emitidas por MIN TIC|
resolucién 1519 de 2020 y la ley 1712 de 2014.

2. La entidad cuenta con varios sistemas de informacién que soportan la gestion de|
la entidad, los cuales se ajustan y mejoran de manera permanente

3. Se cuenta con varias que fortalecen la 6n interna intranet|
pantallas digitales o externa pagina WEB, instagam, facebook. Dentro de las|
estrategias internas la Oficina de Control Interno desarrollé en la vigencia 2022, el
noticiero INFOCONTROL que busca fortalecer la cultura de autocontrol en los
colaboradores de la entidad.

4. Se dio continuidad para el segundo semestre la comunicacion de alertas)
periédicas de tipo preventivo para evitar posibles incumplimientos de la normatival
que establece la de referente a y acceso a laf
informacién publica.

5. Se dio continuidad a la implementacién del plan de seguridad y privacidad de Ia|
informacion con el fin de proveer herramientas de control para garantizar la|
informacién de la gestién de la SDS.

6. En lo que se relaciona con las campafias internas de comunicaciones se|
realizaron 1202 publicaciones y actualizaciones en la WEB.

*Debilidades:

1. Dar cumplimiento al plan de mejoramiento de la auditoria de gestién con énfasis|
en riesgos del proceso TIC, dado que los hallazgos presentados se relacionan con|
aspectos en el marco del manejo de la informacién de la institucional.

Fortalezas:

1. Hay i a las activi de licacion en la pagina WEB de la entidad (link]
de trasparencia) siguiendo las directrices emitidas por MIN TIC y laley 1712 de 2014

2. Se cuenta con varias herramientas que fortalecer la comunicacién interna intranet|
pantallas digitales o externa pagina WEB, instagam, facebook.

3. De manera permanente la OCI emiten alertas periédicas de tipo preventivo para evitar|
posibles incumplimientos de la normativa que establece la publicacién de informacion|
referente a transparencia y acceso a la informacién publica

4. Desde el plan estratégico de MIPG se cuenta con las politicas de seguridad de Ia]
informacién y gobierno digital

*Debilidades:

1. Es un proceso que en el desarrollo de todas las politicas ha logrado avance importante|
ser4 necesario darle linuic a todas las ivi ya que no se

debilidades

0%




Monitoreo

*Fortalezas:

1. Para este periodo evaluado se presentaron ante el CCl los resultados de las
auditorias de gestion con énfasis en riesgos de los meses de julio a diciembre de
2022 y los resultado de la politica de riesgos, informando las alertas y
recomendaciones generadas por la Oficina de Control Interno y la Direccién de
Planeacién Institucional y Calidad.

2. Latercera linea de defensa informa de manera permanente sobre el estado actual
del sistema de control interno y recomienda las acciones de mejora a desarrollar.

* Debilidades:
1. Dado que persisten los riesgos refaci con los temas de
tanto en auditorias de la OCI, como de entes de control, es necesario
que se continien y los planes de mejoramiento que
amitigar las

*Fortalezas

1. Se present6 en el CCl, los resultados de las auditorias de gestion de los meses de
enero y junio, se ha venido evidenciando desde hace varios periodos, el compromiso de la
linea égica de defensay del sefior secretario reafi las alertas y
recomendaciones generadas por la Oficina y se ha solicitado a las subsecretarias las
respectivas acciones de mejora de las cuales se hace seguimiento.

2, Se presentaron los resultados de la politica de riesgo con 2 riesgos materializados en la
entidad.

3. Se han realizado las evaluaciones independientes al sistema de control interno en los
meses de enero y julio de 2022 y se han comunicado sus resultados linea estratégica de
defensa.

4. Seguir dando itacion para el de las del personal en
cuanto a la elaboracion de planes de mejoramiento.

5. Latercera linea de defensa informa de manera permanente sobre el estado actual del
sistema de control interno recomendando las acciones de mejora a desarrollar.

* Debilidades:

1. Se requiere de un mecanismo para el andlisis de las recurrencias da hallazgos de las
auditorias de entes de control, internas y de entes certificadores.

2. Dado que persisten los riesgos relaci con los temas de

tanto en auditorias de la OCI, como de entes de control, es necesario que se generen méas
controles que permitan el mejoramiento de la gestion contractual.

-4%




