Nombre de la Entidad: SECRETARIA DISTRITAL DE SALUD

Periodo Evaluado: DEL 1 DE JULIO DE 2023 AL 31 DE DICIEMBRE DE 2023
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clusion general sobre la evaluacion del Sistema de Co

Verificada la informacion sobre la operacion de los controles en cada uno de los componentes que hacen parte del Sistema de Control Interno Institucional en el segundo semestre de 2023, se evidencia que el

cumplimiento por parte de la Secretaria Distrital de Salud fue del 95%, demostrando que se increment6 en 2 puntos con relacién al primer semestre de 2023, el incremento no fue mayor, dado que hay aspectos
¢Estén todos los componentes operando juntos y que persisten y deben ser mejorados.
de manera integrada? (Si / en proceso / No) En proceso N B . T - . . . .
(Justifique su respuesta): p Es necesario que se ajusten algunos de los mecanismos de control institucional principalmente los relacionados, con ambiente de control que bajo 2 puntos. Con respecto al componente actividades de control se

eliminaron brechas existentes del periodo pasado; sin embargo es importante dar continuidad a las actividades de mantenimiento y a las oportunidades de mejora d das por la Oficina de Control Interno, a

las cuales se les realizara seguimiento en la evaluacion a realizarse en el mes de julio de 2024.

La SDS cuenta con un Sistema de Control Interno presente y operando de manera adecuada, por lo tanto, requiere de acciones o actividades dirigidas a su mantenimiento o mejoramiento.

Con respecto a los componentes de control que obtuvieron las menores calificaciones deben considererse las oportunidades de mejora establecidas en las conclusiones o el andlisis de resultados, enfocadas a
LEs efectivo el sistema de control interno para S las lineas de defensa, la gestion del riesgo, efectividad de sus controles, la disminucion de los hallazgos por parte de los entes de control y el cumplimiento de su misionalidad.
los objetivos evaluados? (Si/No) (Justifique su 1
respuesta): Debera seguir trabajando de manera ardua en el tema de gestion de riesgos de la entidad: operacionales, fiscales, de reputacion, entre otros.
'E""m;’lﬂ: cuenta de"""ldetr“': T'S'el'l";ﬂ:‘(*l_i La SDS demuestra dentro de su sistema de control interno el funcionamiento del esquema las lineas de defensa, que permite definir los roles y responsabilidades. Debe darse continuidad a la implementacion |

ontrol Interno, con una institucionalidad (Lineas . I - . ’ " .

de defensa) que le permita la toma de decisiones S| socializacion de! mapa de faseguramlento para que_lqs Ildgr'es de los procesos transversales d_e I_a'entldad asuman de manera e'fectlva su rol como segunda linea de defensa.
frente al control (Si/No) (Justifique su respuesta): De otro lado es importante informar a la nueva administracion, para que continue con la apropiacion y fortaleza del modelo de lineas de defensa.

Nivel de
Cum| i Estado actual: Explicacion de las Debilidades y/o Fortalezas
componente

el de Cumplimiento
componente presentado
en el informe anterior

Avance final del

¢El componente esté presente y

Componente funcionando?

Estado del componente presentado en el informe anterior componente

“Fortalezas:

1. Se da continuidad a las actividades que fortalecen el ambiente de control institucional y que son

lideradas por la Direccién de Talento Humano.

2. Se ejecutaron los planes de accion de integridad para la vigencia 2023.

3. Se cuenta con una gestion documental actualizada a lo largo del periodo evaluado, alojada en el

bot6n de transparencia en la intranet, para el acceso de todos los colaboradores y en todos los niveles|

de la entidad esta nueva herramienta permite mantener la memoria de las acciones que en estal

materia se desarrollan.

4. Existen controles desde la segunda linea de defensa que deben fortalcerse.

* Debilidades:

1. Se encuentran 4 oportunidades de mejora y un aspecto a mejorar los que deben

gestionarse de manera documentada:

1.Es necesario que para la proxima evaluacion se visibilicen mas los elementos del estandar|

relacionados con el codigo de integridad (andlisis de desviaciones, convivencia laboral, quejas of

denuncias sobre servidores de la entidadentre otros).

2. Fortalecer los mecanismos para la suscripcion de conflictos de interés identificando los|
y los flujos de iones cuando se identifica un conflicto de interés (Talento

Humano- Despacho - Control Disciplinario Interno -Oficina Asesora Juridica y otros que se requieran

). Esta actividad se verificara en el préximo seguimiento y en caso de no evidenciarse la mejora, sef

isminuiré Ia calificacion para el proximo periodo.

-Actualizar de manera oportuna la herramienta de medicion de los indicadores (fechas de agostol

2023) y socializar la herramienta existente.

-Mejorar la i i con el imiento de la planeacion estratégica del Talento

Humano (inicio y terminacion de los planes de incentivos y capacitacién para la vigencia).

“Aspecto para mejorar: Buscar mecanismo de articulacion que permitan afectar la medicion de lal

politica de riesgos con la ocurrencia de eventos como por ejemplo los hallazgos de entes de control y|

las recurrencias.

“Fortalezas:

1. Se da continuidad a las actividades que fortalecen el ambiente de control institucional y que}
son lideradas por la Direccion de Talento Humano.

2. Se realiz6 un ejercicio de planeacién 2023 para las actividades a cargo de los gestores de|
integridad.

3. Se cuenta con una gestion documental alojada en el botén de transparencia en la intranet, para|
el acceso de todos los colaboradores y en todos los niveles de la entidad esta nueva herramiental
permite mantener la memoria de las acciones que en esta materia se desarrollan.

Si * Debilidades: 2%
Se encuentran 3 oportunidades de mejora que deben gestionarse:

1. Es necesario que los procesos mejoren sus mecanismos de reaccién antes eventos de riesgol
materializados (identificados en visitas de entes de control y auditorias internas).

2. Presentado el resultado de la auditoria de gestion con énfasis en riesgos realizada a la planilial
de contratistas, es necesario que se ejecute el plan de mejora y adicional lo relacionado con el
cargue de los informes de la ejecucion contractual, dicha actividad es responsabilidad de los|
supervisores.

3. Verificado el informe aportado por la empresa contratada para evaluar el impacto de las|
capacitaciones, se evidencia que este no aporta datos que pemitan el mejoramiento de este|
proceso.




Actividades de
control

Informacion y
comunicacion

“Fortalezas:
1. Se da continuidad a las actividades de la gestion del riesgo relacionddas con la Autoevaluacion|
del Control y el informe de riesgos y controles segun los nuevos lineamientos institucionales y del
DAFP. Se recomienda definir en los mapas de riesgo los controles que ejecutan la primera y segundal
linea de defensa.
2. Permanecen los controles de segunda linea de defensa, en cumplimiento de las actividades de|
gestion del riesgo que desarrolla la Direccion de Planeacion Institucional y Calidad y la Direccion de|
Planeacion Sectorial.

“Debilidades:
1.Para el proximo plan de desarrollo definir una herramienta articulada sobre las 2 planeaciones|
(sectorial e institucional).

2. Es necesario revisar en la metodologia de riesgos como se deben documentar los riesgos de tipol
FISCAL para la entidad. Adicional a ello revisar la posibilidad de que la entidad contemple un mapal
de riesgos institucional que contenga los riesgos que son transversales a toda la entidad por ejemplol
los fiscales.
3.Se requiere articular el analisis del entomo tanto institucional como de cada proceso por ejemplol
con noticias o eventos como investigaciones de entes de control, entre otros, para tener un panoramal
actualizado de la gestion del riesgo. De otro lado se recomienda generar un espacio que podria ser en|
el Comité de Gestion y Desempefio o un subcomité de riesgos donde se revisen los eventos del
entormo, nuevos riesgos y riesgos materializados.

“Fortalezas:
1.Seda alas de de los mapas de riesgos de
gestion y segun los nuevos del DAFP y de acuerdo a la

recomendacién impartida por la OCI se realizan las autoevalauciones demanera previa a la|
actaulizacion de los mapas de riesgos.

2. Permanecen los controles de segunda linea de defensa, en cumplimiento de las
actividades de gestién del riesgo que desarrolla la Direccién de Planeacién Institucional y
Calidad y la Direccion de Planeacion Sectorial.

“Debilidades:
1.Se encuentran 2 oportunidades de mejora en curso que deberian concluirse para el
préximo periodo.

2. Concluir la implmenttacion de la herramienta para la medicién de la plataforma
estratégica en la herramienta POWER BY.

3. Es necesario articular la peridicidad del analisis del entorno con noticias o eventos
como investigaciones de entes de control investigaciones fiscales entre otros, para tener
un panorama actualizado para la gestién del riesgo.

3%

- Fortalezas

1. Se dié i ala medicion y meje i de las politicas institucic (calidad,
riesgos, MIPG, entre otras).

2. Se cuenta con diferentes npos documenlales que con(ro\an la gestion y son acluallzados
de manera guias e los cuales son

cada afo de acuerdo a la periodicidad establecida que se mide y monitorea en los tableros de
control y con una periodicidad trimestral.

* Debilidades:

Revisar la politica de riesgos en términos de que los objetivos midan por ejemplo aspectos
como riesgos materializados (hallazgo de entes de control), nuevos riesgos, aspectos que
pueden indicar la eficacia de los controles articulandolo con las oportunidades de mejora del
componente gestion del riesgo.

* Fortalezas

1. Continua la medicién y mejoramiento de las poll
riesgos, MIPG, entre otras).

2. Se cuenta con di tipos imi guias e
instructivos, los cuales son actualizados cada afio de acuerdo a la periodicidad
establecida que se mide y monitorea en los tableros de control y con una
periodicidad trimestral.

as institucionales (calidad,

* Debilidades:

*Para el FURAG de la vigencia 2023 se identifica la necesidad de generar
documentos que reflejen de manera méas amplia el esquema de las lieas de
defensa, por lo tanto sera necesario revisar y mejorar este aspecto.

“Dar continuidad al plan de mejora en el tema de cobro persuasivo y cobro

como parte del mejoramiento en la gestion
*Dados los de las auditorias, es io generar un ismo de
mejora para tener en cuenta las necesidades identificadas de recursos humanos
ylo financieros para mejorar la gestion de los procesos.
“Dar continuidad a la de controles para las
realizadas por parte de los proveedores de servicios Tl en la entidad.

13%

Fortalezas:

1.Se ejecuto el Plan de Transparencia 2023 en su totalidad y se dio continuidad a las
acciones de publicacion de la informacion para el segundo semestre 2023 de conformidad
con e laLeyde T y del Derecho de Acceso a la Informacion
Publica - ley 1712 de 2014, siguiendo las directrices emitidas por MIN TIC Resolucion 1519
de 2020.

2. Se han ido las i que y fortalecen la icacion interna
como son: SDS comunicaciones a traves de correo electronico, intranet, pantallas digitales y
externa como: pagina WEB, instagam, facebook, Twitter. Dentro de las estrategias internas la
Oficina de Control Interno, comntinué con el desarroll para el Il semestre de 2023 , el
noticiero INFOCONTROL (agosto y diciembre) , en el marco del fortalecimiento de la cultura
de autocontrol en los colaboradores de la entidad.

3. Se di6 continuidad para el segundo semestre de la vigencia 2023, la comunicacion de
alertas periodicas de tipo preventivo para evitar posibles incumplimientos de la normativa que

la licacion de i on referente a iay acceso ala
pablica.
*Debilidades:
Dar limic bal al plan de mej i suscrito a partir de los hallazgos de la

auditoria de gestion con énfasis en riesgos del proceso TIC y seguridad de la informacion
1SO 27001.

Fortalezas:
1.Se formulé el Plan de Transparencia 2023 y se dio continuidad a las acciones de|
publicacién para el primer tre 2023 de idad con lo en

la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica - ley
1712 de 2014, siguiendo las directrices emitidas por MIN TIC Resolucién 1519 de
2020.

2. La entidad cuenta con varios sistemas de informacién que soportan su gestion,
los cuales se ajustan y mejoran de manera permanente.

3. Se cuenta con que contril y la

interna como son: comunicaciones a traves de correo lectronico, intranet,
pantallas digitales y externa como: pagina WEB, instagam, facebook, Twitter.
Dentro de las estrategias internas la Oficina de Control Interno, desarroll6 para el
I semestre de 2023, el noticiero INFOCONTROL y la estrategia EMPELICULATE
CON EL AUTOCONTROL, en el marco del fortalecimiento de la cultura de
autocontrol en los colaboradores de la entidad.

4. Se dio continuidad para el primer semestre de la vigencia 2023, la
comunicacién de alertas periodicas de tipo preventivo para evitar posibles
mcumpllmlenws de la normativa que la dei

ia y acceso a la informacién publica.
5.Se dio commu.dad en el primer semestre 2023 en la actualizacién, socializacién
ei i6n de los pi i por el proceso de

Gestion de TIC para el dlseno y desarrollo de los sistemas de informacién
institucional.

*Debilidades:

1.Dar imi al plan de mejs i de la auditoria de gestion con

énfasis en riesgos del proceso TIC "Seguridad de la informacién bajo la norma
15027001 y 27002:2013" realizada en el mes de abril de 2023, dado que los
se con aspectos en el marco del maneio de la

0%




Si

*Fortalezas:

1. En los Comites CCI del Il semestre de 2023, se presentaron los resultados de las|
auditorias de gestion realizadas y los a los planes de i
suscritos con entes de control, informando avances, hallazgos y recurrencias presentadas.

2. Se evidenci6 el de la linea de defensa y i del Sefior]

Secretario; quien reafirma las alertas y recomendaciones generadas por la OCI, solicitado al|
equipo directivo, la gestion y seguimiento a las acciones de mejora establecidas por la|
entidad.

3. La tercera linea de defensa (control interno) informé en el segundo semestre el estado|
actual del sistema de control interno y los resultados de sus auditorias, recomendando las|
acciones de mejora a desarrollar.

* Debilidades:

1. La Direccion de Planeacion Sectorial no ha logrado dar cumpliento a los propuesto en lal
AAR 2697con referencia a "Poner en produccion un aplicativo para gestionar la informacion|
del PAA y SEGPLAN, de manera que no se presenten diferencias en las fuentes", por lo cual
se requiere que se sea gestionada y se verificara en el proximo seguimiento.

*Fortalezas:

1. En los Comites CCl del | tre de 2023, se 6n los de las
itorias de gestion reali y los seguimi los planes de i
suscritos con entes de control, i avances, hall y
presentadas.
Se evidencia el compromiso de la linea ica de defensa y especialmente

del Sefior Secretario; quien reafirma las alertas y recomendaciones generadas

por la OC|, solicitado al equipo directivo, la gestion y seguimiento a las acciones

de mejora establecidas por la entidad.

2.Se pi los de las auditorias de gestion con énfasis en

riesgos, realizadas durante el | semestre 2023.

3. Se han realizado las evaluaciones indepndientes al sistema de control interno

en los meses de enero y abril de 2023 y se han comunicado sus resultados a la

linea estratégica de defensa.

4. Desde la OCI se continua capacitando a los colaboradores de la entidad con
al imiento de las ias en cuanto a la elaboracion de

planes de mejoramiento para entes de control.
5. La tercera linea de defensa informa de manera permanente sobre el estado
actual del sistema de control interno, recomendando las acciones de mejora a
desarrollar.

Debilidades:
1. Se requiere dar continuidad a la i ion de i de monil
dela jicay P (PoweBl) por parte del
4rea de Planeacion Sectorial, dado que fue una actividad que no se desarroll6 en
su totalidad.
2. Se reitera que persiste la materializacion de riesgos relacionados con los
temas de contratacién y que han sido evidenciados en auditorias de la OCly por
parte de los entes de control. bor lo cual se hace io meiorar los trol

0%




