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1. INTRODUCCION 

 
De conformidad con las Directivas Presidenciales 01 de 1999 y 02 de 2002,  con respecto a 
los derechos de autor, el Consejo Asesor del Gobierno Nacional en Materia de Control 
Interno expidió la Circular 04 del 22 de diciembre de 2006, mediante la cual solicitó a los 
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u 
organismos públicos del orden nacional y territorial, la información relacionada con la 
“Verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia 
de derecho de autor sobre Software”.  
En consecuencia, la Dirección Nacional de Derecho de Autor (DNDA) estableció el 
procedimiento para el recibo, administración y custodia de dicha información y también 
emitió la Circular 12 del 2 de febrero de 2007 para la verificación, recomendaciones, 
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de 
autor sobre programas de computador (software).  
Posteriormente, expidió la Circular 17 del 1°de junio de 2011, por la cual modificó el numeral 
2 del título III de la Circular 12 de 2007, donde se aclaran las condiciones para el recibo de 
la información y establece la obligatoriedad de reportar la información sobre el licenciamiento 
del software de la entidad del año inmediatamente anterior, a través del aplicativo disponible 
en la página www.derechodeautor.gov.co, a más tardar el tercer viernes del mes de marzo 
de cada año. 
 
A fin de presentar el informe correspondiente, la Oficina de Control Interno de la Secretaria 
Distrital de Salud, realizó la verificación del uso legal de software para la vigencia de 2021, 
actividad programada en el Plan Anual de Auditoria 2022. 
  

2. OBJETIVO GENERAL   
 
Verificar el cumplimiento de las disposiciones en materia de derecho de autor en la 
adquisición y uso de programas de computador por parte de la Secretaria Distrital de Salud 
en la vigencia 2021, en concordancia con la Directiva Presidencial No.002 de 2002 y 
conforme al procedimiento determinado en la Circular 17 de 2011.  
 
 

3. OBJETIVOS ESPECIFICOS 
 

 Validar los mecanismos de protección de los derechos de autor que se utilizan para 
controlar de manera permanente la instalación de software legal. 
  

 Verificar con los procesos de Gestión TIC y Bienes y Servicios, lo referente a la 
adquisición y control del software en uso y en desuso.  
 

 Consolidar la información suministrada, la cual será remitida a la Dirección Nacional 
de Derechos de Autor.  
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4. ALCANCE 
 
Inventario de equipos, adquisición y uso de programas de computador por parte de la 
Secretaria Distrital de Salud durante la vigencia año 2021. 
 

5. MARCO LEGAL  
 

 Ley 603 del 2000  

 Directiva Presidencial No 001 de 1999  

 Directiva Presidencial No 002 de 2002  

 Circular 12 de 2007 

 Circular 17 de 2011 
 
 

6. DESARROLLO METODOLOGICO 
 
Se llevaron a cabo los siguientes pasos: 
 

1) Solicitud y consecución de la información  
1. Dirección TIC  
2. Subdirección de bienes y servicios  

2) Análisis de la información remitida.  
3) Aclaración de dudas e inquietudes sobre la información 
4) Consolidación de resultados 
5) Generación de informe 
6) Registro del informe en el aplicativo 

 
6.1 Solicitud y consecución de la información 
 
La Oficina de Control Interno mediante memorandos dirigidos a la Dirección de TIC y 
Subdirección de Bienes y Servicios, solicitó la información para dar respuesta a las 
preguntas formuladas del cuestionario diseñado por la Dirección Nacional de Derechos de 
Autor, una vez obtenida la información por las dependencias consultadas, la Oficina de 
Control Interno consolida, verifica y da respuesta a través del aplicativo dispuesto para ello. 
 
6.1.1 Solicitud de información a la Dirección de TIC 
 
A fin de contar con la información necesaria para realizar la verificación y validación de la 
información, la Oficina de Control Interno solicitó formalmente a la Dirección TIC mediante 
memorando No. 2021IE3424 del 10 de febrero de 2022, con asunto; “Informe de derechos 
de autor sobre software”, la siguiente información: 
 
 

 Bases de control de licencias asignadas a cada equipo de cómputo, estaciones de 
trabajo, portátiles y servidores. (Discriminados por área y el funcionario responsable). 

 Bases de equipos de cómputo en uso (Discriminados por área y funcionario 
responsable).  
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 Muestras de Certificados digitalizados de licenciamiento que soportan el software 
utilizado. 

 Mecanismos de control implementados para evitar que los usuarios instalen programas 
o aplicativos que no cuenten con la licencia respectiva. 

 Destino final que se le da al software dado de baja en la entidad. (Bases de Datos). 
 

 
6.1.2 Solicitud de información a la Subdirección de Bienes y Servicios 
 
La Oficina de Control Interno solicitó formalmente a la Subdirección de Bienes y Servicios 
mediante memorando No. 2021IE3420 del 10 de febrero de 2022, con asunto; “Informe de 
derechos de autor sobre software”, la siguiente información: 
 

 Bases de datos de software (licenciado y no licenciado) con los que cuenta la entidad, 
discriminados por dependencia y funcionario responsable. 

 Base de datos de equipos y software activos que se encuentran en almacén. 

 Base de datos de equipos y software que se fueron dados de baja durante el año 2021. 

 Bases de datos de equipos de cómputo con los que cuenta la entidad, discriminados 
por dependencia y funcionario responsable.  

 
 

6.2 Análisis de la información remitida 
 
Los representantes de la Dirección TIC y la Subdirección de Bienes y Servicios, hicieron 
envió de la información solicitada mediante correo. Los memorandos remitidos 
contemplaban las preguntas del formulario del DNDA. El auditor por su parte analiza la 
información y con ello determina si la información remitida es suficiente y brinda respuesta 
a cada una de las preguntas formuladas.  
 

 
6.3 Aclaración de dudas e inquietudes sobre la información 
 

Una vez recibida la información se procede a verificar las respuestas obtenidas a cada 
una de las preguntas formuladas, las cuales fueron remitidas mediante memorando. La 
información aprobada será registrada en el formulario dispuesto por la Dirección 
Nacional de Derecho de Autor (DNDA) a través de la interfaz WEB.  Para el caso se 
solicitó mediante correo las aclaraciones respectivas y se solicitó información adicional 
para soportar el informe final. 
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6.4 Consolidación de resultados 
 
De acuerdo a la formulación de preguntas realizadas por la Dirección Nacional de Derechos 
de Autor (DNDA), las respuestas obtenidas son los siguientes: 
 

Preguntas Respuesta Simple Respuesta detallada 

1. ¿Con cuántos 
equipos cuenta la 
entidad? 

La entidad cuenta con: 2266 
equipos de cómputo 
distribuidos de la siguiente 
forma:  
 

1. PORTATILES: 222 

 

2. ESCRITORIO: 1746 

- TODO EN UNO: 849 
- CPU:878 
- DESKTOP: 15 
- PC: 4 

 

3.SERVIDORES FISICOS: 
55  

 

4. FIREWALLS: 4 

 

5. EQUIPOS: 70 

 

6. ROUTERS: 6 

 

7. SWITCHES: 138 

 

8. STORAGE: 6 

 

9. TERMINALES: 19 

 
 
 
 
 

Se consultó el inventario de equipos 
suministrado por el referente de la 
Subdirección de Bienes y Servicios, 
dicho archivo tiene clasificados los 
diferentes tipos de equipos con los 
que cuenta la entidad, sin embargo 
para efectos del ejercicio se tuvo 
encuenta equipos de cómputo como 
son: Equipos de escritorio, All in one, 
desktop, CPU y PC, portátiles, 
además de los equipos que permiten 
la comunicación entre ellos como son 
servidores físicos, routers, switches y 
firewalls. Dichos equipos son 
utilizados por cada uno de los 
funcionarios para la prestación de 
servicios en la entidad. Todos los 
equipos especificados, requieren de 
software licenciado, ya sea sistemas 
operativos y software multipropósito. 
 
Como resultado de la consolidación, 
se obtiene el total de equipos el cual 
será reportado a la Dirección 
Nacional de Derecho de Autor 
(DNDA). 
 
Nota: Los resultados obtenidos son 
soportados mediante los archivos 
presentados por el referente de BYS 
denominado: 

 INVENTARIO 2022.xlsx.xlsx 
 

Ver anexo 1 – Gráficos de 
distribución de equipos SDS 
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Preguntas Respuesta Simple Respuesta detallada 

2. ¿El software 
instalado en estos 
equipos se encuentra 
debidamente 
licenciado? 

SI Se informa que todo software utilizado en 
la entidad para los diferentes equipos de 
cómputo o sistemas se encuentra 
debidamente licenciado, para lo cual se 
presenta a nivel de tabla el TOP20 de 
licencias de software con mayor número 
de licencias. Para efectos de 
comprobación se anexan algunos 
soportes de certificados.  
 
La información suministrada fue la 
siguiente:  
1. Archivo denominado: 

Reporte_de_software_por_equipo.xlsx, 
el cual especifica el software y la 
cantidad de licencias en uso.  Cantidad 
de paquetes de software activos: 5187, y 
cantidad de licencias activas: 75431.  

2. Archivo denominado: Relación 
Licenciamiento Server.pdf, contiene la 
relación de Sistemas Operativos 
utilizados en los servidores de la 
entidad los cuales son: 233. 

3. Mediante correo se reporta el 
consolidado de licencias de Office 365 
y Office standard en sus diferentes 
versiones. Cantidades de licencias 
reportadas:  2615 

 
Para mayor detalle ver anexo2 
información de software instalado. 

3. ¿Qué mecanismos 
de control se han 
implementado para 
evitar que los 
usuarios instalen 
programas o 
aplicativos que no 
cuenten con la 
licencia respectiva? * 

 Ver justificación detallada anexo3: 
Mecanismos de control para 
instalación de software 

4. ¿Cuál es el destino 
final que se le da al 
software dado de 
baja en su entidad? * 

 Ver justificación detallada anexo4. 
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Anexo 1: Gráficos de distribución de equipos SDS 
 

 
Figura1 Distribución general de equipos de cómputo 

 
 

 
Figura2 Distribución de equipos de escritorio 

 
 
 
 
 
 

2266 

1746 
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Anexo 2: información de software instalado 
 

 TOP20 de paquetes de software y número de licencias activas 

 
Tabla1. TOP20 de paquetes de software utilizados 

 

 Licencias en USO para servidores 

 
Tabla2. SO Windows y Linux 
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Tabla3. Cantidades de licencias de productos office 

 
De acuerdo al ejercicio, se tomaron algunas muestras del licenciamiento utilizado, para ello 
a continuación se anexa el soporte que demuestra la legalidad de dicho software.  
 

1. KASPERSKY EMBEDDED SYSTEM SECURITY, se anexa imagen. 
2. KASPERSKY ENDPOINT FOR BUSINESS, se anexa imagen. 
3. ARANDA SOFTWARE, se anexa imagen. 
4. ARCSERVER, se anexa imagen. 
5. E-DELPHYN, se anexa imagen. 
6. MICROSOFT OFFICE, se anexan imágenes tomadas de la página de Microsoft 

VLSC 
7. REDHAT LINUX, se anexa imagen 
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Figura3. KASPERSKY EMBEDDED SYSTEMS SECURITY 
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Figura4. KASPERSKY ENDPOINT FOR BUSINESS 
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Figura5. Aranda Software 
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Figura6. ARCSERVE 
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Figura7. E-Delphyn 
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Figura8. Productos MICROSOFT Parte1 
 

Figura9. Productos MICROSOFT Parte2 
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Figura10. Productos MICROSOFT Parte3 
 

Figura11. Productos MICROSOFT Parte4 
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Figura12. Red Hat Enterprise Linux 
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Anexo 3: Mecanismos de control para instalación de software 
 
Con la finalidad de cumplir con la política de seguridad de la información, dentro de las 
obligaciones que tienen todos los funcionarios (planta y contratistas) “Derechos y 
obligaciones de los funcionarios de la SDS”,   “Ningún funcionario está autorizado a realizar 
instalaciones de hardware y/o software sin la autorización de la Dirección TIC”, por lo 
anterior, la Dirección TIC tiene implementado una política de dominio que restringe toda 
instalación de software para usuario general, dicha política solo podrá ser efectuada con un 
usuario administrador y con la debida autorización de la Dirección TIC. 
 
Se cuenta con diferentes niveles de usuarios de dominio y solo los usuarios administradores 
poseen privilegios a todo nivel sobre las máquinas, los usuarios administradores son de uso 
restringido y dispuestos solo por la Dirección TIC; todo usuario del dominio por defecto se le 
aplica la política denominada GPO_General_users la cual restringe el uso de software. 
 
Justificación técnica de la Política general de usuarios “GPO_General_users”. 
 
La GPO_General_Users, aplica la configuración de directiva de dominio la cual controla que 
se ejecute elementos del Panel de control, e incluye agregar o quitar programas sin un 
usuario administrador. Cabe señalar que los diferentes elementos de configuración del 
equipo se encuentran ocultos del panel de configuración. Todo equipo conectado a la red 
está matriculado en el dominio y por ende todo funcionario que haga uso de estos, debe 
efectuarlo con un usuario de dominio. 
 
A continuación, se presentan las imágenes que permiten evidenciar la configuración en los 
servidores de la entidad con referencia a las políticas de seguridad a nivel de control de 
acceso lógico.  
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Política general de usuario  

 
 
Restricción de panel de control para instalación de programas aplicada a equipo 

 
 
Justificación Técnica
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Restricción para la ejecución de programas no autorizados  

 
 
Justificación Técnica  

 
 

 
 Uso de Software libre 

 
Frente a este aspecto la Dirección TIC acata las disposiciones de la Alta Consejería 
Distrital TIC, en relación con el uso de software libre establecido en el Acuerdo 279 
de 2007, "Por el cual se dictan los lineamientos para la Política de Promoción y Uso 
del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las 
Localidades del Distrito Capital" 
 

 Pruebas de verificación  
 
La Oficina Control Interno realizó pruebas de verificación en algunos computadores 
de usuarios activos en el directorio y  pudo constatar la efectividad en la aplicabilidad 
de la política y del uso de herramientas para el control de instalación o software de 
uso libre. Se copia imagen de la verificación. 
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Figura13. Bloqueo de Software libre 
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Anexo 4: Destino final del software dado de baja en la entidad. 

 
Frente al tema se informa que el destino final de los programas de cómputo (software) dados 
de baja por parte de la entidad depende de las siguientes circunstancias: 
 

1. Por vencimiento de software, se hace la renovación de la licencia para continuar con 
su funcionamiento. 

2. Por obsolescencia, se desinstala de los equipos y se hace uso del nuevo software. 
Nota: Para dar obsolescencia al software se debe generar el concepto técnico el cual 
es realizado por la Dirección TIC. 
 

En el momento que se presente la baja del software, se debe aplicar lo establecido en 
el instructivo "MANEJO DE BIENES CUYO DESTINO FINAL SEA LA DESTRUCCIÓN. 
CÓDIGO: SDS-BYS-INS-030. Instructivo que tiene como propósito el tratamiento o manejo 
de los bienes tangibles e intangibles de la entidad cuya acción final es la baja. 
 
Con respecto a la vigencia 2021 el referente de la subdirección de bienes y servicios, remitió 
el inventario de bajas de software mediante el archivo denominado: RESPUESTA 
SOFTWARE CONTROL INTERNO 2022.xlsx, los bienes se clasifican de acuerdo a su 
descripción, para el caso el código 226 corresponde a los bienes intangibles como son las 
licencias y el software y para el año 2021 se registraron 47 elementos de software o licencias 
dadas de baja. 
 
 
 
7. CONCLUSIONES 

 

 Con respecto al inventario de software remitido por la Dirección TIC, encontramos 
que el software no se encuentra unificado y por lo tanto no es posible identificar todas 
las licencias vigentes, así como las licencias que han caducado por lo que es 
requerido hacerlo por separado. La información proporcionada esta desagregada en 
diferentes archivos Excel y correo proporcionados.  
 

 La Política de Seguridad contempla el componente de “uso de software ilegal”, con 
la cual se dan a conocer las consecuencias del mismo, así mismo se realiza 
divulgación y concientización (TIPs o concejos) hacia todos los funcionarios de la 
entidad sobre el uso de este tipo de software. 

 

 Para la vigencia del año 2021, se constató mediante inventario la baja de 47 licencias 
de software. 
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8. RECOMENDACIONES 
 

 La Dirección TIC debería mantener un inventario general que permita identificar las 
licencias vigentes y vencidas para todo el software con el que cuenta la entidad, dicho 
inventario debe contemplar los siguientes atributos: tipo de licencia adquirida, fecha 
de inicio, fecha expiración, para cuántos computadores es permitida, el contrato por 
medio del cual fue adquirida, el proveedor y/o fabricante, entre otros. 
 

 La Subdirección de Bienes y Servicios debería disponer de un inventario de equipos 
actualizado para el caso (Desktop, all in one, PC, CPU, portátiles, y servidores), a fin 
de mantener un inventario real con toda la información de la entidad.  

 
 
Nota final: A fin de presentar el informe final correspondiente, la Oficina de Control Interno 
de la Secretaria Distrital de Salud, realizó el diligenciamiento del formulario dispuesto por la 
Dirección Nacional de Derecho de Autor (DNDA) mediante el enlace: 
http://derechodeautor.gov.co:8080/1721 y como soporte del mismo, se anexa a continuación 
la confirmación del cargue del informe. 
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Acorde a lo anterior, se da cumplimiento al requerimiento del DNDA.  
 
 
NOMBRES Y APELLIDOS Y FIRMA (S) DE AUDITOR. 
 
 
 
 
__________________________________ 
FRANCISCO JAVIER PINTO GONZALEZ  
 
 
 
 

APRUEBA JEFE OFICINA DE CONTROL INTERNO, 
 
 
 

_____________________________ 
  OLGA LUCIA VARGAS COBOS 


