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Emergencias en Salud

Gestion de Urgencias
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Dra. Diane Moyano Romero
Dra. Solyiber Beltran Aguilera
Dra. Gina Paola Gonzdalez Ramirez

Oficina Asesora de
Comunicaciones

Gestion de Comunicaciones,
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Nombre de la Evaluacion por prueba a Aplicar: Seguimiento a la Identificacion de los riesgos de corrupciéon y a la operacion de los controles

identificados.
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Tipo de prueba: Seguimiento




Objetivo de la evaluacidn por prueba : Verificar que el conjunto de actividades para la gestidon de los Riesgos de Corrupcién, permitan a la Secretaria
Distrital de Salud identificar, analizar, evaluar y mitigar la ocurrencia de riesgos de corrupcion en los procesos de su gestion, incluyendo recomendaciones
para el adecuado manejo de los recursos a la luz de la emergencia sanitaria.

Determinacion de la muestra representativa : De manera aleatoria se adelantara revisidn de los controles que hacen parte de los riesgos de corrupcién
de cada uno de los procesos durante el segundo cuatrimestre 2021.

Marco Legal:

Constitucion Politica de Colombia: Articulo 209: “La funcidn administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento enlos principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad...”.

Constitucion Politica de Colombia: Articulo 269: “En las entidades publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de control interno.”

Ley 1474 de 2011, “Por el cual se dictan normas orientadas a fortalecer los mecanismos de prevencidn, investigacidon y sancidén de actos de
corrupcion yla efectividad del control de la gestion publica. Articulo 73. “Plan Anticorrupcion y de Atencion al Ciudadano”.

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del Estado y se dictan
otrasdisposiciones”.

Decreto 2145 de 1999: “Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades...”

Decreto 1537 de 2001, “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan
elsistema de control interno de las entidades y organismos del Estado”.

Decreto Distrital 371 de 2010, “Por el cual se establecen lineamientos para preservar y fortalecer la transparencia y para la prevencion de la
corrupcidnen las Entidades y Organismos del Distrito Capital”. Para efectos del Plan se destacan los articulos 2°, 3°, 4° y 5°. Decreto 1081 de 2015,
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Para efectos del Plan se destaca el titulo 1V, parte 1, libro 2.

Decreto 118 de 2018 "Por el cual se adopta el Cédigo de Integridad del Servicio Publico, se modifica el Capitulo Il del Decreto Distrital 489 de 2009,
"porel cual se crea la Comisidn Intersectorial de Gestidn Etica del Distrito Capital", y se dictan otras disposiciones de conformidad con lo
establecido en el Decreto Nacional 1499 de 2017"

Resolucion 2773 de Dic/17 “Por la cual la Secretaria distrital de Salud adopta las normas Internacionales para el ejercicio profesional de la

auditoria interna, el Estatuto de Auditoria Interna y el Codigo de ética del auditor

Normatividad relacionada con el estado de emergencia decretado por el Gobierno Nacional y la Alcaldia de Bogota.




Conclusiones y Recomendaciones:

Es importante resaltar la modificacion metodoldgica liderada por la direccidon de Planeacién Institucional y Calidad sin embargo es necesario realizar
una nueva revision a los controles documentados y revisar la efectividad e impacto para la mitigacién de los riesgos.

De manera general se observa gestion en el control de los riesgos documentados para los procesos de misionales estratégicos y de apoyo de la
Secretariadistrital de Salud, quienes han allegado informacién y soportes que han permitido caracterizar los controles realizados y evidenciar la
gestion realizada frente a los riesgos de corrupcion.

Se hace necesario que la gestion de los riesgos de corrupcion se desarrolle de manera mas dinamica es decir cada proceso de manera auténoma
identifique y gestione de manera permanente sus posibles 6 nuevos riesgos de corrupcién y no se limite a la planeacién establecida por la
Direccidn de Planeacidn Institucional y Calidad.
Respecto a los controles documentados frente al riesgo "Cobros indebidos, o favorecimiento a terceros en lo referente a la disponibilidad y entrega
de insumos, bioldgicos y/o medicamentos a cargo de la Subsecretaria de Salud Publica" relacionado con vacunacion COVID-19, nuevamente se
solicita aportar toda la informacién identificada por el proceso que permita a la OCl realizar un adecuado seguimiento y evaluacidn a la aplicacion
de los controles documentados frente a este riesgo.
Nuevamente se recuerda que deben dar continuidad a la implantacion del esquema de las lineas de defensa y las actividades de control
instauradas en cada proceso institucional deben ser monitoreados por parte de la primera linea de defensa para que establezca acciones de
prevencion dirigidos a mitigar hallazgos o investigaciones relacionados con actos de corrupcion.

Es necesario que en cada revision de los mapas de riesgos de corrupcidn los procesos que no cuentan con estos riesgos realicen un analisis
documentado para que soporten la inexistencia de presuntos actos de corrupcion en su proceso.

Las recomendaciones dadas por esta Oficina seran verificadas en el proximo periodo se seguimiento, se solicita que sean analizadas y de no ser
acatadas se justifique de manera documentada.
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Identificacion del Riesgo

Evaluacién del Riesgo

SEGUNDO SEGUIMIENTO CUATRIMESTRAL

Riesgos transversales. Controles
. P, . . Zona de Opcién de " Recursos (humanos, P . : . .
Proceso Objetivo Proceso Descripoion del riesgo Tipo de riesgo LEsriesgo | Procesas Gitzs {ratamiento Responsable R Proposio . R - Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados ¢Quién? ¢Cada cuanto? ¢ £Como? £Qué hacer en caso de? videncia
De acuerdo a la informacién suministrada, se logra constatar lo siguiente: N/A
- 20 Conciliaciones y formatos de "D 6n de no conflicto de intereses y no
/incompatibilidad" debidamente firmado.
Dar respuesta a las solicitudes en los -4 Procesos. rativos y formatos de "D de no conflicto de intereses y no
tiempos establecidos ante los Método: Hacer firmar el / " firmados y
de de favorecer intereses i Formato "Declaracién de| i - 23 Procesos Judiciales y formatos de "Declaracion de no conflicto de intereses y no
" ) : Propésito:  Validar en el Reaccion: En caso de|_ .. i bilidad” )
dependencias de la entidad y ajenos a la entidad al ejercer la ot o a0 conflicto de intereses y[ GO B 50 <l Evidencia:  Formato
ciudadania asesorando en materia | defensa Judicial de la misma debido Periodicidad: Cada ! o no inhabilidad . . “Declaracion de no
co ° ‘ del poder que el|’ nhaic Declaracion de  no| oo ) De iqual f s bases de d inistrad baen el
juridica a las dependencias dela  |a que a falta de control sobre el vez que ingrese un| 570" (61 POCET S Slincompativiidad” por el| SSESOCR 1O ™l conflicto de intereses e igual forma en las bases de datos suministradas se comprueba en el campo
Secretaria Distrital de Salud y alas | desarrollo de los procesos y los Riesgo de NO NA Alto Redugir | Profesional nuevo  Procesol e:"cguemre incurso_ en causal|2b0gado  asignado no  inhabilidad ’7 y no inhabiidad /|o oo |Eventos de riesgo| Humanos y|denominado: "CUENTA CON FORMATO DE INHABILIDAD", se registra valores de "SIy
entidades del sector salud en el registros que soportan la corrupcién Especializado |Judicial, ) diigenciar la casila de|’ dimtam incompatibilidad" ; 6 es soportado mediante el formato digitalizado.
. aguna  de  inhabilidad, . incompatibilidad”  Io|
Distrito Capital, ejerciendo la inexistencia de confiicto de interés Administrativo o o Cuenta _con| e e iar y|Bases de datos del » -
representacion judicial de la SDSy | por parte de los apoderados. Conciliacién oo o o|Formato deInhabiiidad”| (5%° (19SS Y correspondiente Evidencias: 1. Base de Datos Procesos Judiciales xisx, 2 Base de Datos Procesos
sustanciando los actos Z";‘ icto ue ": lereses para 1al |2 base de datos fs° ici :f |a abogado la| proceso Administrativos xisx y 3. Base de Datos Conciliaciones.xisx. Adicionalmente se cuenta con
administrativos de competencia del efensajudicial. correspondiente o[ "M@ det mismo copias escaneadas de cada uno de los procesos.
Despacho, para la defensa de los proceso.
intereses de la SDS y FFDS Nota: La autenticacién de dichos documentos ya no es necesaria con base en el decreto
089 del 24 de marzo del 2021, por el cual se delega la representacion legal en lo judicial y
extrajudicial a las oficinas Juridicas. Articulo 1y 2 estable que no se requiere de
autenticacion.
Proposito:  Validar en el
momento del reparto que el
o abogado no se halla incurso en
Gestion Juridica causal alguna de inhabilidad,
incompatibilidad, prohibi Metodo: ~ Entregar el
conflisto de intereses, ~paraexpediente y validar 1a| g isn: En caso de| . . Mediante consulta a la BASE DE DATOS SEGUNDA INSTANCIA, se identificaron 269 | 52 écomienda que el formato o tabla del
realizar la sustanciacién de lafirma abogado Evidencia: Formato de ' : ° > ’ ° expediente sea diligenciado en cada una de las
Dar respuesta a s solicitudes en los 6 i en la casila| 212" © formalo Y10 18| oy on'y validacion de yunp 2 " |casillas definidas. Evidenciamos que algunos de
tiempos establecidos ante los § Periodicidad: Cada|"" polsants firma decertificacion| o 92 Y segunda instancia o apelaciones. Asi mismo se constatan los formatos tabla de > - S que algunos d
Profesional ‘ mismo, validar que el abogado|"Certifico que NO mel ' o 2. " linhabilidad de| ’ Eventos de riesgo| Humanos y ca st > 105 a0 los registros en el campo o casilla denominada:
de vez que ingrese un| ®lde inhabilidad, debera Probabilidad " firmado por cada abogado y se verifica la casilla denominada "CERTIFICO |
" de favorecer intereses Especializado en caso de sobrevenir algunalencuentro inhabilitado" y segunda instancia tecnoldgicos " ‘CERTIFICO QUE NO ME CUENTRO
dependencias de la entidad y ° expediente nuevo | o diligenciar y solicitar al QUE NO ME ENCUENTRO INHABILITADO" lo cual es coincidente con la base de datos. " A
" privados al resolver recursos que afecte la casila de Base de datos pout ; INHABILITADO" o son diligenciados o se pone la
en materia ¢ abogado la firma del Evidencia: Base de datos segunda instancia.xsx
co ° contrarios a derecho de la entidad, ejercicio de la sustanciacion en|inhabilidad en la base de segunda instancia firma del profesional abogado, lo cual difiere con el
juridica a las dependencias de la ; ‘ . mismo. SE CUMPLE CON EL CONTROL : 2 g
debido a la falta de control sobre los beneficio propio o de un|datos  de  segunda item que es requerido: "SI" 0 "NO".
Secretaria Distrital de Salud yalas | 10" 2 & &8 08 P Riesgo de NO Alo Reducir 5 ! Sencion| it
entidades del sector salud en el COISiros que Sop _— corrupcién forcero, en la._investigacion| instancia.
inexistencia de conflictos de interés Administrativa, se  declarara)
Distrito Capital, ejerciendo la .
e, elorc y la revisién previa de los proyectos impedido  para  adelantar|
judicial de la SDS y ) % ]
de resolucion que resuelven cualquier tipo de actuacién en
sustanciando los actos reoureos b foand
administrativos de competencia del 'a investigacion.
Despacho, para la defensa de los
intereses de la SDS y FFDS La evidencia que permite comprobar el cumplimiento del control es la relacion de proyectos
Encasodequelo | Como evidencia de la de Resolucion entregados en el Despacho con firma del Sefior Secretario, para ello se
Cada vez que se . Validando que el proyecto [tenga debera solicitar | ejecucion se cuenta tiene en un libro fisico en la Oficina Asesora Juridica, razén por la cual no se allega
y Debera garantizar que el " A Secretaria :
Secretariadela |envie un proyecto a de resolucion quese |al sustanciador con la relacin de mediante escaneo. El libro esta disponible para su consulta cuando lo estimen conveniente.
o ¢ proyecto de resolucién se . ; ’ Eventos de riesgo| )
Oficina Asesora | de resolucion para entregaal Despacho | realizar los ajustes | proyectos de Probabilidad . no aplica
c encuentre revisado por el Jefe p materializado | Libo de relacion de ’
Juridica firma del o e e i, | cuente con el VoBo del por el Jefe oreoton o Lay | Evidencia: Se obienen dos fotos del libro en donde se entregan las relaciones de proyectos
Despacho Jefe al proyecto de en el Despacho para proy Y| de resolucion entregados en el Despacho para firma del Secretario.
resolucion firma del Secretario SE CUMPLE CON EL CONTROL
Posibilidad de afectacin Econdmica
y Reputacional por favorecer a Revisar junto con las dreas encargadas de la
terceros con la intencion de suscribir ] Gestion del Riesgo en la entidad, teniendo en
En caso de que exista
contratos de OPS o que se deriven . p . cuentalos lineamientos y procedimientos
> Se g Mediante la  verificacion|coaccion, se debe|Evidencia :Plataforma " ’
de un proceso de seleccion objetiva, Revisan los  expedientes| ° ¢ El control se aplica para OPS - persona natural aprobadas por el Despacho. pertinentes, de tal manera que se pueda establecer
Los  referentes, juridica y  Financiera, |informar al ordenador| SECOP Il y bases de| Humano : . , ) p
por un valor superior a lo indicadoen|  Riesgo de ° Periodicidad: contractuales para : Eventos de riesgo| ) Frente al mismo no se aport6 evidencia de la verificacion y aprobacion realizada por parte  [qué evidencias de la aplicacion del control se
] NO Extremo Reducir  [juridicos del| " - previo a la aprobacion de|del gasto de de A Tecnolégico
el presupuesto anual de la entidad | corrupcion Diariamente posteriormente aprobar en Ia| " materializado ‘ del proceso. pueden aportar por parte del proceso.
i Despacho Ia plataforma del SECOP |anomalia para de contratos de OPS y| Financiero >
debido a coaccion a funcionarios plataforma del SECOP I b o s ovce Para el préximo periodo se espera la entrega de las
encargados de la aprobacion de los : previos. evidencias que soporten el control. La operacion de
contractual. . .
diferentes procesos contractuales este control se revisard para el proximo periodo.
del Despacho y desviacién de
informacién confidencial.
Politica y Gerencia
Dirigir y coordinar el do afectacion
del Sistema General de Seguridad Reputacionsl oor favoreor o Revisar junto con las dreas encargadas de la
Social en Salud mediante la ¥ Reputaciona por ’ Método: Por medio de Ia| Gestion del Riesgo en la entidad, teniendo en
. ! . |terceros con la intencién de suscribir © .
formulacion, adopeion y adaptacion atencion al cumplimiento|Reaccion: En  casol cuentalos lineamientos y procedimientos
con & contratos de OPS o que se deriven ! . ’
de politicas interas y externas, > Se de de las  funciones|que se desvié la pertinentes, de tal manera que se pueda establecer
Janes, programas y proyectos para | 4 U Proceso de seleccidn objefiva, Todos los derivadas del cargo; ello|informacién Humano ué evidencias de la aplicacion del control se
planes, progf yP S A | b or un valor superior alo indicadoen|  Riesgo de § Periodicidad: Custodian  la informacién 90 macio Evidencia :Acuerdo de ' Eventos de riesgol o La evidencia aportada no da cuenta de la aplicacién del control. No se compartié la a Pl
el mejoramiento de la situacion de ] NO Extremo Reducir  |colaboradores del| /"~ ! se encuentra refrendado| confidencial sef 2 Probabilidad . Tecnolégico ° pueden aportar por parte del proceso.
: el presupuesto anual de la entidad | corrupcion Diariamente confidencial y se controla. confidencialidad materializado evidencia que se define para el presente control en el mapa de riesgos.
salud de la poblacion del Distrito i Despacho n e acuerdo de|adelantaran [3 Financiero Aportar los acuerdos de confidencialidad del
‘ debido a coaccion a funcionarios o ¢ ! ! ¢
Capital y todos los aspectos ¢ personal del despacho y realizar una revision de la
A encargados de la aprobacion de los
estratégicos que permitan alcanzar por cada uno de los|pertinentes coherencia entre la formulacion del control y la
a diferentes procesos contractuales ! ‘ ’
los objetivos trazados por la nirac colaboradores evidencia del mismo. La operacion de este control
° del Despacho y desviacién de : h
Secretaria Distrital de Salud en : se revisara para el préximo periodo.
" informacién confidencial.
cumplimiento de su mision.




Riesgos transversales

Controles

" e - - Zona de Opcion de i Recursos (humanos, P . : . .
Proceso Objetivo Proceso Descripoion del riesgo Tipo de riesgo LEsriesgo | Procesas Gitzs iratamiento Responsable R Proposio . R - Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados +Quién? ¢Cada cuanto? +Qué? £Como? £Qué hacer en caso de? videncia
Siempre que los
Posibilidad de afectacion profesionales  de
reputacional por ramite inadecuiado esta dependencia, En caso de tener|CAPEla  compartida El Jefe|La Oficina de Control interno realiza seguimiento al control que se tiene establecido
de las indagaciones e El jefe de lalle remiten para su; 01/ despachol asuntos !
. ORI . . " Validara que dichos tos|Ap el de fondo| 3" ©°° Oficina(RECURSO | observando que se encuentran como soportes correos electronicos de la jefe de Asuntos
investigaciones disciplinarias en Riesgo de Reducir ~|Oficina deaprobacion  los| 2% " disciplinarios
! NO Alto estén conforme a la ley|documento mediante sufle sera dewuelto al Probabilidad HUMAN Disciplinarios a los profesionales de la oficina con las correcciones de los documentos y  |No aplica
beneficio propio o de un tercero corrupcion (mitigar) | Asuntos proyectos de las|® o - ! EVIDENCIAS MAPA o s o "
N o > y disciplinaria firma profesional FisSICOS y|respectivos ajustes para su posterior firma, se entrega como evidencia carpeta Evidencias
debidoa no efectuar el ramite de D e correspondiente DE RIESGOS OAD expediente fisico | mapa de riesgos segundo cuatrimestre 2021
impulso procesal sefialado en el se profieran en pon 2021 P P 90s seg .
Cadigo Disciplinario Unico. i
disciplinaria.
En caso de pérdida o|
extravio  de  algin
expediente se  debe|
Siempre que los presentar  denuncia .
profesionales por perdida ante la| CPEa  compartida El Jefe| Se observa que se encuentra el libro de registro préstamo de expedientes para el periodo
El jefe de la ! Mediante un registro de|P~ P " 01/ despachol asuntos P
. . sustanciadores o i . fiscalia y dictar auto| - £ N Oficina(RECURSO |evaluado, se contemplan los meses de mayo, junio, julio y agosto 2021, para este periodo
Riesgo de Reducir ~|Oficina de| Controlaré la entrada y salidalestos movimientos en el disciplinarios No registrado en :
! NO N/A Extremo los sujetos . por medio del cual se| Probabilidad HUMAN de acuerdo a la informacion suministrada por la Oficina de Asuntos Disciplinarios no se ha [No aplica
corrupcion (mitigar) | Asuntos de los expedientes libro de préstamo de EVIDENCIAS MAPA el mapa h .
Disciplinarios procesales expedientes ordene DE RIESGOS OAD FiSICOS presentado pérdida de expediente,
solicitan un reconstruccion  dell yoo o expediente fisico |LAS EVIDENCIAS APORTADAS DEMUESTRAN LA OPERACION DEL CONTROL
expediente. expediente perdido o|
extraviado dandol
aplicacion a la ley|
disciplinaria
Ejercer la funcion disciplinaria en
primera instancia en la SDS,
mediante el seguimiento y gestion
eficiente de los procesos
disciplinarios hacia los servidores
Control Disciplinario pubtllcos Ze lac:]er:o a Ic:s principios En caso de pérdida o
rectores do'aley disciplinara, para exravic de  algin
dga’a: ‘Zat‘; al P e°°'°; e los e' expediente se debe|
ot do I funa Posibilidad de afectacion presentar denuncial o Se cuenta con una base de datos Excel en la que se realiza un arqueo de manera mensual,
¢ pdblica. reputacional por extravié o perdida £l isfe de la|Mensuaiments por perdida ante laf &% Zespach e nton El Jefe|a 31 de agosto de 2021 se cuenta un total de 354 expedientes (vigencias 2018, 2019, 2020 [ /o ecomienda a
parcial o total intencional de ) . . i Comparando los archivos |fiscalia y dictar auto] Oficina(RECURSO |y 2021) de los cuales se encuentran en estado activos 84 (vigencias 2018, 2019, 2020 y
. Riesgo de Reducir ~|Oficina de| realizara control de|Realizara control de arqueo de| ~ "t disciplinarios No registrado en . Ia Oficina de Asuntos Disciplinarios documentar el
expedientes disciplinarios y/o demés. " NO N/A Extremo o ¢ - |en fisico con la hoja de|por medio del cual se Probabilidad HUMANO, 2021), se solicité 030 de 2018 y 96 del 2020 y 035 del 2021 con el fin de determinar que se o o y
e an corrupcion (mitigar) | Asuntos arqueo de|expedientes, para evitar perdida| > EVIDENCIAS MAPA el mapa Ao < o control lo cual se revisar para el proximo periodo
informacion en beneficio propio o de trabajo en Excel ordene FiSICOS y|encuentren los expedientes en fisico, la oficina de asuntos disciplinarios presenta los. )
Di . DE RIESGOS OAD . gt de evaluacion.
un tercero debido a fallas en el reconstruccion  del| o fisico si bien es cierto el control se adelanta de una manera efectiva, se
control del manejo de expedientes expediente perdido o| recomienda ala oficina de Asuntos Disciplinarios se documente el control.
de procesos disciplinarios extraviado dandol
aplicacion a la ley|
disciplinaria.
En caso de pérdida
0 extravio de algin|
expediente se debe
presentar denuncia|Carpeta compartida Se observa que la Oficina de Asuntos Disciplinarios frente a este control, siempre que se
El jefe de la Mediante la[por perdida ante la|O:/ despacho/ El Jefe| apertura un proceso se realiza la digitalizacion de estos, la oficina de control interno solicito |Se sugiere por parte de la Oficina de Control
Riesgo de Reducir |Oficina de Siempre que se| Realzara una copia de digitalizacion enlfiscalia y dictar auto asur_\lo_s No registrado Oficina(RECURS |expedientes 041 del 2021, el 085 del 2018, con el fin de verrf!carel‘e_sbayo de dlglbal_lz_aclon Interno a la Oficina de_Asuntos D\s_clpllnanos dela
corrupcion NO N/A Extremo (mitigar) | Asuntos apertura un| o formato PDF del|por medio del en el mapa o HUMANO, |del que no se en su totalidad digitalizados, la oficina de | SDS, se creen mecanismos para digitalizar de
Discio expedientes. i dellse  ordene la|EVIDENCIAS MAPA Fisicos y|asuntos disciplinarios manifiesta que de acuerdo a la etapa procesal este ira digitalizando. | manera completa los expedientes que se
isciplinarios expediente. reconstruccién  del|DE RIESGOS OAD expediente fisico |Por otra parte la informacion se actualiza en aplicativo SIIAS que se viene actualizando encuentran en fisico activos.
expediente  perdido|2021 desde la vigencia 2020.
o0 extraviado dando
aplicaciéon a la ley|
disciplinaria.
Evaluar en la Secretaria Distrital de .
A De presentarse algtn
Salud, las practicas, componentes,
o IR presunto  acto  de| Presuntos casos
) de de recibir dadivas o A
Evaluacién i . . . de alteraciones
Seguimiento y Y continuo para emitir Riesgo de El jefe do la Socializar, el cédigo de étical e correo|con las auditorias se|Correo electrénico en los informes Para el periodo evaluado no se han presentado casos relacionados con el riesgo, se
<9 del control, promoviendo las acciones |Informes de Auditoria ajustados a " NO N/A Alto Evitar Oficina de Control|semestralmente |del auditor y el estatuto de| . " Probabilidad Humanos P y g No requeridas
Control de la - corrupeion - a la de auditoria para socializé en la induccion del personal de planta que ingreso a la Oficina
- eficaces en las lineas de defensa, el |los intereses de los responsables del Interno auditoria, .
Gestion > " ; Oficina de Asuntos favorecer un
fortalecimiento del Sistema de proceso Auditado. teroers

Control Interno y la transparencia de
la funcion administrativa institucional.

Disciplinarios para que|
realice lo pertinente




Riesgos transversales. Controles
" e - - Zona de Opcion de i Recursos (humanos, P . : " .
Proceso Objetivo Proceso Descripoion del riesgo Tipo de riesgo LEsriesgo | Procesas Gitzs {ratamiento Responsable R Proposio . R - Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados +Quién? ¢Cada cuanto? +Qué? £Como? £Qué hacer en caso de? videncia
La revision se realiza|En caso de|
Revisar que todos los|segin los lineamientos|incumplimiento de los| Profesionales  del
. Cada vez que se - o Memorando con la 4 de|Revisadas las evidencias que hacen referencia al control, la Oficina de Control Interno de
Profesional de la que alleguen en e 0
. radique un| . devolucién del procesol No reportado en aleatoria solicito las devoluciones del proceso para el mes de julio 2021, se
Subdireccion de lideres de procesos vigente y al area la o Probabilidad - o ! > s N/A
oy proceso de| : . ; . ylo correo solicitandol el mapa (si es necesario)|entregan evidencias de tres devoluciones que se realizan a través de memorando, en muy
Contratacion. . con los requisitos técnicos, a .
contratacion . los ajustes respectivos correos pocas ocasiones se realizan por medio de correo electronico.
juridicos y financieros. al proceso de >
electrénicos
Contractual ajustes
Posibilidad de afectacion
reputacional por sesgar el proceso
de contratacion o la contratacion en
favor de un proponente, debido a la Revisar que los expedientes
de elaboracién especifica de .
. . contractuales de los procesos En caso de que no se| Es importante que la Subdireccion de Contratacién
estudios previos y pliegos de Cada vez que se > . - . i
|de seleccién contengan el cta de revision del Profesionales ~ del . N . . |presente las evidencias correspondientes de
condiciones cuyos requisitos radique " h - De acuerdo a las evidencias entregadas por el proceso, la oficna de control interno solicito
i . " formato suscrita por la area e acuerdo a lo establecido en el Mapa de riesgos de
juridicos, financieros o técnicos Profesional de la  |proceso de il . remitir los soportes correspondientes al mes de mayo 2021, se observa que se presentaron "
y AR . parte del comité evaluador a que realizé la| . No reportado en | contratacion, . o ! corrupcion, teniendo en cuenta que para este
estén direccionados a un oferente en de que| Probabilidad 3 procesos contractuales a los cuales le aplicaron el control el dia (8/09/2021), sin embargo .
. N Riesgo de Reducir s en conflicto cuyaltener una el el mapa Formato de| N A i © 2| control su evidencia corresponde al acta de revision
particular, verificar y evaluar las ! NO N/A Alto o Contratacion. requiera o o . no se observé el acta de revision del control suscrito por la persona que realizo la revision y :
corrupcion (mitigar) ” |nlereses debidamente|contratacion  surja  de|se  seguira el|subdirector de| manifestacion  de ; o N o 2P " del control, suscrita por la persona que realizé la
ofertas de manera subjetiva o evaluacion  de | ; ) el Subdirector de contratacion "es decir no se encontré la evidencia del control”. ! p
N . suscrito por los de seleccion. descrito| C interés revision y el subdirector de contratacion. Para el
errénea, con el fin de favorecer a un propuestas g = ’ ! R
que integran el  comité en la politica de préximo periodo se verificara el soporte del control.
oferente en particular o permitir la s
modificacién y/o cambio de evaluador.
documentos en las propuestas -que
mejoren la oferta-, con el propésito
de favorecer a un tercero
Es importante que la Subdireccion de Contratacién
Revisar que los expedientes En caso de que no se| presente las evidencias correspondientes de
contractuales de las|La revision se 4 cta de revision del . . acuerdo alo documentado en el mapa de riesgos
Profesionales  del|Se realizé revision de las evidencias que fueron suministradas por el proceso, de manera .
. Cada vez que directas suscrita por laj . . - ity de corrupcion, teniendo en cuenta que para este
Profesional de Ia; ook area de| aleatoria se solicito remitir el formato pacto de integridad para el mes de agosto de 2021, el . o
. radique naturales a que realizé lal No reportado en . h control Ia evidencia corresponde al acta de revision
e . X contratacion, proceso adjunta los respectivos formatos sin embargo en la verificacion efectuada el dia S .
oy contratacion el formato *Pacto de Integridad” | expedientes cuyaltener una inhabilidad | revision y e el mapa : - -, |suscrita por la persona que realizé la revision y el
Contratacion. - o - Formato de pacto|(8/09/2021), no se observa acta de revision del control suscrita por la persona que realizé . .
directa suscrito por suja de[se  seguira el|subdirector de| . e subdirector de contratacion, las cuales no fueron
Y ; de integridad la revision y el subdirector de contratacion
que integran de seleccion. descrito| C aportadas.
comité evaluador. en la politica de Para el proximo periodo se verificara el soporte del
control.
Apoyar la adquisicién de los bienes,
obras o servicios requeridos para el
desarrollo de la misionalidad de la
Entidad durante cada vigencia,
atendiendo las necesidades descritas
Gestion Contractual | en el Plan Anual de Adquisiciones, | Posibilidad de afectacion
por medio del desarrollode los | reputacional por elaborar y expedir
procesos de acuerdo que
con la normativa vigente. contienen informacion falsa con el La Oficina de Control Interno recomienda, que a
propésito de favorecer a un tercero Cadavez que se  |Revisar contra expediente En caso de que la De mayo a junio el control de las certificaciones se manejaba con la base e reparto dela | parte de llevar una base de datos con el nimero de
e f " : o Certificaciones Py ) " .
en lo que a la acreditacion de la . - " pase para firma un |contractual que la informacion . .. |informacion no y mediante pero a partir del mes de julio de 2021, se las solicitudes de las certificaciones, seria
Riesgo de Reducir Subdirector de . La revision se realizara firmadas por la (el) No reportado Profesionales del . .
experiencia se refiere, debido a la . NO NIA Alto ! proyecto de de la certificacion corresponda corresponda, se probabilidad ! s |implemento una base de datos especifica para controlar los tiempos de servicios de las  |importante que se realizara un andlisis de la
N N corrupcion (mitigar) Contratacion o contra expediente N N subdirector (a) de en el mapa area de contratacion e N N " N N i
falta de integridad del funcionario certificado de con ladelos documentos que devolvera para ajustes | o Co certificaciones, en la misma se registra cada certificacion que llega radicada a la informacion de la base de datos, para garantizar la
encargado de la etapa contrato reposan en la carpeta sin firma. subdireccién mediante Cordis o por correo y se le hace seguimiento mediante dicha base. |fiabilidad de las certificaciones y evitar el riesgo de
precontractual u corrupeion.
ofrecimiento de dadivas ylo
beneficios para el servidor publico o
un tercero”
"Posibilidad de afectacion
reputacional por la probabilidad de
perder, manipular o alterar
intencionalmente la informacion y el En caso de notar
expediente fisico o digital de los Cada vez que se Mantener un adecuado Mantener base de que se realizaron La Oficina de Control interno adelanta larevision de los sopunes entregados por el
procesos contractuales para R d Reducir Personal de archive un inventario de expedientes datos con nimero de  |cambios en los No reportado | =" del evidencia base de d inventario pi dentro de la E " lainf . ftida d
beneficio propio o de particulares, ccl:rsugo |c‘:en NO N/A Alto mitigar) archivo de expediente contractuales que reposan |folios que reposan en el|folios de Inventario probabilidad nel sm a area de|revision efectuada por la Oficna de Control Interno el 9/09/2021 , se solicita al proceso acsu':‘malg:::: i";;ga:f:i::::m' ida de
debido a la falta de integridad del pe (mitigar) gestion xpedi . enla i de jente y registro " realizar P: contratacién remitir los formatos de préstamo de expedientes de procesos contractuales del mes de P a g
funcionario encargado de la etapa contractual contratacion de préstamos trazabilidad de mayo 2021, el proceso no allego informacion solicitada.
precontractual u préstamos
ofrecimiento de dadivas ylo
beneficios para el servidor piblico o
un tercero "
"Posibilidad de afectacion
reputacional por no iniciar el proceso En caso de notar que
de declaratoria de incumplimiento o .
; Profesionales no se ha dado Con respecto a este control la OCI realizé revision de las evidencias entregadas, se
imposicién de multas, debido a la Mantener la base de reparto de |Llegada la fecha fijada
P . - designados para | Cada vez que se N + ; respuesta en la fecha Profesionales del|observa base de datos a la fecha (8/9/2021) de los incumplimientos presentados a los
falta de integridad del funcionario | Riesgo de Reducir incumplimientos actualizada  |para el tramite se h X . Noreportadoen |,
) NO N/A Alto llevar el radique un - A limite, se debera Base de reparto probabilidad area de|contratos, es decir se presentan 14 incumplimientos y ya estén radicados en la N/A
encargado de la etapa corrupcion (mitigar) con fechas limites paradar  |verificara que se haya el mapa - . A Y
M al dado respuesta solicitar al profesional contratacion subdireccion en tramite, para este tema la cuenta con dos
i reparto encargado la razon y encargados.
ofrecimiento de dadivas ylo .
. oo exigir el tramite
beneficios para el servidor publico o
un tercero "




Riesgos transversales

Controles

Zona de. Opcion de Recursos (humanos, ff q A q q
Proceso Objetivo Proceso Descripcion del riesgo Tipo de riesgo Tipo de Control Indicador
i i g p g aze || G e tratamiento Responsable - Propsito Ty R iene ipo e (e i) Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados uién ¢Cada cunto? £Qué? £Cémo? ¢Qué hacer en caso de? videncia
Realizar la gestion para la
administracion de los bienes de
propiedad planta y equipo de la Verificar que los datos
entidad y Ia efectiva prestacion de los roqisirados en Ios documentos
servicios en todos los de afectacion soporte (factura, contrato, Se revisa soporte de aplicacion del control (Acta de reunion del 03/08/2021 - Direccion
procesos y sedes en custodia, Solicitar al profesional " -
) ) ¥ reputacional por investigaciones convenio, comodato o Comparar documentos Administrativa, con el objetivo "Aplicar el control del riesgo del almacén”). No se anexan
Gestion de Bienes y |mediante Ia prestacion de los U ‘ Riesgo de Profesional " realizar los justes e . ] Noreportado en | Humanos y )
! ° | disciplinarias y fiscales debido al ; NO NIA Alto S Semestral donacién) de la entrega ingreso contra ? Correo Electrénico | Preventivo ) de ingreso. No aplica
Servicios senvicios de almacén, aseo, cafeteria, corrupcién Especializado informar al Sub el mapa tecnolégicos
ingreso de bienes inadecuado con el pondan con las comprobante de ingreso El soporte es coherente con el control documentado y corresponde al periodo de
vigilancia, transporte, mantenimiento : B Director las novedades PO
e bl fin de favorecer a terceros cantidades y caracteristicas seguimiento.
g fisicas y técnicas de los bienes
fotocopiado, correspondencia, con el eeibios
fin de satisfacer las necesidades y el g
adecuado funcionamiento de la
entidad durante la vigencia.
Definir formato institucional para la recepcion de
requerimientos o solicitudes de piezas
comunicativas, que permita justificar en detale los
requerimientos que son solicitados por cada uno de
Profesionales de la los clientes intermos y/o externos y con ello permitir
) Favorecer intereses particulares, El Jefe dela En caso de que no se Ofcinade De acuerdo ala evidencia suministrada, se logra constatar que los requerimientos internos. [tener un control més eficiente, asi mismo se
Asesorar en materia de ~ politicos y/o de terceras personas Oficina Asesora Definiran los temas a divulgar cuente con temas el Comunicaciones | u€ron solicitados por los representantes de las dependencias mediante correo institucional | propone elaborar n tablero de control para el
n, deac 12| givulgando informacion ante los e o oS oo o e Jefe de la OAC y con ello se generd el disefio o arte correspondiente el cual fue difundido a toda la entidad. |manejo y trazabilidad completa de todos los
necesidades identificadas en la medios de comunicacion o a través | Riesgo de NO NA Ato Reducir Comunicaciones y | Semanaiments | toniendo on coonta e - |Realizarén una reunién | soliciara a los Acta de reunion o Probaiidad |EVentos deriesgol oo Asi mismo se los imi parala en el portal WEB: requerimientos recibidos y gestionados,
entidad alos procesos de la SDS, a | e |os canales institucionales de | corrupcion (mitigar) oo fesionalon y cenidades dontiicadas o o virtual delas 6n de Teams materializado saludcapital.gov.co, se compartieron algunos boletines de prensay por ltimo acciones y | permitiendo conocer el estado actual del
través de campatias y acciones de | ;omunicacion sin cumplir con los o c"omumcacim e Subredes informacion Whatsh campafias implementadas. requerimiento o solicitud, quien lo atendi6 o resolvio
comunicacion intema y externa para | 5roedimientos establecidos por la extorna o relevante para i Evidencias: ACCIONES CAMPANAS zip, BOLETINES zip y Pagina WEB.zip y también servira como mecanismo para medir el
) la divulgacion de los programas, Oficina de Comunicaciones. divulgar. c Jectronico | SE CUMPLE CON EL CONTROL esfuerzo individual o grupal frente a cada
Gestion de | proyestos y actividades que orreo electronico requerimiento, toda vez que los diferentes
comunicacionss | contribuyan a fortalecer Ia imagan requerimientos solicitados tanto internos como
corporativa de la entidad ante la extemos solo estan soportados mediante registro
cludadania y posicionar temas de correos electronicos, lo cual no es practico y
esenciales relacionados con los eficiento.
objetivos de la SDS SThose diligencia
Favorecer intereses particulares Y/o d';;‘r‘; fﬁ;’"wf"g*" :f’ 5: Se informa que durante este periodo, la Oficina de Comunicaciones realiz6 la produccion
P ¥ Profesional de la Registrara laentrega | °g de material POP a través del contrato istrativo con RTVC, el listado conti
de terceras personas utilizando la del material requerido. | Formato SDS-COM- "
; ) Oficina Asesora El material POP ylo mediante el " S Recurso humano y |varios elementos producidos como son: Carpetas institucionales, Cuadernos, otros. Se
imagen de la entidad a través del  |Riesgo de Reducir Cada vez que - e ’ Como evidencia FT-005 "Registro de Eventos de riesgo| . ! roduc " >
! NO NIA Alto e producido por la del > Impacto fisico (formato, | proporcional el registro "Formato SDS-COM-FT-005", en el cual se constata el registro de |N/A
material POP o merchandising que |corrupcion (mitigar) entregue quedara el registro de | material entregado en materializado
Comunicaciones OAC formato dispuesto para tal ° 2l eniregad merchandising) | material entregado.
produce la Oficina de ‘ entregamediante | comunicaciones ° ' o
B ionot (0AC) fin et dispuesto en Evidencias: Registro Material.zip
! SE CUMPLE CON EL CONTROL
Ia herramienta de
roetiin
[a politica de control de acceso esta ¥ formalizada mediante el
Acta de reunion de de seguridad de la informacion alojado y publicado en el portal WEB. De acuerdo alo
revision y/o informado por el referente, no se ha evidenciado incidentes o eventos de intrusion o acceso | Reforzar las campaiias de sensibilizacién a todos
aprobacion. no autorizado a la informaci6n en los sistemas de informacion de la entidad. Cabe anotar | los colaboradores de la entidad, enfatizando sobre
. . que en el evento de un posible cambio en la politica general y en las especificas, debera | laimportancia de la seguridad de informacién y
Seretine conlamesa  |En caso de que la % de : P ° : b
A b O:\Subsecretaria . ser sustentado, revisado y aprobado por el comité institucional de gestion y desempefio, el |dando a conocer las politica especifica sobre el
) ) técnica de SI, con el fin | politica no sea o actualizacion de ) e > . g °
El supervisor del |Cada vez que se | Documentar ylo revisar una [ #7158 79 % 50 @ Db sadobe |CorporativalDireccion |5 |8 e % |1 Profesional cual es el escenario idéneo para llevar los temas de seguridad de la informacion. control de acceso Logico y Fisico. La estrategia de
contrato requiera. politica de control de acceso. an o TIC\Seguridad de la Especializado A lafecha no se han realizado controles de cambio que conlleven modificaciones en el |divulgacion debe considerar elementos como: e-
politica o los cambios de |ajustar y solicitar una ! Seguridad de la ° ‘ 0 >
ipsitng i Informacién\Subsiste ity control de acceso de la Secretaria para este cuatrimestre. learning, correos masivos, salvapantallas, tableros
- - ma de Seguridad de la ) digitales, portal WEB intranet, entre otros, toda vez
Informacién\Comité Evidencias: Politicas Anexo A 27001 Dic 11 2019.pdf, POLITICA DE SEGURIDAD DE LA |que las politicas deben ser divulgadas
SGSI\Mesa Técnica INFORMACION DE LA SDS Vs. 8.0 Julio 15 2019.pdf y CODIGO SDS-TIC-POL-001  [continuamente como parte de la buena préctica.
2021 version 8 del 24 de octubre del 2019. pdf
Gestionar las necesidades en SF CUMPLE CONFI CONTROI
infraestructura tecnolégica, Dicha actividad se lleva a cabo a través de los requerimientos generados por los diferentes
soluciones de software, incidentes y usuarios internos mediante la linea de soporte "tecnologia-55", en donde se solicita la
requerimientos, seguridad de la creaci6n y/o eliminacion de cuentas para acceso a la red y con ello los permisos sobre
informacion, a través de la recursos TIC, e formato definido para ello debe ser firmado por el director 0 SUpSNViSor de | .o e < eviice o efiminacion de las
implementacién de la Politica de ) ) . contrato en cada dependencia. Se consulta el reporte de Ia herramienta Aranda Software, y A A
; ‘ 1eace  |Posibilidad de afectacion Registro del caso en la % De " ° cuentas creadas de los diferentes aplicativos que
Gobierno Digital, Ia administracion de ‘ En caso de que el enlo que respecto aa creacion y des habilitacion de cuentas, se identificaron 1210 casos / ’
" 9€ | reputacional por el acceso O herramienta. cumplimiento en > acian ) ° : no hacen parte del "DIRECTORIO ACTIVO", toda
los recursos TIC e implementacion ” ) - requerimiento no sea ) gestionados, de los cuales; solicitudes de habilitacion fueron: 990 y solicitudes de o )
: > |fraudulento o no autorizado a la red Crea ylo deshabilita cuentas de | Atendiendo la solicitud o Ia atencion de los . vez que los funcionario de planta o contratistas en
del Plan Estratégico de Tecnologias ¢ : El supervisor del exitoso se debe ’ 1 Profesional deshabilitacin fueron: 220. EVIDENCIA: reporte segundo cuatrimestre 2021.xisx
Gelo it o de tecnologia y comunicaciones Riesgo de s Todoslos | ¢ Reducit | Comine Diariamente. usuarios en el sistema de requerimiento canalizado [$*10%0 9% €% | S:\SKMS\Documentac |Probabilidad | casos de Eereciaiondo base a sus funciones u obligaciones, se les creo
& laIn‘ormacion y 1as | para beneficios personales o de corrupeion procesos remo (mitigar) directorio activo por mesa de ayuda.  |ion MDA- requerimientos pec _ i ) cuentas en los aplicativos y estas deberan ser
Comunicaciones - PETIC, con el fin ° herramienta de gestion Cabe sefialar que el proceso de des habilitacion de cuentas es automatico si hace parte del
terceros, debido afallas en el e CC\_INFORMES\Con reportados en la " au ° o o ' eliminadas una vez el funcionario sea traslado o en
de contribuir a la eficacia y eficiencia 2 de requerimientos. grupo de aplicativos que se autentica por medio de "directorio activo", pero sila : ;
: sistema de gestién del directorio trato 1672315 de 2020 mesa de ayuda oaivos . |sudefecto se haya retirado de la entidad, esto
delos procesos de la entidad que ; administracion esta por fuera del directorio activo el referente de la dependencia debera " h
activo. or fue > permitira hacer uso Gptimo de los recursos.
soportan la continuidad del negocio hacer la des Para efectos se consultan 4 casos
en materia de tecnologias de la los cuales son: Des habilitacion IDs: 41701 y 42546 y para habilitacion IDs: 41611 y 42092
informacién y comunicaciones
SE CUMPLE CON EL CONTROL
Mediante el DIRECTORIO ACTIVO, el especialista del centro de computo se encarga de
verificar con cierta periodicidad que la politica definida se esté cumpliendo. Asi mismo es el
responsable de crear, actualizar o eliminar cuentas. La eficacia de la politica es verificada
periédicamente y es soportada mediante archivo logs de cambios de configuracion. Asi
de cambios de » b <
Establece y/o revisa que los pchagiivg mismo se cuenta con la politica especifica para el control de contrasefias, la cual ejecuta
¥ saq ’ En casode que la '9 g % cumplimiento cambio masivo de contrasefia para cuentas con periodicidad mensual y asegura que las
sistemas de gestion de Verificando la politica A . n ;
El supervisor del |Cada vez que se e doon ) el configuracion nosea  [<\c e dela politicade |1 Profesional contrasefias sean de calidad a parti de los patrones establecidos minimo 8 caracteres |\
contrato requiera. " Ia definida, este debe |- i ial éricos y la primera may( P
asegura que las contrasefias | directorio activo. fon MDA-

sean de calidad.

ajustarla.

CC\_INFORMES\Con
trato 1672315 de 2020

seguras.

Alafecha no se han realizado cambios en la politica de contrasefias y se mantiene la
misma con las caracteristicas de longitud, complejidad y duracion.

EVIDENCIA: Politicas Anexo A 27001 Dic 11 2019.pdf
SE CUMPLE CON EL CONTROL




Riesgos transversales

Controles

Z de Opcion de Re (h 3 P n ;. " .
Proceso Objetivo Proceso Descripcion del riesgo e [ — Hacec) e e S . Vétodo Reaceion ) Tipo de Control Indicador e e Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados Quién? Cada cuanto? LQué? £Como? £Qué hacer en caso de? Ereecs
Gestionar las necesidades en E;ifii:orgasi:elala Configuracién de la o Do Frente al control, se informa que el del centro de computo es el do de
infraestructura tecnoldgica, :s‘ablec‘ daon la GPO en el Directorio c:m imiento en verificar la politica de restriccion de instalacion de software en las estaciones de trabajo
Gestion de TIC | SOluciones de software, incidentes y Revisar las politicas de Verificando que los. " 5 Activo. pimi para los servidores de la SDS. Dicha politica esta implementada y activa en operacion. Se
requerimientos, seguridad de la El del triccid tar | ftanja | Clidad deberd la atencién de s |1 prtesional edi obar la eficacia de | lizando la d d table y I
supervisor restriccion para evitar la equipos no permitan la rofesional procedi6 a comprobar a eficacia de la misma realizando la descarga de un ejecutable y la
formacién, a través de la Semestral. o € nopermitan 2 | elizarse los ajustes |, Probabilidad | casos de ot 0 ° ° ” No aplica
in ) contrato instalacion de software no |instalacion ni efecucion de | ey oo o S2SKMS\Documentac de Especializado instalacion del mismo, al realizar Ia prueba se comprueba que no permite la instalacion
implementacion de la Politica de ) autorizado archivos .exe e orar o olrat":g ', |ion MDA :m’;‘:";ﬁa generando la excepcion o error respectivo.
Gobieno Digital, la administracién de | Posibilidad de afectacion generar un reporte del |6\ INFORMES\Con o o EVIDENCIA: Instalacion_software.docx
los recursos TIC e i i6 ional por la i de
del Plan égico de T Software mal para Riesgode  |¢) Todoslos | g Reducir la mesa de servisos, | " 1672319 de 2020 SE CUMPLE CON EL CONTROL
de la Informacién y las beneficios personales o de terceros, corrupcion procesos (mitigar) VEIT'"CHd"d" cIulE la }
Comunicaciones - PETIC, con el fin | debido afallas en el sistema de :‘:CI:: mzu;ZT conlo Casos registrados en Se consultan los casos presentados de pérmisos especiales para funcionarios que
de contribuir a la eficacia y eficiencia |gestion del directorio activo. e Gesticn | EN ©as0 de no cumpir el software Arand. 26 cumplimiento requieren instalar software debido a sus funciones o actividades. Se identifican 2 casos en
de los procesos de la entidad que £l supenvisor del | Cada vez quese | ReAIZar a configuracien de | ProSectnien con lo requerido se e |+ Profesional el reporte con los IDs: 39541 y 41543, Se comparte el reporte de requerimientos realizados
soportan la continuidad del negocio wmf:w P a permisos de administrador local| uenmlento); o devolvera la solicitud | S:\SKMS\Documentac | Probabilidad wmr:seﬁas Eepeciivndo para el periodo solicitado. No aplica
en materia de tecnologias de la equiera. para un equipo. f;; i aum"yzmén con las observaciones |ion MDA- Py pec
informacin y comunicaciones e CC\_INFORMES\Con eguras. EVIDENCIA: REPORTE 2do CUATRIMESTRE 2021 xisx
Sebidamente firmado por trato 1672315 de 2020 SE CUMPLE CON EL CONTROL
el Diractivn del 4rea
Verificando que sea % De solicitudes El formato institucional SDS-TIC-FT-014, debe ser utilizado por todas las dependencias
Realizar la ransferencia de | ciiqoncinch bt sovrdo | EN €850 de no de transferencia que hacen uso de la transferencia de informacién hacia un Ente extero. Las solicitudes
El supevisor del |Cada vez que se G dlligenai oad® | diigenciar el formato, |Formato SDS-TIC-FT-{;, .+ |e informacién  |Funcionariodela [ deben ser por cada mediante el formato. Noaplica
contrato requiera. o octor ke ol oot S |1a informacién no que requieren S. ol
P - T Erons podra ser entregada. acuerdo de EVIDENCIA: FORMATO TRANSFERENCIA DE INFORMACION.pdf
confidencialidad. SE CUMPLE CON EL CONTROL
La poliica de control de acceso esta v mediante &l
Acta de reunion de de seguridad de Ia informacién alojado y publicado en el portal WEB. De acuerdo a lo
Gestionar las necesidades en [ath informado por el referente, no s han evidenciado incidentes o eventos de intrusion o
infraestructura tecnoldgica, Pt/ acceso no autorizado a la informacion en los sistemas de informacién de la entidad. Cabe
Soluciones de software, incidentes y P - anotar que en el evento de un posible cambio en la politica general y en las especificas,
requerimientos, seguridad de la Sereineconlamesa  |Encasodequela  [gic o % de deberd ser sustentado, revisado y aprobado por el comité institucional de gestion y
informacion, a través de la " ” ) ) técnicade S, conel fin  |politica no sea : ara de ) fio, el cual es el escenario idéneo para llevar los temas de seguridad de la
implementacion de la Politica de P°s':’"'dad f’e a'leda.c';"; ol SL::::E,MW del fa‘:l‘:z que se Dm;’:ﬁi‘%ﬁ;f;::‘;g;‘; de aprobar a nueva aprobada se debe ?&g’gm‘:‘fgggzﬁ':" Probabilidad |la Politica de 1Es oo informacion. No aplica
Gabiemo Digital, la administracion de ';‘::I::r"”‘c';:"j:; :ep;'":';m:m equiera. P > |politica o los cambios de  |ajustar y solicitar una In'ofmeagmmswwe Seguridad de la pec A la fecha no se han realizado controles de cambio que conlleven modificaciones en el
los recursos TIC e implementacion o Riesgo de s T0d0s 105 | yiamo Reducir Ia existente. nueva revision. né do Seguridad do la Informacion control de acceso de la Secretaria para este cuatrimestre.
del Plan Estratégico de Tecnologias [0 117174 Pera & 0reaionto corrupcion procesos (mitigar) Iforrao Gemite )
de la Informacidn y las B aictoma o sestion el SGSNMasa Téanicn Evidencias: Politicas Anexo A 27001 Dic 11 2019.pdf, POLITICA DE SEGURIDAD DE LA
Comunicaciones - PETIC, con el fin da‘ r::‘;'i‘: a;'i:’“a @ gestion de! " INFORMACION DE LA SDS Vs. 8.0 Julio 15 2019.pdf y CODIGO SDS-TIC-POL-001
de contribuir a la eficacia y eficiencia - versién 8 del 24 de octubre del 2019, pdf
de los procesos de la entidad que SE CUMPLE CON EL CONTROL
soportan la continuidad del negocio
en materia de tecnologias de la Log de eventos delos
informacién y comunicaciones Encaso equipos de seguridad Frente al control, se informa que el especialista de redes, verifica de manera continua los
que se
ot i alla s _|Perimetral e nforme eventos reportados de los equipos de seguridad perimetral (SOLUCION FORTINET), con
Verifcar ol estodo de los Monitoreando el D e | e 1a disponibiidad de % De equipos de o cual se reconocen eventos y se toman acciones para eventos de nivel critico. Como
El supervisor del oo oo o o coridad funcionamiento y sl Ia red de datos. probabiidad |s89ridad 1 Profesional resultado del seguimiento se elabora un informe mensual donde se presenta el estadode |\ L
contrato g quip ed configuracion de la red de P perimetral en Especializado los equipos perimetrales y el monitorio de la red de datos. Pl
perimetral. mantener la
datos. disponibilidad delos | S\SKMS\D
e e fon MDA- EVIDENCIA: Informe de Gestion.pdf
- CC\_INFORMES\Con SE CUMPLE CON EL CONTROL
trato 1672315 de 2020
Gestionar las urgencias, Posibilidad de afectacion econémica
emergencias y desastres del sector [['9521195° 08 S1A0t0 6 S00nOmKS
salud en la ciudad de Bogotd, yrep P Revisar la posibilidad de incluir en el control la
. aterceros (ambulancias del sector El profesional Profesional 2 ¢
" mediante la aplicacion del ! " ) N ) Se aportaron registros de los meses mayo, junio, julio y agosto, se verifican las novedades | verificacion de las camaras.
Gestion de " privado o no vinculadas al Programa (Enfermeroo mediante la asignacién de Informe dirigido a responsable de o1 )
Urgoneiss |Procedimiento de requiacion dela | EENEE0 210 SRR S TodamR L Mgy hiindishon Elabora novedad e o oope y se encontraron en los meses de mayo, junio y julio, una novedad relacionada con el uso | De ofrolado en el indicador del riesgo muestra que
gencia urgencia médica y de protocolos, P - pol 90 d NO  |N/A Extremo  |Evitar Diariamente Controlar dispositivos moéviles person c Detectivo 0 r de celular e dela 2860 de 2021. entregan es 0 riesgos materializados, sin embargo el control
Emergencias y 2y parte del Personal del Centro corrupcion responsable de y de Inspecciones comportamental Registro de acciones Cémaras de mplimie ‘ ° ; "
s ¥ |planes y procedimientos ante Oneraivo, 2 cambio do prebendias e oo i o soportes de socializaci6n de la Resolucion 2860 de 2021, de fechas: mayo 11y 12y 28 de |evidencia que en 3 ocasiones se ha presentado el
situaciones de emergencias y D o e e e piniie B wobiliaria | o de 2021. porte de celular, se recomienda revisar las acciones
desastres para preservar la salud e Zebm ug ool mmlemyo ol perativo. o politicas institucionales a seguir a este respecto.
impactar la morbimortalidad dela |27 17805% o1 & O:_‘gmles
poblacion del Distrito Capital. d g
Cada vez que
realice
movimientos de Cumplimiento de El proceso aporta evidencias de aplicacion del control para el periodo de seguimiento:
insumos controles para Kardex vacunas PAI, actas de revision de informes de movimientos y formatos de arqueo
Reaiizar acciones de promocién de la (Preservativos de En caso de no cumplir prevenir los Recurso humano:  |en Centros de Acopio Distrital, Subred Sur y extramural Vista Hermosa, Subred Sur
o e oo e | Posible afectacién econémica y uso masculino, Revisando el registro g | o1 105 reauisitos | Como soporte de la cobros indebidos |Supervisores, occidente para biolégicos PAI, médicos e insumos, no obstante
o o) e e v | reputacional _por Cobros indebidos £l referente pruebas rapidas | Verificaran la trazabilidad e o ion0e |establecidos ejecucion del control, o favorecimiento |Profesionales o se anexan soportes de ingresos y egresos.
g riesg Sctivo, o favorecimiento a terceros en lo " segun desde el ingreso hasta la notificaran al superior |se cuenta correos aterceros enlo |especializados,
competencia en Salud Pblica, para 108 torce técnico asignado ] ngre herramientas j ent riza )
\ referente a la disponibilidad y final con los segin corresponda, |electrénicos, ~ Kardex, referente a la y se \
Gestion en Salud | contribuir a mejorar o mantener la i Riesgo de Reducir por los directivos establecidas, de ° ! . ) Verificar y aportar la documentacion completa para
el o o 1 potiacion du Diatrto | enirega de insumos, bioégicos y | Z P9 NO Extremo | (o e soportes o o s dejando registrode  [arqueos , técnico del equipo. | -Documentos soporte de control a dispositivos (condén masculino): Se revisan informes | Y700 ¥
o i P medicamentos a cargo de la pel o Subsccretariade |ETV: segun directrices o g oo e o | dicha actuacien y | asistenca técnica, entrega de Recurso de entrega sin firmas ni en formatos codificados del SIG
e o |Subsecretaria de Salud Publica. o de | Tuberculosis, | institucionales. e ot realizarén el actas de reunion con insumos, tecnologico. - Medicamentos e insumos: Se revisa acta de verificacin inventario Programa Prevencién
e s b oo 4 |Debido ala no apiicacion aplicacion Lepra, Influenza e oo o imi imiento y biologicos y Recurso Tuberculosis y Lepra en almacén SDS con fecha 3 de Agosto de 2021. Se revisa solicitud-
oy y de la normatividad vigente segin pmaliavia hasta medicamentos a | Financiero. 6n CRUE y de egreso de del Programa
igente. disponibilidad) o pon - Ia resolucién del caso. cargo de la Recurso fisico. | Enfermedades Transmitidas por Vectores con fecha 16 de junio de 2021.
biolégicos del Plan Subsecretaria de
Ampliado de Salud Publica. Dichos soportes son coherentes con el control documentado.
Inmunizacién -

PAI.




Riesgos transversales

Controles

Zona de Opcién de Recursos (humanos, N N q A A
Proceso Obijetivo Proceso Descripcion del riesgo Tipo de riesgo Tipo de Control Indicador
i i g p g ame || G e tratamiento Responsable - Propsito Ty R iene ipo e (e i) Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados uién ¢Cada cunto? £Qué? £Cémo? ¢Qué hacer en caso de? videncia
Cumplimiento de :
Recurso humano:
En caso de no controles para
Subdirector de
) encontrar coherencia prevenir los
Realizar acciones de promocin de la " . " ! 119 . |Acciones
¢ Posible afectacion econdmicay ) de lainformacion, cobros indebidos !
salud, prevencion de la enfermedad y . Verificando la coherencia Colectivas y
: reputacional ~ por Cobros indebidos Revisard el registro de la informaran de manera | Como soporte de la o favorecimiento
gestion del riesgo en colectivo, de el ! A ) entre las cantidades ! 0o = Profesionales
! ) o favorecimiento a terceros en lo El referente A partir de la entrada y salida de biolgicos | inmediata al ejecucion del control, aterceros en lo " o o ,
en Salud Publica, para " i ¢ frente a las A excepcion de informes de de biolégicos covip con el 4rea encargada de
Gestis referente a la disponibilidad y técnico asignado | recepcion de los | para la vacunacion contra el Subdirector de se cuenta con referente a la " i
estion en Salud | contribuir a mejorar o mantener la ! idac Riesgo de Reducir "ogne oPe cantidades autorizadas y | 5oos ’ " crerente 19, emitidos por la Subdireccion de Bienes y Servicios, el proceso no adjunto los soportes | tal manera que se aporten las evidencias
ne > one entrega de insumos, biologicos y . NO Extremo  [;ou! por los directivos | biolgicos parala [COVID-19 en el aplicativo Acciones Colectivas, de ; > e
Publica salud de la poblacién del Distrito corrupcién (mitigar) > entregadas, de acuerdo : Recurso de control de movimientos de vacunas COVID 19 en la carpeta compartida. necesarias para un adecuado seguimiento a la
pS medicamentos a cargo de la de la Secretaria contra por el MSPS ya para el analisis controly entrega de : g :
apital, en el marco del Plan 2 °8 h con los criterios, h tecnologico. Los demas soportes allegados no dan cuenta de la aplicacion del control. gestion del riesgo.
Subsecretaria de Salud Pdblica. Distrital de Salud |COVID-19 Secretaria Distrital de Salud. ' con insumos,
Territorial de Salud, el modelo de . registrando el resultado !
. Debido a la no aplicacion de la copiaala relacionada. biolégicos y
atencion en salud y la normatividad A en la herramienta de ) 5 Recurso
) normatividad vigente v Subsecretario de medicamentos a >
vigente. control establecida. © Financiero.
Salud Publica para cargo dela
los fines pertinentes. Subsecretaria de -
h Recurso fisico.
Salud Publica.
Revisada las evicencias frente al periodo evaluado, la Direccion Finanicera mediante
correo electronico del 7 /09/2021, manifiesta que en el periodo entre el 01 de mayo y el 31
En caso de que se el de agosto de 2021 no se aperturaron cuentas, por lo cual no hubo necesidad de realizar
aprueba la apertura de 2 :
oo 2 loa requisitos. | OMé 10 aprucbe una Director Finangiero |COMité de seguimiento fiananciero.
Riesgo de Reducir ElComitéde | g e e v oxtormos - | apertura de cuenta, s rofasional Lo anterior teniendo en cuenta la resolucion 0033 de fecha 07 de enero de 2015 Por la
90 de NO  |N/A MODERADO seguimiento y pre g Aperturar una cuenta y e debera justificar las | Actas del comité | Probabilidad y cual se modifica el Comité de Seguimiento y Control Financiero de la Secretaria Distrital de [No aplica
corrupcion (mitigar) " requiera descritos en la especializado de " y Con e @ > °
control financiero ommtidad y ol razones y presentar s Salud y Fondo Financiero Distrital de Salud". Articulo Segundo: Modificar el articulo sexto
Posibilidad de afectacion econsmica oot visente nuevamente la - de la Resolucion 1193 de 2007, el cual quedara de la siguiente manera" EI comité de
y reputacional por apertura de P 9 propuesta. seguimiento y control Financiero de la Secretaria Distrital de Salud - Fondo Financiero
cuentas bancarias de la entidad sin Distrital de Salud, se reunira ordinariamente una vez al aiio (1) y extraordinariamente
el cumplimiento de los requisitos cuando sea necesario con motivo de requerimientos urgentes e inaplazables.
legales para el favorecimiento a
) ) terceros debidoa Incumplimiento a
Gestionar durante cada vigencia 05 || normas Nacionales y Distritales Revisada las evidencias frente al periodo evaluado, la Direccién Financiera mediante
ingresos y gastos del Fondo sobre el manejo de los recursos correo electrénico del 7 /09/2021 manifiesta que en el periodo entre el 01 de mayoy el 31
Financiero Distrital de Saludy1a | dectinados a la Salud . de agosto de 2021 no se aperturaron cuentas, por lo cual no hubo necesidad de realizar
o Secretaria Distrital de Salud, a través En caso de que se comité de seguimiento financiero.
Gestion Financiera |de su oportuna programacion, Director Revisaré quelas | Oita  procedimiento Director Financiero | Lo anterior teniendo en cuentala resolucion 0033 de fecha 07 de enero de 2015" Por la
registro, seguimiento y control, asi Riesgo de Reducir Financiero Siempre que se " SDS FIN PR 007, no " ) y Profesional cual se modifica el Comité de Seguimiento y Control Financiero de la Secretaria Distrital de )
como su preparacion, presentaciony corrupcién NO - |N/A MODERADO | (i) Profesionales requiera Aperturar una cuenta ?m"gf%zzdii'::?j‘ se aprobaré la Actas del comité | Probabilidad especializadode | Salud y Fondo Financiero Distrital de Salud”. Articulo Segundo: Modificar el articulo sexto | N0 2P102
publicacién. Especializados : PN | apertura de la cuenta tesoreria. dela resolucion 1193 de 2007, el cual quedaré de la siguiente manera” El comité de
bancaria. seguimiento y control Financiero de la Secretaria Distrtal de Salud - Fondo Financiero
Distrital de Salud, se reunira ordinariamente una vez al afio (1) vez al afio y
extraordinariamente cuando sea necesario con moltivo de requerimientos urgentes e
inaplazables.
En caso de que se
Posibilidad de afectaci6n econdmica genere un pago a
y reputacional por trmite de terceros  que o Verificados los soportes remitidos por la Direccin Financiera, se presenta para el mes de
6rdenes de pago sin tener en cuenta ) - cumplen  con los Director Financiero | mayo 267 cuentas radicadas de las cuales se presentaron 10 devoluciones, junio 260
Los profesionales, Deben revisar los requisitos | Aplicando .
los criterios establecidos, en Riesgo de Reducir : " requisitos, se  debe|Gestion documental -| y Profesional cuentas radicadas con 12 devoluciones, julio 12 devoluciones y agosto 5 . Adicional a esto
orios e » NO  [N/A MODERADO | &% de la Direccion|Diariamente para el trémite de pago a|Procedimiento  vigente|’ j Probabilidad ° A °10na! 8 8819 | No aplica
beneficio propio o de terceros debido| corrupcion (mitigar) Eanciers s (SDS FIN PR 008) informar del hecho al|causaciones especializadode  [se adjunta informe de cuentas por pagar segundo trimestre 2021. EI grupo auditor solicito
atramitar los pagos sin la revision y " - Responsable de| tesoreria. remitir soportes de las cuentas No 2021IE2641, 2021IE12616 Y 20211E13212 llas cuales
cumplimiento de requisitos legales, Contabilidad y fueron remitidos por la Direccion finannicera mediante del 09/09/2021.
administrativos e institucionales. posteriormente ~ al
Director (a) financiero.
o En caso de constatar Revisada las evidencias del control, se observa que se encuentran para el periodo evaluadol
Fortalecer la participacion social y el Mediante encuestas a los|tal situacion trasladar|Encuestas realizadas (mayo a agosto 2021), en los espacios usuarios, como es el caso de alfabetizacion
servicio a la ciudadania, a través de NA Verificaré la existencia de actos | usuarios, en referencia alla la  Oficina  de|a | F—— Humano sumapaz , promoltores del cuidado de Sumapaz , asistencias técnicas, didlogo candelaria |\ o
procesos de colaboracién ciudadana, de corrupcion uso de los esp t correos con untotal de 42 encuestas realizadas en los espacios de particpacion ciudadana. De P
transparencia, datos abiertos, Institucionales los indicios  de|respuestas acuerdo a lo anterior no se evidencia que los espacios fueron utlizados para otros fines
orientacién, informacion y gestion en desviacion. diferentes alos institucionales.
el territorio, para promover procesos
protectores de la salud y el acceso a ; .
Aprovecharmiento de los espacios
Gestion Social en | S67Vicios de salud con calidad, que (i ionales para realizar gestion Riesgo de
permitan avanzar en la garantia del " e ] NO Alto EVITAR El director (a) | Trimestraimente
Salud politica para el favorecimiento propio | corrupcién
Derecho de Salud, construir
o de un tercero.
confianza y promover la
reconciliacion de la ciudadania con el
sector salud, durante la vigencia.
Con el personal de|
Zg"}:"a :g:ﬂ‘ dd:‘ I:Z’gg Actas de comité y TIP Dentro de las revision efectuada a las evidenciAs del control se observa por parte de la
NA Realizara socializacion continual & = 1% " de  calidad  de|Evitar Humano Oficina de Control Interno que se adelanta la socializacion de codigo de integridad y que se |No aplica
105412015, comol socializacion. encuentra aportado en actas.
mecanismo preventivo.
Dirigir, en el Distrito Capital, el *Correo de solicitud de
aseguramiento en salud, con énfasis en | Posibilidad de afectacién reputacional No se aceptala entrega || ore0 de soiciud do En Ia siguiente ruta se encuentran las evidencias del control:
la garantia del acceso a los servicios de |por el manejo indebido de la £1 Subdirector de del cargo ni el informe (743971 19 8 OV e y goodle. V!
salud definidos en el plan de beneficios, |informacion almacenada en las bases al retiro del final para el tlimo pago ’ o ) )
Aocourr Saog |19 2o el borsce | de gt e usurs afodon Rostode | o | s | wdwado | Evar | emwamanny | (om0 | e vt o ssmtaspvs anpogs dl| 250 e o presonter 1 LECT T el Noopotadoondl L7000 o eaten o maners e s vefony 50 ancuenis concore & AGEsto 31,105 | oviaioo nfomer Onn e Contl mermo
eg Inspeccion, Vigilancia y Seguimientoa |SGSSS en Bogota, por el talento corrupcion enisor cel finalizacion del o o o e e 1 SDS o Ia certificacion de TICS. % Me1am et mapa Pt ° Y \g . udo o ' la Of
las EAPB que operan en Bogota D.C, | humano con permisos de acceso a las e or contrato, 9 Formato fimado porel | 2Uenas deredal er meses del se en las BD de que reposan (la ubicacion de las evidencias.
todo lo anterior dentro del marco de las | bases de datos de aseguramiento para responsable en TICS. ‘em“’nac el el pr 2 re de esta que lidera la
disposiciones del Sistema General de | favorecimiento propio y/o de un tercero. Inabilitacion de la cuental > ”‘m”' de Administracion del Aseguramiento .
Seguridad Social en Salud.




Riesgos transversales

Controles

. L . . Zona de Opcion de " Recursos (humanos, P . : . .
Proceso Objetivo Proceso Descripcion del riesgo Tipo de riesgo Tipo de Control Indicador o
J ipci g pe g LEsriesgo | Procesas Gitzs iratamiento Responsable R Proposio . R - ipo e ) Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados +Quién? ¢Cada cuanto? ¢ £Como? £Qué hacer en caso de? videncia
Dirigir, en el Distrito Capital, el s s6 encuentra una
aseguramiento en salud, con énfass en Verifcayrealiza cruce conlos | S1UC Conlasbasesde | gy ooy acion s En la siguiente ruta se enucentran las evidencias del control:
saﬁ: e tofiaidos on ol oian de benaficios, | Posible afectacion reputacional por el periodicamente a la sistemas de informacion b dmwzn o Goraniia | verifia con los analistas [ ye o https://docs.google.com/spreadsheets/d/1Vm5-
! Lo " |reconocimiento yio autorizarizacion ’ - E! Profesional (Ing.) iony |disponibles en la Subdireccion de do cuentas y se genera Humanos, hbCism33CxqDmeGnUiipXN_tykvMmagviUBJ2c/edititgid=1608221505. También Aportar la totalidad de las evidencias del
asi como realizar las labores de Riesgo de Direccion ! del Aseguramiento, para de lo evidenciado en el No reportado en el : ) "
Asegurar Salud [ Sequimientoa |¢@ Pagos indebidos alas EPS, PSyio | R En si Freoon | Moderado Evitar radicacion de | Garantia del para| %o oo una poriodo Detectivo ar tecnoldgicos y Se actualiza de manera mensual se verifica y se encuentra Agosto 31, los anteriores periodo evalaudo o informar a la Oficina de Control
RS e o o Bestra biG. [proveedores sin rlacién contractual cuentas medicas | eviar un posible doble cobrode | 81 PEERS S | mensual de o - financiero meses del se enlas BD de que reposan con el |Interno la ubicacion de las evidencias.
| con laSDS-FFDS. Ias facturas ylo recobros. evidenciado en el j de est ue lidera la Subdireccion de
todo lo anterior dentro del marco de las e o | recobros presentadas porla | 0eenoatoensl q
disposiciones del Sistema General de presentadas porla IPS'y IPSy EPS periodo Oficio de posible Administracion del Aseguramiento .
Seguridad Social en Salud. doble factura
Dirigir, en el Distrito Capital, el Se regisra cada caso
aseguramiento en saud, con énfass en Jqualmente se valida el on o formato do En la siguiente ruta se encuentran las evidencias del control
saﬁ: 4 dofinidos on ol plan de benefiios, | PosiPle afectacion reputacional por el lugar de residencia habitual |s - casos especiales (el |seguimiento llamadas https://docs.google.com/spreadsheets/d/1Vm5-
e o pian dobe " |reconocimiento yio autorizarizacion Riosqo de Direccion Los Analistas verifican si los servicios del paciente a ravés de | control aplica en caso de| telefonicas - casos No reportado en of | HUmanos. hbCism33CxqDmeGnUiipXN_tykvMmagviUBJ2c/edititgid=1608221505. También Aportar la totalidad de las evidencias del
Asegurar Salud de pagos indebidos alas EPS, IPS ylo 9 si Moderado Evitar en casos especiales | facturados en la cuenta medica | llamadas a los usuarios, se [que la auditoria se especiales (el control | Detectivo P tecnoldgicos y Se actualiza de manera mensual se verifica y se encuentra Agosto 31, los anteriores periodo evalaudo o informar a la Oficina de Control
0! Inspeccion, Vigilancia y Seguimiento a corrupcion Financiera mapa y 9
IaspEAPB q'ue%psm" A ngo‘é Do |proveedores sin relacion contractual P fueron prestados efectivamente | registra cada caso en el | realice por un equipo | aplica en caso de que la P financiero meses del se en las BD de que reposan con el |Interno la ubicacion de las evidencias.
o o e s b jss |0 1 SDS-FFDS. formato de seguimiento |interno de la SDS) auditoria se realice por j "’ que lidera la Subdireccion de
disposiciones del Sistema General de lamadas telefénica et interno de la Administracion del Aseguramiento .
Seguridad Social en Salud.
Dirigir, en el Distrito Capital, el correo electronico
aseguramiento en salud, con énfasis en Mediante correo Gleotonico [\ o e o |octos o oo y X
18 garantia del acceso a los servicios de |y teqtagin reputacional por e alingreso de yactas doreunion, | T e |verifoando Ia utlzacién Encla o ox e m‘ag"psNdocs'gmgle‘m\;/swea?sm;s’d”Vms' S
salud definidos en el plan de beneficios, ) personal nuevo ylo verificando la utiizacion de hbCism33CxqDmeGnUiipX8N_tykvMmdgviUB.J2cleditégid=1608221505. Se actualiza de . ) -
asi como realizar las labores de reconocimiento_ /o autorizarizacién Riesgo de Direccion El Lider del Grupo | oo icamenteal | socializa al grupo auditor para los nuevos formatos | 2Stablecidos (el control | de los nuevos formatos Humanos, manera mensual se verifica y se encuentra Agosto 31, los anteriores meses También Aportar la totalidad de las evidencias del
Asegurar Salud o : de pagos indebidos alas EPS, IPS ylo ! si Moderado Evitar de Cuentas aplica en caso de que la (el control tecnoldgicos y periodo evalaudo o informar a la Oficina de Control
Inspeccion, Vigilancia y Seguimiento a corrupcion Financiera cambio de que realice los ajustes establecidos (¢l control se enlas BD de que reposan con el audo 213 Of
proveedores sin relacion contractual Médicas auditoria se realice por | aplica en caso de que la financiero ; € osan o Interno la ubicacién de las evidencias.
Ias EAPB que operan en Bogotd D.C, normatividad o aplica en caso de quela ! deesta que liderala de
con la SDS-FFDS. " ¢ un equipo interno de la | auditoria se realice por
todo lo anterior dentro del marco de las direcrices internas auditoria se realice por un Administracion del A "
sDS) un equipo intermo de fa ministracion del Aseguramiento .
disposiciones del Sistema General de equipointemo de la SDS) o)
Seguridad Social en Salud.
: : ; Através de reuniones Verificando sobre el
Dirigir, en el Distrito Capital, el
verificando sobre el listado |listado inicial de
aseguramiento en salud, con énfass en inicial de asignaciénla | asignacion la efectividad En la siguiente ruta se encuentran las evidencias del control:
saﬁ: 4 dofinidos on ol plan de benefiios, | PosiPle afectacion reputacional por el efectividad del cambio, el |del cambio, el registro https://docs.google.com/spreadsheets/d/1Vm5-
e o bian dobe " |reconocimiento yio autorizarizacion Riosqo de Direccion EI Lider del Grupo realiza rotacion de asignacion de registro queda tantoen el | queda tanto en el actay | o o Humanos, hbCism33CxqDmeGnUipXN_tykvMmagviUBJ2c/edititgid=1608221505. Se actualiza de | También Aportar la totalidad de las evidencias del
Asegurar Salud | o e e e im0 |46 Pagos indebidos alas EPS, PSylo | Xe%00€e si Fraeoon | Moderado Evitar de Cuentas anualmente IPS - Proveedores, parael |actay se confirma via se confirma via correo | 405 Y ©°" Preventivo tecnoldgicos y manera mensual se verifica y se encuentra Agosto 31, los anteriores meses periodo evalaudo o informar a la Oficina de Control
e q'ue%psm" A ngo‘é Do |proveedores sin relacion contractual P Médicas proceso de auditoria correo electronico (el electrénico (el control financiero se enlas BD de que reposan con el Interno la ubicacion de las evidencias.
o o e s b jss |0 1 SDS-FFDS. ontrol aplica en casode  [aplica en caso de que fa deestai que lidera la Subdireccion de
disposiciones del Sistema General de oofpdaihidusa il msmfetiesota Administracion del Aseguramiento .
un equipo i un equipo inter
Seguridad Social en Salud. g by
Dirigir, en el Distrito Capital, el
aseguramientoen saud. con &1aSis €1 | g do fectacion reputacionl En la siguiente ruta se encuentran las evidencias del control:
e e oe |por el no reporte ala Super I Subdirector de ealizard actualizacion del con el in de realizarlas  |Segtn el caso, se : google 1Vm!
! s " |Intendencia Nacional de Salud sin el Garantia del visitas bajo normatividad | realizara ajuste al plan Humanos, hbCiBm33CxqDmeGNUIipXBN_tykvMmagyfUBJ2cleditégid=1608221505. Se actualiza de
asi como realizar las labores de Riesgo de anualmente programa de IVS o en el momento b "
Asegurar Salud | SO TeAAr 38 1ab0Te e i a |10t de incumplimientos de las EPS Jbanid NO Moderado Evitar Aseguramiento - s itatinbhdin vigente, mediante mesas de |al encontrar diferencias | programa de VS Preventivo tecnoldgicos y manera mensual se verifica y se encuentra Agosto 31, los anteriores meses del No aplica
las‘; APS q’ue%pemn ;’n ngm . |evidenciados en las visitas de IVS por P Lider del grupo de a trabajo con el grupo auditor. |frente a la normatividad financiero en las BD de jento que reposan con el
e T e e e ens|parte de la Direccin de Aseguramiento IVS- Grupo auditor vigente. deesta que lidera la on de
disposiciones del Sistema General e |? G3@ntia del Derecho a la Salud. Administracion del Aseguramiento .
Seguridad Social en Salud.
Dirigir, en el Distrito Capital, el
en salud, con énfasis en .
e in o) east 3o Samicos 4o |Posibldad de afectacion reputacional En la siguiente ruta https:/docs.google. {Vms-
salud definidos en el plan de beneficios, | PO & no reporte alaSuper El Subdirector de | 46 0\ 6140 al realizara inspeccion y vigilancia a - En caso de presentarse hbCi6m33CxqDmcGnUiipX8N_tykvMmdgviUeJ2c/editiigid=1608221505. Se actualiza de
! Intendencia Nacional de Salud sin el : Garantia del mediante la aplicacion de | cambios normativos, se Humanos,
asi como realizar las labores de Riesgo de cronogramade |todos los componentes de " ) manera mensual se verifica y se encuentra Agosto 31, los anteriores meses del )
Asegurar Salud total de incumplimientos de las EPS NO Moderado Evitar ° los instrumentos de IVS y el |realizara ajuste al Cronograma de IVS | Preventivo tecnolégicos y ’ No aplica
Inspeccion, Vigilancia y Seguimiento a o corrupcion ] visitas establecido |auditoria enel A enlas BD de que reposan con el
! evidenciados en las visitas de IVS por Lider del grupo de cumplimiento del programa_ |Cronograma y alos financiero <
Ias EAPB que operan en Bogota D.C, |/ (enclieos en B8 vRIos o 0 0 e G e Paratavigendia | programa de v deesta que liderala de
et e et
Seguridad Social en Salud.
En caso de A partir de la fecha se deberéan recopilar los
presentarse una queja registros mes a mes
relacionada, informara Nota aclaratoria: No se encontraron los soportes de
Revisar reporte: et st La Oficina de Control intemo realiza seguimiento al control que se tiene establecido e 18 2091 e
Profesional o Realizar monitoreo de las Investigaciones delas |5 miva,é“los y observando que se encuentran como soportes correos electronicos del mes de agosto que | TES e’;?;a o clan i ma"mes(aq e
tecnico designado [\ quejas recibidas por parte de | subredes o eaomos Reporteviacomeo |5 oo [Eventos de riesgo| Humanos, se entrega como evidencia y se pueden ubicar en drive compartido carpeta - Evidencias fna e ngs o actuaimado durante ;mes ol
. trolar factores d Posible afectacién reputacional por para gererar cada los usuario de los tramites de |+ SDQS e i ; T i mapa de riesgos segundo 2021. i e o o I otrom oo e
ri:‘;”[';mgzarl yagola;msa :avés realizar trémites u ofrecer servicios reporte IVC en SP: + Bogota te escucha establecidos y ante my.sharepoint. ¥ | gov_Co/EtFSBr- Eglde"aas i ‘;who o
i * e . - iq7- 26=5%: = ° " .
o etiones y achotogias do lde e S‘P, sinel Fumtpllmlen(o de Reporte de auditoria | o cvodod o WXeZPHUWQEVTYYCBig7-pUTw_nc5PZo-xWHboA?e=5%3aCpzupy8at=9 Ee nabanaric que 6l control se socialce con los
. inspeccion, vigilancia y control para |\, euIstos o parametros modificacion en responsables de ejecutarlo y se monitoree la
Inspeccién mejorar la calidad de vida y salud de | 25120/¢idos, recibiendo dadivas o Riesgo de tramites recopilaion de la informacion mes a mes.
Vigilancia y Control |9 lidac de vida y salud anombre propio o de Rlesgoce NO NA Alto Reducir - -




Proceso

Riesgos transversales

Zona de.

Opeion de

Controles

Recursos (humanos,

Objetivo Proceso Descripoion del riesgo. Tipo de riesgo LEsriesgo | Procesas Gitzs {ratamiento Responsable R Proposio . R Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados ZQuién? +Cada cuanto? 4Qué? 4Como? 4Qué hacer en caso de? BiECED
(Sl Pablica) | [[S PO e e o oo
cumplimiento de la normatividad "
vigante y an e maroo el Plan seguimiento a la gestién de tramites La Oficina de Control intermo realiza seguimiento al control que se tiene establecido,
Territorial de Salud y Sistema : publicacién de reqisitos y canales Verificando que la En caso de no que como soportes de la pagina web y se entregan
Obligatorio de Garantia de la Calidad, | ¢ ¢enuncia para los usuarios que informacién publicada en |encontrar coherencia, como evldencla los cuales se ublcan en drive compartido carpeta - Evidencias mapa de
requieren tramites. Profesional o Realizara monitoreo de la el sistema de informacion |solicitara a la Eventos de riesqo| Humanos riesgos segun 021.
reonion sesionado | Mensual informacion publicada de SUIT y pagina WEB se | Dependencia Paginaweb  |Probabilidad | =or 0% %6 neseO|umanes, my.sharepoint |_gov_co/EtFSBr- No hay oportunidades de mejora
9 tramites y servicios, izada y ol gjuste logicos. WXeZPHUWQEVTYYCBig7-pUTw_nc5PZo-xWHboA?e=5%3aCpzupy8at=9, igualmente se
acorde con los requisitos | mediante Correo verifica en Ia pagina web en el siguiente enlace
del tramité 6 bogota.gov. page=1 donde
Ia publicacion de la informacion.
Prevenir y controlar factores de Posibilidad de afectacién Es necesario que el proceso revise la posibilidad
. ' ° .. |reputacional ylo econémica por ) " ;
riesgo individual y colectivo a través wtacion Responsable: EI . de aplicar OTROS controles més fuertes que
realizar trmites de IVC sin el . . Reaccion: en caso de
de acciones y estrategias de profesional del Propésito:que la informacion Evidencia: como permitan mitigar el riesgo. Por ejemplo actividades
ones y estral cumplimiento de los requisitos > presentarse una ! ‘ La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde h o
" inspeccion, vigilancia y control para |7 o< ° proceso o publicada en el sistema de . |evidencia se dejael cina de o b ° de teleauditoria mediante llamadas telefénica que
Inspeccion recibiendo dédivas o beneficios a Peridocidad: ) novedad informaré a la ‘ se realiza verificacion en las diferentes etapas procesales se dejan registros y/o soportes !
mejorar la calidad de vida y salud de Riesgo de responsable de informacion SUIT y pagina | Metodo: acorde con los ¢ correo electronico con Eventos de riesgo| Humanos podrian moitorear entre los prestadores la
Vigilancia y Control " ol nombre propio o de terceros debido » NO Extremo | Reducir verificara o " Direccion y solicitara a Probabilidad A o como los correos enviados, los oficios, los formatos de notificaciones personales y los J osiador
Ia poblacién del Distrito Capital en O corrupcién actualizar la WERB se encuentre actualizada |requisitos del tramite " el soporte de la materializado | Tecnolégicos 10195 cor ‘ ° : ocurrencia del riesgo en los trémites 6 controles
(Prestadores) afalta de seguimientoy trimestraimente ¢ Ia direccion x certimail emitidos por 4-72, que evidencian el trémite que se realiza dando cumplimiento al X
cumplimiento de la normatividad |3 58 SS9 A0y informacion de sistema de informacion (si commetonto paraque_|vision de la Pagina cabld proceso, & adjunta arohivo con evidencias aportadas por ¢ procesn. posteriores ala radicacion de los documentos
vigente y en el marco del Plan e oGl o tramites y aplica) - repellce o ’;.us‘: web. P g d porelpr g requisito del tramite. ESTA OPORTUNIDAD DE
Territorial de Salud y Sistema WD v o ot Sitorns Unog g servicios g MEJORA SE VERIFICARA PARA EL PROXIMO
Obligatorio de Garantia de la Calidad. yen ’ SEGUIMEINTO.
Informacién de Tramites SUIT.
Posibilidad de afectacion
Prevenir y controlar factores de reputacional ylo economica por dar
riesgo individualy colectivo a través | concepto de conformidad con los Metodo: tomando al azar | Reaccion: en caso de Seria necesario incluir otro control relacionado con
de acciones y de enel SUH minimo diez (10) carpetas | que este informe algun | Evidencia: como el buzén de transparencia para verificar si existen
Inspeccin inspeccion, vigilancia y control para  [sin el cumplimiento de los requisitos e ol propositola delos prestadores acto de corrupcion, | evidencia del control La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde |quejas relacionadas con presuntos actos de
Viohoncias Gontrol | meiorar la calidad de vida y salud de | recibiendo dédivas o beneficios a |Riesgo de NO Exremo  |Reduci bl o o ol comecrtomiento | isitados. Para lo anterior [informara ala Direcion [se deja el correo probabiidad |Eventos de riesgo| Humanos se realiza verificacion de acuerdo a la planilla mensual para realizar las visitas y llamadas a | corrupcion en las visitas otro control podria ser un
(P‘st doryes) Ia poblacion del Distrito Capital en [ nombre propio o de terceros debido | corrupcion B oroable et de 1 comision dur"a"m?la ‘i, |diligenciaré la planilla de | para que se analice el [electrénico, la planilla materializado | Tecnolégicos Ios diferentes prestadores de salud. Se adjunta archivo planilla mensual meses mayo, pacto de integrida espedifico para las visitas de
cumplimiento de lanormatividad | la Falta de seguimiento a las P " | control de llamadas casoysetomenlas |dellamadas y el junio, julio y agosto, con evidencias aportadas por el proceso habilitacion. ESTA OPORTUNIDAD DE MEJORA
vigente y en el marco del Plan visitas a los prestadores de servicios consignando lo informado | medidas expediente analizado. SE VERIFICARA PARA EL PROXIMO
Territorial de Salud y Sistema de salud realizadas por las por el prestador, correspondientes, SEGUIMEINTO.
Obligatorio de Garantia de la Calidad. | comisiones verificadoras de
habilitacion.
La direccién de Provisien de Servicios de Salud_aporta acta de su dependencia donde
la de riesgos de corrupcion y determinaron que no existen posibles
Provision de No tiene Matriz de Riesgos de actos de corrupcion. Revisar de manera permanenete la ocurrencia de
Servicios de Salud | Corrupcion NA NA NA NA NA NA NA NA NA NA NA NA NA NA NA Se realiza Acta donde la profesional Gestora de Calidad que atiende la visita de la Oficina | posibles actos de corupcion.
de Control Interno, informa que el Procesos de Provision de Servicios de Salud o tiene
asociado Riesaos de Corrupcion.
Se requietre que para el proximo periodo el
procesos aporte un acta donde hayan analizado su
Se realiza Acta donde la profesional Gestora de Calidad que atiende la visita de la Oficina
Calidad de Servicios | No tiene Matriz de Riesgos de NA NA NA NA NA NA NA NA NA NA NA NA NA NA NA de Control Interno, informa que el Procesos de Calidad de Servicios de Salud no tiene contexto con respecto alos potenciales riesgos de
de Salud Corrupcién > corrupcion. ESTA OPORTUNIDAD DE MEJORA
asociado Riesgos de Corrupcion. SE VERIFICARA PARA EL PROXIMO
SEGUIMEINTO.
Gestionar el proceso de Talento En caso de que la La evidencia de la
Humano durante el ciclo de vida del i institucion educativa | - oo oo contrara
senvidor publico (vinculacién, " - ) El Profesional  |Cadavezquese |SOici@al as”"f",'e'oi‘am con el fin d:‘;:'l“‘c"': ala ::“":‘:‘:e"g”,;j‘lm en la historia laboral La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
permanencia y retiro) en todas las | Posibilidad de afectacion econdmica | Riesgo de NO Ao Reducir Universitario/ vinoule 0 encargue g ST AT heativa, bara qus esﬁ; s - e haré ol 0€1 servidor lacual se | o\ |Eventos de riesgo| Humanos y se verificaron 3 carpetas aleatorias de los funcionarios de la SDS, para verificar el Nosplica
Dependencias de la SDS, a través de |y reputacional por la provision de | corrupcion Profesional unfuncionarioa la [ > 2 i R cacion | contate by ceranidad del |rosmetvo ronerte mla. | coNStatara de la copia ; 6 del formato SDS-THO-FT-054 Autorizacién para Verificacién de Titulos, y| '\ "
la vinculacion de los servidores empleos o movimiento de personal especializado  |planta de personal rizacion p: certifig P pol de la solicitud y la se puede establecer que cumple con el control para este riesgo de corrupcion.
publicos, el tramite de situaciones que no se ajuste a los perfiles del de Titulos", titulo entregado. O'jcma de Asuntos certificacién entregada
administrativas, el desarrollo de las | cargo por favorecimiento propio o de Disciplinarios y a la por la institucion.
Gestion del Talento |actividades del Sistema de Gestion ~ |un tercero, debido a la ausencia de Fiscalia.
Humano de Seguridad y Salud en el Trabajo, | verificacion de titulos de estudio de
el desarrollo de los Planes de las personas a vincular y omision en
Bienestar y de Capacitaciones yla |la revisién de los requisitos para el Realizara el andisis de En caso de identiicar | OO evidencia de la } ) ) - ’ !
administracién del personal, con el fin | cummplimionto de los requistos del 1 Profesional cumplimionts do experiencia y ) v o persona o |20Cion se contar con La Oficina de Control interno realiza seguimiento al control que se tiene establecido, donde
e proveer, foralecer y mantener ol | cargos establecidos en ef manual de |Riesgo de _ Unvorsiriay | Cadavezaue | et S| 2 Cudl serd revisaday |30% SROEOR ol formato Eventos de riesgo| Humanos y se verifico soliitando 3 carpetas de manera aleatoria de los funcionarios de la SDS, para _
! NO Ao |Reducir ingrese un nuevo : aprobada por el Director " verificar el diligenciamiento del formato DS-THO-FT-037 Cumplimiento de Requisitos para |No aplica
Talento Humano competente, funciones. corrupcion Profesional THO-FT-037 Cumplimiento de requisitos del cargo se )
motivado y comprometido con el Iogro coponidizado |foncionario Roquisitos para Tomar viopersona asignada. | P15 2% 18, 200 %€ |diigenciadoy Tomar Posesidn, y se pudo establecer que cumple con el control establecido para este
e os objefivos matitucionales sy bt aprobado en Ia historia riesgo de corrupcion.
durante a vigencia. Iaboral del funcionario.
Gestionar el proceso de Talento
Humano durante el ciclo de vida del
servidor publico (vinculacien,
permanencia y reiro) en todas las
Dependencias de la SDS, a través de
ta vineulacién de los servidores Posibilidad de afectacion econdmica
piblicos, el trémite de situaciones ] ‘
y reputacional por gestionar En casode encontrar
administrativas, el desarrollo de las ° El Profesional
" ! > 2 [inadecuadamente los tramites de | . o R inconsistencias en la  |dejando como Humanos, La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
Gestion del Talento |actividades del Sistema de Gestion |- Riesgo de ) Especializado realizard la validacion dela | Utilizado de la pre- noonsisk Eventos de riesgo| ) ! fealza seguimie ablecico. )
e G Sogurad y Salud on 6l Trabio, | 70Mina en uso del poder para compitn NO Ao |Reducir et do |mensuamente e roming oy se el actaylo tecnolégicos y  [se verifica el proceso de prenémina y nomina final de los meses de mayo, junio, juioy o aplica
o el G o planee da ¥ | beneficio propio o de terceros, pgbanlox g - arealizar los ajustes  |informe de la auditoria agosto de 2021, y se deja como evidencia pantallazos del proceso realizado mes ames.

Bienestar y de Capacitaciones y la
administracion del personal, con el fin
de proveer, fortalecer y mantener el
Talento Humano competente,
motivado y comprometido con el logro
de los objetivos institucionales
durante la vigencia.

debido a la liquidacién de manera
inadecuada de la némina

correspondientes
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Controles

Recursos (humanos,

Proceso Objetivo Proceso Descripeion del riesgo TPOderesg0 | eego | Procesos Gitzs ey Responsable R Proposio . R - Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados +Quién? ¢Cada cuanto? +Qué? £Como? £Qué hacer en caso de? videncia
Gestionar el proceso de Talento
Humano durante el ciclo de vida del
senvidor publico (vinculacion,
permanencia y retiro) en todas las
. En casode encontrar
Dependencias de la SDS, a través de
" inconsistencias en los
la vinculacion de los servidores " " ;
g h Posibilidad de afectacion econémica documentos, se
publicos, el trémite de situaciones . ; . . Dejando como
o ¥ reputacional por gestionar ’ Cada vez que se | realizaré la verificacion de los |l cual requeriré la devolvera al y La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
administrativas, el desarrollo de las El profesional o : evidencia de la . b et
. 2 el pago de allegue una soportes contra lo del Jefe solicitante, ! Humanos, se verifica el por parte de los de la SDS del formato SDS-
Gestion del Talento [actividades del Sistema de Gestion " Riesgo de Especializado sjecucion del control el Eventos de riesgo ) ’
cesantias para beneficio propio o de ; NO Alto Reducir solicitud de establecido en el formato SDS- |inmediato y/o persona | por medio de correo Pashos Probabilidad f tecnolégicos y THO-FT-009 Solicitud Interna de Retiro de Cesantias en los meses mayo, junio, julioy  No aplica
Humano de Seguridad y Salud en el Trabajo, " corrupcion encargado de i e j , . formato diligenciado : o h
tercero, debido a la autorizacion del ) reconocimiento de | THO-FT-009 Solicitud Interna | asignada para continuar |electrénico y no se agosto de 2021, en el proceso de némina y se verifica que se cumple con el control para
el desarrollo de los Planes de . némina, " " ) yio los correos "
s tramite sin el cumplimiento de los cesantias de Retiro de Cesantias con el proceso. tramitaré hasta que el o " este riesgo de corrupcion.
Bienestar y de Capacitaciones y la electrénicos remitidos.
" requisitos. documento cumpla
administracion del personal, con el fin
con los requisitos.
de proveer, fortalecer y mantener el e
minimos,
Talento Humano competente,
motivado y comprometido con el logro
de los objetivos institucionales
durante Ia vigencia.
Gestionar el proceso de Talento
Humano durante el ciclo de vida del
senvidor publico (vinculacion,
permanencia y retiro) en todas las
Dependencias de la SDS, a través de
la vinculacion de los servidores cada vez que se Como evidencia s
publicos, el trémite de 5 El Técnico 9 En caso de A La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
o de afectacion allegue un reporte e tendr el formato . b
eldesarrallodelas |0 o e s horae operativo de 6 horas oxtins o se | o por 6l se verifica el diligenciamiento del formato SDS-THO-FT-004 Reporte de Horas Extras por
Gestion del Talento |actividades del Sistema de Gestion |7 pag Riesgo de nomina encargado Realizaré la revision aritmetica | Aprobadas por el lider del |devolvera el formato al P 5 Eventos de riesgo| Humanos y parte de los funcionarios de la SDS que han laborado horas exiras y que tramitan la
extras para beneficio propio o de un ; NO Alto Reducir el formato SDS- . . que realizé f ) e g P No aplica
Humano de Seguridad y Salud en el Trabajo, ’ e corrupcion dela del total de horas extras proceso drea que reporto la oy solicitud en el formato relacionado anteriormente, en los meses mayo, junio, julio y agosto
tercer, debido al reconocimiento de . THO-FT-004 Ia verificacién por "
el desarrollo de los Planes de consolidacion de novedad de horas de 2021, en el proceso de nomina y se verifica que se cumple con el control para este
e horas extras sin haberlas laborado. 2 Reporte de Horas parte de Talento . i
Bienestar y de Capacitaciones y la Ia informacién. extras riesgo de corrupcion.
3 Extras. Humano.
administracion del personal, con el fin
de proveer, fortalecer y mantener el
Talento Humano competente,
motivado y comprometido con el logro
de los objetivos institucionales
durante Ia vigencia.
Gestionar el proceso de Talento
Humano durante el ciclo de vida del
senvidor publico (vinculacion,
permanencia y retiro) en todas las
Dependencias de la SDS, a través de Como evidencia del
" En caso de .
la vinculacion de los servidores e control, se tiene el
Gblicos, el tramite de de afectacion cada vez que se inconsistencias, se | ato para el
peoicos. ¢ ; . contra los soportes que | devolveré la i : La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
administrativas, el desarrollo de las | por tramitar indebidamente la prima ! tramite una : s analisis de prima e i '
. : X El Director y/o i reposan en la historia | documentacion al . ) Humanos, se verifica solicitando carpetas aleatorias de los funcionarios de la SDS que han solicitado
Gestion del Talento |actividades del Sistema de Gestion |técnica para beneficio propio o de | Riesgo de solicitud de verificara el formato para el técnicay la resolucion Eventos de riesgo ) X )
; o ; NO Alto Reducir profesional i i vy laboral y la profesional Probabilidad f tecnoldgicos y Prima Técnica o Reajuste a la Prima Técnica en los meses de mayo, junio, julio y agosto, | No aplica
Humano de Seguridad y Salud en el Trabajo, | terceros, debido a la realizacion del |corrupcion o reconocimiento o | analisis de prima técnica . firmada por el Director : : o : o e : h
; Especializado adjunta a para para revisar el diligenciamiento del formato solicitud de reconocimiento o reajuste de prima
el desarrollo de los Planes de célculo inadecuado para la reajuste de prima ylo persona asignada ; )
s : o . o Ia solicitud. que se realicen los técnica, y se puede establecer que cumple con el control para este riesgo de corrupcion.
Bienestar y de C: yla de la prima técnica técnica, astes los cuales reposan en
administracion del personal, con el fin y la historia laboral de
correspondientes. o
de proveer, fortalecer y mantener el los funcionarios.
Talento Humano competente,
motivado y comprometido con el logro
de los objetivos institucionales
durante Ia vigencia.
Gestionar el proceso de Talento
Humano durante el ciclo de vida del
senvidor publico (vinculacion,
En caso de
permanencia y retiro) en todas las e
. inconsistencias
Dependencias de la SDS, a través de
" " " , informar al Director de
la vinculacion de los servidores Posibilidad de afectacion econémica o
2 . Gestion del Talento
publicos, el trémite de situaciones |y reputacional al vincular en empleos Se deja como
o ’ s ’ . Humano mediante : La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
administrativas, el desarrollo de las |0 encargos a personas o ElProfesional  |Cadavez quese |Verificara la idoneidad delos | Solicitando de manera - evidencia las e i
. : : correo electronico se verifica solicitando carpetas aleatorias de los funcionarios de la SDS, y se observa la
Gestion del Talento |actividades del Sistema de Gestion | funcionarios aportando documentos  |Riesgo de Universitario/ realice ingreso o |documentos que soportan el |escrita la informacion comunicaciones y los Eventos de riesgo| Humanos y :
’ ; NO Alto Reducir : e ' ’ soportado con Probabilidad f ) e idoneidad de los documentos que soportan el nivel educativo y la experiencia [ No aplica
Humano de Seguridad y Salud en el Trabajo, |falsos para favorecimiento propio o |corrupcion de |nivel educativo y la experiencia |correspondiente ala ; reportes escritos : et
" evidencias sobre la laboral. Se adjunta Base con verificacion de titulos de los funcionarios de la SDS y se
el desarrollo de los Planes de de un tercero , debido a la falta de especializado | personal. laboral, institucion educativa. suministrados por las

Bienestar y de C: iones y la

en los

administracion del personal, con el fin
de proveer, fortalecer y mantener el
Talento Humano competente,
motivado y comprometido con el logro
de los objetivos institucionales
durante la vigencia.

aportados

anomalia presentada y
&l solicitaré la apertura
de la investigacion
disciplinaria
respectiva.

entidades consultadas

puede establecer que el proceso cumple con el control para este riesgo de corrupcion.
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. P, . . Zona de Opcién de " Recursos (humanos, P . : . .
Proceso Objetivo Proceso Descripoion del riesgo Tipo de riesgo LEsriesgo | Procesas Gitzs {ratamiento Responsable R Proposio . R - Tipo de Control Indicador e () Seguimiento / Evidencias que soportan los Controles Oportunidades de Mejora
transversal? | relacionados +Quién? ¢Cada cuanto? ¢ £Como? £Qué hacer en caso de? videncia
de
proyectos de las
direcciones
pertinentes seguin
el tipo de proyecto:
- Andlisis de Verificando el completo
Entidades - A
Publicas Revisar que se presente la | cligenciamiento de las Inscripcién y Registro
ubli que se p . |lista de chequeo, la ipcion y Regi La Oficina de Control interno realiza seguimiento al control que se tiene establecido, donde
Distritales del documentacion e informacion |15 o No emitir concepto de |del proyecto de cina de o
Cada vez que se ° idoneidad y calidad dela |0 o serealiza venrcamon y se anexa archivo de los documentos escaneados de los proyectos
Sector Salud completa conforme a la lista de g vibilidad del proyecto y |inversion en el Banco
Riesgo de presente un informacion y realizado Eventos de riesgo| Humanos y en el Banco de Programas y Proyectos de la Red Integrada de
’ NO Ao |Reducir chequeo de los diferentes aciony 1 solicitar ajustes al | de Programas y Probabilidad . ) No aplica
corrupcién proyecto de oy los analisis técnicos Sonicios do. Salud desde el mes de mayo al mes de agosto de 2021; los documentos
- Infraestructuray : formatos definidos para la proyecto y/o anexos | Proyectos de la Red
" inversion respectivos en cada ! enviados son generados por la Direcci6n de Planeacion Sectorial, dependencia que registral
Tecnologia presenzaclon de preyectos de técnicos faltantes.  [Integrada de Servicios
componente en el banco de Programas y Proyectos.
inversion. R de Salud.
- Tecnologias de dotacion).
Informacién y
Comunicaciones
Zmywo‘sp plaf kil e‘oryar o |yreputacional, por favorecimiento a Regulador de
planeacion y . e terceros, debido ala Urgencias y
Boction Soctorial | comportamiento de los indicadores e o o oo
trazadores y garantizar el derechoa |S>0° bacion Relerentes de
(DAEPDSS) a salud en la Ciudad de Bogots, en el| Vi2bilidad de proyectos de inversién proyectos de las
marco del Plan Territorial de la Salud | o135 Subredes Integradas de direcciones
y el Plan Distrital de Desarrollo. Senvcias de Sald pertinentes segin
el tipo de proyecto:
- Analisis de
Entidades Cada referente de
Publicas proyectos verifica que la Inscripcién y Registro La Oficina de Control interno realiza seguimiento al control que se tiene establecido, donde
Distritales del documentacion este No emitir concepto de |del proyecto de
Cada vez que se ST Iy o serealiza verlﬁcaclon y se anexa archivo de los documentos escaneados de los proyectos
: Sector Salud conforme al procedimiento| vibilidad del proyecto y [inversion en el Banco
Riesgo de presente un Eventos de riesgo| Humanos y en el Banco de Prog y Proyectos de la Red Integrada de
. NO Ao |Reducir Verificar el procedimiento y los requisitos generales |solicitar ajustes al | de Programas y Probabilidad ) No aplica
proyecto de ¢ Sonvicon de Salud desde el mes de mayo al mes de agosto de 2021; los documentos
- Infraestructura y ° paralaformulaciény  |proyecto ylo anexos  |Proyectos de la Red
" inversion " " enviados son generados por la Direccién de Planeacion Sectorial, dependencia que registral
Tecnologia presentacion de proyectos | técnicos faltantes. | Integrada de Servicios
sentack en dicho banco
de inversion del sector de Salud.
- Tecnologias de salud.
Informacién y
Comunicaciones
- Centro
Regulador de
Urgencias y
Como observacion se revisa la informacion y se
encuentra que estan cargadas en Ia carpeta One
Drive los meses de mayo y junio del presente afio, y
el Profesional John Fredy informa o siguiente:
+ Los seguimientos mensuales alos proyectos de
inversion se realizan mes vencido, es decir,
teniendo en cuentala ejecucion presupuestal del
clerre de cada mes enviada por la Direccion
En caso que no se Financiera. Es por esta razon que atin no se cuenta
envie la informacion La Oficina de Control intermo realiza seguimiento al control que se tiene establecido, donde |7 08 Seguimientos del mes de agosto de los
El referente de . solicitada, no quedara proyectos de inversion.
—_ através del correo correos mensuales del de acuerdo a las evidencias que se deben aportar para seguimiento el Riesgo de
: proyecto de la solicitara al Gestor de proyecto " 0 .. |avaladoporia rloatas a5 U " ’ !
Riesgo de ¢ : electrénico y revisara la . referente del proyecto Eventos de riesgo| Corrupcién segin Ia Matriz de Riesgos de Corrupcién, se adjunta la Carpeta Compartida .
. NO Ao |Reducir Direccion de mensuaimente |la gestion y resultados del . Direccion de Probabilidad Humano p « El seguimiento con corte al mes de Julio no esta
corrupcion . resufiad recepcion de esta . y del Gestor del materializado donde se Consolidan las evidencias de las actividades via ONE DRIVE (periodo mayo 1 a "
Planeacion proyecto de inversion ! n Planeacion Sectorial, ¢ completo debido a que hay varios proyectos de
informacien. proyecto. agosto 31 de 2021) con la gestion en el segundo del Mapa de ’
Sectorial ni publicado en el : inversion que no han sido entregados por los
e riesgos de Corrupcion.
repositorio y se Gerentes de proyectos, 0 que presentan
reiterara la solicitud. y fueron devueltos para su
Gestionar lineamientos, directrioes, | Posibilidad de afectacién rectificacitn de Ia informacitn, teniendo en cusnta
" los controles establecidos en los riesgos asociados.
politicas, planes, v v por Una vez los proyectos sean entregados, se
aneacion proyectos, con el fin de mejorar el | modificar las actividades requeridas s proy o " g d
Planeacion ¥ comportamiento de los indicadores | para el logro de las metas realizara nuevamente la revision, de manera que
Gestion Sectorial | -azadores y garantizar el derechoa  [establecidas de los Proyectos de puedan ser aprobados y cargados al Banco de
(DPS) v A " yeo! dando al d
a salud en la Ciudad de Bogotd, en el | Inversin del FFDS para beneficio a e e
marco del Plan Territorial de la Salud [terceros, debido a la debilidad de los e o tablero o continy
y el Plan Distrital de Desarrollo. sistemas de control y/o supervision actualizar el tablero de control.
validara y socializara los En caso de no Tablero de mando La Oficina de Control interno realiza seguimiento al control que se tiene establecido, donde
resultados de las metas de remitirse el tablero de
El Director de remitiendo el tablero de > |enviado a traves de de acuerdo a las evidencias que se deben aportar para seguimiento el Riesgo de
Riesgo de ) ° cada uno de los proyectos, con : mando, se compartira " ’ Eventos de riesgo| Humano, rloatas 35 aue " ’ ! )
» NO Ao |Reducir o royec mando a través del correo | Mo correo electronicoo | Probabilidad A ) Corrupcién segn Ia Matriz de Riesgos de Corrupcién, se adjunta la Carpeta Compartida | No aplica
corrupcién el propésito de evidenciar los mediante un acceso )
Sectorial institucional acceso directo al donde se Consolidan las evidencias de las actividades via ONE DRIVE (periodo mayo 1 a
avances de los indicadores y la directo del archivo con | 29 h
Iy archivo de consulta. agosto 31 de 2021) y se verifica el Tablero de Mando.
gestion del proyecto el Gestor de proyecto.
En caso que no sea
no quedara
El referente de Através de las avalado por la correos electronicos, La Oficina de Control intemo realiza seguimiento al control que se tiene establecido, donde
proyectoy el validarén que las necesidades | modificaciones solicitadas |Direccién de asistencias técnicas de acuerdo a las evidencias que se deben aportar para seguimiento el Riesgo de
Riesgo de ) referente del PAA |cada vez que se | planteadas en los proyectos de |al PAA solicitadas por | Planeacion Sectorial,  |y/o memorandos a los ’ Eventos de riesgo| Corrupcion segin la Matriz de Riesgos de Corrupcién, se adjunta la Carpeta Compartida )
NO Ao |Reducir Probabilidad Humano No aplica
corrupcién de la Direccion de |requiera inversién sean coherentes con | cada uno de los Gestores [ni publicadoenel | Gestores y referentes materializado donde se Consolidan las evidencias de las actividades via ONE DRIVE (periodo mayo 1 a P
6 la misionalidad del proyecto. |de los proyectos de yse técnico y financiero del agosto 31 de 2021) y se verifica modificaciones solcitadas al PAA por cada uno de los
Sectorial inversion. solicitarén las proyecto. Gestores de los proyectos de inversion.
respectivas
correcciones.
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Posibilidad de afectacién
Gestionar lineamientos, directrices, | ePutacional y economica por En caso que nose
o oo e permiti Ia ejecucion en los proyectos envie la informacién
P » planes, programas y de Inversién del FFDS sin el El referente de i solicitada, no quedara La Oficina de Control interno realiza seguimiento al control que se tiene establecido, donde
" proyectos, con el fin de mejorar el e —_ através del correo correos mensuales del ° / °
Planeacién y delas proyecto de la solicitara al Gestor de proyecto ° . avalado por la de acuerdo a las evidencias que se deben aportar para seguimiento el Riesgo de
i delos . Riesgo de ¢ : electronico y revisara la . referente del proyecto Eventos de riesgo| coaas 2

Gestion Sectorial [0 e o derona . |oSPeciiicaciones técnicas, — NO Ao |Reducir Direccion de mensuaimente |la gestion y resultados del psbeiat At Direccion de ol Gootor uol Probabilidad | 0% 7 1¢59°) Humano Corrupcion segiin a Matriz de Riesgos de Corrupcion, se adjunta la Carpeta Compartida | No aplica
(DPS) g ecl financieras y/o legales para pe Planeacion proyecto de inversion peion Planeacion Sectorial, |7 donde se Consolidan Ias evidencias de las actividades via ONE DRIVE (periodo mayo 1 a

la salud en la Ciudad de Bogota, en el informacion. proyecto

" | favorecer a terceros, debido a la falta Sectorial - ni publicado en el - agosto 31 de 2021) .

marco del Plan Territorial de la Salud
y el Plan Distrital de Desarrollo.

de adhesion alas directrices,
lineamientos, protocolos y/o
normatividad dispuesta

yse
reiterara la solicitud.




