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INTRODUCCION

La definicibn de procedimientos de contingencia y recuperacién de servicios
informaticos, es una herramienta que integrada con una solucion adecuada de
infraestructura tecnoldgica, permite a la organizacion restablecer las operaciones de
mision critica apalancadas en la tecnologia y recuperar la capacidad de
procesamiento y produccién en un marco de tiempo aceptable después que un
incidente o desastre que ocasione interrupcion al Centro de Cémputo Principal de
la organizacion.

Estos procedimientos deben integrarse con los planes de emergencia previamente
documentados por el Comité de Emergencias para ayudar a proteger integralmente
a los funcionarios, y a los negocios de la Secretaria de Salud, debido a incidentes
y/o eventos catastroficos. Estos procedimientos son complementarios al desarrollo
de un plan de Continuidad y Recuperacién de Desastres (DRP-BCP).

Estos procedimientos de contingencia y recuperacion, establecen las decisiones y
acciones gerenciales necesarias para recuperarse de un incidente ocurrido en las
plataformas incluidas en el alcance del proyecto.

Este documento aplica especificamente para las instalaciones administrativas de la
Secretaria Distrital de Salud en Bogotad D.C., Colombia; tercer piso del edificio
administrativo, donde actualmente se encuentra ubicado el Centro de Cémputo
Principal. Los procedimientos aplican principalmente a los equipos de recuperacién
gue soportan la infraestructura de tecnologia (hardware, software, aplicaciones,
comunicaciones, etc.) donde funcionan.

La Direccién de Planeacion y Sistemas con el objetivo de soportar la plataforma
tecnoldgica de TIC de la Secretaria Distrital de Salud, ha desarrollado el siguiente
enfoque para cumplir con los objetivos del Plan de Contingencia:

e Ejecucidn de analisis de riesgos y analisis del impacto en la entidad.

e Definicion de estrategias y preparacion de recursos para minimizar el impacto
en el desarrollo de las actividades propias de la razén de ser de la Secretaria
Distrital de Salud.

e Prevenciéon por medio de controles y capacitacion a sus funcionarios.

e Asignacion de responsabilidades y tareas para responder durante y después
de la contingencia en una manera controlada.



La Direccion de Tecnologias de la Informaciéon y las Comunicaciones-TIC de la
Secretaria Distrital de Salud, tiene claro que la proteccion de los recursos genera
continuidad de la organizacion y respaldo en las operaciones para los empleados,
clientes y directivos. Estos recursos incluyen productos, servicios, personal,
propiedad fisica y recursos informaticos. La proteccion de estos recursos es esencial
para el éxito de la prestacion del servicio por parte de la Secretaria Distrital de Salud.

La Direccion de Tecnologias de la Informacién y las Comunicaciones-TIC de la
Secretaria Distrital de Salud, ha desarrollado una serie de estrategias para la
recuperacion de los procesos y servicios criticos de la entidad. Estas estrategias
estdn basadas en varios elementos que incluyen el hardware y software
actualmente utilizado por la Secretaria Distrital de Salud, las actividades de
prevencion y preparacion ejecutadas hasta el momento, el analisis de riesgos y el
andlisis de impacto en la entidad.

e Andlisis de Riesgos — Identifica para la Secretaria Distrital de Salud los riesgos
potenciales dentro de su ambiente informatico

e Andlisis del Impacto en la entidad —Identifica los procesos criticos de la entidad
y los sistemas de informacion asociados que provee la Secretaria Distrital de
Salud. Este analisis también ayuda establecer los tiempos maximos que puede
estar un servicio o proceso sin funcionar antes de que ocurra una perdida
(operativa, financiera, imagen, etc.) significativa a la Secretaria Distrital de Salud.



OBJETIVOS

Asegurar la continuidad de los procesos que soporta el la plataforma tecnoldgica
de TIC.

Ofrecer una metodologia que describa claramente las acciones a seguir que
permitan continuar de manera eficiente y oportuna las operaciones criticas
institucionales, minimizando el impacto negativo en la entidad, proveedores y
Clientes.

Prevenir que la Secretaria Distrital de Salud tenga un impacto operacional o
financiero de una magnitud que pueda dejar a la entidad en alto Riesgo de
funcionamiento.

Satisfacer las obligaciones con empleados, clientes/usuarios, proveedores y
otros socios durante la presentacion y recuperacion de una contingencia.

Identificar alternativas de funcionamiento, cubriendo aspectos relacionados con
posibles confusiones, omisiones y duplicacion de esfuerzos.

Establecer controles preventivos necesarios para asegurar la permanente
disponibilidad de la informacién.

Cubrir todos y cada uno de los procesos vitales en la operacién de la plataforma
tecnoldgica de TIC y considerar todos los componentes que la soportan.
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1. ALCANCE

El proyecto cubriré las funciones y operaciones de la plataforma tecnoldgica de
TIC dentro de la Secretaria Distrital de Salud, teniendo en cuenta la operatividad
del hardware y software critico.

El plan de contingencia se orientara principalmente en el centro de computo,
lugar en donde se concentran los equipos de procesamiento central (servidores,
Switches, SAN, VTL, centros de cableado, etc.), que soportan la plataforma de
TIC de la SDS.

El plan se basara en las operaciones criticas detectadas de acuerdo al andlisis
de riesgos potenciales en la utilizacion de los sistemas de la entidad.

La metodologia de trabajo utilizada para el desarrollo de este Plan de
Contingencias estd compuesta por las siguientes etapas:

Etapa 1 - Organizacion del proyecto.

Etapa 2 - Analisis del Riesgo.

Etapa 3 - Analisis de Impacto.

Etapa 4 - Desarrollo de las Estrategias.

Etapa 5 - Pruebas del Plan.

Etapa 6 - Desarrollo de normas y politicas del plan.
Etapa 7 - Mantenimiento.

VVVYVYVYVYVY

El desarrollo del plan no incluird la generacién de estrategias propias de las
dependencias de la organizacién diferentes a la plataforma tecnol6gica de TIC.

El plan ha sido desarrollado para facilitar la toma de decisiones oportunas ante
anomalias o fallas que se presenten en la plataforma tecnolégica y de TIC de la
entidad.

El presente plan de contingencia atacara la recuperacion de la operacion de la
entidad basado en los siguientes frentes o nucleos de operacion:

Bases de datos (SQL, Oracle).

Aplicaciones (Web y livianas).

Mensajeria (Exchange)

Infraestructura (Servidores, Storage).

Redes y comunicaciones (Switches, routers, canales).
Infraestructura Fisica (Ups, Electricidad, Aire acondicionado).
Seguridad Informéatica (Logica y fisica).

AN N N NN
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11 Bases de Datos: La Secretaria Distrital de Salud para la operacion de sus
aplicaciones y para sus nuevos desarrollos usa y tiene implementado el motor de
bases de datos de Microsoft SQL Server 2008, este se define como el motor
estandar de la entidad. En la actualidad existen unas aplicaciones que interactian
con bases de datos Oracle 8i. La siguiente es la arquitectura de base de datos SQL
Server de la SDS:

Grafico 1.2.1.1. Arquitectura de Bases de Datos

Disefio Infraestructura Bases de Datos

ClusterSQL ClusterBI
Database Analisys Services
services Database Services
Sdssgl-a  Sdssql-b Sdsbi-a VirtualSdsbi-b
Virtual
> Integration
services

{7

Cluster

En la SDS se cuenta con un esquema de alta disponibilidad para las BD de SQL
Server que consiste en un Claster configurado activo-activo en donde estan las
bases de datos de produccion (activos de informacion):
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Tabla 1 Listado de bases de datos configuradas en los servidores SQL delaSDS

Actualizado

name crdate cmptlevel
tempdb ig:l159-:2113_.%%3 100
BancodeDatos i20394025528047 80
el
Bd_procesamiento_Rips igolgg 02%1%777 100
ReportServerSDS iglols 1229%3;3 0 100
ReportServerTempDB iglols 1422%%7 100
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2013-06-21

Integralnventarios 16:09:34.920 100
sdsredsangre i80299(§9724i3 100
Mapariesgosbd i??i%%%i? 100
distribution e ot ans 90
APS_Caracterizacion i81242 1014%65 0 100
Capacidadinstalada ﬁlfs(;%%%? 100
OperationsManager i21407 0425(;3;0 100
APS_esecurity i812421217%673 100
APS_FormBuilder ig:lz‘; :1011';%7 100
APS_Seguimiento i812431217%620 100
SeguridadAPS ig:l;,o; %t;% 100
ARANDASDS_HST 71 ig};;%ﬁ%ﬂo 80
OperationsManagerDW iglé&%%oog;ﬁ 100
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2011-12-23

Sira 13:09:04.630 100
SeguridadAPSLogs i812441118%3€;7 100
oo e [
DBAXXXXXX ig:l548' :1422'217 100
PaiServicioWeb iglf' O %1424(;7 100
PortalSecretariaSS ﬂlloz 11252463 90
SecretariaSS igllos 1328%;;33 90
SilaspPreproduccion 32134402%1720 100
oz |
A
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2014-03-05

BarrerasEnSalud 19-43:35 363 100
Resolucion4505 i81143023£3272(3)3 100
BC_50S i2aaeom0| O
CostoUnitario iglfg%ialzg 100
Tempsdsredsangre2014 i21441 %6721627 100
G08_BOY vossuaser| 10
temp lozsoger| 10
msdb leaszraer| 10
XXXXXXXXXXXX ;8:1126:0132?.2720 100
XXXXXXXXXXXXXXXX 2010-01-25 100
09:34:47.410
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XXXXKXXKXKXXKXKX

2010-01-25

09:35:08.883 100
xixxxxxxxxxxxxx 7010.01.25 o
09:35:12.563
2014-11-06
DBASDSSQLB 10:08:57.043 100
XXOXXXKXXKXXX 7010.03.02 o
08:31:48.653
2010-03-02
XOOOOKXXXXXX e 163 100
XXOOOOKXXKXXXXXX | 2010-03-10 100
10:12:32.670
2010-03-10
XXXXXXKXXXXXXXX (20 208 100
XOOOOKXXXX 2010-03-11 0
07:59:34.297
XXXXXXXXXXXXX 2010-03-02 0
10:10:18.360
2010-04-20
XXOOXKKXXXXXX |72 100
2003-04-08
master 09:13:36.390 100
2014-12-10
tempdb 10:41:16.693 100
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2003-04-08

model 09:13:36.390 100
DatamartAPS_VFS i20594(215%i3 100
DatamartComunes i?1019405112981 0 90
BDCentralizadaDWH 389291'%?;%% 100
DatamartAPS i80394%65%977 90
e [
ReportServer igoogs 1313%3;7 100
ReportServerTempDB igoogg 1313331 0 100
ows mEum
BizTalkMgmtDb ;8}214:0270'_%810 100
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2011-07-28

BizTalkDTADb 20:24:28.260 100
BizTalkMsgBoxDb ;8:1214%74’327 100
BizTalkRuleEngineDb ;8:1216;?278’.21@0 100
BAMPrimarylmport 381216 %74226; 0 100
BAMStarSchema 38:1216'%75'%%3 100
BAMArchive ;8:1216;%76'.24%0 100
CalidadSoftware iglozg 01%26623 90
CalidadSoftwareSegurida |2012-04-26 90
d 14:10:15.810

DB lostazazr| 100
mpsssoOld i814310277%i7 90
Pics “raz1zag| 10
APS_Caracterizacion i21520 %i%é7 100
APS_esecurity i21524%i04i0 100
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2012-08-02

APS_FormBuilder 11-55:07.140 100
costosHospitalesDWH i31324(5)379?633 100
APS_Seguimiento igl()zl%%%%? 100
SDSRedSangreUDistrital iglozs%iiao 100
BarrerasUDistrital igllzg 013725%7 80
SeguridadAPS ?2)112102%%%3 100
SeguridadAPSLogs igllzz 02%%29 0 100
Sorteo_Plazas i21227 152126?37 80
GestionDocumental 3813420191%%0 100
AdventureWorksDW 381434%97%% 0 100
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2014-12-19

RIPSSubsidiado 10-18:17.810 100
. 2013-05-15
sirabd 11:25:28.560 100
TablasHistoricosRegimen |2013-03-06 100
Subsidiado 10:04:24.463
. 2014-02-12
Sirep31122010 15-54:33. 317 90
. 2013-12-11
Sirep31122013 12:13:22 410 90
. L 2013-04-15
SilaspVaHistorico 16:52:43.260 90
. . 2013-04-17
SilaspVeHistorico 17-40:51.760 90
MDSSSO 2013-07-08 80
P 10:43:11.133
consolidacionCostosHospi | 2013-09-27 100
talesDWH 11:09:43.560
. 2013-11-26
Sirep30062013 10-33:06.470 90
. 2013-11-26
Sirep31122012 15-51:36.767 90
: 2014-02-28
TempSircPruebas 15-8-48.327 100
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2014-06-18

TblControlRafa 10-56:17.880 90
XXXXXXXXXXXXXXXXX | 2014-01-15 100
17:11:54.940
XXXXXXXXXXXX iglfs(;l? .115()33 100
XXXXXXXXXXXXXX iglfg%ll .%)E;O 100
XXXXXXXXXXXXXX 2014-01-15 00
17:18:48.047
XXXXXXXXXXXXXXXX ig:l243;:()119'2523 100
XXXXXXXXXXXXXX ic7):1244::0213-.1720 100
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2014-01-15

XXXKXKXKXXXXKXX 17-26:25 933 100
2014-01-15
XXXXXXXKXXXXXXX 17:26:44.613 100
2014-01-15
XXXKXXXKXXXXXXX 17:26:56.980 100
2014-01-15
XXXXXXXXXKXXXXXX 17:27:10.320 100
2014-01-15
XXXXXKXXXXXXXX 17:27:31 243 100
2014-01-15
XXXXXKXXXXXKXXXX 17:27:46.793 100
2014-01-15
XXXKXKXKXKXXXXX 17:29:37.027 100
2014-01-29
XXXXXXXXXXXXXXX 12:13:05.513 100
2014-05-27
XXXXXXXXXXKXXXXX 09:34:50 497 100
XXXXXXXXXXXXX 2014-05-27 100
09:42:47.107
XXXXXKXXXXKXXXXXKXX| 2014-05-27 100
09:48:18.870
XXXXXXXXXXXXXXX 2014-05-29 100
15:49:58.590
XXXXXXXXXXXXXX 2014-05-29 100
15:51:49.597
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2014-05-30

XXXXXXXXXXXX 11:26:06.460 100
2014-05-30
XXXXXXXXXXX 11-30-44.103 100
2014-05-30
XXXXXXXXXXXX 12:18:24.270 100
2014-05-30
XXXXXXXXXKXXXXX 13-37:45.410 100
SP2010_SubscriptionServi| 2014-05-30 100
ce 14:33:58.090
. 2014-05-30
SP2010_SecureService 15:01:32.110 100
, . 2014-05-30
SP2010_ProfileService 15-13:56.663 100
: 2014-05-30
SP2010_ProfileSync 15:20:22.893 100
, . 2014-05-30
SP2010_ProfileSocial 15-26:13.483 100
XXXXXXXXXXXXXXXX 2014-05-30 100
15:54:33.130
XXXXXXXXXXXXXXXXXX
XXXXXXXXXXXX
2014-05-30 100
16:02:07.337
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XXXKXKXKXKXXXX

2014-05-30

16:09:16.207 100
2014-05-30

SP2010_TEMPORAL |, < 51.55 667 100

name create date gompatlbl

- lity _level
2003-04-08

master 09:13:36.390 100
2015-01-06

tempdb 16:19:12.140 100
2003-04-08

model 09:13:36.390 100
2008-07-09

msdb 16:46:27.767 100
2009-09-28

ReportServer 11:24:43.857 100
2009-09-28

ReportServerTempDB 11:24:44.433 100
2014-08-27

DBASDSBIB 15:17:20.090 100
2014-10-10

DBRIPS 05:25:08.920 100
2010-01-27

BDRIPS 13:23:39.970 %0

name create date gompatlbl

- lity_level
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2003-04-08

master 09:13:36.390 110
tempdb 32;1448_:1220_.%?30 Ho
model ooasasas|
msdb Jrozarrro| M0
ReportServer$CAPITALSA |2014-05-20 110
LUD 11:03:17.763

ReportServer$CAPITALSA |2014-05-20 110
LUDTempDB 11:03:18.647

sir losz03620| 10
procesosAseguramiento ;810471%320 100
Sirep ostasors %
swsir co2013107| 10
silasp coanargao| 100
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2014-12-06

SlAsegura 15:00:06.147 0
ResiduosSDS ig12411122%i3 90
procesosLE ig13491027327 100
ISOlucion PP 100
Digiturno45 381145 1523%?3 90
cobroCoactivo ;8114913253%0 100
BDCentralizadaStage 381245 1525%640 100
BDCentralizadaSDS ;81247 1021%653 90
BDCentralizadaDWH 38:12‘5 :1526'.(;23 100
APS_Caracterizacion 381246122501330 100
APS_esecurity 381248 1425%777 100
APS_FormBuilder (2)8:1346 :12%'.08;0 100
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2014-12-07

APS_Rips 00:32:02.687 100
APS_Seguimiento 381343 1321%23 100
BIDocumenter 8813471320%23 100
Pruebas_Mortalidad 58124415%%2)3 100
SEPTIEMBRE ig:lé: :1210-.1133 100
Territorios i21546 14191130 100
ozar |
XXXXXXXXXXXXXXXX 2014-12-07 100
00:47:10.910
XXXXXXXXXXXXXXXX 2014-12-07 100
00:48:59.907
iXXXXXXXXXXXXXXXX 2014-12-07 100
00:51:06.613
HXXXAXXXXXXXXXXX (2)81543- ](-)28-%77 0 100
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XXXXXXXXXXXX XXX 2014-12-07 90
00:54:55.653
XXXXXXXXXXXXXXXX 9014-12-07 106
00:56:59.310
2014-12-07
XXXXXXXXXXXXXX 00:59-37 570 100
XXXXXXXXXXXXXXXX  12014-12-07 90
01:01:44.430
XXXXXXXXXXXXXXXX  12014-12-07 100
01:12:20.513
2014-12-07
éXXXXXXXXXXXXXXX 01-15-11.273 100
2014-12-07
XXXXXXXXXXXXXXXXX 01-16-59.427 100
. 2014-12-07
SeguridadAPS 01-20:20.827 100
- 2014-12-07
SeguridadAPSLogs 01:21-46.927 100
2014-12-15
DBASDSCS 09:30:34.483 100
2014-12-17
sqinexus 16:27:29.133 110
zCopyAPS_Caracterizacio |2015-01-01 100
n 19:59:10.293
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XXXXXXXXXXXXXXXXX ;81159001502110 100
XXXXX N
- 2015-01-01
zCopyAPS_Seguimiento 20:22:47 430 100
. 2015-01-01
zCopySeguridadAPS 20:27:08.663 100

12.  Aplicaciones: La Secretaria Distrital de Salud tiene una serie de aplicaciones
para uso interno y externo sobre las cuales se soporta la operacion de la misma,
estas aplicaciones garantizan el normal desempefio de las funciones de la entidad.
En cuanto a las aplicaciones que la SDS publica hacia internet se tiene una
infraestructura de servidores para garantizar una 6ptima prestacion del servicio, esto
con el uso de un esquema de alta disponibilidad y balanceo de carga NLB (Network
Load Balancing de Microsoft), con la siguiente arquitectura:
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Este esquema de NLB garantiza que las aplicaciones publicadas estén disponibles
y con un adecuado performance en su desempefio, ya que cada uno de sus nodos
es una maquina robusta y que con el balanceo de cargas se optimiza la ejecucion
de las diferentes aplicaciones. A continuacién se presenta una relaciéon de las
aplicaciones que la entidad publica hacia internet y que ademas son de uso interno.
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Aplicativos (activos de software):

Tabla 1 Listado de aplicativos en produccion en el servidor de aplicaciones de la SDS. Actualizado

Numero |Pool de Managed

servicio |aplicaciones Identity Pipeline Mode | Framework
1| PIGI ApplicationPoolldentity | Classic v2,0
2| PIGI ApplicationPoolldentity | Classic v2,0
3| APS NetworkService Integrated v2,0
4| DefaultAppPool NetworkService Integrated v2,0
5| Barreras NetworkService Integrated v4,0
6| Silasp NetworkService Integrated v2,0
7| Carnetizacion NetworkService Classic v2,0
8| Carnetizacion NetworkService Classic v2,0
9| CExigibilidad ApplicationPoolldentity | Integrated v4,0
10| CIE1O ApplicationPoolldentity | Integrated v2,0
11| Cip ApplicationPoolldentity | Integrated v4,0
12| cobroCoactivo ApplicationPoolldentity | Integrated v4,0
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Comprobadordeder

13| echos NetworkService Classic v2,0
14| correo ApplicationPoolldentity | Integrated v4,0
15| CostosUnitarios NetworkService Integrated v4,0
16 | DefaultAppPool NetworkService Integrated v2,0
17| DefaultAppPool NetworkService Integrated v2,0
18| Silasp NetworkService Integrated v2,0
19| InfoEra ApplicationPoolldentity | Integrated v2,0

Numero |Pool de Managed

servicio |aplicaciones Identity Pipeline Mode | Framework
20 | integralnventarios | ApplicationPoolldentity | Integrated v4,0
21| Silasp NetworkService Integrated v2,0
22| LibreElec NetworkService Classic v2,0
23| Lineal95s ApplicationPoolldentity | Integrated v4,0

LstBarrerasSaludExc

24| el ApplicationPoolldentity | Integrated v4,0
25 | LstSidbaExcel ApplicationPoolldentity | Integrated v4,0
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26 | Mia ApplicationPoolldentity | Integrated v2,0
27 | Microfichas ApplicationPoolldentity | Integrated v4,0
28 | observatorio ApplicationPoolldentity | Classic v2,0
29| OLAP reportCubo Classic v2,0
30 | pabsds NetworkService Classic v2,0
31| pai ApplicationPoolldentity | Integrated v4,0
32 | pai_reportes ApplicationPoolldentity | Integrated v2,0
33| CExigibilidad ApplicationPoolldentity | Integrated v4,0
34| PIGI ApplicationPoolldentity | Classic v2,0
35| PIGI ApplicationPoolldentity | Classic v2,0
36 | DefaultAppPool NetworkService Integrated v2,0
37 | Redsangre ApplicationPoolldentity | Integrated v2,0
38 | ReportServer NetworkService Classic v2,0
39 | ReportServer NetworkService Classic v2,0
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40| Residuos ApplicationPoolldentity | Classic v2,0

Numero |Pool de Managed

servicio |aplicaciones Identity Pipeline Mode | Framework
41| REvistaDigital ApplicationPoolldentity | Integrated v2,0
42| siasegura ApplicationPoolldentity | Integrated v4,0
43| sidba ApplicationPoolldentity | Integrated v4,0
44| Siias ApplicationPoolldentity | Integrated v4,0
45| Sirc ApplicationPoolldentity | Integrated v4,0
46| Sirep ApplicationPoolldentity | Integrated v2,0
47| SirepSaevad ApplicationPoolldentity | Integrated v4,0
48 | siTerritorio ApplicationPoolldentity | Integrated v2,0
49| SivigilaDC ApplicationPoolldentity | Classic v2,0
50| ASP.NET 1.1 NetworkService Classic vl1l
51| ASP.NET 1.1 NetworkService Classic vl 1l
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Comprobadordeder

52 | echos NetworkService Classic v2,0

53 | APS NetworkService Integrated v2,0

54 | APS NetworkService Integrated v2,0
Comprobadordeder

55| echos NetworkService Classic v2,0
Comprobadordeder

56 | echos NetworkService Classic v2,0

57 | DefaultAppPool NetworkService Integrated v2,0
Comprobadordeder

58 | echos NetworkService Classic v2,0

55| PortalProtect ApplicationPoolldentity | Classic V2.0
XXXXXXXXXXX

56 seds\spfs Classic V2.0
XXXXXXXXXXX

57 sdews\spser Classic V2.0
XXXXXXXXXXXXX

58 sds\upett Classic V2.0

59| XXXXXXXXXX sds\dgfrs Classic V2.0

60 | XXXXXXXXXX SDSI Classic V2.0
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61 | XXXXXXXXXX SDenert\fdf Classic V2.0
Office Server
62 Sdsented\fdfO Classic V2.0
XXXXXXXXXXX
63 SDSlInter\fdf Classic V2.0
XXXXXXXXXXXXXX
64 Fedr\fdfd Classic V2.0
XXXXXXXXXXXX
65 Dsf\fdfdf Classic V2.0
Numero Managed
servicio | Poolde aplicaciones | Identity Pipeline Mode | Framework
66 | crue Local System N/A PHP v5.4.4
67 | moodle Local System N/A PHP v5.4.4
68 | sisa Local System N/A PHP v5.4.4
69| catalogo Local System N/A PHP v5.4.4
70| certirips Local System N/A PHP v5.3.8
71| encuestas Local System N/A PHP v5.3.8
72| proinvcoop Local System N/A PHP v5.3.8
73 | sispic Local System N/A PHP v5.3.8
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74| biblioteca Local System N/A PHP v5.3.8
75| osab Local System N/A PHP v5.5.4
76| Ojs Local System N/A PHP v5.5.4
Java
77| sakai Local System N/A v1.7,0.25
Numero (Pool de Managed
servicio |aplicaciones Identity Pipeline Mode  [Framework
1|PIGI ApplicationPoolldentity | Classic v2,0
2|PIGI ApplicationPoolldentity | Classic v2,0
3|APS NetworkService Integrated v2,0
4 |DefaultAppPool NetworkService Integrated v2,0
5|Barreras NetworkService Integrated v4,0
6|Silasp NetworkService Integrated v2,0
7 |Carnetizacion NetworkService Classic v2,0
8|Carnetizacion NetworkService Classic v2,0
9|CExigibilidad ApplicationPoolldentity | Integrated v4,0
10|CIE10 ApplicationPoolldentity | Integrated v2,0
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11| Cip ApplicationPoolldentity | Integrated v4,0
12| cobroCoactivo ApplicationPoolldentity | Integrated v4,0
Comprobadordeder

13| echos NetworkService Classic v2,0
14| correo ApplicationPoolldentity | Integrated v4,0
15| DefaultAppPool NetworkService Integrated v2,0
16 | DefaultAppPool NetworkService Integrated v2,0
17| Silasp NetworkService Integrated v2,0
18| InfoEra ApplicationPoolldentity | Integrated v2,0

Numero |Pool de Managed

servicio | aplicaciones Identity Pipeline Mode | Framework
19| integralnventarios | ApplicationPoolldentity | Integrated v4,0
20| Silasp NetworkService Integrated v2,0
21| LibreElec NetworkService Classic v2,0
22 | LstSidbaExcel ApplicationPoolldentity | Integrated v4,0
23| Mia ApplicationPoolldentity | Integrated v2,0
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24 | observatorio ApplicationPoolldentity | Classic v2,0
25| OLAP reportCubo Classic v2,0
26 | pabsds NetworkService Classic v2,0
27| pai ApplicationPoolldentity | Integrated v4,0
28 | pai_reportes ApplicationPoolldentity | Integrated v2,0
29 | CEXxigibilidad ApplicationPoolldentity | Integrated v4,0
30| PIGI ApplicationPoolldentity | Classic v2,0
31| PIGI ApplicationPoolldentity | Classic v2,0
32 | DefaultAppPool NetworkService Integrated v2,0
33| Redsangre ApplicationPoolldentity | Integrated v2,0
34 | ReportServer NetworkService Classic v2,0
35| ReportServer NetworkService Classic v2,0
36 | Residuos ApplicationPoolldentity | Classic v2,0

40




Numero | Pool de Managed

servicio |aplicaciones Identity Pipeline Mode | Framework
37| REvistaDigital ApplicationPoolldentity | Integrated v2,0
38 | siasegura ApplicationPoolldentity | Integrated v4,0
39| sidba ApplicationPoolldentity | Integrated v4,0
40| Sirc ApplicationPoolldentity | Integrated v4,0
41| Sirep ApplicationPoolldentity | Integrated v2,0
42 | siTerritorio ApplicationPoolldentity | Integrated v2,0
43| SivigilaDC ApplicationPoolldentity | Classic v2,0
44| ASP.NET 1.1 NetworkService Classic vl,1
45| ASP.NET 1.1 NetworkService Classic vi1

Comprobadordeder

46 | echos NetworkService Classic v2,0
47| Silasp NetworkService Integrated v2,0
48 | Silasp NetworkService Integrated v2,0
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49 | APS NetworkService Integrated v2,0

50 | APS NetworkService Integrated v2,0
Comprobadordeder

51 | echos NetworkService Classic v2,0
Comprobadordeder

52 | echos NetworkService Classic v2,0

53 | DefaultAppPool NetworkService Integrated v2,0
Comprobadordeder

54 | echos NetworkService Classic v2,0

55| PortalProtect ApplicationPoolldentity | Classic V2.0
Sheerersd

56 Fddf\retrekju Classic V2.0
XXXXXXXXX

57 Fdwd\dfgpotr Classic V2.0
XXXXXXXXXXX

58 Vir\fddgewe Classic V2.0

59 | XXXXXXXXXXXXX sds\pluhert Classic V2.0

B0 [ XXXXXXXXXXXXXXXX | SDKIYE\dfderuq Classic V2.0

B1 | XXXXXXXXXXXXXXX | Fds\dfswelier Classic V2.0
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Office Server

62 Fdsd\ghtrwgew Classic V2.0
XXXXXXXXXXXXXXX
63 FDS\NBVWETR Classic V2.0
XXXXXXXXXXXXXX
64 Fdsd\dftrpee Classic V2.0
XXXXXXXXXXXXXX
65 Ffdss\djenezr Classic V2.0
Numero Managed
servicio | Poolde aplicaciones | Identity Pipeline Mode | Framework
66 | crue Local System N/A PHP v5.4.4
67 | moodle Local System N/A PHP v5.4.4
68 | sisa Local System N/A PHP v5.4.4
69 | catalogo Local System N/A PHP v5.4.4
70 | certirips Local System N/A PHP v5.3.8
71| encuestas Local System N/A PHP v5.3.8
72 | proinvcoop Local System N/A PHP v5.3.8
73 | sispic Local System N/A PHP v5.3.8
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74 | biblioteca Local System N/A PHP v5.3.8

75| osab Local System N/A PHP v5.5.4

76| Ojs Local System N/A PHP v5.5.4
Java

77 | sakai Local System N/A v1.7,0.25
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13 Correo Google Apps): La SDS tiene implementado como sistema de
mensajeria (correo electronico Google Apss) La informacién es considerada el
principal activo de las empresas. Por esta razén, contar con un respaldo o backup
de la informacién es una inversion segura si se considera que la pérdida de datos
clave puede repercutir en la estabilidad y continuidad de la empresa.

El plan de Recuperacion de Desastres consiste en contar con respaldos de
informacion critica del negocio ante situaciones como: ataques informaticos, robo,
incendio, inundacién u otro desastre. La eficacia de un plan de recuperacion de
desastres se suele medir de dos maneras: Recovery Time Objective (RTO) y
Recovery Point Objective (RPO). La primera opcién RTO es el tiempo en que se
tarda en recuperar los datos en caso de pérdida y la segunda opcion RPO es el
punto de recuperacion de los datos, es decir, en qué momento temporal anterior
a la pérdida se recuperan los datos.

Teniendo en cuenta lo anterior Google posee una de las mayores redes de
procesamiento de datos en el mundo, los datos de los clientes y la protecciéon de
la propiedad intelectual tiene la prioridad mas alta. Los centros de datos de Google
estan protegidos en todo momento. Google dispone de un equipo de seguridad
gue se concentra exclusivamente en la seguridad en los sitios de la empresa. Los
controles implementados por Google se ajustan a los requisitos establecidos por
la auditoria SAS 70 Tipo |l.

En este contexto Google ofrece servicios en la nube fiable, los cuales se
caracterizan por entornos informéticos redundantes y la asignacién dinamica de
recursos , permiten a los clientes acceder a sus datos practicamente en cualquier
momento y en cualquier lugar en dispositivos con capacidad para Internet.

Los controles de seguridad aplicados por Google, que aislan los datos durante el
procesamiento en la nube, se desarrollaron al lado de la tecnologia de la base
desde el principio. La seguridad es por lo tanto un componente clave de cada uno
de los elementos de computacion en la nube.

Para reducir al minimo la interrupcion del servicio debido a un fallo de hardware,
desastres naturales u otras catastrofes, Google implementa un programa de
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recuperacion de desastres en todos sus centros de datos. Este programa incluye
multiples componentes para reducir al minimo el riesgo de cualquier punto de fallo,

incluyendo las siguientes medidas:

» La replicacién de datos y copia de seguridad: Para ayudar a asegurar la
disponibilidad en caso de un desastre, los datos de Google Apps son replicados
en varios sistemas dentro de un centro de datos, y también replicado en un

centro de datos secundario.

Google dispone de un conjunto de centros de datos geograficamente distribuidos
que estan disefiados para mantener la continuidad del servicio en el caso de un
desastre u otro incidente en una region. Conexiones de alta velocidad entre los
centros de datos ayudara a asegurar la conmutacion por error rapidamente. La
gestion de los centros de datos y la administracion del sistema también se
distribuye para proporcionar una cobertura independiente de la ubicacion en un
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esquema siguiendo el sol.

Ademas de la redundancia de los datos y centros de datos regionales dispares,
Google también tiene un plan de continuidad empresarial para su sede en
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Mountain View, CA. El cual involucra personas y servicios no disponibles hasta
por 30 dias. Este plan esta disefiado para permitir la continuacion de las
operaciones de los servicios para los clientes. Google realiza pruebas regulares
del plan de recuperacion de desastres.

La aplicacion y la arquitectura de la red de Google ha sido disefiada para una
maxima fiabilidad y tiempo de funcionamiento. La plataforma de computacion de
Google supone un posible fallo de hardware, y un robusto software de
conmutacién por error puede resistir esta interrupcion. Todos los sistemas de
Google son intrinsecamente redundantes por su disefio, y cada subsistema no
depende de ningun servidor en particular fisico o l6gico para su operacion.

Google Apps ofrece una manera con sélidas capacidades de recuperacion de
desastres, para Google la meta de disefio RPO (Objetivo de Punto de
Recuperacion) es igual a cero pérdidas de datos y la meta de disefio RTO
(Recovery Time Objetive) es conmutacion por error al instante. Google lo hace a
través de la replicacion sincrénica o en directo de los datos: cada accién que sus
usuarios realicen en su correo electronico es a la vez replicado en dos centros de
datos a la vez, de modo que si un centro de datos falla, casi al instante se
transfieren sus datos al otro.

Los datos se replican varias veces a través de los servidores de Google, por lo
que, en el caso de un fallo de la maquina, los datos seran accesibles a través de
otro sistema, la informaciébn también se replican a los centros de datos
secundarios para garantizar la seguridad en caso de fallas en uno de los centros
de datos principales.

El objetivo de Google es no perder los datos cuando se estan transferido de un
centro de datos a otro, por tanto tiene conexiones de alta velocidad entre ellos,
para poder transferir los datos muy rapidamente de un conjunto de servidores a
otro. Esto le permite a Google replicar grandes cantidades de datos al mismo
tiempo y se transfieren los datos con tanta rapidez que ni siquiera los usuarios
perciben cuando un centro de datos esta experimentando una interrupcion.

Google Apps tiene el mismo nivel de replicacion de datos para todas las
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aplicaciones importantes en la suite de Google Apps: Gmail, Google Calendar,
Google Docs y Google Sites.

Todo lo anterior confirma que si hay un desastre o una interrupcion que afecta
a uno de sus centros de datos, Google es capaz de trasladar a los usuarios a un
centro de datos alternativo, por lo que se puede seguir trabajando sin
interrupciones. Su correo electrénico y los documentos seran accesibles para que
Su organizacién pueda continuar a pesar del desastre. Esta es una de las
principales razones por las que los negocios confian sus datos a Google Apps.

14. Infraestructura (Servidores, Storage): La Secretaria Distrital de Salud
(SDS) cuenta con una red de datos de 1400 puntos de red, esta plataforma de red
se soporta sobre plataforma Microsoft Windows Server 2008 R2 para 34 servidores
fisicos y 28 servidores virtuales y con 1400 puntos dobles certificados y 144 puntos
de red sin certificar, los cuales operan con sistemas operativos Windows 2000,
Windows XP, Windows Vista, Windows 7 y Windows 8. Todas las aplicaciones y
procesos de operacion critica se ejecutan sobre esta plataforma y sobre estos
servidores, existen otros componentes hardware que son complemento de esta
plataforma como son las unidades de Storage SAN ‘red de area de
almacenamiento, en inglés SAN (Storage Area Network)” y la EVA, sistemas para
el respaldo de la informacion “Libreria SDLT y la VTL virtual tape library” o libreria
de cintas virtuales. Todos estos componentes estan bajo una estructura y un disefio
para soportar la operacion de la entidad, a continuacibn se describe esta
arquitectura:
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Grafica 1.2.3.1 Red de Servidores
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Tabla 1.2.3.2 Servidores de la SDS EN FUNCIONAMIENTO.

SERVIDORES RACK

=Y PROCESADOR | MEMORIA
01 |IBM System X3650 2 X Intel Xeon 2.5GHz Windows 2008 R2Enterprise 08 GB | 5HDD 146 GB
02 | Dell PowerEdge 4600 2 X Intel Xeon 2.2GHz Windows 2008 Enterprise 04GB |6HDD 33.9GBclu
03 | Dell PowerEdge 2600 2 X Intel Xeon, 3.06 GHz Windows 2003 Standard 04GB |3 HDD 136 GB /cu
04 | HP DL360 Generacion IV |2 X Intel Xeon 3Ghz Windows 2003 Standard 02GB |2DD 72 GB clu
05 | Compag Proliant DL380 2 X Intel Xeon 3Ghz Windows2008 R2Enterprise 10 GB g EBB IiBsgzlglzlu
06 | Compag Proliant DL580 2 X Plll Xeon, 900 MHz Windows 2000 Adv Serv 04GB |3 HDD 36.4 GB clu
07 | HP DL385 G2 1 X AMD OPTERON 2.81 GHz Windows 2003 R2Enterprise 08 GB 2 DD 146 GB clu
08 | Dell Power Edge 2950 2 X Intel Xeon, 1.6 GHz Windows 2008 Enterprise 04GB |4 HDD 300 GB c/u
09 | Dell Power Edge 2950 2 X Intel Xeon, 1.6 GHz Windows 2008 Enterprise 04GB |4 HDD 300 GB clu
10 | IBM System X3650 Intel Xeon 2.5 GHz Windows 2008 R2 Enterprise 08 GB |5HDD 146 GB
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ITEM] [RACK MARCA PROCESADOR SISTEMA OPERATVO | [MEMORIA DISCOS

o1 | o1 gadb%gl - HP Proliant |, + | el xeon Quad Core, 3GHz | Windows 2008 Enterprise | 20 GB | 2HDD 146GBc/u

02 | o1 EE"G%?Z - HP Proliant 1 5 + |htel Xeon Quad Core, 3GHz | Windows 2008 Enterprise | 20 GB | 2HDD 146GBc/u

03 01 Blade 03 - HP Proliant | 2 XIntel Xeon Quad Core X5150 @ 3 Windows 2008 Enterprise 16 GB | 2HDD 146 GBc/u
BL460c GHz

04 | o1 55d6%24 - HP Proliant éﬁz'me'xeon QuadCoreX5150@3 | \yindows 2008 Enterprise | 14 GB | 2HDD 146GBc/u

05 01 Blade 05 - HP Proliant | 2 XIntel Xeon Quad Core X5150 @ 3 Wmdovys 2008 Server 16 GB | 2HDD 146 GBc/u
BL460c GHz Enterprise

06 01 Blade 06 - HP Proliant | 1 XIntel Xeon Quad Core X5150 @ 2.66 Windows 2003R2 Enterprise | 14 GB |2 DD 146 GB c/u
BL460C GHz

07 | o1 25%%27 -HP Proliant |1 |tel xeon Quad Core 2.66 GHz | Windows 2008 Enterprise | 14 GB (Z:ATDD 146 GB

08 01 Eﬁd(;%gs - HP Proliant 2 X Intel Xeon Quad Core, 30 GHz | Windows 2008 Enterprise 16 GB |2HDD 146GBc/u

09 | o1 EBdG%SQ - HP Proliant 1, » xeon Quad Core 2.66 GHz Windows 2003R2 Enterprise | 18 GB 2 DD 146 GB c/u

10 | o1 ga%%clo - HP Proliant |, | el xeon Quad Core, 2.66 GHz | Windows 2008 Enterprise | 16 GB 2 DD 146 GB c/u

11 01 Blade 11 - HP Proliant | 2 XIntelXeon Quad Core X5150 @ 3 Windows 2008 Enterprise 16 GB | 2HDD 146 GBc/u
BL460c GHz

12 | o1 Blade 12 - HP Proliant | 2XIntel Xeon Quad Core X5150 @ 3 Windows 2008 Enterprise 16 GB 2 DD 146 GB c/u
BL460C GHz

13 | 01 gadszclg’ - HP Proliant | 4 | 1tel xeon Quad Core, 2.66 GHz | Windows 2008 Enterprise | 10 GB |2 DD 146 GB c/u

14 | 01 |Blade 14 - HP Proliant |2 X Intel Xeon Quad Core, 3 GHz Windows 2008 Enterprise 20GB [2DD 146 GB c/u
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BL460c
1 HDD 97 GB clu
Blade 15-HP Proliant : : 1HDD137GBclu
15 | XXXXXXX 01 BLA60C G6 2 X Intel Xeon Quad Core, 3 GHz Windows 2008 Enterprise 16 GB 1HDD 340 GBc/u
1HDD322GBclu
16 | XXXXXXX 01 | ProLiant BL460c G7 2 X Quad-Core Intel Xeon, 2400 MHz| Windows 2008 R2 Enterprise | 32 GB |2 DD 146 GB c/u

SERVIDORES BLADE ENCLOSURE 2 C7000

Blade 01 - HP Proliant

Intel(R) Xeon(R) CPU E5-2609 0 @

ITEM RACK | MARCA | | PROCESADOR | SISTEMA OPERATIVO | MEMORIA | DISCOS |

01 | 03 BLAG0C G8 2.40GHz (4 Cores) Windows 2008 Enterprise R2| 32 GB |2HDD 350GBc/u
¢ Intel(R) Xeon(R) CPUE5-26700
Blade 02-HP Proliant @ 2.60GHz (8 Cores) .
02 03 BLA60C G8 e Intel(R) Xeon(R) CPU E5-26700 Windows 2012 Datacenter | 163 GB | 2HDD 350GBc/u
@ 2.60GHz (8 Cores)
Blade 03 - HP Proliant | Intel(R) Xeon(R) CPU E5-2609 0 @ . .
03 | 03 BLA60C G8 2.40GHz (4 Cores) Windows 2008 Enterprise R2| 32 GB | 2HDD 350GBc/u
Blade 04 - HP Proliant | Intel(R) Xeon(R) CPU E5-2609 0 @ . .
04 | 03 BLAG0C G8 2.40GHz (4 Cores) Windows 2008 Enterprise R2| 32 GB | 2HDD 350GBc/u
Blade 05 - HP Proliant | Intel(R) Xeon(R) CPU E5-2609 0 @
05 | 03 BLAG0C G8 2.40GHz (4 Cores) CONTINGENCIA 32GB | 2HDD 350GBclu
¢ Intel(R) Xeon(R) CPUE5-26700
Blade 06 -HP Proliant @ 2.60GHz (8 Cores) .
06 | 03 BL460C G8 «  Intel(R) Xeon(R) CPU E5-26700 Windows 2012 Datacenter | 163 GB |2 DD 350 GB c/u
@ 2.60GHz (8 Cores)
. ¢ Intel(R) Xeon(R) CPUE5-26700
07 | o3 | Blade06-HPProliant @ 2.60GHz (8 Cores) Windows 2012 Datacenter | 163 GB | 2 DD 350 GB c/u

BL460c G8

o Intel(R) Xeon(R) CPUE5-26700
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@ 2.60GHz (8 Cores)

08 | XXXXXXXX

Blade 06 - HP Proliant

03 | BLasoc G8

Intel(R) Xeon(R) CPU E5-26700
@ 2.60GHz (8 Cores)
Intel(R) Xeon(R) CPU E5-26700

Windows 2012 Datacenter

@ 2.60GHz (8 Cores)

163 GB |2 DD 350 GB c/u

Tabla 1.2.3.4 Servidores Virtuales de la SDS.

SERVIDORES VIRTUALES

ITEM] [RACK] | MARCA | PROCESADOR | | SISTEMA OPERATIVO | | MEMORIA DISCOS
01 03 | HYPER-V 1 X Procesadores Virtuales DEBIAN 06 GB 1 HDD 80 GB c/u
1 HDD 100 GB c/u

02 03 | HYPER-V 2 X Procesadores Virtuales Windows 2008 Enterprise 08 GB 1 HDD 500 GB c/u
03 01 |HYPER-V 4 X Procesadores Virtuales Windows 2008 Enterprise 04 GB 1 HDD 50 GB c/u

. . : 1HDD50GBc/u
04 01 |HYPER-V 2 X Procesadores Virtuales Windows 2003 R2 Enterprise 02 GB 1HDD 20GB c/u
05 01 |HYPER-V 4 X Procesadores Virtuales Windows 2008 Enterprise R2 03 GB 1 HDD 50GB clu
06 01 | HYPER-V 2 Procesadores Virtuales Windows 2003 Enterprise 01 GB 1 HDD 50GB c/u
07 03 | HYPER-V 1 X Procesadores Virtuales Windows 2003 R2 Enterprise 06 GB 1 HDD 50GB c/u
08 01 |HYPER-V 4 X Procesadores Virtuales Windows 2008 R2 Enterprise 01 GB 1 HDD 50GB cl/u
09 01 |HYPER-V 2 X procesadores Virtuales Windows 2008 Enterprise 03 GB 1 HDD 50GB c/u

. . 1HDD50GBc/u
10 01 |HYPER-V 2 X procesadores Virtuales Windows 2008 Standart R2 04 GB 1HDD 20GB c/u
11 01 |HYPER-V 2 X procesadores Virtuales Windows 2008 Enterprise 06 GB 1 HDD 50GB
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12 01 | HYPER-V 4 x Procesadores Virtuales Windows 2008 Enterprise 08 GB 1 HDD 50 GB
13 03 | HYPER-V 2 X procesadores Virtuales Windows 2008 Enterprise R2 02GB |1HDD 100 GB
14 01 |HYPER-V 1 X procesadores Virtuales Windows 2008 Enterprise 02GB |1HDD80GB
15 03 | HYPER-V 1 X procesadores Virtuales Windows 2008 Standart R2 04GB | 1HDD 100 GB
16 03 | HYPER-V 1 X procesadores Virtuales Windows 2008 Enterprise R2 06 GB | 1HDD 80 GB
17 03 | HYPER-V 1 X procesadores Virtuales Windows 2003 Enterprise 06 GB i:gg iggg
18 03 | HYPER-V 1 X procesadores Virtuales Windows 2008 Enterprise 08 GB 1 HDD 40 GB
19 03 | HYPER-V 3 X procesadores Virtuales Windows 2008 Enterprise R2 03 GB 1 HDD 100 GB
20 03 | HYPER-V 2 X procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
21 03 | HYPER-V 2 X procesadores Virtuales Windows 2008 Enterprise R2 04 GB |1HDD80GB
22 03 | HYPER-V 3 X procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
23 03 | HYPER-V 1 X procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
24 03 | HYPER-V 2 X procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
25 03 | HYPER-V 1 X procesadores Virtuales UBUNTU 12 06 GB 1 HDD 100 GB
26 03 | HYPER-V 2 X procesadores Virtuales UBUNTU 12 04 GB 1 HDD 100 GB
27 03 | HYPER-V 1 X procesadores Virtuales Windows 2003 Enterprise 16 GB |1 HDD 100 GB
28 03 | HYPER-V 2 X procesadores Virtuales UBUNTU 12 04 GB |1HDD 100 GB
29 03 | HYPER-V 2 X procesadores Virtuales UBUNTU 12 04 GB 1 HDD 100 GB
30 06 | HYPER-V 1 X Procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
31 06 | HYPER-V 2 X Procesadores Virtuales Windows 2012 Standard 08GB | 1HDD 100 GB
32 03 | HYPER-V 1 X procesadores Virtuales Windows 2012 Standard 08GB |1HDD 100 GB
33 06 | HYPER-V 4 X procesadores Virtuales Windows 2008 R2 enterprise 08 GB 1:38 128 gg
34 06 | HYPER-V 2 X procesadores Virtuales Windows 2012 Standard 04 GB |1HDD 100 GB
35 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 06 GB 1 HDD 100 GB
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36 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 05 GB 1 HDD 100 GB
37 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 05 GB 1 HDD 100 GB
38 06 | HYPER-V 6 X procesadores Virtuales Windows 2012 Standard 16 GB |1 HDD 100 GB
39 06 | HYPER-V 1 X procesadores Virtuales Windows 2012 Standard 04 GB |1HDD 100 GB
40 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 04 GB 1 HDD 100 GB
41 06 | HYPER-V 8 X Procesadores Virtuales Windows 2012 Standard 71GB 1 HDD 100 GB
42 06 | HYPER-V 8 X Procesadores Virtuales Windows 7 1GB 1 HDD 100 GB
43 06 | HYPER-V 4 X procesadores Virtuales Windows 2012 Standard 08 GB 1 HDD 100 GB
44 06 | HYPER-V 6 X procesadores Virtuales Windows 2012 Standard 12 GB 1 HDD 100 GB
45 06 | HYPER-V 1 X procesadores Virtuales Windows 2012 Standard 04 GB 1 HDD 100 GB
46 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 06 GB 1 HDD 100 GB
a7 07 | HYPER-V 1 X Procesadores Virtuales UBUNTU 12 04 GB 1 HDD 100 GB
48 06 | HYPER-V 2 X procesadores Virtuales Windows 2012 Standard 8 GB 1 HDD 100 GB
49 06 | HYPER-V 16 X procesadores Virtuales Windows 2012 Standard 51 GB 1 HDD 100 GB
50 06 | HYPER-V 16 X procesadores Virtuales Windows 2012 Standard 51 GB 1 HDD 100 GB
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15 Redes y comunicaciones (Switches, routers, canales): La Secretaria
Distrital de Salud (SDS) para interconectar a 1544 usuarios que requieren trabajar
en red y que tiene como base de operacion el funcionamiento de la red y del dominio
saludcapital.gov.co, requiere de una infraestructura de networking que soporte este
nivel de usuarios y de la misma manera un disefio y una configuracion légica que
garantice un optimo rendimiento de los equipos activos instalados, la red Ethernet
de la entidad cuenta con 1400 puntos dobles certificados y 144 puntos de red sin
certificar, bajo una plataforma Microsoft Windows Server 2008 R2 Enterprise, con
un Forest y un Active Directory nativo en Windows 2003. La interconexion entre
edificios o conexiones troncales, cuenta con un Backbone de fibra éptica de 10Gb
con un disefio en estrella con centralizacidén en el centro de cOmputo, tercer piso del
edificio administrativo. La estructura de interconexién y redes se explican en las
siguientes gréficas:

Grafica 1.4.1. Plano de conexiones de fibra 6ptica Horizontales (Backbone).

Convensiones \

Flbra Optica

Fibra Optlca - Contingencia
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Editiclo Hemacentro Baje Pisa 1 EDIFICIO
HEMOCENTRO

EDIFICIO
LABORATORIO T

&__anlva de Cofiputo Alterna

EDIFICIO EDIFI§IO
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CRU-P3
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Grafica 1.4.2. Conexiones de fibra 6ptica Horizontales- Verticales (Backbone).
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Infraestructura Fisica: Topologia en estrella entre los pisos del 2 al 7 del edificio
administrativo, Hemocentro, CRUE y Laboratorio.

Diagrama Infraestructura Fisica: Segun el grafico est4 instalado y configurado el
Core Black Diamond 8806, compuesto con 6 modulos distribuidos de la siguiente
forma:
e Moddulos 1y 2 corresponden a Switch de 48 puertos destinados para
usuarios finales en el piso 3 del edificio administrativo.
e Modulos 3y 4 utilizados para la administracion y configuracion del equipo.
e MoAdulo 5 con 24 puertos en fibra Optica a 1 G, de los cuales fueron
habilitados 12 para las respectivas conexiones de la red.
e Modulo 6 con 4 puertos en fibra 6ptica a 10 G el cual aun no se conecta.

La distribucion de los 13 puertos en fibra dispuesta por el grupo de sistemas fue de
la siguiente manera:

1 Conexién Link Aggregation con el Switch Servidores Centro de Computo

AD-P3.

Conexion con el piso 2 del edificio administrativo.

Conexion con el piso 5 del edificio administrativo.

Conexion con el piso 4 del edificio administrativo.

Conexion con el piso 6 del edificio administrativo.

Conexion con el piso 7 del edificio administrativo.

Conexién con el Hemocentro Bajo piso 1.

Conexion al Switch Allied Telesis Centro de Computo AD-P3 para usuarios

finales.

10.Conexién Link Aggregation con el Switch Servidores Centro de Computo
AD-P3.

11.Conexion Link Aggregation con el Switch Servidores Centro de Computo
AD-P3.

12.Conexion Link Aggregation con el Switch Servidores Centro de Computo
AD-P3.

23.Conexion con el piso 1 del edificio laboratorio.

24.Conexion con el CRUE piso 3.

© ® O UAWN
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Edificio Administrativo Centro de Computo Piso 3

El siguiente grafico es la topologia fisica del centro de cémputo piso 3 Edificio
Administrativo

( EDIFICIO ADMINISTRATIVO FISO 3 R ( EDIFICIO ADMINISTRATIVO PISO 3 )
(.f—\, LAN USERS (,-/“\. LAN SERVERS
"Q’;bux../' 0-#3 — *@_ur' | >
.- & ATSTEETSP ¢
v ~ IE
Talriun e — 4001 L Arsrars/ar F E

SUAT o460

[ CANAL DE INTERNET

.
/ Convenaones \
e T— DMz Froaduka
- “ Cace UT
<\ M.«j § . warsch AL Cace ;

SUMAMT o380
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Edificio CRUE y Laboratorio
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Edificio Hemocentro
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Inventario Fisico (Activos Fisicos): El siguiente cuadro hace la relacién de equipos
activos (Switch) y seriales instalados en la SDS (activos fisicos).

4 1 3Com 50 port 3Com 4210
1 Extreme Metworks 46 Summit X 460-24X 1144G-31093
Hemocentro 3 1 Extreme Metworks 46 Eumm!t X 4b0-24% 1144G-51194
1 Extreme Metworks 48 Summit X 460-24X T144G-81193
1 Extreme Metworks 48 Summit X 460-24X% 1144G-81094
2 1 Extreme Networks 24 SummitZ4 004903035
Hemocentro 1 1 Extreme Metworks 24 SummitZ4 0049M026058
Alto 1 Extreme Metworks 24 Summit X 460-24X 1107G-80452
Hemocentro
Bajo 1 1 Extreme Metworks 48 Summit X 460-48t 1107G-00723
1 Allied Telesyn 48 AT-OTAETSIAF 22A00000360019
3 1 Allied Telesyn 48 AT-9T48TS/XP 22400000860019
Laboratorio 1 Allied Telesyn 48 [ AT-O748TSIHP 22400000860027
] 1 Extreme Networks 24 Summit200-24 0045F14769
1 1 3Com 50 port 3Com 4210
1 Extreme Networks 24 Summit X 460-24X T107G-80458
1 Extreme Networks 24 Summit X 460-24X T107G-80457
CRUE 3 1 Extreme Metworks 48 Summit X 460-45t 1107G-00742
1 Extreme Networks 48 Summit X 460-45t 1107G-00743
1 i Extreme Metworks 24 Summit200-24
1 Allied Telesyn 45 AT-9T748TS/XP 200900540605002058
2 1 Allied Telesyn 48 [ AT-9745TSIKF 22400000560025
1 Allied Telesyn 48 | AT-9748TSIXP
1 Black Diamont 8806 BD 8306 09025-00605
1 Extreme Metworks 48 Summit X 460-45t T107G-00735
3 T Extreme Networks 48 Summit X 460-45t 1107G-00730
1 Extreme Metworks 48 Summit X 460-45t 1107G-00729
T Extreme Networks 48 Summit X 460-45t T107G-00734
T Extreme Networks 48 Summit X 460-45t T107G-00731
1 Allied Telesyn 45 AT-9T48TS/XP 20090054061000033
Administrativo 4 1 Allied Telesyn 43 | AT-97T48TSIXF 20090054060500202
T Allied Telesyn 45 T AT-O748TSIKP 20090054060500196
1 Allied Telesyn 458 AT-9T48TS/XP 20090054060500195
1 Alied Telesyn 48 AT-OTAETSIAP 20090054060500199
5 i Allied Telesyn 48 | AT-GTA8TSIXF 20090054060500144
1 Allied Telesyn 45 AT-OT48TSXP 20090054060500143
1 Allied Telesyn 48 [ AT-O748TSIHP 22400000860012
6 1 Allied Telesyn 48 | AT-9748TSIXP
1 Allied Telesyn 48 AT-O9T748T5/XP 22400000860013
1 Allied Telesyn 48 [ AT-O748TSIXF 20090054060500200
7 1 Allied Telesyn 48 [ AT-O745TSIXF 20090054067000010
1 Allied Telesyn 45 AT-9748TS/XP 20090054061000042
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Esquema de Distribucion puertos Switches: Para todos los Switch de la
secretaria de salud aplican las siguientes normas:

1.

2.

Los primeros puertos de cada Switch (y si es en un stack seran los de la
unidad uno de la pila) se configuraran para la Vlan de impresoras.

Los ultimos puertos de cada Switch (y si es en un stack seran los de la
unidad uno de la pila) se configuraran para la Vlan de de la red inalambrica.
Los puertos siguientes a los de la Vlan de impresoras se configuraran para
la Vlan de VOIP.

Todos los Switch deberan quedar configurados con PORT SECURITY a la
primera MAC que se registre.

Los puertos que queden libres en los Switch deberan quedar
deshabilitados.

Estdndar de nombres para los Switche: Este es el estandar definido por la
Secretaria Distrital de Salud para los nombres de los Switch.

Primeros 4 Sig. 5 Sig. 2
caracteres Caracteres Caracteres Ejemplo
Consecutivo
Des. De Edificio Des. Piso **)
Labo Piso3 LaboPiso3
Crue Piso3 CruePiso3
Admi Piso7 AdmiPiso7
Hemo Piso2 _02 HemoPiso2_02
(**)Consecutivosinoesunstack,encasodeser cascadasde SWyasi seidentifican

Arquitectura Logica

Segun lo establecido por el area de Sistemas de la Secretaria Distrital de Salud, se

realizé un estudio preliminar donde se destacaron temas importantes referentes a

la conectividad y trafico transmitido; aplicando IPSUBNETING y dando como

resultado la implementacion de los siguientes segmentos:
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Los puertos asignados para cada VLAN en los dispositivos de borde quedan

definidos en el documento de arquitectura servicios switches.

Edificio administrativo (como el primer piso no cuenta con rack de

comunicaciones este se conecta al del segundo piso).

v Piso 2:
» Unidad 1:

Del 1 al 2 (VLAN: IMPRESOR)

Puerto 3 (VLAN: FINANCIERA)

Del 4 al 7 (VLAN: CONTROLVIG)

Del 8 al 13 (VLAN: DADMIN)

Del 14 al 19 (VLAN: SISTEMAS)

Del 20 al 28 (VLAN DESASERYV)

Del 29 al 44 (VLAN SUBSECRE)

Del 45 al 47 (VLAN Default) para la red inaldmbrica.
Puerto 48 tag para las conexiones de FO.

» Unidad 2:

v Piso 3:
» Unidad 1:

Del 1 al 46 (VLAN SUBSECRE)
Del 47 al 48 tag para las conexiones de fibra.

Del 1 al 5 (VLAN: IMPRESOR)

Del 6 al 10 (VLAN: CONTROLINT)

Del 11 al 44 (VLAN: FINANCIERA)

Del 45 al 47 (VLAN Default) para la red inalambrica.
Puerto 48 tag para las conexiones de FO.

> Unidad 2:

v Piso 4;
> Unidad 1:

Del 1 al 24 (VLAN PLANEACION)
Del 25 al 48 (VLAN FINANCIERA)

Del 1 al 4 (VLAN: IMPRESOR)
Del 5 al 44 (VLAN: SALUDPUB)
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v

v

e Del 45 al 47 (VLAN Default) para la red inalambrica.
e Puerto 48 tag para las conexiones de FO.

» Unidad 2:
e Del 1 al 48 (VLAN SALUDPUB)

> Unidad 3:
e Del 1l al 48 (VLAN SALUDPUB)

> Unidad 4:
e Del 1 al 48 (VLAN SALUDPUB)

Piso 5:
» Unidad 1:
e Dellal5 (VLAN: IMPRESOR)
Puerto 6 (VLAN: VOIP)
Del 7 al 44 (VLAN: DESASERYV)
Del 45 al 47 (VLAN Default) para la red inalambrica.
Puerto 48 tag para las conexiones de FO.

» Unidad 2:
e Del 1 al 48 (VLAN DESASERYV)

> Unidad 3:
e Del 1l al 48 (VLAN ASEGURA)

Piso 6:
» Unidad 1:
e Del 1l al6 (VLAN: IMPRESOR)
e Del 7 al 45 (VLAN: JURIDICA)
e Del 46 al 47 (VLAN Default) para la red inalambrica.
e Puerto 48 tag para las conexiones de FO.

» Unidad 2:

e Dellal24 (VLAN JURIDICA)
Del 25 al 26 (VLAN: SUBSECRE)
Del 27 al 30 (VLAN: DESPACHO)
Del 31 al 36 (VLAN COMUNICA)
Del 37 al 48 (VLAN CONTROLINT)
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v Piso 7:
» Unidad 1:
e Del1lal4 (VLAN: IMPRESOR)
Del 5 al 24 (VLAN:THUMANO)
Del 25 al 35 (VLAN:PARSOCIAL)
Del 36 al 45 (VLAN:DADMIN)
Del 46 al 47 (VLAN Default) para la red inalambrica.
Puerto 48 tag para las conexiones de FO.

» Unidad 2:
e Del 1 al 48 (VLAN: DADMIN)

» Unidad 3:
e Del1 al 18 (VLAN: SUBSECRE)
e Del 19 al 48 (VLAN:THUMANO)

Edificio CRUE

v' Piso 3:
» Unidad 1:
Del 1 al 3 (VLAN: IMPRESOR)
Del 4 al 43 (VLAN: DESASERV)
Del 44 al 46 (VLAN Default) para la red inalambrica.
Del 47 al 48 tag para las conexiones de FO.

> Unidad 2:
e Dellal10 (VLAN: ASEGURA)
e Del 11 al 48 (VLAN: CRUE)

Edificio Laboratorio

v Piso 1:
» Unidad 1:
e Puerto 1 (VLAN: IMPRESOR)
e Del 2 al 24 (VLAN: SALUDPUB)
e Del 25 al 26 tag para las conexiones de FO.

v Piso 2:
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» Unidad 1:
e Puerto 1 (VLAN: IMPRESOR)
e Del 2 al 24 (VLAN: SALUDPUB)
e Del 25 al 26 tag para las conexiones de FO.

v' Piso 3:

» Unidad 1: (Allied Telesyn)
e Dellal3(VLAN: IMPRESOR)
e Del 4 al 44 (VLAN: SALUDPUB)
e Puerto 45 Tag para formar la cascada con el Ext-Net
e Puerto 48 tag para las conexiones de FO.

» Unidad 1: (Extreme Networks)
e Del 1 al 25 (VLAN: SALUDPUB)
e Puerto 26 tag para formar la cascada con el AT

Edificio Hemocentro

v Piso 1 (Alto):
» Unidad 1:
e Dellal 24 (VLAN: SUBSECRE)
e Del 25 al 26 tag para las conexiones de FO.

v' Piso 1 (Bajo):
» Unidad 1:
e Del1 al 46 (VLAN: SUBSECRE)
e Del 47 al 48 tag para las conexiones de FO.

v" Piso 2:
» Unidad 1:
e Dellal24 (VLAN: SUBSECRE)
e Del 25 al 26 tag para las conexiones de FO.

v' Piso 3:
» Unidad 1:
e Del 1l al 3 (VLAN: IMPRESOR)
e Del 4 al 8 (VLAN: THUMANO)
e Del 9 al 44 (VLAN: ASEGURA)
e Del 45 al 46 (VLAN Default) para le red inalambrica.
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e Del 47 al 48 puertos tag para las conexiones de FO.

» Unidad 2:
e Del 1 al 48 (VLAN: ASEGURA)

» Unidad 3:
e Del 1 al 48 (VLAN: ASEGURA)

v Piso 4:

» Unidad 1:
e Puerto1 (VLAN: IMPRESOR)
e Del 2 al 23 (VLAN: DADMIN)
e Puerto 24 (VLAN Default) para le red inalambrica.
e Del 25 al 26 puertos tag para las conexiones de FO

16. Infraestructura Fisica (Ups, Electricidad, Aire acondicionado).

La operacién de toda la plataforma tecnolégica de la SDS, requiere de una serie de
adecuaciones e instalaciones que permiten el funcionamiento de los diferentes
componentes de hardware y software que soportan la misma. Varios de estos
elementos y servicios su operacion y mantenimiento no depende la Direccién
Tecnologias de la informacién y las comunicaciones - TIC si no de la Direccion
Administrativa, como por ejemplo:

¢ Aire Acondicionado centro de cOmputo (soporte y mantenimiento).

e Sistema de deteccién y extincion de incendios (soporte y mantenimiento).

e Sistema de alimentacién eléctrica regulada (mantenimiento y soporte a las
UPS y planta eléctrica).

e Sistema de monitoreo y alarmas. (sensores y personal que opera le central de
monitoreo).

e Vigilancia privada (personal de la empresa de vigilancia, control de acceso).

Por tal motivo se interactlia con esta direccidn para coordinar la operacion y
mantenimiento de los elementos anteriormente mencionados.

17.  Seguridad Informatica (LOgica y fisica).

La velocidad de los cambios tecnoldgicos actuales, la multiplicidad de plataformas,
marcas, soluciones, etc., hacen cada dia mas dificil el tratamiento de la
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informacion de manera eficiente y segura. Sumado a esto, encontramos las barreras
de distancia y tiempo comunes a cada uno de nosotros, lo que entorpece aun mas
la actualizacion tecnoldgica.

La seguridad informatica consiste en asegurar que los recursos de los sistemas de
informacion (material informético o programas) de la Secretaria Distrital de Salud
sean utilizados de la manera que se decidié y que el acceso a la informacion alli
contenida asi como su modificacion sélo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacion.

Podemos entender como seguridad un estado de cualquier tipo de informacion
(informatico o no) de como peligro o dafio todo aquello que pueda afectar su
funcionamiento directo o los resultados que se obtienen del mismo. Para que un
sistema se pueda definir como seguro debe tener estas tres caracteristicas:

o Integridad: La informacion solo puede ser modificada por quien esta
autorizado y de manera controlada.

« Confidencialidad: La informacion solo debe ser legible para los autorizados.

« Disponibilidad: Debe estar disponible cuando se necesita.

Dependiendo de las fuentes de amenaza, la seguridad de la entidad puede dividirse
en dos partes: seguridad fisica y seguridad légica.

Seguridad fisica

Para la Secretaria Distrital de Salud es muy importante ser consciente que por mas
gue nuestra entidad sea la mas segura desde el punto de vista de ataques externos
(hackers, virus, ataques de DoS, etc.); la seguridad de la misma sera nula si no se
ha previsto como combatir un incendio o cualquier otro tipo de desastre natural y no
tener presente politicas claras de recuperacion.

Si bien algunos de los aspectos de seguridad fisica basicos se prevén, otros, como
la deteccion de un atacante interno a la empresa que intenta acceder fisicamente a
una sala de computo de la misma, no. Esto puede derivar en que para un atacante
sea mas facil lograr tomar y copiar una cinta de backup de la sala de computo, que
intentar acceder via légica a la misma. Asi, la Seguridad Fisica consiste en la
“aplicacion de barreras fisicas y procedimientos de control, como medidas de
prevencion y contramedidas ante amenazas a los recursos e
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informacion confidencial”. Se refiere a los controles y mecanismos de seguridad
dentro y alrededor del centro de computo, (tercer piso edificio administrativo) asi
como los medios de acceso remoto al y desde el mismo; implementados para
proteger el hardware y medios de almacenamiento de datos.

Las principales amenazas que se prevén en Seguridad Fisica son:

» Desastres naturales, incendios accidentales, tormentas e inundaciones
» Amenazas ocasionadas por el hombre
» Disturbios, sabotajes internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad fisica de las instalaciones de
computo y del edificio es la base para comenzar a integrar la seguridad como una
funcién primordial dentro de cualquier organismo.

Tener controlado el ambiente y acceso fisico permite:

» Disminuir siniestros

» Trabajar mejor manteniendo la sensacion de seguridad
» Descartar falsas hipétesis si se produjeran incidentes
» Tener los medios para luchar contra accidentes

Los siguientes son los elementos que la Secretaria Distrital de Salud tiene instalados
y en operacion y que contribuyen a mejorar la seguridad fisica:

Control de acceso

Planta Fisica-Edificios: Para el ingreso a las instalaciones de la entidad esta
cuenta con los servicios de una empresa especializada en seguridad y vigilancia, la
cual realiza tareas de registro y control al personal externo e interno. En cada uno
de los pisos se cuenta con una persona de esta empresa que vigila el acceso del
personal y la entrada y salida de elementos con anotaciones en libros de bitacoras.
Para los accesos a las dependencias o direcciones ya los funcionarios deben contar
para ingresar con sus tarjetas de control de acceso “magnéticas”. Independiente a
esto se realiza una vigilancia y supervision por medio de cadmaras que estan
ubicadas en lugares estratégicos “fuera y dentro del edificio, por pisos” las cuales
son monitoreadas las 24 horas del dia por personal capacitado en una sala de
control.
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Centro de Computo: El centro de computo cuenta con un sistema mas complejo
de control de acceso completamente independientes del sistema de los edificios de
la entidad, para el ingreso al centro de cOmputo se cuenta con un sistema de exclusa
en donde en la primera puerta) permite el acceso a la sala de los administradores
del sistema y una segunda puerta que permite el acceso a personas que estan
registradas y autorizadas, las dos abren con un sistema de control de acceso
biométrico “huella digital”’, a continuacién se describen y muestran los equipos del
sistema de control de acceso de la SDS:

A. Tablero de comando del sistema de deteccibn de intrusos con sus
respectivos dispositivos de alarma, sensores de movimiento y cadmaras de
monitoreo.

B. Sistema de control de acceso biométrico con su respectivo sistema de
administracion instalado en uno de los computadores de los administradores
de la plataforma.
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C. Divisiones en vidrio templado que separa el centro de cémputo y la sala o

puestos de trabajo de los especialistas de la administracion.
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Seguridad légica

Luego de ver como nuestro sistema puede verse afectado por la falta de seguridad
fisica, es importante recalcar que la mayoria de los dafios que puede sufrir un centro
de cdmputo no sera sobre los medios fisicos sino contra informacién almacenada y
procesada.

Asi, la seguridad fisica sélo es una parte del amplio espectro que se debe cubrir
para no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado,
el activo més importante que se posee es la informacién, y por lo tanto deben existir
técnicas, mas alla de la seguridad fisica que la proteja. Estas técnicas las brinda la
Seguridad Légica.

La Seguridad Logica consiste en la “aplicacién de barreras y procedimientos que
resguarden el acceso a los datos y sélo se permita acceder a ellos a las personas
autorizadas para hacerlo”. Partimos de la premisa ya conocida que “todo lo que no
esta permitido debe estar prohibido” y esto es lo que debe verificar la Seguridad
Logica.

Los objetivos que se definen son:

Restringir el acceso a los programas y archivos

Asegurar que los funcionarios puedan trabajar sin una supervision minuciosa
y no puedan modificar los programas ni los archivos que no correspondan.
Asegurar que se estén utilizando los datos, archivos y programas correctos
en y por el procedimiento correcto.

Que la informacién transmitida sea recibida por el destinatario al cual ha
sido enviada y no a otro.

Que la informacién recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmisién entre
diferentes puntos.

vVV VYV YV VYV

2. GRUPOS FUNCIONALES DE RECUPERACION.

Paralelo a la estructura organizacional de la Secretaria de Salud, es necesario crear
una estructura de recuperacion que involucre desde la Alta Directiva de la entidad
hasta el personal encargado del desarrollo directo de los procedimientos, esto a fin
de promover el compromiso de toda la entidad en el desarrollo,
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ejecucion, mejoramiento y actualizacion del plan de contingencia de la plataforma
de TIC de la SDS y a su vez establecer responsabilidades.

Para que esto sea posible es necesario conformar Equipos de Recuperacion cuya
responsabilidad sera la de responder oportunamente en el evento de una
contingencia, asegurando que los planes que se establezcan sean llevados a cabo
y procurando que se ejecute el proceso de recuperacion en el menor tiempo posible.

Con la intencion de dar un manejo formal y de manera institucional se crea al interior
de la Secretaria Distrital de Salud, el Comité de Seguridad de la Informacion
(CSI), de que trata el articulo 21 de la resolucion 305 de 2008 expedida por la
Comision Distrital de Sistemas. Este comité esta definido mediante resolucion No
1074 del 15 de octubre de 2009, emanada del despacho del Secretario Distrital de
Salud de Bogot4; conformado por las siguientes personas: Director de planeacién y
Sistemas o0 su delegado, Responsable de la Administracion de Tecnologias de la
informacion y las Comunicaciones (TICs), responsable de Desarrollo de Software,
referente de seguridad informatica, ingeniero de la Direccion de Planeacion y
Sistemas, Director Juridico o su delegado.

El (CSI) se encarga de validar las Politicas de Seguridad de la Informacién, asi como
los procesos, procedimientos y metodologias especificas de seguridad de la
informacion para el adecuado uso y administracion de los recursos informaticos y
fisicos, asignados a los servidores publicos de la Secretaria Distrital de Salud, al
igual que de garantizar que exista una direccion y apoyo gerencial, para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la informacion, a través
de compromisos apropiados y uso adecuado de los recursos TIC, asi como de la
formulacién y mantenimiento de una politica de seguridad de la informacién en la
entidad, dentro de lo cual se encuentra el plan de contingencia de la plataforma
tecnoldgica y de TIC de la entidad.

El (CSI) sera el encargado de coordinar todo el personal que interactia dentro del
plan de contingencia de la SDS y de la misma manera proponer, aceptar e
implementar cualquier cambio, actualizacion o socializacion del mismo.
Ver anexo: Resolucion 1074 del 2009.

2.1 Grupo directivo del plan de contingencia

Paralelo a la estructura organizacional de la Secretaria de Salud, es necesario crear
una de coordinacion del plan de contingencia o desde otra 6ptica una
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estructura de recuperacion que involucre desde la Alta Direccion de la Entidad hasta
el personal encargado del desarrollo directo de los procedimientos, esto a fin de
promover el compromiso de toda la Entidad en el desarrollo del plan y a su vez
establecer sus responsabilidades.

El plan de contingencia esta coordinado por un grupo interdisciplinario que vela por
el cumplimiento, actualizacién y pruebas del mismo. Para que esto sea posible es
necesario conformar una serie de Equipos de Recuperacion por rol o nucleo de
operacion cuya responsabilidad es la de responder en el evento de una
contingencia, asegurando que los planes y procedimientos establecidos sean
llevados a cabo y en el menor tiempo posible.

El “Grupo Directivo del Plan de Contingencia” es creado por el “Comité de seguridad
de la informacién”y es activado después de la deteccién de cualquier incidente que
pueda interrumpir la normal operacion de la entidad. Este equipo provee el
conocimiento Unico de la operacion de la entidad necesario para revisar y actualizar
las estrategias de recuperacion y sus procedimientos basados en las circunstancias
particulares del incidente. Una vez las estrategias de recuperaciéon han sido
revisadas y actualizadas, este equipo coordinara la implementacién de la estrategia
y procedimientos seleccionados con sus equipos subordinados.

El grupo directivo del plan de contingencia esta conformado por los siguientes
miembros:
1. Coordinador General del Plan de contingencia: Esta funcion estara a
cargo del Director de Tecnologia de la Informacion y de las
Telecomunicaciones — TIC.

Grupos de operacion:

2. Coordinador grupo de recuperacion de Bases de datos: Funcién que sera
desempeiiada por el Ingeniero DBA SQL y/o Oracle, profesional de la
Direccion de Tecnologia de la Informacion y de las Telecomunicaciones —
TIC.

3. Coordinador grupo de recuperacion de Aplicaciones: Esta actividad sera
desempeiiada por el Coordinador Equipo Ingenieria de Software, profesional
de la Direccion de Tecnologia de la Informacion y de las Telecomunicaciones
— TIC. apoyado por su grupo de trabajo.

1. Coordinador grupo de recuperacion de Comunicaciones: Esta actividad
sera desempefiada por el Ingeniero encargado de administrar la plataforma
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de correos electrénicos, Profesional de la Direccion de Tecnologia de la
Informacién y de las Telecomunicaciones — TIC apoyado por el ingeniero de
redes y el ingeniero encargado de administrar los servidores.

. Coordinador grupo de recuperacion de Infraestructura: Esta labor sera
desempefiada conjuntamente por los profesionales de la Direccion de
Tecnologia de la Informacion y de las Telecomunicaciones — TIC.

. Coordinador grupo de recuperacion de Redes y Canales de
Comunicaciones: Esta actividad serd desempefiada por el Ingeniero
especialista en redes, profesional de la Direccibn de Tecnologia de la
Informacion y de las Telecomunicaciones — TIC

. Coordinador grupo de recuperacion de Infraestructura Fisica: Funcion
que serd desempefiada por el profesional especializado de la Direccién de
Tecnologia de la Informacion y de las Telecomunicaciones — TIC en
coordinacion con la Direccién Administrativa.

. Coordinador grupo de recuperacion de Seguridad Informatica: Esta
labor sera desempefiada por el Ingeniero profesional especializado en
seguridad de la Direccion de Tecnologia de la Informacion y de las
Telecomunicaciones — TIC con el apoyo del Ingeniero profesional
especializado en redes, el coordinador de desarrollos de aplicaciones y
lideres de proyectos.

El Grupo Directivo del Plan de Contingencia de la SDS, en cabeza del Director de
Tecnologia de la Informacion y de las Telecomunicaciones — TIC sera el encargado
de definir los criterios de accidn para el caso de presentarse un incidente que afecte
la normalidad de la operacion de la entidad invocar, ejecutar, validar el plan de
contingencia y regresar a operacion normal.

2.2 Grupo de recuperacion Bases de Datos.

Este grupo como su nombre lo indica sera el encargado en cabeza de su
coordinador de reaccionar ante un evento que afecte el normal funcionamiento
de las bases de datos (SQL Server - Oracle) que soportan la operaciéon de la
SDS, de ejecutar las acciones de recuperacion que garanticen retornar a la
normal operacion de las mismas, para esto se describen los recursos con los
gue se cuentan para este fin:

[0 Blade 05 - HP Proliant BL460c G8 Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz
(4 Cores) 32 GB 2 HDD 350GB c/u Windows 2008 Enterprise
Server.

» Dos PC de alta configuracion HP, Modelo DC5750, AMD Athlon dual core
2,60 GHz, RAM 8 Gb, 1 HDD 250 GB.
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» Backups totales de las bases de datos de los dos motores usados en la
SDS, fulles los dias viernes y diferenciales de lunes a jueves generados
y administrados con la herramienta BrightStor Ver. 12 y con VTL HP en
medios SDLT y LTO3.

[0 Recurso humano, DBA en cada uno de los motores, SQL y Oracle,
servidores y storage, redes y comunicaciones.

2.3 Grupo de recuperacion Aplicaciones

Este grupo orientado por su coordinador sera el encargado ante un evento que
afecte el normal funcionamiento de las aplicaciones que soportan la operacion
de la SDS, de ejecutar las acciones de recuperacién que garanticen retornar a
la normal operacion de las mismas, para esto se describen los recursos con los
gue se cuentan para este fin:

[0 Blade 05 - HP Proliant BL460c G8 Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz
(4 Cores) 32 GB 2 HDD 350GB c/u Windows 2008 Enterprise
Server.

» Backups de todas las aplicaciones y codigos fuente de las mismas que
funcionan en la entidad, con fulles de los dias viernes y diferenciales de
lunes a jueves generados y administrados con la herramienta BrightStor
Ver. 12 y con VTL HP en cintas SDLT y LTO3.

» Recurso humano, todos los funcionarios del grupo de desarrollo de la
Direccién de Tecnologia de la Informacion y de las Telecomunicaciones
— TIC, DBA en cada uno de los motores, SQL y Oracle, servidores y
storage, redes y comunicaciones.

2.4 Grupo de recuperacion Infraestructura (Servidores, Storage)

Este grupo bajo la orientacion de su Director de Tecnologia de la Informacion y
de las Telecomunicaciones — TIC y de su coordinador de infraestructura, seran
los encargados, ante un evento que afecte el normal funcionamiento de los
principales componentes de Hardware (servidores y Storage) de la SDS, de
ejecutar las acciones de recuperaciéon que garanticen retornar a la normal
operacion de los mismos, para esto se describen los recursos con los que se
cuentan para este fin:
[0 Blade 05 - HP Proliant BL460c G8 Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz
(4 Cores) 32 GB 2 HDD 350GB c/u Windows 2008 Enterprise
Server.
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» Dos PC de alta configuracion HP, Modelo DC5750, AMD Athlon dual
core 2,60 GHz, RAM 4 Gb, 1 HDD 250 GB.

» Backups de los System State de los servidores, con fulles de los dias
viernes y diferenciales de lunes a jueves generados y administrados con
la herramienta BrightStor Ver. 12 y con Imagenes de los servidores
criticos generadas con Acronis, imagenes que pueden ser restauradas en
otras maquinas sin problemas de requerir que estas sean de las mismas
caracteristicas.

[0 Recurso humano, Ingenieros. servidores y storage, redes vy
comunicaciones.

2.5Grupo de recuperacién Redes y Canales de Comunicaciones.

Este grupo como su nombre lo indica ser& el encargado en cabeza del Director
de Tecnologia de la Informacion y de las Telecomunicaciones — TIC y el
coordinador de infraestructura deben reaccionar ante un evento que afecte el
normal funcionamiento de las redes que operan en la entidad asi como de los
equipos activos que las soportan (Switche Core, Switches de distribucién,
Switches de borde, routers, Firewall, etc), deberan de ejecutar las acciones de
recuperacion que garanticen retornar a la normal operacién de las mismas, para
esto se describen los recursos con los que se cuentan para este fin:

e Un Switch Core de respaldo Extreme Networks, Modelo Black Diamond 3880,
con una tarjeta de 8 puertos de FO (1 Gb), dos tarjetas de 32 puertos Ethernet
10/100 c/u, un médulo de administracion y sistema de fuentes de poder
redundantes, configurado y adecuado para entrar en operacion.

o Backups totales de las configuraciones de cada uno de los equipos activos
gue permiten la restauracion de unos equipos en menos tiempo.

e Recurso humano, Ing. servidores y storage, Ingeniero comunicaciones

2.6 Grupo de recuperacion Infraestructura Fisica (Ups, Electricidad, Aire
acondicionado).

Este grupo orientado por el Director de Tecnologia de la Informacién y de las
Telecomunicaciones — TIC y la Direccion Administrativa, sera el encargado ante
un evento que afecte el normal funcionamiento de los elementos o sistemas que
brindan las condiciones adecuadas para el funcionamiento de los equipos
ubicados en el centro de cOmputo, de ejecutar las acciones de coordinacién con
la Direccion Administrativa de recuperacion de los mismos
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para garantizar el retorno a la normal operacion de los elementos y/o sistemas,
para esto se describen los recursos con los que se cuentan para este fin:

» Contrato de mantenimiento para la reparacion y puesta en servicio del
sistema de aire acondicionado del centro de computo.

» Contrato de mantenimiento para la reparacion y puesta en servicio del
sistema de deteccion y extincién de incendios (FM 200) del centro de
computo.

» Contrato de mantenimiento para el mantenimiento de parte eléctrica de la
planta fisica de la SDS.

» Contrato de mantenimiento para la reparacion y puesta en servicio del
sistema eléctrico regulado (UPS) del centro de computo.

» Recurso humano, grupo de colabores (Direccion Administrativa).

2.7 Grupo de recuperacion Seguridad Informética (Logica y Fisica).

Este grupo orientado por el Director de Tecnologia de la Informacién y de las
Telecomunicaciones — TIC y el coordinador de infraestructura sera el encargado
ante un evento que afecte el normal funcionamiento de los elementos o sistemas
especializados en seguridad informatica (los que prevén cualquier tipo de ataque
informético), de ejecutar las acciones de recuperacion de los mismos para
garantizar el retorno a la normal operacion de los elementos y/o sistemas, para
esto se describen los recursos con los que se cuentan para este fin:

» Firewall Marca CISCO, Modelo PIX 515E, con seis interfaces Ethernet
10/100, una interfaz de administracién, configurado y adecuado para
entrar en operacion. Este Equipo se esta utilizando para controlar y
ofrecer el servicio de red inalambrico.

[0 Blade 05 - HP Proliant BL460c G8 Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz

(4 Cores) 32 GB 2 HDD 350GB c/u Windows 2008 Enterprise

Server.

En este se puede recuperar la plataforma de ISA Server 2006.

Dos PC de alta configuraciéon HP, Modelo DC5750, AMD Athlon dual core

2,60 GHz, RAM 4 Gb, 1 HDD 250 GB. En estos se puede recuperar la

plataforma de ISA Server 2006.

» Backup de las reglas y politicas de seguridad perimetral (firewall) y
seguridad interna y de navegacion (ISA Server 2006) que se deben
implementar en un nuevo equipo que entre en operacion.

» Recurso humano, Ingenieros especializados en administracion de
servidores y storage; Ingenieros especializados en redes vy
comunicaciones.

Vv O
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3. ANALISIS DE RIESGOS

El Andlisis de Riesgos consiste en la identificacion de los activos (datos, hardware,
software, servicios, personal, etc. de valor de la SDS y la determinacién del riesgo
asociado a cada uno con base en las amenazas y vulnerabilidades que los rodean.
El objetivo del Analisis de Riesgo es obtener una vision global del riesgo al que se
encuentran expuestos los activos, en funcion de la probabilidad de que una
amenaza pueda llegar a materializarse y el impacto que causaria en la entidad.

Una vez identificados los procesos criticos de la organizacion y los sistemas
informéticos que los soportan, cada uno de éstos Ultimos contiene activos de
informacion que a su vez dependen de otros componentes criticos como software,
hardware e infraestructura diversa diseflados para sostener de forma eficiente
dichos procesos criticos. La identificacion de los activos y componentes criticos es
esencial para conocer qué debe protegerse para clasificarlos mediante criterios
basados en su confidencialidad, integridad y disponibilidad.

3.1 Marco Conceptual del Andlisis de Riesgos

La Gestion de Riesgos en la Secretaria Distrital de Salud, contribuye a la Mision y
vision institucional, para ello se estableceran controles frente a los riesgos de
seguridad de la informacion, en lo referente a la plataforma estratégica.

Para el logro de la gestion de riesgos la organizacion tom6 como referencia
metodoldgica la norma AS/NZS 4360 DE 1999 que es base de la norma de
ICONTEC (NTC 5254).

La gestion de riesgos de la organizacion se ha dividido en tres grandes elementos
% Gestion de Activos de Informacion
s Andlisis del Riesgo

<  Tratamiento del riesgo

3.2 Gestion de los activos de informacion

Los principios de seguridad de la informacion, son los parametros generales, que
sirven para garantizar el cumplimiento y entendimiento de las necesidades de
seguridad de la organizacion. Para tal efecto, se ha decidido definir los siguientes
principios de seguridad:
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Planeacion y Sistemas —
Grupo SIG

Confidencialidad

Este concepto hace referencia a la prevencion de la
divulgaciéon no autorizada (confidencialidad), o el
acceso no autorizado a cualquier activo de
informacion

Este concepto hace referencia a la prevencion sobre
la modificacion o destruccién de cualquier activo de

Integridad : e : :
informacion, garantizando el no repudio y la
autenticidad (integridad) de los mismos.
Se refiere a asegurar el mantenimiento (disponibilidad)
Disponibilidad de acceso 0 uso oportuno y confiable de cualquier

activo de informacion de la organizacion

3.2.1 Activos de Informacién

Conforme con la norma ISO 27001, un activo de informacion es “cualquier cosa que
tiene valor para la organizacion”. No obstante, este concepto es bastante amplio, y
debe ser limitado por una serie de consideraciones:

% Elimpacto que para la organizacion supone la pérdida de cualquier principio
de seguridad de cada activo

s  El tipo de informacion que maneja

% Sus productores y consumidores

Para facilitar el trabajo de identificacion de los activos de informacion es
indispensable que dichos activos identificados sean categorizados, las siguientes
son las categorias definidas para ello (Sugeridas).

Categoria de Activo

Descripcién

Ejemplos de Activo

Cualquier tipo de informacién contenida en un

en medio impreso

Dato medio digital, bien sea en forma de base de Datos, Bases de datos,
datos o en forma de archivos digitales o de archivos de documento
intercambio.

Cualquier componente de hardware que sea d i

Dispositivo necesario para efectuar o complementar Enrutadores, applances,

. , . . L POS, lectores de tarjetas
operaciones sobre algun activo de informacion.

Documento Cualquier tipo de informacién que se encuentre Documentos impresos
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Categoria de Activo |Descripcidn Ejemplos de Activo
Sistema de | Hace referencia a cualquier sistema o tecnologia Sistemas de almacenamiento

para el almacenamiento de datos que sea

: de archivos (imagenes, SAN,
necesaria para efectuar o complementar alguna

Almacenamiento de

Informacion operacién sobre los activos de informacion. etc)

) Todo sistema que realice operaciones,
Sistema de | transacciones y que requiera la interaccién de Sistemas completos (ERP,
Informacioén uno o0 mas activos de informacion para efectuar | sistemas corporativos)

Sus tareas.

Cualquier software de cliente final, como suites

= o Office, antivirus, etc.
de ofimatica, correo, edicién de documentos, etc.

Software

En caso de ser necesario crear una nueva categoria que tipifique un grupo de
activos de informacion, ésta debe describirse claramente para permitir catalogarlos
dentro de la misma.

Si alguno de los activos ya analizados debe ser recategorizado, es importante
mantener la historia de su categoria anterior, ya que esto debe reflejarse en los
documentos generados y adicionalmente supone una revision en el analisis de
riesgos para el activo recategorizado.

No se considerara activo de informacién, aquel que no cumpla con ninguno de los
criterios especificados anteriormente, ya que no tendran ningun tipo de tratamiento.
Lo mismo sucede cuando no puede ser catalogado dentro de la tipologia de activos
de informacién o cuando este no puede ser creado como una nueva categoria.

3.2.2 Niveles de Responsabilidad sobre los activos de informacién

Los niveles de responsabilidad se refieren al papel que juegan los colaboradores de
la organizacion frente a los activos de informacion, para lo cuales se han definido
los siguientes:

Responsabilidad Funcion

Es la Unidad Organizacional donde se genera o produce
la informacion. Sus responsabilidades son:

Propietario
e Identificar los activos de informacion.

¢ Encargarse de la clasificacion de sus activos.
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Responsabilidad Funcion

Es un funcionario perteneciente a la Unidad Organizacional
propietaria de un grupo de activos de informacion. Tiene
bajo su cargo:

e Definir las apropiadas medidas de proteccion que

Responsable garanticen la  Confidencialidad, Integridad vy
Disponibilidad del(los) activo(s) de informacién.

e Monitorear que las medidas de proteccion
implementadas sean las adecuadas.

e Autorizar y revocar el acceso a aquellas personas que
tengan una necesidad de utilizar la informacion.

Es un funcionario, grupo de funcionarios o una Unidad

Organizacional, designados por los propietarios, los cuales

Custodio se encargan de mantener las medidas de

proteccion establecidas por los responsables sobre los

activos de informacion.

Son los colaboradores de la organizacién, quienes estan

autorizados por el responsable a acceder la informacion,

Usuarios adicional a ello deben cumplir con todas los requerimientos

de control especificados por el propietario
o custodio de la informacion.

3.2.3 Impacto

El impacto es considerado como la consecuencia de que un evento inesperado se
presente, causando efectos sobre los activos bien sea a través de una accion
deliberada o de una accién accidental, la consecuencia puede generar desde un
efecto catastréfico hasta no presentar ningun efecto sobre el o los activos de
informacion de la organizacion. Normalmente el impacto se mide en términos del
efecto o consecuencia que produce afectando los principios de seguridad de la
informacion. La medicion del impacto trata de relacionar el efecto o la consecuencia
vs el (los) control(es) con los cuales se han tratado de prevenir las condiciones
adversas. El impacto puede ser medido de dos maneras: una cualitativa, en la cual
son valoraciones subjetivas; u otra cuantitativa como un valor financiero dado a cada
activo y cual es el valor en caso de que dicho activo pueda ser vulnerado.
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Para el presente documento, el impacto estard medido de manera cualitativa a
través de la siguiente escala, para cada activo conforme a los principios de
seguridad:

Minimo
Bajo
Medio
Alto
Critico

OB W N

3.3 Analisis y Evaluacion del Riesgo

Para adelantar el proceso de Gestidon de Riesgo, se deben desarrollar las siguientes
etapas:
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!

ESTABLECER EL CONTEXTO

- El contexto estrategico

- El contexto organizacional

- El contexto de gestion de riesgos
- Criterio desarrollado

- Definir la estructura

l

IDENTIFICAR RIESGOS

- ¢, Qué puede suceder?
- ¢ Como puede suceder?

l

ANALIZAR LOS RIESGOS
Determinar los controles existentes

Determinar Detemminar las
la probabilidad consecuencias

{ i

[calcular nivel de riesgo |

|

EVALUAR LOS RIESGOS

- Comparar contra criterios
- Establecer prioridades de riesgo

Comunicar y consultar
Monitorear y revisar

Aceptar
riesgos

Evaluar los riesgos

TRATAR LOS RIESGOS

- ldentificar opciones de tratamiento

- Evaluar las opciones de tratamiento

- Seleccionar las opciones de tratamiento
- Preparar planes de tratamiento

- Implementar planes

Diagrama de la Norma NTC 5254

3.3.1 Identificaciéon de Riesgos

Esta etapa requiere de una vision amplia y de un proceso sistematico debido a que
un riesgo no identificado puede afectar de manera significativa un producto o
proceso. La identificacion debe incluir todos los riesgos que estén o no bajo el
control de la institucion.
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Para identificar el riesgo de un producto o proceso, se debe contestar a las
siguientes preguntas:

¢, Qué puede suceder?: Lista global de eventos que pueden afectar un producto o
proceso, también entendido como las amenazas a un activo de informacion.

¢, Como puede suceder?: Determinar las formas de presentarse los diferentes
eventos, o las vulnerabilidades que facilitan que se haga efectiva una amenaza.

3.3.2 Andélisis de riesgos

El andlisis busca proporcionar datos que sirvan para la evaluacion y el tratamiento
de riesgos. Se deben enumerar los riesgos excluidos, siempre que sea posible, a
fin de demostrar que el analisis de riesgos es completo.

En la Organizacién se empleara el analisis cualitativo para obtener un indicador
general del nivel de riesgo, este analisis cualitativo emplea escalas numéricas para
describir la magnitud de las consecuencias potenciales y la posibilidad de que estas
ocurran.

Para estos efectos se evallan la magnitud de las consecuencias de un evento, si
ocurriera, y la probabilidad del evento y sus consecuencias asociadas, en el
contexto y los controles existentes. Se combinan las consecuencias y la posibilidad
para producir un nivel de riesgo llamado riesgo bruto.

Las variables contempladas para el andlisis de riesgo son:
s Activos de Informacién

% Valoracién de los activos

< Amenazas

< Probabilidad de la Amenazas (PA)

s Vulnerabilidades

< Probabilidad de la Vulnerabilidad (PV)

« Probabilidad de Ocurrencia (PO)

% Riesgo Bruto (RB)

+«  Criticidad Bruta (CB)

Variables adicionales de la matriz de riesgo con:
%  Controles Existentes
s  Calificacion de Gestion (CG)
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% Riesgo Neto (RR)
«  Criticidad Neta (CR)
% Niveles de Aceptacion del Riesgo (NAR)

3.3.3 Valoraciéon de los Activos de Informacién

Asi, la identificacion de activos de informacion se hace teniendo en cuenta la
importancia que cada “candidato” a ser activo posea dentro del proceso o
procedimiento que lo utiliza, y de igual manera la sensibilidad de informacion que
maneja. La valoracion de los activos se debe realizar de acuerdo a los criterios de
calificacion de los activos.

3.3.4 Valoracion del Riesgo

Con la evaluacién de riesgos se pretende separar los riesgos aceptables menores
de los mayores, de forma que obtengamos una lista priorizada de riesgos para tomar
acciones posteriores. En la Organizacion se da prioridad a los riesgos que resulten
con categoria alta para iniciar el tratamiento de los mismos.

El andlisis de riesgo posee su escala de valoracion de riesgo, con la cual se da el
tratamiento y valoracion a los riesgos identificados.

Lo primero que se hace es calcular el riesgo bruto, el cual contempla:
Riesgo Bruto = Impacto (I) * Probabilidad de Ocurrencia (P)
Probabilidad de Ocurrencia (PO): Es el resultado de sumar la probabilidad de una

amenaza y la probabilidad de que la vulnerabilidad se concrete y este resultado
dividirlo entre dos (2)

Po = (Pa +Pv)/2
Al anterior resultado numérico se calcula su escala cuantitativa que se denomina

Criticidad Bruta (CB): Esta determinada por la siguiente escala

Riesgo Bruto Nomenclatura (Cé;t)mdad Bruta
20<Re<=25 C Critico
15<Rg<=20 A Alto

10 <Re<=15 M Medio
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5<Rg<=10 B Bajo
1<Rg<=5 | Minimo

3.3.5 Gesti6on del Control

La gestion del control es la calificacion que se le da a los controles existentes en
torno a su efectividad, teniendo como criterios de evaluacion la siguiente escala:

Criterio Concepto

No identificado (1) La no existencia de controles

Control o grupo de controles que se sabe deben ser utilizados pero
Identificado (2) no se encuentra implantado bien sea por que se esta planeando o
por cualquier otra motivacion organizacional

Control o grupo de controles gue solamente se encuentran
Implantado(3) implantados y operando, pero que no se garantiza la efectividad
en su manejo.

Control o grupo de control que ademas de ser implantado cuenta
con el respaldo de las bunas practicas y su ejecucion se encuentra
divulgada y contemplada en procedimientos de apoyo

gue garantizan su cumplimiento y efectividad

Control o grupo de controles integrados y gestionados a partir de
un Sistema de Gestion, llevando a cabo un mejoramiento contintio
mediante el modelo PHVA contemplado en la norma ISO
27001:2005. Este seria el mayor grado de madurez ya que

se contempla no solo implantacion, funcionalidad, efectividad sino
gestién de mejoramiento continuo

Funcional(4)

Gestionado(5)

3.3.6 Riesgo Neto

El riesgo neto es la operacion que surge entre el valor del riesgo bruto la y
evaluacion de la gestion de los controles existentes, con el cual se obtiene la
criticidad neta resultante del riesgo. El Riesgo Neto se obtiene a través de la
siguiente formula.

Rn=Rg/Cc

La operacion anterior da un valor numérico al cual se le calcula su escala
cuantitativa denominada

Criticidad Neta (CR): Escala cuantitativa con la que se determina el riesgo después

de identificar los controles que se hayan implementado la siguiente escala mide la
criticidad neta
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Riesgo Neto Nomenclatura (Cég)lmdad Neta
20<Rn<=25 C Critico
15<Rn<=20 A Alto

10<Rn<=15 M Medio

5<Rn<=10 B Bajo

1<Rn<=5 I Minimo

3.3.7 Aceptacién del Riesgo

La aceptacion del riesgo estara entonces determinada por la siguiente escala:

Riesgo neto Nomenclatura Nivel de Aceptacion
del Riesgo (NAR)

10<Rn<=25 I Inaceptable

5<Rn<=10 T Tolerable

1<Rn<=5 A Aceptable

3.3.8 Identificacién de Controles ISO 17799

Después de efectuar el analisis de riesgos para los activos de informacion
desglosados en sus amenazas y vulnerabilidades, es necesario realizar una
identificacion de los controles de la norma ISO 27001 que son aplicables para cada
una de las parejas Amenaza-Vulnerabilidad asociadas a cada activo de informacion.
Esta tarea requiere identificar tanto el Objetivo de Control como los Controles
relevantes del Anexo A de la norma en mencion.

3.4  Tratamiento de riesgos

En el tratamiento del riesgo se incluyen las siguientes etapas:

< Identificar las opciones de tratamiento.
«» Evaluar las opciones de tratamiento

%  Seleccionar las opciones de tratamiento
*  Preparar planes de tratamiento

% Implementar planes.

El siguiente diagrama ilustra el proceso de tratamiento de los riesgos.
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Implementar planes
de tratamiento

Diagrama de la Norma NTC 5254

Los planes de tratamiento del riesgo se deben plantear en términos de los controles
de la Norma ISO 27001 y del manual de buenas practicas de la norma
ISO/IEC17799:2005.

Es importante realizar como etapa inicial del proceso de tratamiento del riesgo la
Declaracion de Aplicabilidad, como documento de guia y referencia al momento del
tratamiento de los riesgos.

Cada vez que se realice el analisis y valoracion de los riesgos, o bien se identifiquen
nuevos activos de informacion o nuevos objetivos de control y/o controles para un
activo de informacién previamente analizado, ésta informacion se debe consignar
en el documento respectivo.
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3.4.1 Planes de Accion para el Tratamiento del Riesgo por Controles

Los planes de accion a generar en la fase de tratamiento del riesgo deben
contemplar las posibilidades de reducir (eliminando o minimizando vulnerabilidades
asociadas a los activos de informacién), prevenir, transferir o aceptar el riesgo
identificado, teniendo en cuenta la seleccién de objetivos de control y controles
especificos para llevar dicho riesgo a un nivel aceptable. En aquellos casos donde
sea identificado un control aplicable, pero que por cualquier circunstancia éste no
pueda o no deba ser aplicado para el tratamiento de un riesgo, dicha exclusion debe
quedar consignada en la declaracion de aplicabilidad.

Es importante aclarar que las vulnerabilidades asociadas a activos de informacion
se pueden eliminar; sin embargo, los riesgos no se eliminan sino que se mitigan o
reducen para ser llevados a niveles aceptables.

3.4.2 Agrupacion de Controles en el Tratamiento

Se han definido dos conceptos de agrupacion de los controles de acuerdo con su
cobertura y grado de importancia de la siguiente manera:

<  Global

Describe los controles que son aplicables a un gran namero de activos de
informacién o que tienen un alto nivel de importancia para la organizacion por el
impacto que podria generar su falta de implantacion y gestion.

s  Especifico

Describe los controles que son aplicables a un activo de informacién o a un grupo
especifico de ellos que cuentan con caracteristicas particulares en cada caso. Los
controles especificos se han dividido en tres grupos correspondientes a los niveles
de aceptacion del riesgo establecidos en la matriz de analisis de riesgos
(Inaceptables, Tolerables y Aceptables).

Una vez identificado un nuevo control para un activo de informacion, partiendo de
su nivel de aceptacion del riesgo (Inaceptables, Tolerables o Aceptables), se debe
ubicar dentro de los planes de tratamiento del riesgo y, en consecuencia, definir las
acciones a realizar dentro de los mismos. Cada vez que un nuevo control es
identificado para un activo de informacidén pueden presentarse dos situaciones; la
primera de ellas ocurre cuando el control es completamente nuevo para el nivel de

93




DIRECCION DE PLANEACION Y Elaborado por:

Ing. Marco Antonio Robayo

SlSTEMAS Revisado por:
&> ~ Ing. Jairo Bahamon
P ol SISTEMA INTEGRADO DE GESTION Aprobado por:
DEBOCOTAD. PLAN DE CONTINGENCIA DE LA PLATAFORMA | Gabriel Lozano Diaz.
SSEZTEI{S DE TICS DE LA SDS Control documental:

C6digo: 114 —GTI—MN 02 V.01 | gapeem” Seme-
Pag. 94 de 271

aceptacion del riesgo asociado correspondiente. En éste caso se deben adicionar
la nomenclatura del control segun la norma ISO 27001 y su descripcion.

La segunda situacibn que se puede presentar cuando un nuevo control es
identificado para un activo de informacion es que se trate de un control ya existente
para el nivel de aceptacion del riesgo correspondiente, aplicable para otros activos
de informacién previamente analizados. En éste caso, se debe actualizar toda la
informacion relacionada con dicho control adicionando nuevas vulnerabilidades
tratadas (de ser necesario), nueva evidencia objetiva (de ser necesario) y el activo
de informacion para el cual fue identificado el control.

3.4.3 Guia de Tratamiento del Riesgo

Cada vez que se adiciona un control en el plan de tratamiento del riesgo, de acuerdo
con los niveles de aceptacion del riesgo del mismo, se debe definir una Guia de
Tratamiento que comprende las acciones, actividades y recomendaciones a llevar
a cabo para la implementacién o mejora de la efectividad del control.

De acuerdo al nivel de aceptacién del riesgo se define qué es lo que el control debe
hacer o cual debe ser su foco de operacién. La siguiente tabla representa las
acciones de acuerdo a los niveles de aceptacién del riesgo.

NIVEL ACEPTACION RIESGO |ACCIONES DEL CONTROL(ES)
Minimizar
Inaceptable (1) Eliminar
Transferir
Oportunidad de Mejoramiento
Tolerable (T) Transferir
Aceptar
Aceptable (A) Transferir

Posteriormente, se deben definir todas las actividades necesarias para implantar el
control o las recomendaciones para mejorar la efectividad del mismo y llevar asi el
riesgo a un nivel aceptable. Para efectuar esta tarea se debe tener en cuenta el
manual de buenas practicas de la norma ISO/IEC17799:2005.

Adicionalmente, una vez ha sido implantado el control identificado (bien sea éste

nuevo o simplemente mejorado) se debe recalificar la efectividad del control
especificada en la matriz de riesgos.
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3.4.4 Valoracion del Plan de Tratamiento del Riesgo

La valoracion del tratamiento de un riesgo especifico desde el punto de vista del
plan de accion, esta determinada por dos variables las cuales contemplan la forma
en como un tratamiento debe ser llevado a cabo, para lo cual se tienen los siguientes
criterios:

3.4.5 Variable 1: Valoracion de la Prioridad de Tratamiento de Riesgo

A continuacion se determina la forma en como se debe tratar el riesgo y cual debe
ser la prioridad a la hora de implementar los controles que se han identificado para
cada uno de los riesgos, a partir de los valores de Criticidad Neta y nivel de
Aceptacion del Riesgo establecidos durante la fase de analisis de riesgos, se debe
establecer la Prioridad de Tratamiento de Riesgo (PTR) de la siguiente manera:

PRIORIDAD DE TRATAMIENTO | CRITICIDAD NETA'Y

DEL RIESGO NIVEL ACEPTACION RIESGO
Critica (C) Inaceptables (CI)

Alta (A) Inaceptables (Al)

Media (M) Inaceptables (MI)

Baja (B) Tolerables, entender como

J Oportunidad de Mejoramiento
Minima (1) Aceptables, Revisar Evidencia
Objetiva

Lo anterior se interpreta de la siguiente manera, aquellos riesgos que tienen una
criticidad neta (Critica), y que su Nivel de Aceptaciéon de Riesgo es (Inaceptable),
tendran una prioridad Critica a la hora del tratamiento del riesgo, de la misma
manera se efectua la lectura para los demas niveles expresados en la tabla.

3.4.6 Variable 2: Valoracion de la Complejidad de Tratamiento del Riesgo

La siguiente actividad dentro de la fase de tratamiento del riesgo es definir el grado
subjetivo de Complejidad (medida en costo estimado, tiempo y esfuerzo) de un
tratamiento especifico de la siguiente manera:
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Alta (A - Requiere alta inversion en dinero y recursos)
Media (M — Requiere inversion moderada en dinero y recursos)
Baja (B - Es Facilmente ejecutable, probablemente sin inversion)

3.4.7 Relacion de Vulnerabilidades Tratadas

Es importante que por cada control que se ha identificado se relacionen las
vulnerabilidades a las cuales dicho control puede ayudar a mitigar, partiendo de lo
identificado en el andlisis de riesgos

3.4.8 Relacion de Evidencia Objetiva

Al momento de implementar los controles definidos para tratar uno o mas
vulnerabilidades, se recomienda relacionar de la misma manera la evidencia
objetiva de que dicho control ha sido implementado, ya que ésta es la prueba de
que la accion definida ha sido correctamente ejecutada y garantiza que ha habido
continuidad sistematica en su aplicacion.

3.4.9 Relacion de Activos de Informacién

Teniendo en cuenta que el tratamiento de riesgos estd dado en términos de los
controles que se recomienda implementar y no en términos de cada activo de
informacion (ya que un control puede aplicar a uno o0 mas activos), es importante
como parte del proceso relacionar sobre cual o cuales activos de informacién dicho
control tiene efecto.

35 Monitoreo

Esta etapa es transversal a todo el proceso de Gestion de Riesgos. Representa un
proceso ciclico cuyo resultado puede ser modificado por nuevos cambios en el
riesgo, por lo cual hace necesaria su constante revision para validar la efectividad
del proceso, su desarrollo y su permanencia. En la Organizacién son responsables
del monitoreo: El duefio del proyecto, proceso o producto, la Gerencia de
Planeacion, y la Contraloria.

3.5.1 Responsabilidades

X/

«% Cada duefio o lider de proceso (Propietario de Informacién) sera el
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responsable por la Gestion de Riesgos en el respectivo proceso o proyecto.
% La Gerencia Financiera cumple una labor de promocion y despliegue de la
Autogestion de Riesgos en la institucion.
% La Auditoria Interna cumple una labor de aseguramiento sobre la base del
plan de trabajo.

A nivel de seguimiento, y sin perjuicio de la responsabilidad del lider de proceso o
proyecto frente a su plan de mitigacion de riesgos particular, se establece un Comité
de Seguimiento al Panorama de Riesgos conformado por las Vicepresidencias
Ejecutiva y Financiera, la Gerencia de Planeacion y la Auditoria Interna que se
reunirdn trimestralmente. El panorama de riesgo identificado por Sistemas
(Seguridad de la Informacién) debera constituirse como un insumo de SARO.

3.6 Marco Conceptual de la Gestién de Incidentes

La Respuesta a Incidentes es un proceso de asesoramiento para dar soporte
reactivo ante violaciones de la integridad de los sistemas de informacién de la
organizacion.

Al producirse un incidente de seguridad, se debe trabajar para identificar su origen,
establecer sus consecuencias, minimizar su impacto y coordinar su resolucion.
Posteriormente se deben establecer medidas que puedan ayudar a evitar
situaciones similares en el futuro.

3.6.1 Definicién de Incidente de Seguridad

Los incidentes son eventos adversos que amenazan la seguridad de los sistemas
de informacion o redes de computadoras, entendidos como eventos observables,
con la intencién de producir beneficio econdémico, fraude, dolo, entre otros. Estos
eventos pueden clasificarse de la siguiente manera:

« Conexiones a Sistemas
%  Acceso a archivos
s Apagado

Algunos de los eventos adversos mas comunes son:

<  Acceso no autorizado
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< Abuso de permisos y privilegios

s Denegacion de servicios

% Uso no autorizado de sistemas para el procesamiento o almacenamiento de
datos

s Cambios a las caracteristicas del hardware, firmware o software del sistema
sin consentimiento

s Packet Flooding

s Crashes

En general, todo aquello que atente contra la Integridad, Disponibilidad y
Confidencialidad de la Informacion.

3.6.2 Incidentes Internos

Son aquellos incidentes relacionados con las personas, principalmente empleados
de la organizacién que cumplen con una de estas caracteristicas:

% Administradores experimentados de los sistemas de la organizacion
%  Empleados “inquietos” con conocimientos técnicos superiores
%  Empleados disgustados por alguna situacién interna de la organizacion

R/
*

Los tipos de incidentes internos mas comunes son:

% Uso indebido de los recursos informaticos
% Denegacion de servicios

< Manipulacién de datos

% Eliminacion de datos

% Denegacion de accesos

Usualmente los atacantes internos requieren de la ayuda de otras personas. Las
areas de Recursos Humanos y Legal juegan un papel decisivo en la conduccién de
investigaciones sobre ataques internos. Ademas, el departamento de Relaciones
Publicas debe estar informado para llevar a cabo el respectivo manejo de medios
cuando sea necesario.

Existen algunas situaciones especiales que deben ser consideradas para prevenir
la ocurrencia de incidentes internos de seguridad. Estas situaciones son, entre
otras:

% Terminacion de contrato de directivos de la organizacion.
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s Terminaciobn de contrato de personal clave de la organizacion
(experimentado, de larga trayectoria en la misma).

<  Terminacion de contrato de algun administrador de sistemas.

%  Terminacion de contrato de un oficial de seguridad informatica.

3.6.3 Objetivos

La respuesta a incidentes de seguridad tiene los siguientes propositos:

< Definir un Plan de Respuesta a Incidentes que permita resolver cualquier
incidente de la manera mas rapida y eficaz posible.

% Minimizar la cantidad y gravedad de los incidentes de seguridad.

s Conformar y Administrar un CSIRT principal (Computer Security Incident
Response Team, Equipo de respuesta a incidentes de seguridad informatica).

3.6.4 Justificacion

La respuesta apropiada a un incidente debe ser una parte esencial de las directrices
de seguridad de la informacién y de la estrategia de mitigacién de riesgos de la
organizacion.

El hecho de responder a los incidentes de seguridad tiene ventajas directas
evidentes. No obstante, también pueden existir ventajas financieras indirectas.
Cuando la organizacion es un proveedor de servicios, un plan formal de respuesta
a incidentes puede ayudarle a aumentar su negocio, ya que muestra que se toma
en serio el proceso de seguridad de la informacion.

3.7 Guia parala Gestion de Incidentes

Desarrollar una arquitectura de respuesta a incidentes de seguridad resulta
bastante critico, puesto que define los componentes de la capacidad de la respuesta
a incidentes de la organizacién y como éstos componentes estan interrelacionados.
Algunos posibles componentes son: politica, procedimientos, tecnologia, deteccion
de intrusos y comunicaciones, entre otros.
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POLITICA

Métricasy Estandares
Procedimientos
Tecnologia

Comunicaciones
Deteccioén de Intrusos
Analisis de Impacto
Relaciones con Agencias
Validacién de Informacién

3.7.1 Enfoque Metodolbégico

El hecho de utilizar una metodologia para el andlisis y respuesta de incidentes

provee los siguientes beneficios:

X/
o

X3

*¢

incidente y cuanto cuesta.

% Facilidad del proceso de atencion del incidente, lo cual facilita la organizacion

y el control en la respuesta a un incidente.

% Manejo de los inesperado, lo cual conlleva al aprendizaje a partir de cada

incidente.

«  Consideraciones Legales, lo cual permite analizar el impacto de una

respuesta incompetente.

Estructura y Organizacion, lo cual permite controlar, organizar y mantener.
Eficiencia, lo cual permite responder cuanto dura una respuesta a un

3.7.2 Definicion de un Plan de Respuesta a Incidentes

El plan de Respuesta a Incidentes debe ser facilmente accesible para todo el
personal, en forme de politica conforme al documento 1 — Metodologia para la
creacion de Politicas de tal manera que pueda garantizar que, cuando se produzca

un incidente, se seguiran los procedimientos correctos.
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El ciclo de vida de los incidentes es como se describe a continuacion, siguiendo la
metodologia PDCERF:

X/
L X4

X/
°

X/
L X4
X/

°

X/
L X4
*

L X4

Preparacion (Preparation)
Deteccion (Detection)
Contencion (Containment)
Erradicacion (Eradication)
Recuperacion (Recovery)
Seguimiento (Follow Up)

Preparacion. Incluye las siguientes actividades:

X/
L X4

X/
L X4

Generar un conjunto de defensas o controles para mitigar un riesgo o una
amenaza potencial.

Crear conjuntos de procedimientos para manejar los incidentes de la manera
mas eficiente posible (incluyendo los pasos a seguir, quien debe ser
contactado, clasificacion especial de la informacién, prioridades, roles y
responsabilidades, limites de riesgo aceptables).

Obtener recursos y personal necesario para afrontar los problemas.
Establecer una infraestructura para soportar las actividades relacionadas con
la respuesta a incidentes.

Para incidentes internos se deben tener en cuenta las siguientes consideraciones:

X/
L X4

Crear politicas, normas, procedimientos y estandares que definan el
comportamiento adecuado y no adecuado para los usuarios de sistemas de
informacion y en general para la utilizacion de los recursos tecnologicos.
Hacer de obligatoria aceptacion las politicas de seguridad establecidas,

como parte del contrato de trabajo y/o del reglamento interno de trabajo.
Adecuada investigacién del pasado de los empleados, en areas como social,
bancaria y penal.

Asegurarse de la existencia de roles y responsabilidades de los usuarios y
manejar un adecuado control de acceso fisico y légico de acuerdo a las
politicas y los roles establecidos.

Deteccion. Incluye las siguientes actividades:

X/
°

Utilizar software especializado para detectar posibles anomalias (ataques
sobre la red, comportamiento inusual de usuarios, accesos en horarios
extrafios, intentos de acceso no exitosos, inconsistencias en los registros de
acceso, fallos de rendimiento de la maquina, intentos de ingenieria social, etc.)
Acciones y Reacciones Iniciales encaminadas a: analizar todas las
anomalias, habilitar o endurecer la auditoria, realizar respaldos de todos los
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X/
L X4

X/
L X4

sistemas comprometidos durante el incidente y documentar todo.
Estimar el alcance del incidente.
Reportar el incidente.

Para incidentes internos se deben tener en cuenta las siguientes consideraciones:

X/
L X4

*
L X4

Utilizacion de detectores de intrusos de host y de red.

Revisidn de los accesos inusuales, principalmente fallidos, reincidentes y en
horarios fuera del trabajo.

La deteccién en este caso no solo puede ser digital, sino también formar
parte de un factor humanao.

Contencidn. Las siguientes son algunas estrategias de contencion:

*
L X4

X/ R/
X GIR X 4

X3

*

X3

¢

X3

*¢

X/
A X4

Apagado del sistema (drastico pero en muchos casos importante para prevenir
pérdida o corrupcion de datos, asi como el mantenimiento de evidencia de
medios no-volatiles.

Desconexion de la red.

Modificacion dinamica de reglas en los firewalls o elementos de proteccion.
Bloqueo de cuentas de usuario posiblemente comprometidas.

Incremento del nivel de monitoreo en la red o de la auditoria de los sistemas.
Colocacion de Trampas (por ejemplo, honeypots).

Bloqueo de servicios potencialmente comprometidos.

Erradicacion. Las siguientes son algunas estrategias de erradicacion:

Identificar procedimientos especificos para cada sistema operativo
comprometido.

Identificar usuarios o servicios potencialmente comprometidos y eliminarlos.
Recuperar backups de fecha y fuente confiables con control de integridad.
Reinstalar desde medios de fuente confiable con control de integridad.

Recuperacion. Las siguientes son algunas estrategias de recuperacion:

B3

Asegurar la no existencia del elemento o0 agente que causo el incidente inicial
(si ha sido identificado).

Realizar la recuperacion de datos / programas / configuraciones especificas
de los sistemas comprometidos.

Actualizacidn, instalacion de parches, revisién de seguridad de los sistemas
comprometidos y réplica en los sistemas similares.

Habilitar auditoria en un nivel mas alto de lo normal.

Seguimiento. Incluye las siguientes actividades:
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< Comprobar que todo vuelve a la normalidad y se mantiene estable de esa
manera

s Obtener retroalimentacion permanente acerca de los sistemas
comprometidos y recuperados

% Obtener informacion importante en caso de procesos legales o
administrativos internos

s Obtener métricas nuevas que permitan mejorar dia a dia la respuesta a
incidentes y la orientacion de sus esfuerzos

% Aprender las lecciones (técnicas, administrativas, de procedimiento, etc.)

3.7.3 Evaluacion del Impacto y costos de un incidente

Para la constante retroalimentacion del proceso, es importante establecer
mecanismos de evaluacion del impacto de cada incidente, en la fase de seguimiento
cuando el incidente se ha presentado ya o en la fase de preparacion cuando el
incidente es una posibilidad de acuerdo con lo identificado en el andlisis de riesgos.
Estos mecanismos generalmente se basan en un BIA (Business Impact Analysis).

Cuando se ha presentado un incidente, es recomendable en la fase de seguimiento
alimentar una base de conocimiento de los incidentes ocurridos, sus caracteristicas
técnicas e impacto en la organizacion de manera que sea posible tomar medidas
preventivas para que el incidente no se repita.

3.8 Activos dela SDS

Por activos se entiende al conjunto de elementos con valor informativo y operacional
gue son propiedad de una empresa, institucion o individuo, y que reflejan su
actividad, corresponde también a Informacion de diferentes tipos con los que una
organizaciéon desarrolla su actividad y que suelen ser vitales para el desarrollo del
modelo de negocio de la organizacion.

Los activos pueden agruparse en las siguientes categorias:

»  Activos de informacion: ficheros y bases de datos, documentacion del sistema,
manuales de usuarios, material de formacién, procedimientos operativos o de
soporte, planes de continuidad, configuracion del soporte de recuperacion,
informacion archivada.

» Activos de software: software de aplicacién, software del sistema,
herramientas, programas de desarrollo y utilidades.

»  Archivos fisicos: equipos de tratamiento (servidores, monitores, portétiles,
modems), equipo de comunicaciones (routers, firewalls, centrales digitales,
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maquinas de fax), medios magnéticos (discos y cintas), muebles, etc.

»  Servicios: servicios de tratamiento y comunicaciones, servicios generales
(calefaccion, alumbrado, energia, aire acondicionado).

» Humano: personas, y sus calificaciones, capacidades y experiencia.

» Intangibles: tales como la reputacion y la imagen de la organizacion.

NOTA: Se diligencia con formato de la Comision Distrital de Sistemas una matriz
de inventarios de todos los activos de informacion de la SDS.

La responsabilidad de cada activo debe estar asignada sobre cada propietario por
lo que se procederd a designar un responsable para cada recurso o grupos de
recursos el cual asumira en un futuro la tarea de mantener los controles apropiados
y vigentes. El término “propietario” identifica una persona o entidad que cuenta con
la responsabilidad gerencial aprobada de controlar la produccion, desarrollo,
mantenimiento, uso y seguridad de los activos. El término “propietario” no significa
gue la persona en realidad tenga algun derecho de propiedad sobre el activo.

El propietario del activo debiera ser responsable de:

v' Asegurar que la informacion y los activos asociados con los medios de
procesamiento de la informacion sean clasificados apropiadamente.

v Definir y revisar periédicamente las restricciones y clasificaciones de
acceso, tomando en cuenta las politicas de control de acceso aplicables.

La propiedad puede ser asignada a:

un proceso comercial;

un conjunto de actividades definido;
una aplicacién; o

un conjunto de data definido.

Otra informacion

AN NN

La informacién tiene varios grados de criticidad y sensibilidad y deberia utilizarse un
sistema de clasificacion para garantizar una gestion del riesgo adecuada. Una serie
de procedimientos organizativos avalaran que en primer lugar, la informacién se
encuentre efectivamente clasificada y que cualquier cambio o creacion de un activo
de informacidn reciba la tipificacion adecuada y la destruccién de cualquier recurso
de informacion sea gestionado de forma acorde al nivel definido.
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Siguiendo los criterios definidos en la mayoria de modelos como MAGERIT e
ISO17799 se crearan los criterios de clasificacion de la informacién y recursos en
funcion de:

> Nivel de confidencialidad asociada a la informacion derivados del marco
regulador externo o criterios internos.

» Necesidad de disponibilidad del recurso en funcion del nimero de personas
afectadas por indisponibilidad, funcionamiento irregular, pérdida de imagen y
tiempo de recuperacion

» Inversién econdémica de reposicion ante la pérdida.

» Nivel de pérdida de integridad del activo (cuanto mas alto es el nivel mas
probable sera que éste pierda su integridad)

Se elaborara una Guia de Clasificacion de la Informacion que contendra todos los
procedimientos necesarios para gestionar el ciclo de vida de la informacion
especialmente en lo relativo al denominado sobre-clasificacion o clasificacion por
exceso de informacién que con el tiempo o por cambios legales paso a tener niveles
inferiores. Igualmente se consideraran el nUmero de categorias de clasificacion
adecuadas en funcion de la problemética legal, organizativa y técnica de la
compafia. Normalmente se contemplaran los siguientes niveles:

» Desclasificado, considerado publico y sin requisitos de control de acceso y
confidencialidad.

» Compartido, recursos que son compartidos entre grupos o personas no
pertenecientes a la organizacion.

» SOlo compafiia, acceso restringido a los empleados de la organizacién
Confidencial, acceso restringido a una lista especifica de personas

» Si el proyecto lo requiere procedera a desarrollarse las Listas de Control de
Acceso de informacién que especificara quién puede acceder a qué.

La Guia de Clasificacion contendra los procedimientos de marcado y tratado de la
informacion de acuerdo con el esquema definido durante el proyecto y adoptado por
la entidad. Los procedimientos cubriran actividades como copia, almacenamiento,
transmision electronica de documentos, transmision oral (telefonia movil,
transmision de voz, maquinas de respuesta automatica) y destruccion. EI marcado
reflejara la clasificacion de acuerdo con las reglas establecidas en elementos como
informes impresos, pantallas, medios de almacenamiento, mensajes electrénicos y
transferencias de ficheros.
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de informacion.

Para los servidores y
aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio

Bases de datos

Acceso légico no

autorizado al sistema

Falta de controles de
acceso logico

16

El mecanismo de
acceso a la aplicacion
es através de usuario y
contrasefia, tanto para
los usuarios normales,
como para los usuarios
administradores.

A.11.2 - Gestidn
de Acceso de
Usuarios

A.11.3 -
Responsabilidad
es del Usuario

Al1122 -
Gestion de
Privilegios
Al1123 -
Gestion de
Contrasefias
de Usuario
Al1124 -
Revision de
derechos de
Acceso
A11.31 -
Uso de
Contrasefas
A11.32 -
Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia

Bases de datos

Acceso légico no

autorizado al sistema

Préstamo de usuarios y
contrasefias

14

Los usuarios
administradores, tiene
un Unico usuario y
contrasefa. Para los
usuarios normales, no

A.11.3 -
Responsabilidad
es del Usuario

A.11.3.1 -
Uso de
Contrasefias
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se tienen politicas de
contrasefas.

Bases de datos

Errores de
programacion

Procedimientos
inadecuados del ciclo
de vida de desarrollo de
sistemas

Se utilizan
metodologias RUP y
Agile XP RUP

A.12.1 -
Requerimientos
de Seguridad en
Sistemas de
Informacién

A12.1.1 -
Requerimient
os de
Seguridad en
Andlisis y
Especificacio
n

Bases de datos

Errores de
programacion

Falta de conocimiento
de los desarrolladores

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3 -
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacion,
Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion

Bases de datos

Errores de
programacion

Supervisién inadecuada
al grupo de
desarrolladores

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Protecciéon de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
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tienen en ETB, esta
empresa es la
responsable del
mantenimiento de los
mismos.

n y de
Operacion
A.10.10.5 -
Registro de
Fallas
En el Centro de
Computo de la SDS se
hace control de las
condiciones A.9.1.4 -
Monitoreo inadecuado ambientales. . o ’ Proteccion
Bases de datos 4 | Fallas de hardware 3 | de las condiciones 112 |8|B Para IO.S servidores y A.9.1-Areas contra
; aplicaciones que se Seguras amenazas
ambientales .
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
Se tiene un contrato de
mantenimiento de
servidores con una
empresa externa, sin
o e
inmediata, por lo que A.9.2- Mantenimient
existe un ;oeriodo de Seg.urlda_d del o de Equipos
Mantenimiento "inestabilidad”, entre el equipamiento A9.2.7 -
Bases de datos 4 | Fallas de hardware 3 inadecuado del servidor 2 3|10 B vencimiento y'Ia nueva A.10.2 - Gestién | Extraccién de
contratacion. de Servicios la Propiedad
Para los servidores y Prestados por A.lO.2.1"-
aplicaciones que se Terceros Prestacion
del Servicio
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Bases de datos

Falta de planes de

4 | Fallas de hardware 3 : -
contingencia

En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
gue opera este sistema
de informacion.

Para los servidores y
aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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terceros especialistas
en desarrollo.

Contratacion

del Negocio
A8.1.3-
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados . A.8.2.2 -
Falta de conocimiento en el tema. Otras g'%é r;tl!:;rtz\(lzli%r? Educacion,
Bases de datos 4 | Fallas de software 3 | del administrador del 2 | 3 |10 | B |aplicaciones son Capacitacion
) A.8.2- Durante la
sistema contratadas con y

Concientizaci
6én en
Seguridad de
la
Informacién

Bases de datos

4 | Fallas de software 3 parches sobre el

sistema operativo

Falta de actualizacién
periddica de versiones o

Se tiene implementado
y en funcionamiento el
aplicativo WSUS, con el
cual se actualizan los
parches de los
servidores Windows.

A.12.5 -
Seguridad en los
Procesos de
Desarrollo y
Soporte
A.15.2 -
Cumplimiento
Técnico, de
Politica de
Seguridad y
Estandares

A.12.5.1-
Procedimient
os de Control
de Cambios
A.12.5.2 -
Revision
Técnica de
Aplicaciones
después de
Cambios al
Sistema
Operativo
A.15.2.1 -
Cumplimiento
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con Politicas
y Estandares
de Seguridad

Bases de datos

4 | Software malicioso 4 | al grupo de
desarrolladores

Supervisién inadecuada

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracié
nyde
Operacion
A.10.10.5 -
Registro de
Fallas

Se tienen manuales
técnicos y de operacion.
Cuando se contrata un

A.10.1 -
Procedimientos y

A.10.1.1 -
Procedimient

en desarrollo.

Bases de datos 4 | Errores humanos 3 | Falta de documentacion | 2 | 3 | 10 | B | desarrollo se exige la P os Operativos
S Responsabilidad
documentacion técnica - Documentad
o es Operativas
y de operacion de la 0s
aplicacion.
Los desarrolladores A.8.1.3 -
o internos son certificados A81-Previoa |1eminosy
Falta de conocimiento en el tema. Otras - Condiciones
e Y la Contratacion
Bases de datos 4 | Errores humanos 3 | del administrador del 2 | 3 | 10 | B |aplicaciones son A.8.2- Durante la de Empleo
sistema contratadas con o - A8.2.2 -
L Contratacion -
terceros especialistas Educacion,

Capacitacion
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y
Concientizaci

6n en
Seguridad de
la
Informacion

Problemas de
operacién o

La documentacion
técnica asociada al

A.10.1 -
Procedimientos y

A.10.1.1 -
Procedimient

Bases de datos 4 administracion por 2 | Falta de documentacion | 2 2 (8| B gﬁs;r(r;;l:]ci)psoe deer:(:uentra Responsabilidad %?) ((:)up:s;arl]ttiggs
ausencia de personal administrador es Operativas 0s
El administrador del
Problemas de Falta de contingencias sistema cuenta con un ALOL- A.10.1.3 -
Bases de datos 4 | Operaciono de respaldo de personal 3 |12 backup para la Procedimientos y Segregacion
administracion por critico realizacion de las tareas Responsabilidad | e Funciones
ausencia de personal propias de su labor es Operativas
A.11.2.2 -
Gestion de
PrivilegiosA.1
1.2.3-
Gestién de
Contrasefias
. de
El mecanismo de UsuarioA.11.
acceso al sistema es a _ 5 4 - Revision
través de usuario y A.11.2 - Gestion dé derechos
Robo del cédigo Falta de controles de contrasefia. Se adquirié de Acceso de de
Bases de datos 4 | fuente de la g 4 | 14 la herramienta Visual UsuariosA.11.3 -
R acceso logico - AccesoA.11.3
Aplicacion Source Safe, para el Responsabilidad 1 - Uso de
manejo de los cadigos es del Usuario Contraseﬁas
fuente, pero aun no esta
- A1132 -
en operacion. )
Equipos
Desatendidos
A1133 -
Politica de
escritorio y
Pantalla
Limpia
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églﬁir-imientos Allll-
Aunqgue almacena las q - Politica de
- - . de Negocio para
Robo del codigo I contrasefias cifradas, Control de
Debilidad en las ; - el Control de
Bases de datos 4 | fuente de la 3 =~ 3 3 | 12 | M | no se tienen definidas o 4 Acceso
S contrasefias h o Acceso
Aplicacion no se aplican politicas A113- A.11.3.1-
de contrasefias. Résp;onsabilidad Uso de
es del Usuario Contrasefias
A7.21 -
Guias de
Clasificacion
AT7.22 -
No existe control. AT72- Manipulacién
Se adquiri6 la S y Rotulado de
Robo del cédigo Copias no restringidas herramienta Visual g?ﬁgﬁﬁg&gﬁe la
Bases de datos 4 | fuente de la 3 | ge datos o software 4 | 4 | 14| M |Source Safe, para el 5 A11.2 - Gestion | 'nformacion
Aplicacion manejo de los codigos A.11.2.2 -
de Acceso de >
fuente, pero aun no esta : Gestion de
- Usuarios o
en operacion. Privilegios
A.11.24 -
Revision de
Derechos de
Acceso
Unicamente los é.elorjzgién
desarrolladores tienen A.10.1 - degll:ur?ciones
acceso al codigo fuente. Procedimientos y A1122-
Robo del cédigo Segregacion Se adquirié la Responsabilidad Géstic’)h de
Bases de datos 4 | fuente de la 3 | inadecuada de 3 | 3 |12 | M |herramienta Visual 3 es Operativas rivileaios
Aplicacion funciones Source Safe, para el A.11.2 - Gestién 2 11 294 _
manejo de los codigos de Acceso de Réviéién de
fuente, pero aun no esta Usuarios Derechos de
en operacion. Acceso
Falta de comunicacion A.8.3.1-
- entre las areas de A.8.3- Responsabili
Robo del codigo Recursos Humanos y Terminacién o dades de
EREEE G2 RIS 4 Kﬁ?ggc?gnla Direccién de Planeacion S No existe control = Cambio de Terminacion
y Sistemas con respecto Empleo A.8.3.3-
a la salida de personal Eliminacion
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de la organizacién

de Derechos
de Acceso

Aplicaciones

Acceso légico no
autorizado al sistema

Falta de revision de la
auditoria a la actividad
sobre el sistema de
informacion

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Aplicaciones

Acceso no autorizado
al sistema con
privilegios de
administrador

Acceso de los
desarrolladores a
ambientes productivos

No existe control

A.10.1 -

Procedimientos y
Responsabilidad

es Operativas
A.11.2 - Gestién
de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Pruebay
Produccion
A11.2.2 -
Gestion de
Privilegios
A11.2.4 -
Revision de
derechos de
Acceso
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Aplicaciones

Acceso no autorizado
al sistema con
privilegios de
administrador

Falta de revision de la
auditorfa a la actividad
sobre el sistema de
informacion

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Aplicaciones

Cambios de la
3 | configuracion del
sistema

Acceso de los
desarrolladores a
ambientes productivos

No existe control

A.10.1 -
Procedimientos y
Responsabilidad
es Operativas
A.11.2 - Gestion
de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Pruebay
Produccion
A.11.2.2 -
Gestion de
Privilegios
A.11.2.4 -
Revision de
derechos de
Acceso

Aplicaciones

Errores de
programacion

Acceso de los
desarrolladores a
ambientes productivos

Se tiene un esquema
pruebas, para validar
los cambios antes de
llevarlos a produccion.
Estas pruebas se
realizan en la estacion
de trabajo del
desarrollador.

A.10.1 -
Procedimientos y
Responsabilidad
es Operativas
A.11.2 - Gestion
de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
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de Ambientes
de
Desatrrollo,
Pruebay
Produccion
Al11.2.2-
Gestion de
Privilegios
Al11.2.4-
Revision de
derechos de
Acceso
égqlﬁirimientos Allll-
Aunqgue almacena las de Negocio para Politica de
Aplicaciones 3 | Acceso logico no 4 | Debilidad enlas 3 | 4 |22 (WU no <o tienen definidas o 4 el Control de | 2O A°
autorizado al sistema contrasefias . P Acceso
no se alecap politicas A113- A.11.3.1-
de contrasefias. Responsabilidad gg?]t(rj:seﬁas
es del Usuario
A-10.9- ﬁ'\;;gé%scione
Servicios de s el linea
Aolicaci . Acceso l6gico no La comunicacion no se ) Come(c[o A12.3.1.
plicaciones ; ) 4 | maneja por un canal 5 5 | 14 | M | No existe control 14 Electronico P
autorizado al sistema : Politica de
encriptado. A12.3- de los
Controles uso de
criptograficos co_ntrole§ ;
criptograficos
Se tiene un esquema A10.1.1 -
pruebas, para validar A.10.1 - Procedimient
los cambios antes de Procedimientos y | os Operativos
llevarlos a produccion. Responsabilidad | Documentad
Estas pruebas se es Operativas 0s
Aplicaciones g |croresde g | Fata de contioles sobre | 5 | 3 | g | B | realizan en la estacion 9 A12.5- A1012 -
prog 9 de trabajo del Seguridad en los | Gestion del
desarrollador. Los procesos de Cambio
cambios son aprobados Desarrollo y A.125.1 -
por el area duefia del Soporte Procedimient
aplicativo. os de Control
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de Cambios
A.10.11 -
A10.1 - Procedimi_ent
Todos los cambios en la Procedimientos y gs Operattlvgs
aplicacion son Responsabilidad Oé)cumen a
aprobados y validados es Operativas
Aplicaciones Fallas de software ; ag:g?%ﬁ%ggf;;%bre 3 | 9 | B |enunambiente de A12.5 - éggn%)rz] d-el
pruebas. Se dejan actas Seguridad en los Cambio
de los cambios procesos de A125.1-
realizados. Desarrollo y R
Soporte Procedimient
os de Control
de Cambios
A9.1.1 -
Perimetro de
Seguridad
Fisica
El servidor esta alojado A9.12 -
en el Centro de Controles de
Aplicaciones Acce_so fisico no _ Ubicacic}n inadecuada 2 5 | Computo del contratista, A.9.1 - Areas Acceso
autorizado al servidor del servidor el cual cuenta con las Seguras Fisico
medidas de seguridad A.9.1.6 -
adecuadas. Acceso
Pdblico, y
Areas de
Cargay
Descarga
A9.1.1 -
Perimetro de
- El acceso fisico al Seguridad
Aplicaciones ':Sf;iszoagi';? sneorvi dor Z?gssgié?cngrmes de 2|5 | | servidor esta restringido gég.ir;:\reas Fisica
por la ETB. 9 A9.12 -
Controles de
Acceso
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Fisico
A.9.1.6 -
Acceso
Publico, y
Areas de
Cargay
Descarga
Ubicacion en areas En el Centro de . Iﬁ\-r?)-té(i:ién
Problemas de susceptibles a Computo del contratista A9.1 - Areas contra
Aplicaciones 3 | temperatura y tem e?aturas 2 2 6 | B [sehace control de las Sé 'uras amenazas
humedad humpedad extrgmas condiciones ’ externas
ambientales ambienta?/es
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Problemas de Monitoreo inadecuado ambl(TntaIes. id A91-A ProtteCCIon
Aplicaciones 3 | temperatura y de las condiciones 112|565 | Para los servidores y 9.1 - Areas contra
humedad ambientales aphcauones que se Seguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
En la actualidad no se Al14.11 -
tienen definidos planes Incluir la
de contingencia para Seguridad de
ninguno de los A14.1 - la
servidores sobrellos A.spe.ctos de Inforlmacién
gue opera este sistema ) en el proceso
. Problemas de Falta de planes de de informacion. Segunda_q de la de
Aplicaciones 3 | temperatura 'y . - 1 2 5 | - Informacién en la -
humedad contingencia Palra Io_s servidores y Gestion de la goln'ilmwda}d
aplicaciones que se o el Negocio
tienen en ETB, esta ﬁgggziﬂda‘j del | p1412 -
empresa es la Continuidad
responsable de la del Negocio y
contingencia de los Andlisis de
mismos. Riesgos
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A14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacion
Al4.14 -
Marco de
referencia
para la
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
del Negocio

Aplicaciones

Falta de controles de
acceso logico

Acceso légico no
autorizado al sistema

El mecanismo de
acceso a la aplicacion
es a través de usuario y
contrasefia, tanto para
los usuarios normales,
como para los usuarios
administradores.

A.11.2 - Gestién
de Acceso de
Usuarios

A.11.3 -
Responsabilidad
es del Usuario

Al11.22 -
Gestion de
Privilegios
Al11.23 -
Gestion de
Contrasefias
de Usuario
Al1.24 -
Revision de
derechos de
Acceso
A.11.3.1 -
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Uso de
Contrasefias
A1132 -
Equipos
Desatendidos
A11.33 -
Politica de
escritorio y
Pantalla
Limpia
Los usuarios
administradores, tiene
- 4 : un dnico usuario y A11.3- A.11.3.1 -
Aplicaciones 3 Acce_so l6gico ho 4 Prestamg de usuarios y 3 4 | 11 | M | contrasefia. Para los Responsabilidad | Uso de
autorizado al sistema contrasefias . . ~
usuarios normales, no es del Usuario Contrasefias
se tienen politicas de
contrasefias.
A12.1.1 -
Procedimientos é.el;liér-imientos chse?!Léenmlem
Ameeyef Errores de inadecuados del ciclo Se utilizan metodologias h .
ARIEEEEES 3 programacion 3 de vida de desarrollo de 31898 RUP y Agile XP RUP d_e Seguridad en Segl_lrl_dad en
sistemas Sistemas Fie Analls[g y
Informacion Especificacié
n
A8.1.3-
Términos y
Condiciones
Los desarrolladores de Empleo
. eneltoma, Otas A81-Previoa |gouccl
Aplicaciones 3 Errores de‘ 3 Falta de conocimiento 2 | 3|8 | B |aplicaciones son la Contratacion Capacitaciéin
programacion de los desarrolladores A.8.2- Durante la
contratadas con I
o Contratacion L
terceros especialistas Concientizaci
en desarrollo. 6nen
Seguridad de
la
Informacion
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A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Supervisién inadecuada Se realiza seguimiento Proteccion de
Aplicaciones 3 E:(;O:Z?niiién 3 | al grupo de 3| 3| 9 | B |pormediode 'I?/Igr?i.t%)(r)e-o los Registros
prog desarrolladores cronogramas de Auditoria
A.10.104 -
Registros de
Administracioé
nyde
Operacioén
A.10.10.5 -
Registro de
Fallas
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Monitoreo inadecuado IaambuTntaIes. id A91-A Prottecuon
Aplicaciones 3 | Fallas de hardware 3 | de las condiciones 112 |6|B alfa 0S Servidores y S. L - Areas contra
ambientales aplicaciones que se eguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
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Se tiene un contrato de
mantenimiento de
servidores con una
empresa externa, sin
B
inmediata, por lo que A9.2- Mantenimient
existe un ' griodo%e Seguridad del o de Equipos
Mantenimiento "inestabiligad" entre el equipamento A9.2.7 -
Aplicaciones 3 | Fallas de hardware 3 inadecuado del servidor 2|1 3|8|B vencimiento 'Ia nueva A.10.2 - Gestion | Extraccion de
Contrataciény de Servicios la Propiedad
Para los ser\'/idores Prestados por A.10.2.1 -
aplicaciones que sey Terceros Prestaci(_ﬁr)
tienen en ETB, esta del Servicio
empresa es la
responsable del
mantenimiento de los
mismos.
Al14.11 -
Incluir la
Seguridad de
En la actualidad no se la i
- . Informacion
tienen definidos planes en el proceso
de contingencia para de P
ninguno de los Al14.1- Continuidad
servidores sobre los Aspectos de del Negocio
que opera este sistema Seguridad dela |Al4 1% -
Aplicaciones 3 | Fallas de hardware 3 Faltg de pla_mes de 1 (2|6 |B de mformacpn. Informacion en la | Continuidad
contingencia Para los servidores y - -
AU Gestion de la del Negocio y
aplicaciones que se S g
. Continuidad del | Analisis de
tienen en ETB, esta h .
Negocio Riesgos
empresa es la
A14.1.3 -
responsable de la Desarrollo e
contingencia de los .
. Implementaci
mismos. .
6n de Planes
de
Continuidad
incluyendo
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Seguridad de
la
Informacion
Al4.14 -
Marco de
referencia
para la
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacién
de los Planes
de
Continuidad
del Negocio

Aplicaciones

3 | Fallas de software

Falta de conocimiento
del administrador del
sistema

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3-
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacioén,
Capacitacion
y
Concientizaci
6én en
Seguridad de
la
Informacion

Aplicaciones

3 | Fallas de software

Falta de actualizacién
periédica de versiones o
parches sobre el
sistema operativo

Se tiene implementado
y en funcionamiento el
aplicativo WSUS, con el
cual se actualizan los
parches de los
servidores Windows.

A125 -
Seguridad en los
Procesos de
Desarrollo y
SoporteA.15.2 -
Cumplimiento

A.12.5.1-
Procedimient
os de Control
de
CambiosA.12
5.2-
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Técnico, de
Politica de

Seguridad y
Estandares

Revision
Técnica de
Aplicaciones
después de
Cambios al
Sistema
OperativoA.1
521-
Cumplimiento
con Politicas
y Estandares
de Seguridad

Aplicaciones

3 | Software malicioso 4 | al grupo de
desarrolladores

Supervisién inadecuada

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
nyde
Operacion
A.10.10.5 -
Registro de
Fallas

Aplicaciones

3 | Errores humanos 3 | Falta de documentacion | 2 3 8 B

Se tienen manuales

técnicos y de operacion.

Cuando se contrata un
desarrollo se exige la
documentacion técnica
y de operacién de la
aplicacion.

A.10.1 -
Procedimientos y
Responsabilidad
es Operativas

A.10.1.1 -
Procedimient
0s Operativos
Documentad
0s
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A.8.1.3 -
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados . A.8.2.2 -
Falta de conocimiento en el tema. Otras g%ér;tgtz\gi%: Educacion,
Aplicaciones 3 | Errores humanos 3 | del administrador del 2 | 3 | 8 | B |aplicaciones son A.8.2- Durante la Capacitacion
sistema contratadas con C'On' tratacion
terceros especialistas Concientizaci
en desarrollo. 6nen
Seguridad de
la
Informacion
Se tienen manuales
Problemas de técnicos y de operacion. A101 - A.10.1.1 -
L Cuando se contrata un I Procedimient
Aplicaciones 3 gg‘rer:%(izls?agién or 2 | Falta de documentacion | 2 2 6 B | desarrollo se exige la ;;c;ce(;jr:;n;iir;itgzdy 0s Operativos
ausencia de eEsonaI documentacién técnica es CI)O erativas Documentad
P y de operacién de la P 0s
aplicacion.
El administrador del
Er(;l:r);ecr%ert]sode Falta de contingencias sistema cuenta con un é.ri?:éldi_mientos A.10.1.3 -
Aplicaciones 3 agministracién por 2 | derespaldo de personal | 4 | 3 | 9 | B |backup parala ReSponsabiIidady jegregacién
. critico realizacion de las tareas . e Funciones
ausencia de personal propias de su labor es Operativas
Al1122 -
Gestion de
El mecanismo de Zri\glggéo_s
3332? d?el jlssl}z?oayes a A.11.2 - Gestion | Gestion de
Robo del cédigo contrasefia. Se adquirié de Ac<_:eso de Contrasenas
Falta de controles de Usuarios de Usuario
Aplicaciones 3 fuel_'nte qg la 3 acceso I6gico 4 4 | 11 | M |la herramienta Visual A113 - A1124 -
Aplicacion Source Safe, para el bilidad S
manejo de los codigos Responsabi ida Revision de
fuente, pero aun no esta es del Usuario derechos de
P Acceso
en operacion. A1131 -
Uso de
Contrasefias
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A11.32 -
Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia
A.11.1 -
Requerimientos AllLl-
Aunque almacena las de Nedocio para Politica de
Robo del codigo Debilidad en las contrasefias cifradas, el Con%rol dep Control de
Aplicaciones 3 | fuente de la 3 contrasefias 3 3 9 B | no se tienen definidas o A ACCESO Acceso
Aplicacion no se aplican politicas A113- A.11.3.1 -
de contrasefias. Résr;onsabilidad Uso de
es del Usuario Contrasefias
A721 -
Guias de
Clasificacién
A722 -
No existe control. AT72- Manipulacion
Se adquirié la Cia:sificacién de |V Rotulado de
L Robo del codigo Copias no restringidas herramienta Visual la informacién la L
Aplicaciones 3 | fuente de la 3 de datos o software 4 | 4 |11 | M | Source Safe, parael A A11.2 - Gestion Informacion
Aplicacion manejo de los codigos dé A;:ceso de A11.2.2 -
fuente, pero aun no esta Usuarios Gestién de
en operacion. Privilegios
A.11.2.4 -
Revision de
Derechos de
Acceso
Unicamente los A10.1 - A.10.1.3 -
desarrolladgres tienen P'roc.edimientos y Segregacion
Robo del cédigo Segregacion gzczjou?:igolg'go fuente. Responsabilidad iell;u;gc_mes
Aplicaciones 3 | fuente de la 3 | inadecuada de 3 3 9 B herrargienta Visual A | es Operativas Géstiéﬁ de
Aplicacion funciones A.11.2 - Gestion N
Source Safe, para el de Acceso de privilegios
manejo de los codigos Usuarios A.11.2.4 -
fuente, pero aun no esta Revision de
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en operacion. Derechos de
Acceso
Falta de comunicacién gffﬁnéabili
entre las areas de AS83- dadgs de
Robo del cédigo Recursos Humanos y Térhinacién o Terminacion
Aplicaciones 3 | fuente de la 3 | Direccién de Planeacién | 4 | 4 | 11 | M | No existe control 11 Cambio de AB833-
Aplicacion y Sistemas con respecto Emboleo Eiin-qiﬁacién
a la salida de personal P de Derechos
de la organizacién de Acceso
A.10.10.1 -
Registros de
Auditoria
L Se revisa Unicamente A.10.10.2 -
o Falta de revision de la : ;
ST S Acceso légico no auditoria a la actividad cuando es necesaro, A.10.10 - Monitoreo del
Exchange Server | 4 ) : 4 - 3 | 4 (14| M |perono se tienen 7 . Uso del
autorizado al sistema sobre el sistema de L Monitoreo ;
2007 informacion procedimientos de Sistema
revision de logs. A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A10.12 -
Gestion del
; Cambio
Se tiene un esquema A10.1 - A1013 -
pruebas, para validar Procedimientos y | Segregacion
Mensajeria ';Csciesfgn:g Cactjrt]orlzado Acceso de los :fﬁs\,gﬁg”sbfsrigffc?oen Responsabilidad | de Funciones
Exchange Server | 4 S 3 | desarrolladores a 4|14 |14 | M P ' 7 es Operativas A10.14 -
privilegios de . . Estas pruebas se i -
2007 administrador ambientes productivos A.11.2 - Gestion | Separacion

realizan en la estacion
de trabajo del
desarrollador.

de Acceso de
Usuarios

de Ambientes
de

Desarrollo,
Pruebay
Produccién
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A11.2.2 -
Gestion de
Privilegios
A11.2.4 -
Revision de
derechos de
Acceso

Mensajeria

2007

Exchange Server | 4

Falta de revision de la
auditoria a la actividad
sobre el sistema de
informacion

Acceso no autorizado
al sistema con
privilegios de
administrador

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Mensajeria

2007

Cambios de la Acceso de los

Exchange Server | 4 | configuracion del 3 | desarrolladores a

sistema ambientes productivos

Se tiene un esquema
pruebas, para validar
los cambios antes de
llevarlos a produccion.
Estas pruebas se
realizan en la estacion
de trabajo del
desarrollador.

A.10.1 -
Procedimientos y
Responsabilidad
es Operativas
A.11.2 - Gestién
de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Prueba y
Produccion
A.11.2.2 -
Gestion de
Privilegios
A.11.2.4 -
Revision de
derechos de
Acceso
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A.10.1.2 -
Gestion del
CambioA.10.
1.3-
Segregacion
de
Se tiene un esquema A.10.1 - nglnzl?nesA.l
pruebas, para validar Procedimientos y S.e - aracion
M . los cambios antes de Responsabilidad parac
ensajeria Errores de Acceso de los llevarlos a produccion es de Ambientes
Exchange Server | 4 rogramacion 3 | desarrolladores a 4 4 |14 Estas pruebas se ' 7 OperativasA.11.2 de
2007 prog ambientes productivos 1S P i peraty """ | Desarrollo,
realizan en la estacion - Gestion de Prueba
de trabajo del Acceso de Y
) ProduccionA.
desarrollador. Usuarios
11.2.2 -
Gestion de
PrivilegiosA.1
1.2.4 -
Revision de
derechos de
Acceso
églﬁir_imientos Allll-
Aunque almacena las de ?\Iegocio para Politica de
e ener | o |Accesolbgora | |pewicatenias | | | g | |t ) cCommce | o0l
9 autorizado al sistema contrasefias . P Acceso
2007 no se aplican politicas A113- A.11.3.1 -
de contrasefias. Résp;onsabilidad Uso de
es del Usuario Contrasefias
A.10.9 - ﬁ'\;;gé%scione
Servicios de s el linea
Mensajeria Acceso l6gico no La comunicacion no se ) Come(c[o A12.3.1
Exchange Server | 4 autorizado al sistema 4 | maneja por un canal 5 5 | 18 No existe control 18 Electrénico Politica de
2007 encriptado. A.12.3 -
uso de los
Controles
: ) controles
criptograficos criptograficos
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A10.11 -
Se tiene un esquema Procedimient
pruebas, para validar A.10.1 - 0s Operativos
los cambios antes de Procedlmlen‘tos Y | Documentad
M — llevarlos a produccion. Res(;)ponsqbnhdad 0s
E ensajena Errores de Falta de controles sobre Estas pruebas se es Operativas A10.1.2 -
xchange Server | 4 L 3 A : 3 3 (12| M - L 12 A.125 - o
programacion la gestion del cambio realizan en la estacion 8 Gestion del
2007 de trabajo del Seguridad en los Cambio
desarrollador. Los procesos de A.12.5.1 -

. Desarrollo y s
cambios son aprobados Soporte Procedimient
por el area duefia del P os de Control
aplicativo. de Cambios

A10.1.1 -
A101 - Procedimi_ent
Todos los cambios en la Procedimientos y %s Operattlvgs
aplicacién son Responsabilidad O;)cumen a
Mensajeria aprobados y validados es Operativas
Exchange Server | 4 | Fallas de software 3 I'; altzs?igr?%r;rgf;sic;bre 3 | 3 |12 | M |enunambiente de 3 A125 - éég“%)rzl d-el
2007 9 pruebas. Se dejan actas Seguridad en los Cambio
de los cambios procesos de A125.1-
realizados. Desarrollo y e
Soporte Procedimient
os de Control
de Cambios
A9.1.1 -
Perimetro de
Seguridad
Fisica
El servidor esta alojado A9.12 -
Mensajerfa en el Centro de ) Controles de
E Acceso fisico no Ubicacion inadecuada Computo del contratista, A.9.1 - Areas Acceso
xchange Server | 4 ; . 2 - 1 (2|6 |B 2 o
2007 autorizado al servidor del servidor el cu_al cuenta con las Seguras Fisico
medidas de seguridad A.9.1.6 -
adecuadas. Acceso
Publico, y
Areas de
Cargay
Descarga
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A9.11 -
Perimetro de
Seguridad
Fisica
A9.12 -
- - Controles de
’I\EAfcnhsaariZgaServer 4 Acce_so fisico no . 2 Falta de’cqntroles de 1 2 6 B SE(Iera\llti:ggrs 2sfgl(r:gs?rlingido A.9.1- Areas Acqeso
2007 autorizado al servidor acceso fisico la ETB Seguras Fisico
por la .
A.9.1.6 -
Acceso
Publico, y
Areas de
Cargay
Descarga
_— Ubicacioén en areas En el Centro de . ﬁ-r?)-tiﬁ:ién
Mensajeria Problemas de susceptibles a Computo del contratista A.9.1 - Areas contra
Exchange Server | 4 |temperaturay 2 temperaturas 2 2 8 B | se hace control de las Ségiuras amenazas
2L humedad humpedad extrgmas condiciones externas
ambientales ) y
ambientales
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Mensajeria Problemas de Monitoreo inadecuado Iaambl(TntaIes. id A9.1 - An Prcr)]tt?cuon
Exchange Server | 4 |temperaturay 2 | de las condiciones 1 (2|6 |B aalfa 0S Servidores y S. L - Areas contra
2007 humedad ambientales plicaciones que se eguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
. gue opera este sistema
II\EllensaJerla Problemas de Falta de planes de de informacion.
xchange Server | 4 |temperaturay 2 ) - 1 2 6 B .
2007 humedad contingencia Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad

138




DIRECCION DE PLANEACION Y | Etaborado por:
SISTEMAS :_\r’lg\./ilgllaadrgopérr?tomo Robayo
SISTEMA INTEGRADO DE GESTION | !ng. Jairo Bahamon

ALCALDIA MATJOR Aprobado por:

DEBOGOTAD.C, PLAN DE CONTINGENCIA DE LA PLATAFORMA | Gabriel Lozano Diaz.

Secretaria
Control documental:

Salud DE TICS DE LA SDS Conirol document
Cadigo: 114 -GTI- MN 02 V.01 GrupoSIG .
Pag. 139 de 271

del Negocio
Al1122 -
Gestion de
Privilegios
Al1123 -
Gestion de
Contrasefias
de Usuario
. Al1124 -
El mecanismode A.11.2 - Gestién | Revision de
acceso a la aplicacion d
. ; . e Acceso de derechos de
SRS Acceso légico no Falta de controles de es a traves de usuario y Usuarios Acceso
Exchange Server autorizado al sistema 4 4 | 16 | A |contrasefia, tanto para A113 - A1131 -
2007 los usuarios normales, o . T
A Responsabilidad | Uso de
anr;pnp?:a dlors usuarios es del Usuario Contrasefias
administradores. A113.2 -
Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia
Los usuarios
Mensajeria .- , . administradores, tiene A.11.3 - A.11.3.1 -
Exchange Server Qﬁtc oiiszoalc;)c?ialﬁos?s?e ma Préstamo de usuarios y 3 4 | 14 | M {un Gnico usuarioy Responsabilidad | Uso de
2007 contrasefa. Para los es del Usuario Contrasefias
usuarios normales, no
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se tienen politicas de
contrasefas.

Mensajeria

2007

Exchange Server | 4

Errores de
programacion

Procedimientos
inadecuados del ciclo
de vida de desarrollo de
sistemas

Se utilizan metodologias
RUP y Agile XP RUP

A.12.1 -
Requerimientos
de Seguridad en
Sistemas de
Informacién

A12.1.1 -
Requerimient
os de
Seguridad en
Andlisis y
Especificacio
n

Mensajeria

2007

Exchange Server | 4

Errores de
programacion

Falta de conocimiento
de los desarrolladores

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3 -
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacion,
Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion

Mensajeria

2007

Exchange Server | 4

Errores de
programacion

Supervisién inadecuada
al grupo de
desarrolladores

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Protecciéon de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
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n y de
Operacion
A.10.10.5 -
Registro de
Fallas

En el Centro de

Computo de la SDS se

hace control de las

condiciones A9.1.4 -

Mensajeria Monitoreo inadecuado :;nnt/)ilggizlses.Para los A9.1 - Areas (F;;cr)]ttfguon

Exchange Server | 4 | Fallas de hardware 3 | de las condiciones 1 2 8 B vidores y -

2007 ambientales aplicaciones que se Seguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.

Se tiene un contrato de

mantenimiento de

servidores con una

empresa externa, sin

embargo, la renovacion A9.24 -
%ﬁg&%ﬁ?gg?ﬁ:zﬂg es A9.2- Mantenimient

Mensajeria existe un periodo de Segiuralcrjr?gnfg | zcéezE?ql_leos

Exchange Server Fallas de hardware mggteirﬂgjgrga servidor 3 (10| B I\I/igr?;tr?]?gﬁﬁd"]:?]tlzzvi A(.llor.)z - Gestion E%téaé:cién de

2007 contratacic’my de Servicios la Propiedad

. Prestados por A.10.2.1 -
g&:ialgiso ﬁ:;vaduoéeszy Terceros Prestacion
tienen en ETB, esta del Servicio
empresa es la
responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
. gue opera este sistema
Mensajeria - >
Exchange Server | 4 | Fallas de hardware 3 Faltg de pla_mes de 1 (2|8 )|B de mformacpn.
2007 contingencia Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio
A8.1.3-
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados : A.8.2.2 -
Mensajeria Falta de conocimiento en el tema. Otras g'%é r;tnzrtz\(lzli%r? Educacion,
Exchange Server Fallas de software del administrador del 3 |10 aplicaciones son A.8.2- Durante la Capacitacion
2007 sistema contratadas con C'O rﬁ ratacion y
terceros especialistas Concientizaci
en desarrollo. 6nen
Seguridad de
la
Informacion
A.12.5.1-
A125- Procedimient
P os de Control
Seguridad en los de Cambios
Se tiene implementado ggﬁf&fode A.125.2 -
Mensajeria Falta de actualizacién y en funcionamiento el Soporte y Revision
Exchange Server Fallas de software perlohdlca de ver|5|0nes (o] 3 | 10 aplicativo WSUS, con el A152- Tegmce_l de
2007 parches sobre e cual se actualizan los Cumplimiento Apllcacllones
sistema operativo parches de los Técnico. de después de
servidores Windows. L Cambios al
Politica de Sistema
Seg’uridad Y Operativo
Estandares A15.2.1 -

Cumplimiento
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con Politicas
y Estandares
de Seguridad
A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Mensajeria Supervisién inadecuada Se realiza seguimiento A.10.10 - Proteccion de
Exchange Server | 4 | Software malicioso 4 | al grupo de 4 | 4 |16 | A |pormedio de M. N los Registros
onitoreo -
2007 desarrolladores cronogramas de Auditoria
A.10.104 -
Registros de
Administracio
nyde
Operacion
A.10.10.5 -
Registro de
Fallas
Se tienen manuales
técnicos y de operacion. A10.1 - A.10.1.1 -
Mensajeria Cuando se contrata un P'rocédimientos y Procedimient
Exchange Server | 4 | Errores humanos 3 | Falta de documentacion | 2 3 | 10 | B |desarrollo se exige la Responsabilidad | 25 Operativos
2007 documentacion técnica P . Documentad
o es Operativas
y de operacion de la 0s
aplicacion.
Los desarrolladores A.8.1.3 -
internos son certificados . Términos y
Mensajeria Falta de conocimiento en el tema. Otras ﬁ'g'l ) Prew_q a | condiciones
e Y a Contratacion
Exchange Server | 4 | Errores humanos 3 | del administrador del 2 3 | 10 | B |aplicaciones son A.8.2- Durante la de Empleo
2007 sistema contratadas con C. . - A.8.2.2 -
- ontratacion e
terceros especialistas Educacion,
en desarrollo. Capacitacion
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y
Concientizaci

6n en
Seguridad de
la
Informacion

Mensajeria
Exchange Server | 4

Problemas de
operacién o
administracién por

2 | Falta de documentacion | 2 2 8 B

Se tienen manuales
técnicos y de operacion.
Cuando se contrata un
desarrollo se exige la

A.10.1 -
Procedimientos y
Responsabilidad

A.10.1.1 -
Procedimient
os Operativos

Exchange Server | 4

operacion o
administracién por

2 |derespaldodepersonal | 4 | 3 |12 | M

backup para la

Procedimientos y
Responsabilidad

2007 . documentacion técnica - Documentad
ausencia de personal » es Operativas
y de operacién de la 0s
aplicacion.
El administrador del
Mensajeria Problemas de Falta de contingencias sistema cuenta con un A-10.1- A.10.1.3 -

Segregacion

2007 ausencia de personal critico realizacion de las tareas es Operativas de Funciones
p propias de su labor p
Al1122 -
Gestién de
Privilegios
Al11.23 -
Gestién de
Contrasefias
El mecanismo de de Usuario
acceso al S|stema esa A11.2 - Gestion A1124 -
través de usuario y Revision de
. - . - de Acceso de
Mensajeria Robo del codigo contrasefia. Se adquirid - derechos de
Falta de controles de . . Usuarios
Exchange Server fuente de la por 4 | 14 la herramienta Visual Acceso
S acceso logico A113 -
2007 Aplicacion Source Safe, para el o A1131 -
A o Responsabilidad
manejo de los codigos . Uso de
es del Usuario ~
fuente, pero aun no esta Contrasefias
en operacion. A1132 -
Equipos
Desatendidos
A11.33 -
Politica de
escritorio y
Pantalla
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Mensajeria

Robo del codigo

Copias no restringidas

Se adquirié la
herramienta Visual

A7.2-
Clasificacion de
la informacion

Limpia
A.11.1 -
Requerimientos All1l-
Aunqgue almacena las de Nedocio para Politica de
Mensajeria Robo del cédigo Debilidad en las contrasefias cifradas, ol Con%rol dep Control de
Exchange Server fuente de la contrasefias 3 | 3 |12 | M |no se tienen definidas o ACCESO Acceso
2007 Aplicacion no se aplican politicas A113- A.11.3.1-
de contrasefas. Rés -onsabilidad Uso de
p ' Contrasefias
es del Usuario
A721 -
Guias de
Clasificacion
AT722 -
No existe control. Manipulacion

y Rotulado de
la

Mensajeria
Exchange Server
2007

Robo del cédigo
fuente de la
Aplicacion

Segregacion
inadecuada de
funciones

desarrolladores tienen
acceso al cédigo fuente.
Se adquiri6 la
herramienta Visual
Source Safe, para el
manejo de los codigos
fuente, pero aun no esta
en operacion.

Procedimientos y
Responsabilidad
es
OperativasA.11.2
- Gestion de
Acceso de
Usuarios

Exchange Server fuente de la 4 | 4 |14 | M | Source Safe, parael L Informacion
2007 Aplicacion de datos o software manejo de los codigos A.11.2 - Gestion A.11.2.2 -
fuente, pero aun no esta de Acc_:eso de Gestién de
" Usuarios o
en operacion. Privilegios
A11.2.4 -
Revision de
Derechos de
Acceso
Unicamente los A10.1 - A.10.1.3 -

Segregacion
de
FuncionesA.1
1.2.2 -
Gestion de
privilegiosA.1
1.2.4 -
Revision de
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Derechos de
Acceso
Falta de comunicacion gfs&oln;abili
entre las areas de AS83- dadgs de
Mensajeria Robo del cédigo Recursos Humanos y Térhinacién o Terminacion
Exchange Server fuente de la Direccion de Planeacion 4 | 14 No existe control 14 Cambio de AB833-
2007 Aplicacion y Sistemas con respecto Emboleo Eiin-wiﬁacién
a la salida de personal P de Derechos
de la organizacion de Acceso
A.10.10.1 -
Registros de
Auditoria
L Se revisa Unicamente A.10.10.2 -
Falta de revision de la h :
Infraestructura Acceso légico no auditoria a la actividad a |11 c:?g?]% 22 ggziiano’ 5 A.10.10 - t/lsocr)uéc;rleo del
(Servidores) autorizado al sistema sobre el sistema de P L Monitoreo ;
informacion pl’OF:QFiImIentOS de Sistema
revision de logs. A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A.10.1.2 -
Gestion del
Cambio
A.10.1 - A.10.1.3 -
Acceso no autorizado A del Erocedimiﬁq_tgs dy Seg']:rega_cic’)n
: cceso de los esponsabilida e Funciones
I(r;féarﬁzt(;l::;l;ra ;:,i\s/'”ség?;: ggn desa_rrolladores a 4 |11 No existe control 5 es Operativas" A.10.14 -
administrador ambientes productivos A.11.2 - Gestion | Separacion
de Acceso de de Ambientes
Usuarios de
Desatrrollo,
Pruebay
Produccién
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A11.2.2 -
Gestion de
Privilegios
A11.2.4 -
Revision de
derechos de
Acceso

Infraestructura
(Servidores)

Acceso no autorizado
al sistema con
privilegios de
administrador

Falta de revision de la
auditoria a la actividad
sobre el sistema de
informacion

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Infraestructura
(Servidores)

Cambios de la
3 | configuracion del
sistema

Acceso de los
desarrolladores a
ambientes productivos

11

No existe control

A.10.1 -

Procedimientos y
Responsabilidad

es Operativas

A.11.2 - Gestién

de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Prueba y
Produccion
A.11.2.2 -
Gestion de
Privilegios
A.11.2.4 -
Revision de
derechos de
Acceso
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A10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones

Se tiene un esquema A.10.14 -

: A.10.1 - .
pruebas, para validar Procedimientos Separacion
los cambios antes de MOSY | de Ambientes

Acceso de los . Responsabilidad
Infraestructura 3 Errores de 3 | desarrolladores a 4 4 |11 llevarlos a produccion. 5 es Operativas de
(Servidores) programacion . . Estas pruebas se P i Desarrollo,
ambientes productivos ] - A.11.2 - Gestién
realizan en la estacion Pruebay
. de Acceso de >
de trabajo del Usuarios Produccion
desarrollador. A.11.2.2 -
Gestién de
Privilegios
A.1l1.2.4 -
Revision de
derechos de
Acceso
églﬁir_imientos Allll-
Aunque almacena las de ?\Ie ocio para Politica de
Infraestructura Acceso légico no Debilidad en las contrasefias cifrgQas, el Con%rol de? Control de
(Servidores) 8 autorizado al sistema 4 contrasefias 3 G no se t|er_1en def'r,".d as o . Acceso Acceso
no se aplican politicas A113- A.11.3.1 -
de contrasefas. - . Uso de
Responsabilidad C o
) ontrasefas
es del Usuario
A10.9- A.10.9.2 )
- Transaccione
Servicios de p
La comunicacién no se Comercio s el linea
i 1L e 3 Acceso 6gico no 4 | maneja por un canal 5 5 |14 No existe control 14 Electrénico Al12.3.1.
(Servidores) autorizado al sistema eap Politica de
encriptado. A.12.3 - uso de los
antroles_ controles
criptograficos . e
criptogréficos
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A.10.1.1 -
Se tiene un esquema A10.1 - Procedimient
pruebas, para validar P.rocédimientos y 0s Operativos
los cambios antes de Responsabilidad Documentad
llevarlos a produccion. - 0s
Infraestructura 3 Errores de Falta de controles sobre 3 9| B Estas pruebas se isl(g%e_ratlvas A.10.1.2 -
(Servidores) programacion la gestion del cambio realizan en la estacion Ségljridad en los Gestion del
de trabajo del Cambio
desarrollador. Los E?:;rsrgﬁode A.12.5.1 -
cambios son aprobados Soporte y Procedimient
por el area duefia del P os de Control
aplicativo. de Cambios
A.10.11 -
A101 - Procedimi_ent
Todos los cambios en la Procedimientos y %s Operattlvgs
aplicacion son Responsabilidad O;)cumen a
aprobados y validados es Operativas
I(gf;\veisdtcr#:;l;ra 3 | Fallas de software I'; ag:s?igr?%r;rgf;;c;bre 3 9 | B [enun amblentg de A.125 - éég“%)rzl del
pruebas. Se dejan actas Seguridad en los Cambio
de los cambios procesos de A125.1-
realizados. Desarrollo y I
Soporte Procedimient
os de Control
de Cambios
A9.1.1 -
Perimetro de
Seguridad
Fisica
El servidor esta alojado A9.12 -
en el Centro de Controles de
Infraestructura 3 Acceso fisico no Ubicacion inadecuada 5 5 | Computo del contratista, A.9.1 - Areas Acceso
(Servidores) autorizado al servidor del servidor el cual cuenta con las Seguras Fisico
medidas de seguridad A.9.1.6 -
adecuadas. Acceso
Publico, y
Areas de
Cargay
Descarga
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A9.11 -
Perimetro de
Seguridad
Fisica
A9.1.2 -
.. Controles de
Infraestructura 3 Acceso fisico no Falta de controles de 1 5 5 | sE(Iera\llti:ggrsgsngr:gs?rlin ido A.9.1 - Areas Acceso
(Servidores) autorizado al servidor acceso fisico 9 Seguras Fisico
por la ETB. A9.16 -
Acceso
Publico, y
Areas de
Cargay
Descarga
Ubicacioén en areas En el Centro de ﬁ-r?)-tiﬁ:i-én
Problemas de - Computo del contratista
Infrae_structura 3 | temperatura y susceptibles a 5 2 6 | B |se hace control de las A.9.1 - Areas contra
(Servidores) temperaturas y e Seguras amenazas
humedad humedad extremas condiciones externas
ambientales ) y
ambientales
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Infraestructura Problemas de Monitoreo inadecuado Igr;rt;?géaéi?\./idores y A.9.1 - Areas cPcracr)ltt?;CIon
. 3 | temperatura y de las condiciones 1 2 5 | e o
(Servidores) humedad ambientales a}pllcaC|ones que se Seguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales

responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
gue opera este sistema
Infraestructura 3 ;ﬁbleerr:‘f:ﬁade 5 Falta de planes de 1 5 5 | de informacién.Para los
(Servidores) huszedad y contingencia servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

A14.1.1 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del
NegocioA.14.
1.2-
Continuidad
del Negocio y
Andlisis de
RiesgosA.14.
13-
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
InformaciénA.
14.1.4 -
Marco de
referencia
para la
planeacion
de
Continuidad
del
NegocioA.14.
1.5 - Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
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Continuidad
del Negocio

Infraestructura
(Servidores)

Acceso légico no

autorizado al sistema

Falta de controles de
acceso logico

12

El mecanismo de
acceso a la aplicacion
es através de usuario y
contrasefia, tanto para
los usuarios normales,
como para los usuarios
administradores.

A.11.2 - Gestidn
de Acceso de
Usuarios

A.11.3 -
Responsabilidad
es del Usuario

Al1122 -
Gestion de
Privilegios
Al1123 -
Gestion de
Contrasefias
de Usuario
Al1124 -
Revision de
derechos de
Acceso
A11.31 -
Uso de
Contrasefas
A11.32 -
Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia

Infraestructura
(Servidores)

Acceso légico no

autorizado al sistema

Préstamo de usuarios y
contrasefias

11

Los usuarios
administradores, tiene
un Unico usuario y
contrasefa. Para los
usuarios normales, no

A.11.3 -
Responsabilidad
es del Usuario

A.11.3.1 -
Uso de
Contrasefias
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se tienen politicas de
contrasefas.

(Servidores)

Infraestructura

Procedimientos
Errores de

programacion
sistemas

inadecuados del ciclo
de vida de desarrollo de

Se utilizan metodologias
RUP y Agile XP RUP

A.12.1 -
Requerimientos
de Seguridad en
Sistemas de
Informacién

A12.1.1 -
Requerimient
os de
Seguridad en
Andlisis y
Especificacio
n

(Servidores)

Infraestructura

Errores de
programacion

Falta de conocimiento
de los desarrolladores

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3 -
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacion,
Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion

(Servidores)

Infraestructura

Errores de

programacion 3 | al grupo de

desarrolladores

Supervisién inadecuada

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Protecciéon de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
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n y de
Operacion
A.10.10.5 -
Registro de
Fallas
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Monitoreo inadecuado amblentales.. Proteccion
Infrae_structura 3 | Fallas de hardware 3 | de las condiciones 112168 Para Io_s servidores y A.9.1 - Areas contra
(Servidores) ambientales aplicaciones que se Seguras amenazas
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
Se tiene un contrato de
mantenimiento de
servidores con una
empresa externa, sin
embargo, la renovacion A9.24 -
anual del contrato no es AQ2- Mantenimient
|nmed|ata, por lo que Seguridad del o de Equipos
- existe un periodo de equipamento A9.2.7 -
(Amestuetie | o | Falnsceraravare | 3 (Mmoo 2| 3|6 | o | nesabicad enve s A0 Gesion | Extaccion e
contratacion. ge SS r;jncms 1: 1P(;02p|16dad
: restados por .10.2.1 -
g&:ialgiso ﬁ:;vaduoéeszy Terceros Prestaci(_ir)
tienen en ETB, esta del Servicio
empresa es la
responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
gue opera este sistema
Infraestructura 3 | Fallas de hardware 3 Falta de planes de 1 5 6 B de informacion.
(Servidores) contingencia Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio
A.8.1.3 -
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados . A.8.2.2 -
Infraestructura Falta de conocimiento en el tema. Otras g'%é r;tl!:;rtz\(lzli%r? Educacion,
(Sevidores) 3 | Fallas de software 3 dgl administrador del 2 | 3 | 8 | B |aplicaciones son A.8.2- Durante la Capacitacion
sistema contratadas con Contratacion y
terceros especialistas Concientizaci
en desarrollo. 6én en
Seguridad de
la
Informacién
A.12.5.1-
A125- Procedimient
. os de Control
Seguridad en los de Cambios
. . Procesos de
Se tiene implementado Desarrollo A.125.2 -
Falta de actualizacion y en funcionamiento el Soporte y Revision
Infraestructura 3 | Fallas de software 3 periddica de versiones o 5 3 8 B aplicativo WSUS, con el A 1p5 5. Técnica de
(Servidores) parches sobre el cual se actualizan los C.um- limiento Aplicaciones
sistema operativo parches de los Técn?co de después de
servidores Windows. Politica ,de Cambios al
) Sistema
Seguridad y Operativo
Estandares A15.21 -
Cumplimiento
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con Politicas
y Estandares
de Seguridad
A.10.10.1 -
Registros de
AuditoriaA.10
.10.2 -
Monitoreo del
Uso del
SistemaA.10.
10.3 -
L . - Proteccion de
(SEnheres) desarrolladores cronogramas Monitoreo de
AuditoriaA.10
.10.4 -
Registros de
Administracio
nyde
OperacionA.1
0.10.5 -
Registro de
Fallas
Se tienen manuales
técnicos y de operacion. A101 A.10.1.1 -
YT Procedimient
Infraestructura i Cuando se contrata un Procedimientos y )
- 3 | Errores humanos 3 | Falta de documentacion | 2 | 3 | 8 | B |desarrollo se exige la P os Operativos
(Servidores) NS Responsabilidad
documentacion técnica - Documentad
> es Operativas
y de operacion de la 0s
aplicacion.
Los desarrolladores A8.13-
Infraestructura 3 |E h 3 gallta dde_ co no%imi(;ntlo 2 3 8 B g\r:eerlntczesms:noct?;gﬁcados g%gnt;rtz\gi%: E?)rr:rc;ligi?;é/s
(Senvidores) rrores humanos el administrador de aplicaciones son A.8.2- Durante la | de Empleo
sistema -
contratadas con Contratacion A.8.2.2 -
terceros especialistas Educacion,
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en desarrollo. Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion
Se tienen manuales
Problemas de técnicos y de operacion. A101 - A.10.1.1 -
L Cuando se contrata un I Procedimient
I(gf;arﬁ(sjtgl:g;l;ra 3 gg‘rﬁ%?s??agién or 2 | Falta de documentacion | 2 | 2 | 6 | B |desarrollo se exige la ;;c;ce(;ir:;n;iir;itgzdy os Operativos
! P documentacién técnica P - Documentad
ausencia de personal » es Operativas
y de operacién de la 0s
aplicacion.
El administrador del
Infraestructura Erzt?;ec?é?]sode Falta de contingencias sistema cuenta con un é.rigéldi-mientos A.10.1.3 -
(Sevidores) 3 agministracién por 2 |derespaldodepersonal | 4 | 3 | 9 | B |backup parala Responsabilidady Segregacion
ausencia de personal critico Lergg?:; 'gg 35 Igasot?reas es Operativas de Funciones
Al11.22 -
Gestion de
Privilegios
Al11.23 -
Gestion de
El mecanismo de ggrg;is;?oas
f‘r‘;f/‘zsso dZ' j'ssl}g:'i‘oayes a A112 - Gestion |A.11.2.4 -
Robo del codigo contrasefia. Se adquirid de Acceso de Revisién de
Infraestructura 3 |f del 9 3 Falta de controles de M |1ah o Vi q | Usuarios derechos de
(Servidores) uente de la acceso logico ol ¢ | a herramienta Visua A113 - Acceso
Aplicacion Source Safe, para el Résbonsabilidad A1131 -
manejo de los codigos es del Usuario U:so de
fuente, pero aun no esta Contrasefias
en operacion. A1132 -
Equipos
Desatendidos
A11.33 -
Politica de
escritorio y
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Pantalla
Limpia
égqlﬁérimientos AlLLLL-
Aunqgue almacena las de Negocio para P0|ItICE|1 ((jje
Robo del cédigo - contrasefias cifradas, Control de
Infrae_structura 3 | fuente de la 3 Debllldad~en las 3 3| 9 | B |no se tienen definidas o el Control de Acceso
(Servidores) P contrasefias b o Acceso
Aplicacion no se aplican politicas A113- A.11.3.1-
de contrasefas. Rés -onsabilidad Uso de
p ; Contrasefias
es del Usuario
A721 -
Guias de
Clasificacion
A722 -
No existe control. AT72- Manipulacion
Se adquirié la o y Rotulado de
Robo del cédigo . I herramienta Visual CI§S|f|caC|o_r] de la
Infraestructura Copias no restringidas la informacion i
. 3 | fuente de la 3 4 4 | 11 | M | Source Safe, para el L Informacion
(Servidores) o de datos o software : L A.11.2 - Gestion
Aplicacion manejo de los codigos Al11.2.2-
fuente, pero aun no esta de Acc_:eso de Gestién de
" Usuarios o
en operacion. Privilegios
A.11.24 -
Revision de
Derechos de
Acceso
Unicamente los A.10.1.3 -
desarrolladores tienen A.10.1 - Segregacion
acceso al cédigo fuente. Procedimientos y | de Funciones
Infraestructura Robo del cédigo Segregacion Se adquirié la Responsa_bilidad Al11.2.2-
(Sevidores) 3 | fuente de la 3 | inadecuada de 3 3 9 B | herramienta Visual es Operativas Gestion de
Aplicacion funciones Source Safe, para el A.11.2 - Gestion | privilegios
manejo de los codigos de Acceso de A.11.2.4 -
fuente, pero aun no esta Usuarios Revision de
en operacion. Derechos de
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Acceso
Falta de comunicacion gfs&oln;abili
entre las areas de P
Infraestructura Robo del cédigo Recursos Humanos y ?(ﬁlrﬁir;acién o] gj'g(::fi;niiién
. fuente de la Direccién de Planeacién 4 |11 No existe control 11 ;
(Servidores) O - Cambio de A.8.3.3-
Aplicacion y Sistemas con respecto Emboleo Eliminacion
a la salida de personal P de Derechos
de la organizacion de Acceso
A.10.10.1 -
Registros de
Auditoria
L Se revisa Unicamente A.10.10.2 -
Falta de revision de la . :
Redes y Acceso légico no auditoria a la actividad cuando es necesario, A.10.10 - Monitoreo del
— ; ) - 4 | 14 pero no se tienen 7 - Uso del
Comunicaciones autorizado al sistema sobre el sistema de dimi d Monitoreo ;
informacion procec imientos de Sistema
revision de logs. A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A10.12 -
Gestion del
Cambio
A.10.1 - A.10.1.3 -
. Procedimientos y | Segregacion
Redes ,;cscizfgggca;rtlonzado Acceso de los Responsabilidad | de Funciones
Yy S desarrolladores a 4 |14 No existe control 7 es Operativas A.10.14 -
Comunicaciones privilegios de . . 5 - Gestio L.
administrador ambientes productivos A.11.2 - Gestion | Separacion

de Ambientes
de

Desarrollo,
Pruebay
Produccién
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A11.2.2 -
Gestion de
Privilegios
A11.2.4 -
Revision de
derechos de
Acceso

Redes y

Comunicaciones

Acceso no autorizado
al sistema con
privilegios de
administrador

Falta de revision de la
auditoria a la actividad
sobre el sistema de
informacion

12

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Redes y

Comunicaciones

Cambios de la
4 | configuracion del
sistema

Acceso de los
desarrolladores a
ambientes productivos

14

No existe control

A.10.1 -

Procedimientos y
Responsabilidad

es Operativas

A.11.2 - Gestién

de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Prueba y
Produccion
A.11.2.2 -
Gestion de
Privilegios
A.11.2.4 -
Revision de
derechos de
Acceso
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A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones

Se tiene un esquema A.10.14 -

- A.10.1 - .
pruebas, para validar Procedimientos Separacion
los cambios antes de MOS Y| de Ambientes

Acceso de los . Responsabilidad
Redes y 4 Errores de 3 | desarrolladores a 4 4 |14 llevarlos a produccion. 7 es Operativas de
Comunicaciones programacion ; ) Estas pruebas se P i Desarrollo,
ambientes productivos ] - A.11.2 - Gestién
realizan en la estacion Pruebay
. de Acceso de >
de trabajo del Usuarios Produccion
desarrollador. A.11.2.2 -
Gestién de
Privilegios
A.1l1.2.4 -
Revision de
derechos de
Acceso
églﬁir_imientos Allll-
Aunque almacena las de ?\Ie ocio para Politica de
Redes y Acceso légico no Debilidad en las contrasefias cifrgQas, el Con%rol de? Control de
Comunicaciones 4 autorizado al sistema 4 contrasefias 3 ol no se tienen definidas o 2 Acceso Acceso
no se aplican politicas A113- A.11.3.1 -
de contrasefas. - . Uso de
Responsabilidad o
) Contrasefias
es del Usuario
A.10.9.2
A.10.9 - Transaccione
La comunicacién no se Servicios de s el
Redes y Acceso légico no - . Comercio lineaA.12.3.1.
Comunicaciones 4 autorizado al sistema 4 maneja porun canal 5 2| L No existe control = ElectrénicoA.12. | Politica de
encriptado.
3 - Controles uso de los
criptograficos controles
criptogréaficos
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A.10.1.1 -
Se tiene un esquema Procedimient
pruebas, para validar A.10.1'- . 0s Operativos
) Procedimientos y
los cambios antes de - Documentad
llevarlos a produccion. Responsqbllldad 0s
es Operativas

Redes y 4 Errores de 3 Falta de controles sobre 3 3 | 12 Estas pruebas se 12 A125- A.10.1.2 -

Comunicaciones programacion la gestion del cambio realizan en la estacion Ségljridad en los Gestion del
de trabajo del Cambio
desarrollador. Los procesos de A.12.5.1 -

. Desarrollo y s
cambios son aprobados Soporte Procedimient
por el area duefia del P os de Control
aplicativo. de Cambios

A.10.11 -
A101 - Pro(():edimti_ent
Todos los cambios en la Procedimientos y %s peratlvgs
aplicacion son Responsabilidad O;)cumen a
aprobados y validados es Operativas
gggﬁlsn?lcaciones 4 | Fallas de software 3 I'; ag:s?igr?%r;rgf;;c;bre 3 3 |12 enun ambientg de 3 A.125 - éég“%)rzl del
pruebas. Se dejan actas Seguridad en los Cambio
de los cambios procesos de A125.1-
realizados. Desarrollo y I
Soporte Procedimient
os de Control
de Cambios
A9.11 -
Perimetro de
Seguridad
Fisica
El servidor esta alojado A9.12 -
en el Centro de Controles de
Redes y 4 Acceso fisico no 5 Ubicacion inadecuada 11216 Computo del contratista, 2 A.9.1 - Areas Acceso
Comunicaciones autorizado al servidor del servidor el cual cuenta con las Seguras Fisico
medidas de seguridad A.9.1.6 -
adecuadas. Acceso
Publico, y
Areas de
Cargay
Descarga
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A9.11 -
Perimetro de
Seguridad
Fisica
A9.12 -
. Controles de
Redes y Acceso fisico no Falta de controles de El acceso fisico aI_ . A.9.1 - Areas Acceso
Y 4 : . 2 e 1 2 6 B | servidor esta restringido P
Comunicaciones autorizado al servidor acceso fisico Seguras Fisico
por la ETB. A9.16 -
Acceso
Publico, y
Areas de
Cargay
Descarga
Ubicacioén en areas En el Centro de ﬁ-r?)-tiﬁ:i-én
Problemas de - Computo del contratista
REiks y 4 | temperatura 'y 2 susceptibles a 2 2 8 B | se hace control de las A9.1- Areas contra
Comunicaciones temperaturas y e Seguras amenazas
humedad humedad extremas condiciones externas
ambientales ) y
ambientales
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
Redes Problemas de Monitoreo inadecuado Iir;rgﬁgéaéi?\'/idores A.9.1 - Areas CPCI;?]tt(:;ICIOH
Comun)i/caciones 4 | temperatura 'y 2 | de las condiciones ! 2 € B aplicaciones que sey Sé .uras amenazas
humedad ambientales P d 9
tienen en ETB, esta externas y
empresa es la ambientales

responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
que opera este sistema

Redes y 4 ;ﬁbleerr:‘f:ﬁade 5 Falta de planes de 1126 lB de informacion.

Comunicaciones huszedad y contingencia Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio
Al1122 -
Gestion de
Privilegios
Al1123 -
Gestion de
Contrasefias
de Usuario
. Al1124 -
El mecanismo de A.11.2 - Gestién | Revision de
acceso a la aplicacion
P . de Acceso de derechos de
- es através de usuario y :
Redes y Acceso légico no Falta de controles de - Usuarios Acceso
v ; ) 4 | 4 |16 | A |contrasefia, tanto para
Comunicaciones autorizado al sistema - A.11.3 - A11.31 -
los usuarios normales, -

A Responsabilidad | Uso de
como para los usuarios es del Usuario Contrasefias
administradores. A1132 -

Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia
Los usuarios
- . . administradores, tiene A.11.3 - A.11.3.1 -
ggieusn?::aciones Qﬁtcoeriszoalc?c?:los?s(t)ema Préstamo de usuarios y 3 | 4 |14 | M |un Unico usuarioy Responsabilidad | Uso de
contrasefa. Para los es del Usuario Contrasefias
usuarios normales, no
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se tienen politicas de
contrasefas.

Redes y
Comunicaciones

Errores de
programacion

Procedimientos
inadecuados del ciclo
de vida de desarrollo de
sistemas

Se utilizan metodologias
RUP y Agile XP RUP

A.12.1 -
Requerimientos
de Seguridad en
Sistemas de
Informacién

A12.1.1 -
Requerimient
os de
Seguridad en
Andlisis y
Especificacio
n

Redes y
Comunicaciones

Errores de
programacion

Falta de conocimiento
de los desarrolladores

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3 -
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacion,
Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion

Redes y
Comunicaciones

Errores de
programacion

Supervisién inadecuada
al grupo de
desarrolladores

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Protecciéon de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
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n y de
Operacion
A.10.10.5 -
Registro de
Fallas
En el Centro de
Computo de la SDS se
hace control de las
condiciones A.9.1.4 -
Monitoreo inadecuado amblentales.. Proteccion
rznEs y o 4 | Fallas de hardware 3 | de las condiciones 1128 |8B Para IO.S servidores y A9.1- Areas contra
Comunicaciones ) aplicaciones que se Seguras amenazas
ambientales .
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
Se tiene un contrato de
mantenimiento de
servidores con una
o e nozd-
' Mantenimient
anual del contrato no es
inmediata, por lo que A9.2- o de
. ' Seguridad del EquiposA.9.2
existe un periodo de .
Redes y Mantenimiento “inestabilidad", entre el equipamentoA.l |.7-
4 | Fallas de hardware 3 2 3|10 B ' 0.2 - Gestion de | Extraccion de

Comunicaciones

inadecuado del servidor

vencimiento y la nueva
contratacion.Para los
servidores y
aplicaciones que se
tienen en ETB, esta
empresa es la
responsable del
mantenimiento de los
mismos.

Servicios
Prestados por
Terceros

la
PropiedadA.1
0.2.1-
Prestacion
del Servicio
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
que opera este sistema

Redes y Falta de planes de de informacion.

Para los servidores y
aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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en desarrollo.

Contratacion
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del Negocio
A.8.1.3 -
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados . A.8.2.2 -
Redes Falta de conocimiento en el tema. Otras g'%é r;tl!:;rtz\(lzli%r? Educacion,
Comuni:aciones 4 | Fallas de software 3 | del administrador del 2 3 | 10 | B |aplicaciones son A.8.2- Durante la Capacitacion
sistema contratadas con - y

Concientizaci
6én en
Seguridad de
la
Informacién

Redes y

Comunicaciones

4 | Fallas de software 3 parches sobre el

sistema operativo

Falta de actualizacién
periddica de versiones o

Se tiene implementado
y en funcionamiento el
aplicativo WSUS, con el
cual se actualizan los
parches de los
servidores Windows.

A.12.5 -
Seguridad en los
Procesos de
Desarrollo y
Soporte
A.15.2 -
Cumplimiento
Técnico, de
Politica de
Seguridad y
Estandares

A.12.5.1-
Procedimient
os de Control
de Cambios
A.12.5.2 -
Revision
Técnica de
Aplicaciones
después de
Cambios al
Sistema
Operativo
A.15.2.1 -
Cumplimiento
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con Politicas
y Estandares
de Seguridad

Redes y

Comunicaciones

4 | Software malicioso 4 | al grupo de
desarrolladores

Supervisién inadecuada

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracié
nyde
Operacion
A.10.10.5 -
Registro de
Fallas

Redes y

Se tienen manuales
técnicos y de operacion.
Cuando se contrata un

A.10.1 -

Procedimientos y

A.10.1.1 -
Procedimient

en desarrollo.

Comunicaciones | 4 | Errores humanos 3 | Falta de documentacion | 2 | 3 | 10 | B | desarrollo se exige la Responsabilidad | %S Operativos
documentacion técnica - Documentad
o es Operativas
y de operacion de la 0s
aplicacion.
Los desarrolladores A.8.1.3 -
o internos son certificados A81-Previoa |1eminosy
Redes y Falta de_ cpn00|m|ento en el tema. Otras la Contratacion Condiciones
. 4 | Errores humanos 3 | del administrador del 2 3 | 10 | B |aplicaciones son de Empleo
Comunicaciones ) A.8.2- Durante la
sistema contratadas con - AB8.2.2-
L Contratacion -
terceros especialistas Educacion,

Capacitacion
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y
Concientizaci
6n en
Seguridad de
la
Informacion
Se tienen manuales
técnicos y de operacion. ) A.10.1.1 -
Problemas de Cuando se contrata un AL0L- Procedimient
Redes y operacion o Procedimientos y

Comunicaciones

administracién por

2 | Falta de documentacion | 2 2 8 B

desarrollo se exige la

Responsabilidad

os Operativos

. documentacion técnica - Documentad
ausencia de personal » es Operativas
y de operacién de la 0s
aplicacion.
Problemas de . . E.I administrador del A.10.1 -
P Falta de contingencias sistema cuenta con un L A.10.1.3 -
Redes y operacion o d 1do d | 3 2 Procedimientos y S -
Comunicaciones administracion por € respaido de persona L bac!(up para la Responsabilidad egregacion
ausencia de personal critico realizacion de las tareas es Operativas de Funciones
p propias de su labor p
Al1122 -
Gestién de
Privilegios
Al1123 -
Gestién de
Contrasefias
El mecanismo de de Usuario
acceso al S|stema esa A11.2 - Gestion A1124 -
través de usuario y Revision de
Robo del codigo contrasefia. Se adquirid de Ac<_:eso de derechos de
REES fuente de la Falta de controles de 4 | 14 la herramieﬁta Visual Usuarios Acceso
Comunicaciones L acceso logico A.11.3 -
Aplicacion Source Safe, para el o A1131 -
A o Responsabilidad
manejo de los codigos . Uso de
es del Usuario ~
fuente, pero aun no esta Contrasefias
en operacion. A1132 -
Equipos
Desatendidos
A11.33 -
Politica de
escritorio y
Pantalla
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Limpia
ééllﬁér-imientos All1l-
Aunqgue almacena las de Cll\legocio para Politica de
Robo del cédigo - contrasefias cifradas, Control de
Redes y o 4 | fuente de la 3 Debllldad~en las 3 3 | 12 | M | no se tienen definidas o el Control de Acceso
Comunicaciones ) contrasefas . o Acceso
Aplicacion no se aplican politicas A113- A.11.3.1 -
de contrasefas. Rés -onsabilidad Uso de
P ) Contrasefias
es del Usuario
A7.21 -
Guias de
Clasificacién
AT722 -
No existe control. Manipulacion

Redes y

Robo del codigo Copias no restringidas

Se adquirié la
herramienta Visual

A7.2-
Clasificacion de
la informacion

y Rotulado de
la

Redes y

Comunicaciones

Robo del cédigo Segregacion
4 | fuente de la 3 | inadecuada de
Aplicacion funciones

acceso al cédigo fuente.
Se adquiri6 la
herramienta Visual
Source Safe, para el
manejo de los codigos
fuente, pero aun no esta
en operacion.

Procedimientos y
Responsabilidad
es Operativas
A.11.2 - Gestion
de Acceso de
Usuarios

Comunicaciones 4 fuente (.j,e - 3 de datos o software 4 4 | 14 g Sourc_e Safe, pafa_el A.11.2 - Gestién Informacién
Aplicacion manejo de los codigos Al11.2.2-
de Acceso de ”
fuente, pero aun no esta Usuarios Gestién de
en operacion. Privilegios
A.11.24 -
Revision de
Derechos de
Acceso
Unicamente los A.10.1.3 -
desarrolladores tienen A.10.1 - Segregacion

de Funciones
A.11.2.2 -
Gestion de
privilegios
A.11.2.4 -
Revision de
Derechos de
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Acceso
Falta de comunicacion éfs:gbln;abili
entre las areas de P
y o fuente de la Direccién de Planeacién 4 |14 No existe control 14 ;
Comunicaciones S - Cambio de .8.3.3-
Aplicacion y Sistemas con respecto Emboleo Eliminacion
a la salida de personal P de Derechos
de la organizacion de Acceso
A.10.10.1 -
Registros de
Auditoria
L Se revisa Unicamente A.10.10.2 -
Falta de revision de la . :
Seguridad Acceso légico no auditoria a la actividad 4 |14 c:?gcri]% 22 gif\iiano’ 7 A.10.10 - B/Isocr)uéc;rleo del
Informatica autorizado al sistema sobre el sistema de p dimi d Monitoreo ;
informacion procec imientos de Sistema
revision de logs. A.10.10.3 -
Proteccion de
los Registros
de Auditoria
A10.12 -
Gestion del
Cambio
A.10.1 - A.10.1.3 -
Acceso no autorizado Procedlmlen_tos y Segrega_cmn
Seguridad al sistema con Acceso de los ) Responsapnhdad de Funciones
Informatica rivilegios de desarrolladores a 4 |14 No existe control 7 es Operativas A.10.14 -
priviieg ambientes productivos A.11.2 - Gestion | Separacion
administrador ;
de Acceso de de Ambientes
Usuarios de
Desarrollo,
Pruebay
Produccién
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A11.2.2 -
Gestion de
Privilegios
A11.2.4 -
Revision de
derechos de
Acceso

Seguridad
Informatica

Acceso no autorizado
al sistema con
privilegios de
administrador

Falta de revision de la
auditoria a la actividad
sobre el sistema de
informacion

12

Se revisa Unicamente
cuando es necesario,
pero no se tienen
procedimientos de
revision de logs.

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Proteccion de
los Registros
de Auditoria

Seguridad
Informatica

Cambios de la
4 | configuracion del
sistema

Acceso de los
desarrolladores a
ambientes productivos

14

No existe control

A.10.1 -

Procedimientos y
Responsabilidad

es Operativas

A.11.2 - Gestién

de Acceso de
Usuarios

A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones
A.10.14 -
Separacion
de Ambientes
de
Desarrollo,
Prueba y
Produccion
A.11.2.2 -
Gestion de
Privilegios
A.11.2.4 -
Revision de
derechos de
Acceso
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A.10.1.2 -
Gestion del
Cambio
A.10.1.3 -
Segregacion
de Funciones

Se tiene un esquema A.10.14 -

- A.10.1 - .
pruebas, para validar Procedimientos Separacion
los cambios antes de MOSY | de Ambientes

" Acceso de los . Responsabilidad
Seguridad 4 Errores de 3 | desarrolladores a 4l 4|14 llevarlos a produccion. 7 es Operativas de
Informatica programacion . . Estas pruebas se P - Desarrollo,
ambientes productivos ] - A.11.2 - Gestién
realizan en la estacion Pruebay
. de Acceso de >
de trabajo del Usuarios Produccién
desarrollador. A.11.2.2 -
Gestién de
Privilegios
A.1l1.2.4 -
Revision de
derechos de
Acceso
églﬁir_imientos Allll-
Aunque almacena las de ?\Iegocio para Politica de
. . - contrasefas cifradas, Control de
ot | 4 e | 4 |oomagen® 3| 4|26 | w|nosetenen etmasso | 3 | 5 floniolde | ncces
no se aplican politicas A113- A.11.3.1 -
de contrasefas. - . Uso de
Responsabilidad o
) Contrasefias
es del Usuario
A10.9- A.10.9.2 )
- Transaccione
Servicios de p
La comunicacién no se Comercio s el linea
ST 4 Acceso 6gico no 4 | maneja por un canal 5 5 | 18 No existe control 18 Electrénico Al12.3.1.
Informatica autorizado al sistema eap Politica de
encriptado. A.12.3 - uso de los
antroles_ controles
criptograficos . e
criptogréficos
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A.10.1.1 -
Se tiene un esquema Procedimient
pruebas, para validar A.10.1'- . 0s Operativos
) Procedimientos y
los cambios antes de " Documentad
llevarlos a produccion. Responsqbllldad 0s
. es Operativas

Seguridad 4 Errores de 3 Falta de controles sobre 3 3 12| M Estas pruebas se 12 A125- A.10.1.2 -

Informéatica programacion la gestion del cambio realizan en la estacion Ségljridad en los Gestion del
de trabajo del Cambio
desarrollador. Los procesos de A.12.5.1 -

. Desarrollo y s
cambios son aprobados Soporte Procedimient
por el area duefia del P os de Control
aplicativo. de Cambios

A.10.11 -
A101 - Pro(():edimti_ent
Todos los cambios en la Procedimientos y %s peratlvgs
aplicacién son Responsabilidad O;)cumen a
Seguric’iad 4 | Fallas de software 3 Falta de controles sobre 3 3 (12| M :grgr?a;ﬁzigr:/tzhggdos 3 Zsl(;p;-ratlvas Al10.1.2 -
Informatica la gestion del cambio pruebas. Se dejan actas Seguridad en los gestlt?_n del
de los cambios procesos de Aalnz] 5'01 )
realizados. Desarrollo y e
Soporte Procedimient
os de Control
de Cambios
A9.11 -
Perimetro de
Seguridad
Fisica
El servidor esta alojado A9.12 -
en el Centro de Controles de
Seguridad 4 Acceso fisico no 5 Ubicacion inadecuada 11216 l8 Computo del contratista, 2 A.9.1 - Areas Acceso
Informatica autorizado al servidor del servidor el cual cuenta con las Seguras Fisico
medidas de seguridad A.9.1.6 -
adecuadas. Acceso
Publico, y
Areas de
Cargay
Descarga
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A9.11 -
Perimetro de
Seguridad
Fisica
A9.12 -
.. Controles de
Seguridad Acceso fisico no Falta de controles de El acceso fisico aI_ . A.9.1 - Areas Acceso
” 4 : . 2 e 1 2 6 B | servidor esta restringido P
Informatica autorizado al servidor acceso fisico por la ETB Seguras Fisico
' A.9.1.6 -
Acceso
Publico, y
Areas de
Cargay
Descarga
Problemas de Ubicacion en éreas Egrﬁlrﬁte(;nggl ?:?)ntratista ﬁ-r?)-tiﬁ:ién
ISegurlqu 4 | temperatura 'y 2 susceptibles a 2 2 8 B | se hace control de las A9.1- Areas contra
nformatica temperaturas y e Seguras amenazas
humedad humedad extremas condiciones externas
ambientales ) y
ambientales
En el Centro de
Computo de la SDS se
hace control de las
condiciones A9.1.4 -
. Problemas de Monitoreo inadecuado amblentales.‘ Proteccion
Do | 4 |Emersray | 2 |delsscondcones | 1| 2|6 | B [P s sevoresy el
humedad ambientales .
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
que opera este sistema

Seguridad 4 ;ﬁbleerr:‘f:ﬁade 5 Falta de planes de 1126 lB de informacion.

Informatica huszedad y contingencia Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio
A.11.2.2 -
Gestion de
PrivilegiosA.1
1.2.3-
Gestion de
Contrasefias
de
El mecanismo de gzuf";%eélin
acceso a la aplicacion A.11.2 - Gestién d'e derechos
Seguridad 4 Acceso légico no Falta de controles de 4 4 |16 A gén?rggggz dtgrl‘]tzug;':;y Silfaﬁ'?gs,g ff 3. de
Informatica autorizado al sistema los usuarios normales, Responsabilidad Aic_cass%Adlels
como para los usuarios es del Usuario Contraseﬁas
administradores. A1132 -
Equipos
Desatendidos
A.11.33 -
Politica de
escritorio y
Pantalla
Limpia
Los usuarios
. L. . . administradores, tiene A.11.3 - A.11.3.1 -
ﬁ?g::ﬂggga 4 Qﬁtcoeriszoalc?c?iaclos?s(t)ema Préstamo de usuarios y 3 | 4 |14 | M |un Unico usuarioy Responsabilidad | Uso de
contrasefa. Para los es del Usuario Contrasefias
usuarios normales, no
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se tienen politicas de
contrasefas.

Seguridad
Informatica

Errores de
programacion

Procedimientos
inadecuados del ciclo
de vida de desarrollo de
sistemas

Se utilizan metodologias
RUP y Agile XP RUP

A.12.1 -
Requerimientos
de Seguridad en
Sistemas de
Informacién

A12.1.1 -
Requerimient
os de
Seguridad en
Andlisis y
Especificacio
n

Seguridad
Informatica

Errores de
programacion

Falta de conocimiento
de los desarrolladores

Los desarrolladores
internos son certificados
en el tema. Otras
aplicaciones son
contratadas con
terceros especialistas
en desarrollo.

A.8.1 - Previo a
la Contratacién
A.8.2- Durante la
Contratacion

A.8.1.3 -
Términos y
Condiciones
de Empleo
A.8.2.2 -
Educacion,
Capacitacion
y
Concientizaci
6n en
Seguridad de
la
Informacion

Seguridad
Informatica

Errores de
programacion

Supervisién inadecuada
al grupo de
desarrolladores

Se realiza seguimiento
por medio de
cronogramas

A.10.10 -
Monitoreo

A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -
Protecciéon de
los Registros
de Auditoria
A.10.104 -
Registros de
Administracio
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n y de
Operacion
A.10.10.5 -
Registro de
Fallas

En el Centro de

Computo de la SDS se

hace control de las

condiciones A9.1.4 -

_ Monitoreo inadecuado ambientales. . Proteccion
Segurlc’igd 4 | Fallas de hardware 3 | de las condiciones 1 (2|8 )|B Para IO.S servidores y A.9.1- Areas contra
Informatica ) aplicaciones que se Seguras amenazas

ambientales .
tienen en ETB, esta externas y
empresa es la ambientales
responsable del
mantenimiento de los
mismos.
Se tiene un contrato de
mantenimiento de
servidores con una
empresa externa, sin
emberge l enovacin
inmediata, por lo que A.9.2- Mantenimient
. ' Seguridad del o de Equipos

existe un periodo de .

Seguridad Mantenimiento "inestabilidad", entre el eqmpamento_, A'9'2'7.',

Informética 4 | Fallas de hardware 3 inadecuado del servidor 213|108 vencimiento y’Ia nueva A.10.2 - Gestion | Extraccion de
contratacion de Servicios la Propiedad
Para los ser\./idores y Prestados por A.lO.2.1"-
aplicaciones que se Terceros Prestacion
tienen en ETB, esta del Servicio
empresa es la
responsable del
mantenimiento de los
mismos.
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En la actualidad no se
tienen definidos planes
de contingencia para
ninguno de los
servidores sobre los
gue opera este sistema

Seguridad Falta de planes de de informacion.

Informatica 4 | Fallas de hardware 3 contingencia 1128 Para los servidores y

aplicaciones que se
tienen en ETB, esta
empresa es la
responsable de la
contingencia de los
mismos.

A.14.1 -
Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio

Al14.11 -
Incluir la
Seguridad de
la
Informacion
en el proceso
de
Continuidad
del Negocio
Al4.12 -
Continuidad
del Negocio y
Andlisis de
Riesgos
Al14.13 -
Desarrollo e
Implementaci
6n de Planes
de
Continuidad
incluyendo
Seguridad de
la
Informacién
Al4.14 -
Marco de
referencia
parala
planeacién
de
Continuidad
del Negocio
A.14.15 -
Prueba,
mantenimient
oy
reevaluacion
de los Planes
de
Continuidad
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del Negocio
A.8.1.3 -
Términos y
Condiciones
Los desarrolladores de Empleo
internos son certificados . A.8.2.2 -
Sequridad Falta de conocimiento en el tema. Otras g%ér;tlzrtz\gi%r? Educacion,
Infgrmética 4 | Fallas de software 3 | del administrador del 2 | 3 |10 | B |aplicaciones son A.8.2- Durante la Capacitacion
sistema contratadas con C'O rﬁ ratacion y
terceros especialistas Concientizaci
en desarrollo. 6én en
Seguridad de
la
Informacién
A.12.5.1-
A125- Procedimient
. os de Control
Seguridad en los de Cambios
. . Procesos de
Se tiene implementado Desarrollo A.125.2 -
Falta de actualizacion y en funcionamiento el Soporte y Revision
Segurl(’jqd 4 | Fallas de software 3 periddica de versiones o 5 310! 8B aplicativo WSUS, con el A152- Tegmce_l de
Informatica parches sobre el cual se actualizan los Ccumplimiento Aplicaciones
sistema operativo parches de los Técn?co de después de
servidores Windows. Politica ,de Cambios al
) Sistema
Seg’urldad Y Operativo
Estandares A15.2.1 -
Cumplimiento
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con Politicas
y Estandares
de Seguridad
A.10.10.1 -
Registros de
Auditoria
A.10.10.2 -
Monitoreo del
Uso del
Sistema
A.10.10.3 -

; Supervision inadecuada Se realiza seguimiento ) Proteccion de
Segurlc’igd 4 | Software malicioso 4 | al grupo de 4 | 4 |16 | A |pormedio de A.lQ.lO los Registros
Informatica Monitoreo -

desarrolladores cronogramas de Auditoria
A.10.104 -
Registros de
Administracié
nyde
Operacion
A.10.10.5 -
Registro de
Fallas
Se tienen manuales
técnicos y de operacion. A.10.1.1 -
Cuando se contrata un A-10.1- Procedimient
Seguridad i ) Procedimientos y )
Informatica 4 | Errores humanos 3 | Falta de documentacion | 2 | 3 | 10 | B | desarrollo se exige Ig Responsabilidad os Operativos
documentacion técnica - Documentad
o es Operativas
y de operacion de la 0s
aplicacion.
Los desarrolladores A.8.1.3 -
o internos son certificados A81-Previoa |1eminosy
Seguridad Falta de_ cpn00|m|ento en el tema. Otras la Contratacion Condiciones
e 4 | Errores humanos 3 | del administrador del 2 | 3 | 10 | B |aplicaciones son de Empleo
Informéatica ) A.8.2- Durante la
sistema contratadas con -2 AB8.2.2-
L Contratacion L
terceros especialistas Educacion,
en desarrollo. Capacitacion
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Concientizaci
6n en
Seguridad de
la
Informacion
Se tienen manuales
Proiems de e o e S e
Segurlc’igd 4 |Operaciono. 2 | Falta de documentacion | 2 | 2 | 8 | B |desarrollo se exige la Procedlmle_n_tos Yl os Operativos
Informatica administracion por AN Responsabilidad
. documentacion técnica - Documentad
ausencia de personal » es Operativas
y de operacién de la 0s
aplicacion.
Problemas de Falta de contingencias sEiIs?gg];néit;i?g::gﬁlun A.10.1- A.10.1.3 -
Seguridad operacion o 2 | g 1do d 9 | 3 2 Procedimientos y S. T
Informéatica 4 administracion por € respaido de persona 4 L M baCI.(Up para la Responsabilidad egregacion
ausencia de personal critico realizacion de las tareas es Operativas de Funciones
p propias de su labor p
Al1122 -
Gestién de
Privilegios
Al1123 -
Gestién de
Contrasefas
El mecanismo de de Usuario
acceso al S|sten_1a esa A11.2 - Gestion A1124 -
través de usuario y Revision de
. Robo del codigo contrasefia. Se adquirid de AC(.:eSO de derechos de
Seguridad Falta de controles de S . Usuarios
" 4 | fuente de la 3 P 4 4 | 14 | M |la herramienta Visual Acceso
Informatica O acceso logico A.11.3 -
Aplicacion Source Safe, para el o A1131 -
A o Responsabilidad
manejo de los codigos . Uso de
es del Usuario o
fuente, pero aun no esta Contrasefias
en operacion. A1132 -
Equipos
Desatendidos
A11.33 -
Politica de
escritorio y
Pantalla
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Limpia
A.11.1 -
Requerimientos AlLLLL-
Aunqgue almacena las de Negocio para P0|ItICEI1 ((jje
q Robo del cédigo - contrasefias cifradas, Control de
Segunc}gd 4 | fuente de la 3 Debllldad~en las 3 | 3 |12 | M |no se tienen definidas o el Control de Acceso
Informatica P contrasefias b o Acceso
Aplicacion no se aplican politicas A113- A.11.3.1-
de contrasefas. Rés -onsabilidad Uso de
P ) Contrasefias
es del Usuario
A721 -
Guias de
Clasificacion
A7.22 -
No existe control. AT72- Manipulacion
Se adquirié la o y Rotulado de
Seguridad Robo del codigo Copias no restringidas herramienta Visual gl?r?gfgg;né:e la
| P 4 | fuente de la 3 4 | 4 |14 | M | Source Safe, para el ) -« | Informacion
nformatica o de datos o software : L A.11.2 - Gestion
Aplicacion manejo de los codigos Al11.2.2-
fuente, pero aun no esta de Acceso de Gestion de
Ny Usuarios o
en operacion. Privilegios
A.11.24 -
Revision de
Derechos de
Acceso
Unicamente los A.10.1.3 -
desarrolladores tienen A.10.1 - Segregacion
acceso al cédigo fuente. Procedimientos y | de Funciones
Seguridad Robo del cédigo Segregacion Se adquirié la Responsa_bilidad Al11.2.2-
Informatica 4 | fuente de la 3 | inadecuada de 3 3 | 12 | M | herramienta Visual es Operativas Gestion de
Aplicacion funciones Source Safe, para el A.11.2 - Gestion | privilegios
manejo de los codigos de Acceso de A.11.2.4 -
fuente, pero aun no esta Usuarios Revision de
en operacion. Derechos de

188




ALCALDIA MAYOR

DIRECCION DE PLANEACION Y
SISTEMAS
SISTEMA INTEGRADO DE GESTION

Elaborado por:

Ing. Marco Antonio Robayo
Revisado por:

Ing. Jairo Bahamon
Aprobado por:

DESOGOIAS:C, BSOGO(TA‘\D.C. PLAN DE CONTINGENCIA DE LA PLATAFORMA Gabriel Lozano Diaz.
Segela"é DE TICS DE LA SDS Control documental:
. - Pl i6n y Sist -
Cédigo: 114 -GTI — MN 02 V.01 GruposIG
Pag. 189 de 271
Acceso
Falta de comunicacién gfs'gbln;abili
entre las areas de A.8.3- dadgs de
: Robo del cédigo Recursos Humanos y NI >
ﬁ?gﬁ:ggga 4 | fuente de la Direccién de Planeacién 4 |14 No existe control 14 -(I;Z:qnt')?;z'gn 0 Xeén?:lga_uon
Aplicacion y Sistemas con respecto Empleo Eliminacion
a la salida de personal P de Derechos
de la organizacién de Acceso
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4. ESQUEMA DE COPIAS DE RESPALDO

La SDS cuenta internamente con un proceso de respaldo de su informacion para el
cual cuenta con una serie de recursos o elementos de software y hardware que
interactdan dentro del mismo. Dentro de este documento “Plan de Contingencia de
la plataforma de TIC de la SDS”, se expondra también la arquitectura y el
procedimiento de generacion de las copias de respaldo de la entidad asi como los
elementos que conforman el mismo.

Para la definicion de la Arquitectura en la SDS se tuvieron en cuenta aspectos
actuales de la Infraestructura Tecnoldgica como el almacenamiento (Storage)
relacionado con la SAN (Storage Area Network), los servidores que estan
involucrados en el proceso, las caracteristicas y funcionalidades del producto de
software “CA Arcserve Backup r12 SP1” que actualmente se encuentra en
produccion. La arquitectura en produccion en la entidad trabajara en SAN y LAN.
Clases de Respaldo

Los métodos disponibles de respaldo son Total, Diferencial e Incremental, estos
métodos permiten obtener y establecer requerimientos de recursos de backup
(Tiempo y Medios).

Tareas de Restauracion

Método Full Diferencial Incremental
Restaurar - 1 Restauracion 2 Restauraciones > 2
Sistema Restauraciones
Restaurar— 1 Restauracion 1 Restauracion 1 Restauracion
Archivo/Datos

Utilizacion de Mayor Menor que el Full Menor que el
Medios en diferencial
Backup

Ventana de Mayor Tiempo Bueno Mejor

Backup

Por otra parte existen caracteristicas de la herramienta que buscan mejorar los
tiempos de respaldo con la finalidad de obtener ventanas de respaldo mas
pequefias y que permitan la utilizacion maxima de los recursos de almacenamiento.
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Respaldo Total OFF LINE

El respaldo total de la base de datos OFF LINE, implica que el servicio de la base
de datos este abajo. Por consiguiente se requiere que el tiempo en el cual se realiza
este respaldo no impacte en el servicio hacia los usuarios.

Rosado Total ON LINE SQL Server

Este respaldo incluye todos los objetos de la base de datos. El respaldo en linea
permite respaldar las bases de datos sin afectar el servicio, para ello se debe tener
en cuenta lo siguiente:

e Se debe tener un usuario con los privilegios de SA

e El servidor a respaldar debe tener instalado el agente de CA ARCSERVE
BACKUP para SQL Server

Respaldo Total ON LINE de Archivos Abiertos

Este respaldo incluye todos archivos que estén abiertos en el momento del backup,
exceptuando los archivos correspondientes a bases de datos y correo electronico,
para ello se debe tener en cuenta lo siguiente:

e El servidor a respaldar debe tener instalado el agente de CA ARCSERVE
BACKUP para archivos abiertos

Retencién

La retencion de la informacion es uno de los aspectos importantes en la definicion
de los esquemas de respaldo. La necesidad de almacenar informacion histérica y el
acuerdo con los usuarios permite establecer los periodos de proteccion de
informacion que requiere la organizacion.

CA Arcserve Backup permite que el usuario defina la retencion, defina los pool de
medios, estimar el periodo de almacenamiento de los historicos, la utilizacion de
medios y la clase de rotacién (sobre escritura o append) que se va a utilizar.
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a. Esquema de Rotacion estandar. El esquema de rotacion estandar utiliza un solo

pool de medios, en este se controlan las cintas semanales y mensuales.

Esquema de Rotacion GFS (GFS = Abuelo, Padre, Hijo). Esta clase de rotacion
utiliza tres (3) pool de medios (Diario, Semanal y Mensual), Esta rotacion permite
mejor control de entrada y salida de medios asi como la retencion de la
informacioén.

CA Arcserve Backup incluye seis (6) esquemas de rotacion por defecto GFS y
permite definir esquemas de rotacidn propios. Los esquemas predefinidos para
GFS son:

5-Day Weekly Full with GFS enabled.

7-Day Full with GFS enabled.

5-Day Incremental/Full on Friday with GFS enabled.
7-Day Incremental/Full on Friday with GFS enabled.
5-Day Differential/Full on Friday with GFS enabled.
7-Day Differential/Full on Friday with GFS enabled.

0 Qo0 oW

4.1 Arquitectura de la solucion de copias de respaldo

Para facilitar la comprension de la arquitectura en operacion, a continuacion se
describe de manera general cada uno de los componentes y el flujo de la
informacién en dicha Arquitectura con CA Arcserve Backup R12 SP1.

Dominio: El dominio de CA Arcserve Backup es grupo légico de servidores
gue permiten la administracién de forma centralizada con el mismo usuario.
La agrupacién de servidores puede contener servidores de diversas
plataformas. Cada dominio tiene un nombre y se asigna un servidor
primario y un servidor secundario que permiten la validacion de los usuarios
y da funcionalidad de tolerancia a fallas. El servidor primario se sincroniza
con el servidor secundario.

Manager: Permite administrar, configurar, generar las tareas de respaldo y
recuperacion, administrar la base de datos la cual es MSDE o Microsoft
SQL Server de acuerdo al ambiente y el detalle de informacion a registrar,
generar reportes entre otras. Los componentes principales en el manager
son:

192




DIRECCION DE PLANEACION Y Elaborado por:

Ing. Marco Antonio Robayo
SlSTEMAS Revisado por:
~ Ing. Jairo Bahamon
P ol SISTEMA INTEGRADO DE GESTION | = =0 e
%‘Eﬁ“am PLAN DE CONTINGENCIA DE LA PLATAFORMA | Gabriel Lozano Diaz.
Salud DE TICS DE LA SDS Control documental:

C6digo: 114 —GTI—MN 02 V.01 | gapeem” Seme™
Pag. 193 de 271

e Tape Engine: Responsable de la comunicacion y control con los
dispositivos de almacenamiento

e Database Engine: Registra todas las operaciones realizadas con CA
Arcserve Backup, mantiene el histérico de archivos, directorios, drives y
maquinas que CA Arcserve Backup ha respaldado o copiado, incluyendo
el estado de las tareas procesadas y utilizacion de los medios.

e Job Engine: Procesa las tareas programadas.

Opcién de Libreria TLO: La opcion de libreria de Tapes permite la
administracion de la libreria fisica de cintas desde la configuracion,
inventario, ingreso o retiro de cintas, lectura, creacion de grupos entre otras
en librerias que tengan 2 o mas drives como es caso de la SDS que cuenta
con una libreria HP MSL 6026, con dos drive SDLT y dos magazines con 24
slots.

Opcidén de SAN: La opcidn Storage Area Network (SAN) habilita a los
servidores de CA Arcserve Backup para compartir una o mas librerias sobre
una red de almacenamiento de alta velocidad, permitiendo que el respaldo
realizado hacia la libreria por cada servidor sea local. La SDS cuenta con
tres SAN interconectadas con Fibre Chanel.

Servidor Primario de Windows: Es el servidor que inicializa las librerias
compartidas y es el responsable de controlar la utilizacion, deteccion de
cambios en el estado de los dispositivos en el ambiente Windows, en la
entidad es el servidor “XXXXXXX” que tiene sistema operativo Windows
Server 2003 R2.

Servidor Distribuido o Secundario: Son los servidores de CA Arcserve
Backup que estan asignados al servidor primario y conectado a la red de
almacenamiento en SAN, compartiendo la libreria.

Agente para SQL: El agente de Microsoft SQL Server permite realizar el
respaldo de las bases de datos en linea, manteniendo el servicio a los
usuarios. El agente permite realizar el respaldo a objetos especificos,
(Bases de Datos).

Consola de Administracion: Es la interface de Administracion de CA
Arcserve Backup y permite:
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v" Ver la informacién de la base de datos
v Programar requerimientos de respaldo o restauracion y acciones
v Ver el status de las tareas programas
v Configurar los grupos, dispositivos
v' Generar alarmas
v' Generar reportes

Flujo de lainformacion: A continuacion se describe el flujo de informacion entre
los diferentes elementos para la ejecucion de copias de respaldo sobre los
servidores de la SDS a través de los agentes, y el funcionamiento de la
estructura de CA ARCSERVE BACKUP en ambiente LAN.
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Figura No 1. FLUJO DE INFORMACION
CA Arcserve Servidor
Primario Consola
1. Consultay Administracién
'm P Configuracion > - Central
A =
Configuracion Dispositivos
Creacion de Jobs
Generacion de reportes
3. Autoriza
Ejecucion

4. Envia
solicitud de
respaldo

v
CA Arcserve Serv
Distribuido r \

nexion fibra

6. Envio de
Informacién a la libreria

5. Activacion de
Agente

Los servidores Windows que estan involucrados en la solucion de respaldo por LAN
deben tener como minimo el siguiente componente de CA Arcserve Backup
instalado: CA ARCSERVE BACKUP Client Agent for Windows.

Los servidores Windows que estan involucrados en la solucion de respaldo y
comparten el dispositivo de almacenamiento (respaldo via SAN), en este caso la
libreria de cintas, deben tener los siguientes componentes de CA Arcserve Backup
instalados:
e CA Arcserve Backup Manager — Con este componente se instala el agente
de sistema operativo y la opcion de administracion de la libreria.
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e CA Arcserve Backup TLO

e CA Arcserve Backup DRO

e Agente de Microsoft SQL Server si se requiere

e Agente de Microsoft Exchange Server si requiere
e Agente de Archivos Abiertos si requiere

Los servidores de CA Arcserve Backup en SAN estan constituidos por un servidor
primario y un namero de servidores distribuidos. El servidor primario puede ser
cualquier servidor que esté conectado en la SAN, sin embargo se recomienda que
este servidor sea un servidor diferente a los servidores de produccion, para este
caso en particular el servidor primario de CA Arcserve Backup esta en Windows y
se llama XXXXXX.

El servidor primario tiene la funcion de controlar el flujo de informacién entre el grupo
de servidores que componen la SAN, previniendo conflictos cuando dos o mas
servidores utilizan un dispositivo o medio al mismo tiempo y los datos que son
enviados desde los servidores que tienen el Agente para Sistema Operativo.
Cuando una tarea esta lista para ejecutarse, el dispositivo y el slot correspondiente
al medio son reservados, en este punto el dispositivo (unidad de tape) no estara
disponible para otra tarea enviada por cualquier servidor de la SAN o la LAN.

Las tareas de copias de respaldo, recuperacion, etc., son ejecutadas desde
XXXXXXXy los datos son enviados desde el equipo que se esta respaldando hacia
XXXXXXX, posteriormente los datos pasan directamente a la libreria a través de la
conexiéon de fibra. Es importante tener en cuenta que las tareas esperan por su
ejecuciéon mientras que una unidad de tape esta disponible.

Arquitectura de la solucion de copias de respaldo: La arquitectura en operacion

para las copias de respaldo de los servidores Windows de la SDS se presenta en la
siguiente figura:
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,Secretaria Distrital de Salud — Servidores a Respaldar en SAN
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Figura No. 2 Arquitectura Respaldo Ambiente Windows

La estructura para las copias de respaldo esta constituida por ocho (8) servidores
de producciéon de aplicaciones y un servidor de administracion de CA Arcserve
Backup, denominado en la figura como XXXXXXX, que actuard como servidor
primario de la solucion. Asi mismo XXXXXX se conecta a una libreria de cintas HP
MSL6026 con una capacidad inicial de dos (2) unidades de tape SDLT 160/ 320y
veintiséis (26) slots. Ademas tiene configurada una libreria virtual de cintas HP
VSL6200 donde se tienen presentadas dos (2) librerias virtuales HP MSL 6060 con
4 unidades LTO3 400 / 800 GB cada una de ellas.

Se debe tener en cuenta que de este punto en adelante se hablara de estas tres
librerias (HP MSL6026 con 2 unidades SDLT 160/320 y 2 HP MSL6060 con 4
unidades LTO3 400/800GB cada una) de forma independiente. No se hara
referencia si el respaldo ird a VTL o a la libreria fisica debido a que para el sistema
operativo y Arcserve las librerias las detecta como fisicas. Por ultimo se conectaran
2 unidades externas LTO3 marca IBM con interfaz SAS en el servidor XXXXXXX
para poder tomar copia de las cintas de la VTL a cintas reales de tal forma que se
puedan enviar a entidades de custodia externas a la entidad.

Moédulos Instalados por Servidor

Los prerrequisitos para el inicio de la implantacién son:
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1. Tener habilitado y funcionando correctamente el Servidor Primario de la
SAN en plataforma Windows.

2. Validacion de cuadro de dispositivos y firmware con base en los
certificados por CA Arcserve Backup r12 SP1.

3. Unidades de tape conectadas a los servidores y reconocidas por el
sistema operativo.

4. Creacion de usuario -BACKUP- en el dominio SDS con los permisos y
privilegios: Actuar como parte del sistema operativo, iniciar sesion como
un servicio, iniciar sesion localmente ademas debe pertenecer al grupo
administradores, operadores de copia de seguridad y administradores de
dominio.

5. Conexion via IP verificada entre los servidores que componen la
solucion.

6. Licencia de CA Arcserve Backup r12 disponible.

7. Medios de CA Arcserve Backup r12 SP1para instalacion disponibles.

Configuracién del Servidor Primario

Como se indico el servidor primario para esta solucion se definid en el servidor
SDSGESTIONO1, los requerimientos minimos de este servidor son:

1. Numero de Procesadores : 2

2. Memoria disponible 2Gb

3. Conexion a la libreria via fibra de un (1) GBit

Las opciones que se instalaron en este servidor son:
1. CA Arcserve Backup Manager (instala la opcién de libreria)
2. CA Arcserve Backup SAN
3. CA Arcserve Backup TLO
4. CA Arcserve Backup OFA (Archivos Abiertos)

Este servidor también es el soporte para respaldar archivos planos de otros
servidores de los cuales este servidor vea los file system correspondientes usando
el agente para sistema operativo en estos servidores, permitiendo hacer el respaldo
de forma local desde este servidor (XXXXXXX) y liberando los recursos del servidor
de produccién. La configuracion de CA Arcserve Backup sobre este servidor
contiene los siguientes elementos:

1. Nombre de Dominio; XXX

2. Servidor de Dominio Primario : XXXXXXX
3. Ruta de instalacion CA Arcserve Backup: E:\
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4. Base de datos en el Servidor Primario: XXXXX
5. BD en Servidores Distribuidos Remota en XXXXXXX

6. Centralizacion de Bd: Sl, toda la informacion se encuentra remota en el

servidor primario

7. Configuracion de libreria (se recomienda ejecutar este proceso por la
opcién automatica).

8. Asignacion de treinta (30) Slots para Windows

9. Limpieza de Unidades por HW

10. Asignar un password desde el comienzo al usuario XXXXXX.

Las operaciones de inventario sobre la libreria, import / export (ingresar o retirar
cartuchos de cinta), creacion de usuarios, creacion de grupos entre otros se
realizara desde el servidor primario.

Los servicios de CA Arcserve Backup deben ser iniciados inicialmente en el servidor
primario en Windows, y por ultimo en cada uno de los distribuidos, el administrador
debe garantizar que la inicializacion de la libreria desde CA Arcserve Backup finalice
correctamente. Una vez se termine este proceso, se iniciaran los servicios en cada
uno de los servidores distribuidos de Windows de uno en uno. Para apagar los
servidores enmarcados dentro de la solucion de respaldos se debe seguir el proceso
mencionado antes de forma inversa.

Configuracion: Las opciones a instalar y configurar en cada uno de estos servidores
son:

Servidor Manager SAN Agente Agente Agente Agente
BAB Exchange Oracle SQL Archivos
Abiertos
XXXXXXXX X X X X
XXXXXXXX X X X
XXXXXXXX X X X X
XXXXXXXX X X X
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XXXXXXXX X X X X
XXXXXXXX X X X X
XXXXXXXX X X X X
XXXXXXXX X X X X

La configuracién de CA Arcserve Backup sobre estos servidores debe contener los
mismos parametros descritos en el item de configuracion del servidor primario en
Windows teniendo en cuenta las siguientes premisas:

1. La configuracion de SAN debe mantener el mismo orden de los servidores

ingresado en el servidor primario

El nombre de los grupos definidos en la libreria debe ser el mismo

3. El password del usuario XXXXX no debe ser modificado en estos
servidores

4. El nombre del dominio en el momento de la instalacion debe ser el mismo
para toda la solucién

N

Esquemas de Respaldo

Para la definicion de los esquemas de respaldo en los servidores de produccién se
tendran en cuenta el escenario que de comun acuerdo con el area de sistemas se
definié para cada uno de estos servidores. La descripcién de este escenario se
realizara por servidor, indicando las rutas, informacién a respaldar, consumo de
medios esperado, clase de respaldo, manejo de los medios.

El consumo de los medios se estima con base en la capacidad de los cartuchos sin
compresion definida por el fabricante, para nuestro caso cuatrocientos (400) GB,
independiente a la capacidad que en la practica pueda establecerse.

4.2 Configuracion de la VTL - Libreriay Grupos de las Copias de
Respaldo

Los grupos de respaldo tienen como funcién entre otras cosas dividirla libreria de
forma légica de tal forma que en el momento del respaldo las unidades de respaldo
puedan respaldar la informacion seleccionada de forma independiente sin tener que
esperar a que el trabajo de respaldo termine para poder usar la otra unidad.

Basados en esto se definio la siguiente configuracion de grupos para cada una de
las librerias asi:
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e Configuracion para la libreria real HP MSL6026 con 2 unidades SDLT

160/320
Slots Asignados Nombre del grupo Trabajo de Respaldo
Asignado
lal8 LIBSQL
9 all6 LIBAS1
17 al 25 LIBLAN

e Configuracion de grupos para 2 unidades externas LTO3 marca IBM

conectadas a XXXXXXX
Unidad Nombre del grupo Uso
Unidad 1 LTO_1 Copiar cintas de la

VTL a Cintas reales
para envio a custodia
Unidad 2 LTO_2 Copiar cintas de la
VTL a Cintas reales
para envio a custodia

e Configuracién para la primera libreria virtual HP MSL6060 con 4 unidades
LTO 3 400/ 800GB

Slots Cantidad Prefijo Espacio Nombre Trabajo de
Asignados de Cintas Cdédigo Usado Grupo Respaldo
Emuladas Barras VTL Asignado
(GB)
lal20 16 SDS 6400 VTLASEG
21 al 35 11 SDS 4400 VTLFILE
36 al 47 Ninguna Ninguno 0 Librel Ninguno
48 al 60 Ninguna Ninguno 0 Libre2 Ninguno

e Configuracion para la Segunda libreria virtual HP MSL6060 con 4 unidades
LTO 3 400/ 800GB

Slots Cantidad Prefijo Espacio Nombre Trabajo de Respaldo
Asignados Cintas Cdédigo Usado Grupo Asignado

Emuladas Barras VTL

(GB)

lall9 6 SDS1 2400 VTLEXC
20 al 38 6 SDS1 2400 VTLAPL1
39 al 57 6 SDS1 2400 VTLORA
58 al 60 Ninguna Ninguno 0 Libre3 Ninguno

Teniendo en cuenta que el tamafio total de la VTL es de 19 TB y que actualmente
la sumatoria de todos los grupos con sus respectivas cintas creadas es de 18TB
tenemos espacio en disco en VTL de 1TB. Dependiendo las cintas que se creen
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podemos crear maximo 2 cintas LTO3 de 400GB y sobrarian 200GB. Es importante
tener en cuenta que se dejan disponibles los grupos Librel, Libre2 y Libre3 para
poder efectuar respaldos por demanda no programados en la VTL ya sea usando
las cintas ya creadas de forma temporal o creando mas cintas de respaldo.

Se efectuara un trabajo correspondiente a respaldar los siguientes servidores con
los siguientes datos:

La cantidad de datos a respaldar de toda la informacién anterior es de 1.5TB y la
retencion para este trabajo de respaldo esta estipulado asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con Diferencial de Lunes a Jueves y Full Backup los viernes. Esté trabajo
usara una unidad de tape LTO3 400 / 800 GB, generando un esquema de respaldo
GFS en un grupo llamado VTLASEG.
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Dia Lunes Martes Miercoles Jueves Viernes Sabado Domingo
Sem

Sin Respaldo | Sin Respaldo

Sin Respaldo | Sin Respaldo

Sin Respaldo | Sin Respaldo

Sin Respaldo | Sin Respaldo

Respaldo
Full Mensual

VTLASEG Sin Respaldo | Sin Respaldo

Consumo de Medios: Con base en la capacidad de los medios es posible estimar
gue el numero de medios a utilizar por respaldo completo es de cuatro (4). Se usara
un esquema rotacional GFS con una rotacion en cintas diarias de 8 cintas, en cintas
semanales 1y en cintas mensuales 1, de esta forma se concluye que se requieren
16 cintas al afio para poder respaldar eficientemente este servidor. Es importante
tener en cuenta que se usan 16 cintas ya que los respaldos semanales y mensuales
(que son completos) se usaran 4 cintas por cada respaldo.

Tipo Respaldo Rotacién de Cintas a Usar
Cintas

Diario 8 8

Semanal 1 4

Mensual 1 4

Cintas totales 16

Con este esquema es posible restaurar la informacién a cualquier dia de la semana
de las ultimas 2 semanas y/o restaurar la informacion del dia viernes del dltimo
viernes y/o restaurar la informacion ultimo dia viernes del mes por el anterior mes.

Para poder tener una retencion de informacién mayor se ejecutaran procesos de
copia de cintas de la VTL a cintas reales de tal forma que se puedan enviar a
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custodia externa las cintas semanales y mensuales generadas por este trabajo de

respaldo.

Se efectuara un trabajo correspondiente a respaldar los siguientes servidores con
los siguientes datos:

La cantidad de datos a respaldar de toda la informacion anterior es de 246 GB y la
retencion para este trabajo de respaldo esta estipulada asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con Diferencial de Lunes a Jueves y Full Backup los viernes. Este trabajo
usard una unidad de tape LTO3 400 / 800 GB, generando un esquema de respaldo
GFS en un grupo llamado VTLFILE.

Dia Lunes Martes Miercoles Jueves Viernes Sabado Domingo
Sem

Sin Respaldo | Sin Respaldo
Sin Respaldo ] Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo

Respaldo

Full Mensual

VTLFILE Sin Respaldo | Sin Respaldo

Consumo de Medios: Con base en la capacidad de los medios es posible estimar
que el nimero de medios a utilizar por respaldo completo es de uno (1). Se usara
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un esquema rotacional GFS con una rotacion en cintas diarias de 8 cintas, en cintas
semanales 2 y en cintas mensuales 1, de esta forma se concluye que se requieren
11 cintas al afio para poder respaldar eficientemente este servidor.

Tipo Respaldo Rotacién de Cintas a Usar
Cintas

Diario 8 8

Semanal 2 2

Mensual 1 1

Cintas totales 11

Con este esquema es posible restaurar la informacién a cualquier dia de la semana
de las Ultimas 2 semanas y/o restaurar la informacion del dia viernes de los ultimos
dos (2) viernes y/o restaurar la informacion ultimo dia viernes del mes por el anterior
mes. Para poder tener una retencién de informacién mayor se ejecutaran procesos
de copia de cintas de la VTL a cintas reales de tal forma que se puedan enviar a
custodia externa las cintas semanales y mensuales generadas por este trabajo de
respaldo.

Se efectuara un trabajo correspondiente a respaldar los siguientes servidores con
los siguientes datos:

La cantidad de datos a respaldar de toda la informacion anterior es de 42 GB y la
retencion para este trabajo de respaldo esta estipulado asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con Full Backup de Lunes a Jueves y Full Backup los viernes. Este trabajo
usara una unidad de tape SDLT 160 / 320 GB, generando un esquema de respaldo
GFS en un grupo llamado LIBSQL.
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Dia Lunes Martes Miercoles Jueves Viernes Sabado Domingo
Sem
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Respaldo
Full Mensual
LIBSQL Sin Respaldo | Sin Respaldo

Consumo de Medios: Con base en la capacidad de los medios es posible estimar
qgue el namero de medios a utilizar por respaldo completo es de uno (1). Se usara
un esquema rotacional GFS con una rotacion en cintas diarias de 8 cintas, en cintas

semanales 2 y

en cintas mensuales 1, de esta forma se concluye que se

requieren 11 cintas al afio para poder respaldar eficientemente este servidor.

Tipo Respaldo

Rotacién de Cintas

Cintas a Usar

Diario

8

8

Semanal

2

2

Mensual

1

1

Cintas totales

11

Con este esquema es posible restaurar la informacion a cualquier dia de la semana
de las ultimas dos semanas y/o restaurar la informacién del dia viernes de los
altimos dos viernes y/o restaurar la informacion ultimo dia viernes del mes por el
anterior mes. Es importante tener en cuenta que este trabajo de respaldo se ejecuta
en la unidad real de backup de tal forma que no se ocupe espacio en la VTL. Si se
requiere un proceso de retencion de informacion que incluya un mayor tiempo es
posible efectuando una rotaciéon de medios mayor.

Se efectuara un trabajo correspondiente a respaldar los siguientes servidores con
los siguientes datos:

La cantidad de datos a respaldar de toda la informacién anterior es de 168 GB y la
retencion para este trabajo de respaldo esta estipulado asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con Full Backup de Lunes a Jueves y Full Backup los viernes. Este trabajo
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usara una unidad de tape LTO3 400 / 800 GB, generando un esquema de respaldo
GFS en un grupo llamado VTLORA.

Dia Lunes Martes Miercoles Jueves Viernes Sabado Domingo
Sem

Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo

Respaldo

Full Mensual

VTLORA Sin Respaldo | Sin Respaldo

Consumo de Medios: Con base en la capacidad de los medios es posible estimar
qgue el namero de medios a utilizar por respaldo completo es de uno (1). Se usara
un esquema rotacional GFS con una rotacion en cintas diarias de 4 cintas, en cintas

semanales 1y

en cintas mensuales 1, de esta forma se concluye que se

requieren 6 cintas al afio para poder respaldar eficientemente este servidor.

Tipo Respaldo Rotacién de Cintas a Usar
Cintas

Diario 4 4

Semanal 1 1

Mensual 1 1

Cintas totales 6

208




DIRECCION DE PLANEACION Y Elaborado por:

Ing. Marco Antonio Robayo
SlSTEMAS Revisado por:

Xt ~ Ing. Jairo Bahamon
AT W SISTEMA INTEGRADO DE GESTION Aprobado por:
% PLAN DE CONTINGENCIA DE LA PLATAFORMA | Gabriel Lozano Diaz.

Salud DE TICS DE LA SDS Control documental:

C6digo: 114 —GTI—MN 02 V.01 | gapeem” Seme-
P4g. 208 de 271

Con este esquema es posible restaurar la informacién a cualquier dia de la semana
de la ultima semana y/o restaurar la informacion del dia viernes del ultimo viernes
y/o restaurar la informacion ultimo dia viernes del mes por el anterior mes. Para
poder tener una retencién de informacién mayor se ejecutardn procesos de copia
de cintas de la VTL a cintas reales de tal forma que se puedan enviar a custodia
externa las cintas semanales y mensuales generadas por este trabajo de respaldo.

La cantidad de datos a respaldar de toda la informacion anterior es de 101 GB y la
retencidn para este trabajo de respaldo esta estipulado asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con Full Backup de Lunes a Jueves y Full Backup los viernes. Este trabajo
usara una unidad de tape SDLT 160 / 320 GB, generando un esquema de respaldo
GFS en un grupo llamado LIBASL1.

Dia Lunes Martes Miercoles Jueves Viernes Sabado Domingo

Sem

nsm Respaldo_| Sin Respaldo

Sin Respaldo | Sin Respaldo

Sin Respaldo | Sin Respaldo

Sin Respaldo | Sin Respaldo

Respaldo
Full Mensual

LIBAS1 Sin Respaldo | Sin Respaldo

Consumo de Medios: Con base en la capacidad de los medios es posible estimar
gue el numero de medios a utilizar por respaldo completo es de uno (1). Se usara
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un esquema rotacional GFS con una rotacion en cintas diarias de 8 cintas, en cintas
semanales 2 y en cintas mensuales 1, de esta forma se concluye que se requieren
11 cintas al afio para poder respaldar eficientemente este servidor.

Tipo Respaldo Rotacion de Cintas a Usar
Cintas

Diario 8 8

Semanal 2 2

Mensual 1 1

Cintas totales 11

Con este esquema es posible restaurar la informacién a cualquier dia de la semana
de las ultimas dos semanas y/o restaurar la informacién del dia viernes de los
altimos dos viernes y/o restaurar la informacion ultimo dia viernes del mes por el
anterior mes. Es importante tener en cuenta que este trabajo de respaldo se ejecuta
en la unidad real de backup de tal forma que no se ocupe espacio en la VTL. Si se
requiere un proceso de retencion de informacion que incluya un mayor tiempo es
posible efectuando una rotacién de medios mayor.

La cantidad de datos a respaldar de toda la informacion anterior es de 130 GB y la
retencion para este trabajo de respaldo esta estipulado asi:

Unico Trabajo: Se hara respaldo en cada cinta usando el esquema GFS de lunes
a viernes con respaldo Diferencial de Lunes a Jueves y Full Backup los viernes. Este
trabajo usara una unidad de tape SDLT 160 / 320 GB, generando un esquema de
respaldo GFS en un grupo llamado LIBLAN.
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Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo
Sin Respaldo | Sin Respaldo

Respaldo

Full Mensual

LIBLAN Sin Respaldo | Sin Respaldo
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Consumo de Medios: Con base en la capacidad de los medios es posible estimar
que el numero de medios a utilizar por respaldo completo es de uno (1). Se usara
un esquema rotacional GFS con una rotacion en cintas diarias de 8 cintas, en cintas
semanales 2 y en cintas mensuales 1, de esta forma se concluye que se
requieren 11 cintas al afio para poder respaldar eficientemente este servidor.

Tipo Respaldo Rotacién de Cintas a Usar
Cintas

Diario 8 8

Semanal 2 2

Mensual 1 1

Cintas totales 11

Con este esquema es posible restaurar la informacion a cualquier dia de la semana
de las ultimas dos semanas y/o restaurar la informacion del dia viernes de los
altimos dos viernes y/o restaurar la informacion dltimo dia viernes del mes por el
anterior mes. Es importante tener en cuenta que este trabajo de respaldo se ejecuta
en la unidad real de backup de tal forma que no se ocupe espacio en la VTL. Si se
requiere un proceso de retencion de informacion que incluya un mayor tiempo es
posible efectuando una rotacion de medios mayor.
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El cdmo se definid la presente Arquitectura de Copias de Respaldo
En el siguiente cuadro se describe el proceso que se llevo a cabo en la fase de desarrollo e implementacion de la
solucién de copias de respaldo de la SDS.

Segmento:

Evaluacién

Tareas a Ejecutar:

Datos a respaldar.

Objetivo:

Definir qué datos, carpeta a carpeta es
necesario respaldar en cada uno de los
servidores definidos en cada uno de los sitios

Proceso

En Datos a Respaldar

Categoria de los datos a respaldar (O.S.,
e-mail, Database, applications).

Clasificacién de cada uno de los datos a

respaldar

En Datos a Respaldar

Frecuencia de cambio de los datos a
respaldar.

Definicién de con qué frecuencia (Horas, Dias,
Meses, afios) cambian los datos definidos en el
punto 1

En Datos a Respaldar

Geograficamente donde estan ubicados los
datos a respaldar.

Definicion de dénde se encuentran los datos a
respaldar

Todos los datos estan en la
sede de la SDS

Conocimiento del Negocio

Requerimiento critico del negocio.

Definicién de que datos son totalmente criticos
para el negocio (si les pasa algo a estos datos la
organizacion se paraliza) y cuales no. Es
necesario en este punto contar con los datos de
los PC de los usuarios.

En Datos a Respaldar

Red.

Definicion de cada uno de los segmentos de red,
nombres de servidores y velocidad de conexion
de la red de los servidores. También es
necesario determinar si se implementara una
red paralela de almacenamiento

En Disefio SDS

Mapa de conectividad de la red en los
servidores.

Definicibn de la red de conexién entre

servidores

En Disefio SDS
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Definir servidores que se van a respaldar.

Definicién de los servidores que se van a ser
respaldados. En este punto es necesario que
aquellos servidores que no sea necesario
respaldar, se debe documentar la razén por la
cual no es necesario el respaldo.

En Disefio SDS

Definir que opciones requiere dependiendo
de lo se compré y las necesidades del
cliente.

Asignacion de cada una de las opciones
adquiridos por Secretaria Distrital de Salud a
cada uno de los servidores

En Disefio SDS

Definir que agentes requiere dependiendo
de lo que se compré y las necesidades del
cliente.

Asignacion de cada uno de los agentes
adquiridos por Secretaria Distrital de Salud a
cada uno de los servidores

En Disefio SDS

Definir requerimientos para la instalacion
del agente para Oracle

Definicién de los requerimientos y viabilidad de
los mismos para la implementacion del agente
para Oracle en las bases de datos de
produccion

Para respaldar las bases de
datos de Oracle las bases de
datos deben estar en modo
Archive Log...

Lista de Prioridad de los
datos del negocio

Prioridad de cada categoria de los datos.

Definicion del nivel de criticidad de los datos a
respaldar en una escala de 1 a 5 siendo el 1 el
dato mas prioritario y el 5 el menos prioritario.

En Arquitectura

Definir el tamafio de los datos a respaldar
segun las categorias.

Definicion del tamafio de los datos a respaldar
(la unidad de medida serdn MB)

En Datos a Respaldar

Definir la frecuencia de crecimiento de los
datos a respaldar

Definicion con qué frecuencia crecen los datos
a respaldar (la unidad de medida serd MB/DIA)

En Datos a Respaldar

Definir la ventana de backup.

Definicién del tiempo con el que se cuenta para
el respaldo de la informacién

La ventana de respaldo sera
de 6pm a 7am

Metodologia Implementacion

Identificar el nombre de cada servidor.

Definicion del nombre de cada uno de los
servidores a respaldar

En Disefio SDS

Identificar esta cada

aplicacion.

en que servidor

Definicibn de aplicaciones instaladas a
respaldar en cada uno de los servidores

En Disefio SDS
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Definicién del nombre del dominio de CA
Arcserve

Definiciéon de cual es el nombre del dominio
sobre el cual van a ser instalados los manager
de BAB

BKP-SDS

Definicién del usuario de Arcserve

Definir que usuario usara Arcserve para el
tema de la copia de seguridad

sds\-backup-

Definicién de la ubicacién (unidad) donde
se instalara Arcserve

Definir la ubicacién de donde se instalara
Arcserve

A Excepcion de XXXXX todos
los productos se instalan en C

Definicién del tipo de base de datos del
Manager de BAB

Definir el tipo de base de datos en BAB: SQL o
SQL Desktop Engine

La base de datos sera SQL
Server ubicada en
CLUSTERSQL

Definicion de los grupos

Definir que agrupaciones de Slots se van a
configurar en cada uno de los autoloaders

En Arquitectura

Definir el namero de trabajos.

Definicién del nimero de trabajos de respaldo a
realizar. En esta fase se debe indicar cual es la
fuente y cudl es el destino de la informacion a
respaldar.

En Arquitectura

Definicion del esquema de copia de
seguridad para cada uno de los trabajos
descritos anteriormente

Definir el esquema de copia de seguridad (GFS,
Rotacional, Manual, etc.) para cada uno de los
trabajos indicados anteriormente

En Arquitectura

Definicién de las opciones de cada uno de
los trabajos descritos anteriormente

Definir las opciones a configurar por cada uno
de los trabajos anteriormente descritos

En Arquitectura

Definicion de los filtros

Definir los archivos que seran filtrados en el
momento del respaldo.

En Arquitectura

Definir el numero cintas que se van a utilizar
dependiendo del método de backup en cada
uno de los trabajos disefiados
anteriormente

Definir el nimero de cintas usadas por cada
trabajo definido anteriormente

En Arquitectura

Definicion del tiempo para
automatica de la base de datos

la poda

Definir el tiempo para borrar los registros

antiguos de la base de datos de arcserve.
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Definicién de la Hora para la poda de la
base de datos

Definir a que horas se dispara el trabajo de la
poda de la base de datos

Se hard a las 12:00pm
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4.3 Restauraciéon de Copias de Seguridad

El presente documento se constituye como un instructivo sobre la actividad de
restauracion de copias de seguridad de acuerdo a la arquitectura actual, la cual se
encuentra instalada en algunos servidores bajo la version r12.0 SP1.Este es un
software que permite la copia de seguridad de datos, con sus esquemas de rotacion
de acuerdo a las necesidades de la Secretaria Distrital de Salud y definida en el
documento final de Arquitectura Copias de Seguridad.

Procedimiento de restauracion
En la siguiente grafica se observa de manera general cual sera el proceso de
restauracion:

N
INICIO

,/

A
1. REQUERIMIENTO

Se genera requerimiento de
restauracion por parte de la SDS, el
cual es registrado mediante ARANDA
como Incidente.

os medios a restaural
estan en la SDS

ecepcion de medios
exitosa

NO Diligenciar la solicitud de
medios fisicos a SETECSA

SI

v

Programar en ARCserve L al
Backup el Job de restauracion F

‘ NO
NO—D{ Informe de errores ‘4 |

Restauracion
Exitosa
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Configuracion JOB de restauracion

Para hacer mas intuitivo este procedimiento, vamos a suponer que se borro la
informacion del HOME de ajlopez, en la grafica se borro intencionalmente la info
de la carpeta.

Para configurar un Job de restauracion la recomendacion es hacerlo en el servidor
principal de CA ARCServe Backup, para la configuracion actual seria:

1 En la ventana principal de CA ARCserve Backup se selecciona la opcion
Restore Manager:
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E CA ARCserve Backup - [Home]
ﬁ File Quick Start Wiew Window Help

QOO < @

Default Server and Security

Cormain: BEKP-5D5
Cefault Server: SDSGESTIONDL
Uzer Mame: caroot

Click here to change the server

E%Dail Backup Status Report

Cad ARCserve® Backup _

|

Job Status

Allows vou to monitor the jobs and check the logs.

il
’q Backup Manager

Configure and submit backup jobs.

7 Restore Manager
4 | perform cornplete data recovery,

% Server Admin
Allows vou to manage the engines,

2 Enseguida se procede a realizar la seleccion de la cinta, de acuerdo a la
sesion que contiene la informacién a restaurar, luego se ubica el archivo o
archivos a restaurar. Esto se hace seleccionando el Source en modo:

Restore by Session.

El paso siguiente sera ubicar el destino: donde puede ser la ubicacion original

0 una ruta alterna de otro servidor. Para el ejercicio se mantiene la opcion:
Restore files to their original location(s).
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4. Se configura enseguida el Schedule, que sera una sola vez, once.

5. Para configurar la notificacién al correo del administrador de copias de
seguridad, realizaremos la configuracion por el menu opciones.

Options

Los parametros de configuracion son:

- Ubicarse en pestafa Alert.

- Sefalar el Event especifico.

- Seleccionar los Methods & Recipients como SDS Alertas
- Seleccionar Attach job log.

- Dar click en Add para configurar la notificacion.

- Repetir todos los pasos anteriores para los eventos:
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Event ]
Job Incomplete
Job Failed
Job Completed Successiully

tlob Canceled by Lser

Global Options
Backup Media I [restination I Operation I Pre/Poszt I Job Log I Wi | Alert I 1
Presz Add to add the event and methods & recipients to the hist, Modify to modity the current: line

9

ar Delete to delete the curent line.

Attachrment

Ewent ¥ | Methods & Becipients
SD5 Alertas Job Log i
radify |
Delete |

Job Completed Suc...

— Event: 2 tlethods & B ecipients:
IJ-::I:: Completed Succeszsfully j ISDS Alertaz 3 j
Code [E7; W™ N* AE™; CF; AW Configure...

Bttach job log
¥ For Multistreaming/tultiplesing jobz. send alert messages only for parent job.

s

6. Para iniciar la restauracion es necesario dar click en el botén Start

@

Skart

7. Enseguida tendremos una pantalla como la siguiente:
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En esta pantalla aparece un resumen de la cinta de donde voy a hacer la
restauracion, el nimero de serial y demas informacion béasica para iniciar la
restauracion. Damos click en OK.

En la siguiente pantalla de configura una cuenta del dominio que tenga
privilegio de Administrador del dominio. Damos click en OK. Para continuar.

En la siguiente pantalla dejamos la opcion RUN NOW. Y ejecutamos la
restauracion.
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rJob Details rJob Execution Time
Job Type (s Bun Maw
Restore W

Fiun Mow Job

Destination Hode I1D£29£2DDS "I
Fiestore: files bo their original location[s) I 1:55:50 P ==

™| Submit on Haold

Save laob |

Job M anne: Saye Tiemplate |
Festore on 2009-10-29 FreGP ek |
ok Lancel | Help |

10. En la pantalla de JOB’s al finalizar exitosamente el proceso de restauracion
aparece una ventana informando que la operacion fue EXITOSA.
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11. El administrador de copias de seguridad puede verificar también en su correo
electrénico el archivo anexo, donde al final recibira una linea con el mensaje
de Restore Operation Successful.

12. Para verificar la restauracion vamos al recurso de red a verificar que sea
efectiva la restauracion. Luego se notificara al administrador interesado en la
restauracion y dar por cerrado el incidente.
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5. SISTEMA DE CONTINUIDAD CON GENERACION DE IMAGENES

A continuacion se describen algunas de las funcionalidades mas relevantes del
software “ACRONIS”, el cual se encuentra actualmente instalado en algunos
servidores bajo la version demo con el objetivo de evaluar los posibles beneficios
para la entidad.

Este es un software que permite la Recuperaciéon de Desastres a través de
imagenes completas a un servidor, permitiendo la posibilidad de restaurarla en
cualquier tipo de hardware, como permitir la conversién a maquinas virtuales.

En el presente documento, se ilustra cual es el servidor central destinado para ser
el repositorio de imagenes asi como la forma de realizar una restauracion de la
Imagen, periodicidad, tiempos de ejecucion y estandar de los nombres de las
imagenes que se generarian.

Infraestructura fisica de la solucion

La soluciéon de “ACRONIS” instalada como demo en la entidad, esta conformado en
su parte fisica por los siguientes elementos:

Servidor de la Solucién de Continuidad

Este servidor cuenta y excede los requisitos minimos para la solucion de
Acronis.

SUBSISTEMA DE DISCOS SDACRONIS

El subsistema de discos de este servidor, sobre el que estd montada la plataforma
tiene las siguientes caracteristicas:
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Sistema de Archivos: Sistema de archivos NTFS, sobre los cuales estan
montado el sistema operativo y la unidad para almacenar las Imdgenes de
los servidores de la SDS.

RAID: El servidor XXXXX, tiene un arreglo RAID 5 (Stripped with
Parity), particionado en dos unidades légicas:

e Unidad C:\(OS) de 50 GB sobre la cual se tienen instalados el sistema
operativo Windows 2003 Enterprise Server R2 y la aplicacién de Acronis
True Image Enterprise Server Echo en calidad de DEMO.

e Unidad E:\ (Data Images) de 496 GB Destinada para el almacenamiento
de las imagenes de los servidores de la entidad.

Estructura l6gica de la solucion

El sistema de ACRONIS de la institucidn, estan conformado por los siguientes
componentes ldgicos:

Dominio: Este servidor pertenece al dominio XXXXXXX (Produccion),
facilitando asi el almacenamiento de las imagenes y restauracion de las mismas.

Componentes del Servidor: La solucion actual de ACRONIS en la SDS, se
compone de la version True Image Enterprise Server Echo.

Instalacién del producto
A continuacién se da el instructivo paso a paso para instalar el producto True Image
Enterprise Server Echo en el servidor en el cual se efectuara el procedimiento de la

realizacion de la Imagen.

En el servidor en el cual se requiere realizar la imagen se debe ejecutar el paquete
TruelmageEnterpriseServerEcho_d_en.exe (Trial Version).
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i'él Acronis True Image Echo Enterprise Server

Welcome to the Acromiz True Image Echo Enterpnize Server Setup

T hiz wizard will guide pau through the Acraniz True Image Echo Enterprize Server inztallation
procedure.

Acroniz True Image Echo Enterprize Server zolves all backup problemsz, ensuring the zafety of all
information on your computer. Uzing it, you can backup selected files and folderz, az well as entire
dizks and partitions.

If failures occur that block access to information or affect system operation, or if you accidentally
delete neceszzan files, you will be able to restore the zystem and lozt data easily.

Pleasze click "MNest" to continue.

< Back |

LCancel |

Luego Clic en Next
Dar aceptar el acuerdo de licencia y Clic en Next

i"w!,'a Acronis True Immage Echo Enterprise Server
License Agreement

Rewiew the licensze terms for use of Acroniz True Image Echo Enterprize
Server.

Fleaze read the following License Sgreement carefully. If you accept the License Agreement terms,
zelect V'l accept..."

ACRONIS, INC. =
End User License Agreement (EULA)

BEFORE INSTALLING AND USING THE SOFTWARE PRODUCT WHICH EITHER YOU
HAVE DOWHNLOADED OR IS CONTAINED ON THESE DISKS (“SOFTWARE™) YOU
SHOULD CAREFULLY READ THE FOLLOWING LICENSE AGREEMENT

(“AGREEMENT™)} THAT APPLIES TO THE SOFTWARE. SELECT “1 ACCEPT..” IF

OU FULLY ACCEPT AND AGREE TO ALL OF THE PROVISIONS OF THIS

AGREEMENT. OTHERWISE, SELECT “I DECLINE..”. SELECTING “1 ACCEPT..” OR
OTHERWISE DOWHNLOADING, INSTALLING AND OR. USING THE SOFTYWARE ;I

" | accept this agreement

| decline this agreement

< Back I MNest » I LCancel I
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Posteriormente elegir instalacion completa

i'él Acronis True Image Echo Enterprise Server

Setup Type

Chooze the setup type that best suitz your needs.

Typical
The moszst common application featurez will be installed. This
option iz recommended Far most users.

Custom
Choose which program features you want ko inztall and where
they will be inztalled. Recommended for advanced uszers.

Complete
All program features will be installed. [Fequires the most disk
zpace.]

< Back Hest > I LCancel

Elegir instalar para todos los usuarios que comparten este equipo

Select Administrator Options

Fleaze select adminiztrator options.

“whould pou like o install Acroniz True Image Echo Enterprize Server for all uzers that zhare this
computer?
If riat, the product will be inztalled for the current uzer only.

€+ |nstall for all users that share this comprter

" Install for the current user only

< Back

LCancel I

Clic en Proceder
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i'él Acronis True Image Echo Enterprise Server

==l

Setup haz enough information to start copying the program files. IF you want to review or change any
settings. click "Back'. If you are zatisfied with the settings. click "'Proceed' to begin copying files.

Current Settings:

I arne:
Acroniz True Image Echo Enterprise Server
Company:
Acronis
ersion:
9.7 8206
D' estination:

Rezcue Media Builder:  C:\Program FilezhAcronizh T ruelmageE choE nterprizeServer'.
Acroniz True Image Echo Enterprize Server: C:\FProgram
Filez%acronizh T ruelmageE choE nterprigeS erver,

Bart FE: C:“Program Files“AcronizhT ruelmageE choE nterpriseS erversB artPES
In=tall far:

ALL

< Back

Cancel I

Installing Acronis True Image Echo Enterprize Server

Acraniz True Image Echo Enterprize Server iz being installed.

FPleaze wait. ..

En el cuadro de instalar el driver Acronis True Image Backup Archive
Explorer dar Clic en Yes
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True Image Echo Enterprise Server

Installing Acronis True Image Echo Enterprise Server

Acronis True Image Echo Enterprise Server is being installed.

Please wait...

Alert er Installation

@ The diver software you are insaling for
Actaris True Image Backup Archive Explorer

has

Pubiished by: Acronis, Inc
Date published: 10/11/2007
Publisher authenticity veriied by VeriSign Class 3 Code Signing 2004 C&

However, this driver
r et

this testing ) e
Do youtustthis publisher and want to install the diver?

@istort| | (3 @ | 1) Acronis True Image Echo, .| ] Securty Alert-Driver In... | @ o2 PR smsan

Por ultimo Clic en el botén de close
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i'él Acronis True Image Echo Enterprise Server

Installation Complete

Acronie True Image Echo Enterprize Server has been succeszsfully installed.

Chck "Cloze" ta exit.

Thank vou for purchazing our product. Please reqgizter vour copy of Acroniz True Image Echo
Enterprize Server now! Bu registering you are enfitlied ta techhical support and free minor updates.
'ou will alzo be notified about new releases of thiz particular product az well as zpecial new
dizcount offerz. To regizter now pleaze visit

http: & s acronis. comdenterprizemy/producteregiztration,’.

< Back

Posteriormente dar Clic en yes para reiniciar y completar la instalacion
Confirmation

00640004 Reboot required
‘ol miusk reskark wour syskem For the configuration changes made by the

installation program ko take effect, Click Yes to restart now or Mo if wou plan
to manually restart laker,

mram

Realizacion de las imagenes en los servidores

Como sigue se dara el procedimiento para el acceso y realizacion de las imagenes
a través del aplicativo Acronis True Image Echo Enterprise Server DEMO
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5 Acceso a ACRONIS TRUE IMAGE ECHO ENTERPRISE SERVER
Para acceder al aplicativo dar clic en Inicio / programas / Acronis / Acronis True
Image Echo Enterprise Server / Acronis True Image Echo Enterprise Server

§
3
q
g

% Acronis True Image Echo Enterprise Server Trial | _ (O] <]

'l Operations View Tools Help |9Acmnis

Pick a Category d Pick a Task

Gs Backup Archives Pick a tas want to perform on the lo computer.
<@ Hard Disk Management
[2] Task Scheduling

%, Backup
g_ » Backup your files, Folders or the entire hard disk.

Tools

Manage Acronis Secure Zone % m Recovery
Y Activate Acronis Startup ® - Recover the entire hard disk contents or restore individual Files.
Recovery Manager

| Create Bootable Rescue Media Manage Tasks

Seelog E Tasks =
8 Manage tasks scheduled on your computer.
Help
@) Contents ! Logs
How to back up your data View operation log on your computer.
How to restore your data

How ta schedule backup or Pick a Tool

_@ Explore and Yalidate Backup == Activate Acronis Startup
=" Archives -4 Recovery Manager

‘;-O‘ Manage Hard Disks 3? Manage System Restore

£» Create Bootable Rescue
-* Media

P
Ready I “J7 No operation started e

Realizacién de la Imagen
Se elige el icono de Backup
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Acronis Welcome to the Create Backup Wizard!

Create Backup Wizard

True Image This wizard will guide you through the process of creating, configuring and running the

Ent;er'ppise operation of backing up your data. You can create an image of the entire hard disk or a
S specified partition. The wizard allows you to create Full backup archives or to back up only the )
erver changes made since your last backup. =

ﬂ Acronis

Compute with confidence

wwwe. acronis.com Please click Next to continue.

of data your want to back up.

Seleck what wou want to back up:
(@) My Camputer;

O My Data

[~ Description
wWhen you select this option you can create an image of the entire disk or its partitions. Backing up the entire system disk
{creating a disk image) takes significant disk space, but enables you ta restare the system in minutes in case of severe data
damages or hardware Failure.

@ Help [ = Back ” MHext = ] [ Zancel ]

Rear,

Luego elegir los volumenes a realizar la imagen en este caso se realizara una
imagen completa del servidor
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Partition Flags Capacity Used Space Twpe
Disk 1

e Siskermna (C:) Pri,Act. 40.00 GB 17.65 GB MTFS

e Datos (D) 96.69 GB 88.78 GB MTFS

Total size: 106.4 GE

@)uelp [ < Back " Mk = ] [ Cancel ]

En el préximo cuadro no elegir exclusion alguna para que se realice una imagen
completa del mismo y Clic en next

Create Backup Wizard

Source Files Exclusion

wou do mok want to include in the backop archive.

Specify files you do not want to include in the backup archives.

[] Exclude all swstem Files and Falders
[] Exclude MS SQL database files
[] Exclude MS Exchange database Files

[] Exclude Files matching khe Following criteria:

5 Remowe Al
Q)uelp [ _<back J[_mext> ] [ cancel |

Ahora nos solicitara el destino que servird para almacenar la imagen del servidor,
en este caso elegimos nuestro servidor de Acronis XXXXXX en la carpeta
compartida Imagenes Servidores SDS$, luego la carpeta con el nombre del
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servidor al cual se le esta realizando la imagen, para este ejemplo XXXXX y dentro
de ella el nombre del archivo .tib o imagen el cual serd: Acronis_ NOMBRE
SERVIDOR_FECHA

Create Backup Wizard

& the backup cre

tion, or enter a file

! > Delete  [EF Create new Folder ..’ Imagenes Servidores SD5% on sdsacronisDi

5 Jose Mauricio Wa a

Juan Cankor Mist || gog Space: 496.4 GB
Juan Pablo Berde Tokal Size: 496.5 GE
Julio Cesar Mariz

Juvenal Dario Ba

LIMEA 125 {0&0c

Liliana Jaramilla

Luddy Gonzalez 1

E3 Luis Eduardo Ric

1 {B00administrz

Miguel Arturo Diz

Miguel Diaz {530

<4
9
]
o
¥
9
)
W
W
)
t} Manuel Alejandre
W
)
4
]
o
o
1
o
dl

Monica Ulloa {531

Clga Lucia Warga

Qrar Garzon (61

Oscar Reyes (61

Pco0z211451511¢

Rebeca Rincdn -

Sdsacronisol o

< >
Eile name: \sdsacronis01hImagen: sidores SDS DSGESTIONOL I
Files of bype: |Backup Archives (. Hb) v|
@_) Help [ <pack [ mest> | [ cancel |

Clic en next y elegir crear un Nuevo full backup

Create Backup Wizard

Select Backup Mode

ther Full, Ferential

I Select sither to create a new backup archive Fils or to add changes ta an existing archive File:

(@) Create a new full backup archive:

[ O Create an incremental backup

(") create a differential backup archive

[~ Description

Creates a new backup archive of specified files, Folders, partitions or entire hard disk drives,

g) Help [ < Back ][_ﬂext = | [ Cancel ] =

Rear

Elegir luego default options y next
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Create Backup Wizard

Choose Backup Dptions

Select either ko run this backup creation task using default options or configure the options For this kask on the next steps of
the wizard:

K
NCT:
[

O Set the options manually

[ Deescripkion

& You can use default options For this task. To change the defaulk options, open the menu item Tools - = Options and make all

4 necessary changes.

1

(

|

|

|

~
&) Help [ = Back ” Mext > ] [ Cancel ] w

Rear,

En los comentarios es importante dar una descripcion de los volimenes a los que
se le realizo la imagen, la fecha y alguna novedad importante (Por ejemplo si se
realizo esta imagen antes de la instalacion de un producto importante).

Create Backup YWizard

Archive Comments

It is sametimes useful ko add comments to the archives vou create, Comprehensive comments can help you ko Find the
appropriate archive much Fasker.

Imagen acronis Servidor SDSGESTIONO1 realizada el 2 de Octubre de 2009 de todos los volumenes Unidades C: v D: ]

@) telp [ <Back  J[ mewt> | [ cancel |

Rear

Clic en next y nos mostrara un resumen a lo que le hara la imagen
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Reat

Create Backup Wizard

I B3

Acronis Acronis True Image Echo Enterprise Server is ready to proceed with physical data archiving.

Here is a complete list of operations to be performed.
True Image e 2 5

Ent;e[‘p[‘ise Operation 1 of 3
Creating partition image
Server Hard disk: 1
Drive letter: Ci
File system: MNTFS
Wolume label: Sistema
Size: 40.00 GB

Operation 2 of 3

Creating partition image
Hard disk: 1
Drive letter: D:
File system: MNTFS
wolume label: Datos
Size: 96.69 GB

Operation 3 of 3
Saving partition structure
Hard disk:

/ Acronis

Compute with confidence

wewewe.acronis.com Please click Proceed to start.

@I—_Ielp [ <Back || Proceed | [ Cancel ]

Clic en Proceed

Pick a Categ

<8 Backup A Acronis Operation 1 of 3
<& Hard Disk True Im age CreaHting galztition image i
% ard disk:
Task Schi Ent:erprlse Dnl'ive letter: C:
File system: NTFS
SEI"VEI" Yolume label: Sistema
Tools Size: 40.00 GB

W

Manage ¢

Activate .— I %&
e
Recovery 2 >

Create Bi

Show Loc '

Help  —
Current operation progress:
Contents

How to b I ...l .

How ko re Total progress:

3 minutes remaining

How ko s
[TITITIIT

Compute with confidence

wwew.acronis.com

€

Ready
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Pick a Category Pick a Task
<8 Backup Archives Pick a t 3 form on the loc:
<@ Hard Disk Management

Task Scheduling
‘;', Backup
o G_- > Backup i s or the entire hard dis
Tools 73

Manage Acronis Secure Zone  JOITTINETILTY

? Activate Acronis Startup +individual fi

Recovery Manager
Create Bootable Rescue Media
Show Log

Contents
How to back up your data ¥ computer,
Hows ko restore your data

How to schedule backup or Pick a Tool
£ Explore and Yalidate Backup - Activate Acronis Startup
=~ Archives Recovery Manager

~\4-' Manage Hard Disks Manage System Restore

Create Bootable Rescue
Media

o
I 'm Operation in progress 100%

Ready

Visto el archivo imagen desde el servidor XXXXXXX

Para comprobar los logs de seguimiento a la operacién entrar por la opcion de
logs en el panel de acronis
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Operations V¥iew Tools Help

weveenen e

Pick a Category

<8 Backup Archives

6 Hard Disk Management
Task Scheduling

Tools ES

& Manage Acronis Secure Zone

ﬁﬁ Activate Acronis Startup
Recovery Manager
B, Create Bootable Rescue Media

Show Log

Help

Contents

How to restore your data

L2

& How to back up your data
=

& How to schedule backup

Ready

computer.

> individual F

mputer.

_Eg Explore and Yalidate Backup Activate Acronis Startup
T Archives Recovery Manager

i‘:‘ Manage Hard Dis Manage System Restore

Create Bootable Rescue
Media

P S
| "Q Mo operation started
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Se elige la opcion de Recovery en el panel de Acronis

View Tools Help

?! Operations

#3. Acronis True Image Echo Enterprise Server Trial [_ (O] <]

<X

Pick a Category

<8 Backup Archives

<@ Hard Disk Management
El Task Scheduling

ES

Tools
=§ Manage Acronis Secure Zone

f; Activate Acronis Startup
Recovery Manager
B, Create Bootable Rescue Media

\E] ShowLog

Help
s Contents
Hows to back up your data
How to restore your data
Hows ko schedule backup

Ready

Pick a Task

Pick a nant to perfo omputer.

"% Backup
€ B0 Bart ub vour Fiss: Folders or the sntire hardidisk;

¥§w Recovery

the entire hard disk e individual f

Manage Tasks

L

or Pick a Tool

Tasks

Manage ta: cheduled on your computer.

on log on yo mputer,

Explore and Yalidate Backup
Archives

==

<= Manage Hard Disks

Activate Acronis Startup
Recovery Manager

Manage System Restore

oHeSEL

a5
] “J7 Mo operation started

Clic en Next

Restore Data Wizard

Acronis
True Image
Enterprise
Server

2 Acronis

Compute with confidence

wewews acronis.com

Welcome to the Restore Data Wizard!

This wizard will help you to recover lost or corrupted Ffiles or entire partitions from the backup
archive yvou have previously created.

Please click Next to continue.

@)oo

[ mexe= ] |

Cancel ]
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Luego damos la ruta en donde se encuentra el archivo .tib o imagen del
especificado servidor

Clic en Next y elegir restaurar discos o particiones

1

<

&

[ O Reskore specified files or Folders

 Descripkion

- Select this option if wou want to restore a disk or partition entirely.

4

1

()

|

|

|

\ -
&) Help [ <back J[_mext> ] [ cancel |
Rear,
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Clic en next y seleccionar la particion a restaurar

- Restore Data Wizard
=
= n or Disk to Restore
E i partition or a hard disk drive
~
| Please seleck a partition or a whole hard disk drive to restore. =
= 2y =t
- Partition Flags Capacity Fres Space Type
[ Disk 1
e Siskerna (O Pri,Ack. +40.00 SB Z2.35 GE MTFS
e Dakos (D) 26,692 GE 7.907 GE MTFS
= i[w] e MBR and Track 0 MER and Track O
El
1
i
|
|
|
\ ~
WP Help | <Back ] Mexkt = | [ <ancsl | I
Rear

Clic en next y seleccionar el disco en donde se restaurara la imagen

Restore Data Wizard

Restored Hard Disk Drive Location

wou should select a hard disk drive For the restore,

Please select a destination hard disk drive to restore the hard disk drive image. The hard disk drives already restored are
disabled. The destination hard disk drives without enough space For reskaring an image are disabled as well,

Interface

Driwe Capacity Model
RAaIl

e Disk 1 136.7 GE HF LOGICAL WOLUME 4. 06

r-r.a:m_|‘\||o-

= [ =
) Siskema () Datos (D) ..
156.7 GEB 40.00 GBE MTFS 96.69 GE MNTFS 3.,
I~  Primary N Logical = unallocated N Dvnamic Yolume N unsupporked
&P Help [ < Back ][ Plexk = ] [ Cancel ]

Clic en next, luego nos preguntard si se desea o no borrar las particiones en
el destino antes de restauracion a lo cual es un prerrequisito tener las
particiones libres de datos ya que no restauraria la imagen.
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Restore Dakta Wizard

L=}
1 The destination hard disk drive wou have chosen contains some partitions that could contain useful data. Hard disk drive
image restoring is possible only if the destination hard disk drive is emply.
&
s () ¥es, I want to delete all the partitions on the destination hard disk drive before restoring.
(@) o, I do not want to delete the partitions.!
— Description
y IF you are not sure that y¥ou want ko overwrite data on the destination hard disk drive, please click Back to make sure you
have selected the praper hard disk drive.
1
{
|
|
|
-
Q) Help [ <Back  J[ mext= | [ cancel |
Real -

Luego Clic en next y posteriormente proceder.

Programacién de las imagenes
Se ha acordado con la Secretaria Distrital de Salud realizar una imagen a los

servidores una vez adquirido el producto cada vez que se analice y se detecte un
cambio importante sobre la plataforma.
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6. PROCESOS DE RECUPERACION

La Direccion de Planeacion y Sistemas con el propdsito de garantizar la operacion
de la plataforma de TIC ha creado este documento “Plan de contingencia de la
plataforma de TIC de la SDS”, que se convierte en el procedimiento a seguir ante la
presencia de cualquier evento que afecte o interrumpa el normal funcionamiento de
la plataforma de TIC. Se ha estructurado de tal manera que brinde continuidad a
cualquiera de los nacleos de operacion que se definieron en la entidad:

Bases de datos (SQL, Oracle).

Aplicaciones (Web y livianas).

Mensajeria (Exchange)

Infraestructura (Servidores, Storage).

Redes y comunicaciones (Switches, routers, canales).
Infraestructura Fisica (Ups, Electricidad, Aire acondicionado).
Seguridad Informética (LOgica Y fisica).

AN NN

De esta manera modular es mas practico hacerle frente a cualquier materializacion
de una amenaza que afecte total o parcialmente la plataforma de TIC y con la
socializacion, capacitacion y entrenamiento de los grupos definidos por cada nucleo
de operacion se garantiza que la recuperacion de la operacion “total o parcial” se
realiza en tiempos aceptables en donde el impacto sea minimo y sin pérdida de la
informacion.

6.1. Activaciéon del Plan de Contingencia de la Plataforma de TIC de la
SDS

El plan de contingencia de la SDS sera activado solo y Unicamente por Coordinador
General del Plan de contingencia”. A él, como coordinador del grupo se le debera
informar cualquier eventualidad que afecte la operacién de la entidad, este a su vez
lo evaluara con el Coordinador de Ingenieria y tomara la decision de activar el plan
de manera total o parcial (segun el nlacleo de operacién) y se procedera segun lo
indica el presente documento.

La activacion del plan de contingencia durante horario no habil (en las noches o los
fines), habilita el permiso de ingreso a las instalaciones de la entidad de los
miembros de los diferentes grupos de recuperaciéon, obviamente previa verificacion
telefonica, verbal o escrita del Coordinador General, para este fin de formaliza un
memorando a la Direccion Administrativa adjuntando un listado con los datos de los
miembros de los grupos de recuperacion.
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Segun le eventualidad y su nivel de impacto el plan de contingencia podra activar
uno, dos 0 mas grupos de recuperacion segun la necesidad. Cada grupo trabajara
bajo las instrucciones de su coordinador y si el evento requirié activar otros grupos
de recuperacién todos entre si, trabajaran bajo las 6rdenes del coordinador General
del Plan de Contingencia o su delegado.

6.2. Procedimiento de recuperaciéon nucleo Bases de Datos

Ante la presencia de un evento que afecte el normal funcionamiento de los motores
de bases de datos (SQL Server o Oracle), bien sea por dafio irrecuperable de las
mismas o dafio grave de los servidores donde se alojan estas, se activara el plan
de contingencia parcialmente para este ndcleo de operacion. A continuacion se
describen los pasos a seguir para la activacion y ejecucion del plan de recuperacion
de bases de datos de la SDS:

1. Las personas referentes de BD o la firma proveedora del servicio de
administracion de BackOffice que detecten el evento avisaran de este al
“Coordinador del grupo de recuperacion de Bases de datos quien pondra en
conocimiento del mismo al “Coordinador General del Plan de Contingencia
de la plataforma de TIC de la SDS”, quien activara el plan.

2. Unavez activado el plan se procedera a evaluar los dafios o los componentes
afectados.

3. Si el evento afecto (dafio, borro, etc.) las bases de datos (Oracle O SQL) y el
servidor esta operativo se procederd a realizar una restauracion de las bases
de datos desde los medios en donde se generan las copias de respaldo
periodicamente.

4. Silas BD a restaurar estan en la VTL (esta conserva los BK de las ultimas 4
semanas) se restaurara el ultimo backup full (viernes anterior) y el ultimo
diferencial generado (noche anterior).

5. Silas bases de datos se respaldaron en la libreria fisica (cintas SDLT) y no
se han enviado a custodia, las cintas estaran dentro de la misma y se podran
restaurar las BD que se requieran.

6. Silas BD se respaldaron en cintas y estas ya fueron enviadas a la empresa
especializada en custodia de medios, un miembro del grupo de apoyo hara
la solicitud a cualquiera de las personas autorizadas para solicitar las cintas
a dicha entidad. Esta solicitud por condiciones contractuales se podra hacer
con categoria de urgencia y la empresa entregara las cintas en menos de dos
horas para hacer le respectiva restauracion.

7. Si el servidor donde alojan las BD sufrié dafio grave o irreparable, se activara
también el grupo de recuperaciéon de infraestructura y este con la
instrucciones de sus coordinadores se procedera a utilizar uno de los cuatro
servidores que se tienen de respaldo (fuera del centro de computo) para
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restaurar laimagen del servidor original con la funcion “The Universal Restore
de Acronis” que permite restaurar la imagen en otro servidor de diferentes
caracteristicas de hardware.

Después de tener el servidor operativo y completamente configurado
(entregado por el grupo de recuperacion de Infraestructura) se restauraran
las instancias o las BD que se afectaron con el evento. Continuar en el
numeral 3.

Después de restauradas las BD el coordinador del grupo y DBA de la SDS
realizara las respectivas pruebas de operacion de las mismas y se dara de
alta al servicio afectado.

El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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6.3. Procedimiento de recuperacién nucleo Aplicaciones

Ante la presencia de un evento que afecte el normal funcionamiento de las
aplicaciones de la SDS, bien sea por dafio irrecuperable de las mismas o dafio grave
de los servidores donde se alojan estas, se activara el plan de contingencia
parcialmente para este nucleo de operacion. A continuacion se describen los pasos
a seguir para la activacion y ejecucion del plan de recuperacion de las Aplicaciones
SDS:

1 Las personas referentes de las aplicaciones o la firma proveedora del servicio
de administracién de BackOffice que detecten el evento avisaran de este al
“Coordinador del grupo de recuperacion de Aplicaciones” quien pondra en
conocimiento del mismo al “Coordinador General del Plan de Contingencia
de la plataforma de TIC de la SDS”, quien activara el plan.

2 Unavez activado el plan se procederéa a evaluar los dafios o los componentes
afectados.

3. Si el evento afecto (dafio, borro, etc.) las aplicaciones y el servidor esta
operativo se procedera a realizar una restauracion de las aplicaciones desde
los medios en donde se generan las copias de respaldo periddicamente.

4. Silas aplicaciones a restaurar estan en la VTL (esta conserva los BK de las
Gltimas 4 semanas) se restaurara el ultimo backup full (viernes anterior) y el
ultimo diferencial generado (noche anterior).

5. Silas aplicaciones se respaldaron en la libreria fisica (cintas SDLT) y no se
han enviado a custodia, las cintas estaran dentro de la misma y se podran
restaurar las aplicaciones que se requieran.

6. Silas aplicaciones se respaldaron en cintas y estas ya fueron enviadas a la
empresa especializada en custodia de medios, un miembro del grupo de
apoyo hara la solicitud a cualquiera de las personas autorizadas para solicitar
las cintas. Esta solicitud por condiciones contractuales se podra hacer con
categoria de urgencia y la empresa entregara las cintas en menos de dos
horas para hacer le respectiva restauracion.

7. Si el servidor donde se ejecutan las aplicaciones sufri6 dafio grave o
irreparable, se activara también el grupo de recuperacion de infraestructura
y este, con la instrucciones de sus coordinadores se procedera a utilizar uno
de los cuatro servidores que se tienen de respaldo (fuera del centro de
computo) para restaurar la imagen del servidor original con la funcion “The
Universal Restore de Acronis” que permite restaurar la imagen en otro
servidor de diferentes caracteristicas de hardware.
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Después de tener el servidor operativo y completamente configurado
(entregado por el grupo de recuperacion de Infraestructura) se restauraran
las aplicaciones que se afectaron con el evento. Continuar en el numeral 3.
Después de restauradas las aplicaciones el coordinador del grupo y lider del
grupo de desarrollo de la SDS realizara las respectivas pruebas de operacion
de las mismas y se daréa de alta al servicio afectado.

El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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Procedimiento de recuperacién nucleo Mensajeria

Ante la presencia de un evento que afecte el normal funcionamiento del sistema de
mensajeria de la SDS (Exchange Server 2010), bien sea por dafio irrecuperable de
la solucion o sus BD o dafio grave de los servidores donde se aloja la solucién, se
activara el plan de contingencia parcialmente para este nucleo de operacion. A
continuacion se describen los pasos a seguir para la activacion y ejecucion del plan
de recuperacion del sistema de mensajeria SDS:

1.

Las personas referentes de Exchange con su especialista, que detecten el
evento avisaran de este al “Coordinador del grupo de recuperacion de
Mensajeria” quien pondra en conocimiento del mismo al “Coordinador
General del Plan de Contingencia de la plataforma de TIC de la SDS”, quien
activara el plan.

Una vez activado el plan se procedera a evaluar los dafios o los componentes
afectados.

Si el evento afecto (dafio, borro, etc.) la solucion, las BD y el servidor esta
operativo se procederd a realizar una restauracion de la solucion de
mensajeria desde los medios en donde se generan las copias de respaldo
periddicamente.

Si la solucién o las BD a restaurar estdn en la VTL (esta conserva los BK de
las dltimas 4 semanas) se restaurara el ultimo backup full (viernes anterior) y
el ultimo diferencial generado (noche anterior).

Si las la solucién o las BD se respaldaron en la libreria fisica (cintas SDLT) y
no se han enviado a custodia, las cintas estaran dentro de la misma y se
podra restaurar lo que se requiera.

Si la solucién o las BD se respaldaron en cintas y estas ya fueron enviadas a
la empresa especializada en custodia de medios, un miembro del grupo de
apoyo hara la solicitud a cualquiera de las personas autorizadas para solicitar
las cintas. Esta solicitud por condiciones contractuales se podra hacer con
categoria de urgencia y la empresa entregara las cintas en menos de dos
horas para hacer le respectiva restauracion.

Si el servidor donde se ejecutan la solucion de mensajeria (Exchange Server
2010) sufri6 dafio grave o irreparable, se activara también el grupo de
recuperacion de infraestructura y este, con la instrucciones de sus
coordinadores se procedera a utilizar uno de los cuatro servidores que se
tienen de respaldo (fuera del centro de computo) para restaurar la imagen del
servidor original con la funcién “The Universal Restore de Acronis” que
permite restaurar la imagen en otro servidor de diferentes caracteristicas de
hardware.
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8. Después de tener el servidor operativo y completamente configurado
(entregado por el grupo de recuperacion de Infraestructura) se restaurara la
solucion de mensajeria que se afectd con el evento. Continuar en el numeral
2.

9. Después de restaurada la solucion de mensajeria los coordinadores del grupo
de recuperacion de Mensajeria de la SDS realizaran las respectivas pruebas
de operacion y se dara de alta al servicio afectado.

10.EIl grupo de restauracién después de recuperar la operaciéon redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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6.5. Procedimiento de recuperacion nucleo de Infraestructura
(servidores, storage)

Ante la presencia de un evento que afecte el normal funcionamiento de los
componentes de Hardware que soportan la operacion de la SDS (servidores,
storage), bien sea por dafo irrecuperable del equipo o dafio parcial del de los
servidores, se activara el plan de contingencia parcialmente para este nucleo de
operacion. A continuacion se describen los pasos a seguir para la activacion y
ejecucion del plan de recuperacién de Infraestructura de la SDS:

1 Las personas referentes de Infraestructura (componentes de hardware que
estdn en el centro de cOmputo: servidores, Storage) del servicio de
administracion de BackOffice con su especialista en Servers, que detecten el
evento avisaran de este a los “Coordinadores del grupo de recuperacion de
Infraestructura y se activara el plan.

2 Unavez activado el plan se procederéa a evaluar los dafios o los componentes
afectados.

3. Si el evento afecto un elemento irreparablemente y el mismo esta por fuera
del periodo de garantia, se procederd a realizar una restauracién de la
imagen del servidor en uno de los servidores que se tienen de respaldo
(cuatro, por fuera del centro de computo).desde los medios en donde se
generan las copias de respaldo de los servidores (imagenes) periodicamente.
Si el equipo esta dentro de su periodo de garantia el referente de la firma o
la persona asignada por los coordinadores realizara simultdneamente la
reclamacién por garantia ante la firma respectiva. Ver Anexo: listado de los
elementos en garantia y su respectivo proveedor.

4. Silaimagen del servidor a restaurar esté en el servidor destinado para tal fin
AXXXXX”, este conserva las ultimas imagenes generadas de cada uno de
los diferentes servidores, segun documento “Esquema de generaciéon de
Imagenes de los servidores de la SDS” se restaurara la ultima Imagen del
servidor afectado.

5 Después de tener el servidor operativo y completamente configurado se
restauraran las aplicaciones, BD o soluciones que en este estaban operando
antes de presentarse el evento.

6. Después de restauradas las aplicaciones, BD o soluciones la realizaran las
respectivas pruebas de operacion y se dara de alta al servicio afectado.

7. El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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Procedimiento de recuperacién nucleo de Redes y Comunicaciones

Ante la presencia de un evento que afecte el normal funcionamiento de los equipos
networking o también Illamados equipos activos Switch Core, Switches de
Distribucién, de borde, y Firewall) de la SDS, bien sea por dafio irreparable de algun
elemento, se activara el plan de contingencia parcialmente para este nucleo de
operacion. A continuacion se describen los pasos a seguir para la activacion y
ejecucion del plan de recuperacion de redes y comunicaciones de la SDS:

1

Las personas referentes de Redes y Comunicaciones (componentes
Networking) que estan distribuidos en los cuatro edificios de la entidad y en
cada uno de sus pisos. Ver Tabla de equipos activos en operacion, del
servicio de administracion de BackOffice, con su especialista en Redes, que
detecten el evento avisaran de este a los “Coordinadores del grupo de
recuperacion de Redes y Comunicaciones” y se activara el plan.

Una vez activado el plan se procedera a evaluar los dafios o los componentes
afectados.

Si el evento afecto un elemento irreparablemente y el mismo esté por fuera
del periodo de garantia, se procedera a realizar la instalacion de uno de los
equipos que se tienen de respaldo (cinco, por fuera del centro de computo,
un Firewall Cisco PIX, Switch Core y tres Switch de borde).cada uno
configurado y listo para operar con el estandar de redes de la SDS (Vlan’s,
interfaces, direccionamiento, etc.). Adicionalmente a esto se cuenta con
backup quincenal de la configuracién de cada uno de los equipos activos y
estos se almacenan en los medios de respaldo. Si el equipo esta dentro de
su periodo de garantia el referente de la firma o la persona asignada por los
coordinadores realizara simultaneamente la reclamacién por garantia ante la
firma respectiva. Ver Anexo: listado de los elementos activos en garantia y
Su respectivo proveedor.

Si los backup de los equipos activos se respaldaron en cintas y estas ya
fueron enviadas a la empresa especializada en custodia de medios, un
miembro del grupo de apoyo hara la solicitud a cualquiera de las personas
autorizadas para solicitar las cintas. Esta solicitud por condiciones
contractuales se podra hacer con categoria de urgencia y la empresa
entregara las cintas en menos de dos horas para hacer le respectiva
restauracion.

Después de tener el equipo activo operativo y completamente configurado se
restaurara la solucion de redes que se afecto con el evento.

Después de restaurada la solucién de Redes los coordinadores del grupo de
recuperacion de Redes y Comunicaciones de la SDS realizaran las
respectivas pruebas de operacion y se dara de alta al servicio afectado.
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7. El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de

seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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6.7. Procedimiento de recuperacion nucleo de Infraestructura Fisica

Ante la presencia de un evento que afecte el normal funcionamiento de los equipos
gue suministran las condiciones ambientales apropiadas para el funcionamiento de
todos los equipos y elementos que se encuentran al interior del centro de cOmputo
(tercer piso edificio Administrativo, Direccibn de Planeacion y Sistemas), Aire
acondicionado, Sistema de deteccion y extincién de incendios, control de acceso
del edificio, sistema de eléctrico regulado “UPS’s y planta eléctrica” de la SDS; bien
sea por dafio parcial o total de alguno de estos elementos, se activara el plan de
contingencia parcialmente para este nucleo de operacion. A continuacion se
describen los pasos a seguir para la activacion y ejecucion del plan de recuperacion
de Infraestructura Fisica de la SDS:

1 Por el disefio del centro de coémputo y de los elementos mencionados (Aire
acondicionado, Sistema de deteccion y extincién de incendios, control de
acceso del edificio, sistema de eléctrico regulado “UPS’s y planta eléctrica”),
los que normalmente primero detectan un evento que afecte la operacion de
estos elementos son los miembros del servicio de administracion de
BackOffice, o los miembros del equipo de monitoreo del cuarto de control de
la SDS que dependen de la Direccion Administrativa, al detectar el evento
avisaran de este al “Coordinador del grupo de recuperacién de Infraestructura
Fisica” se activara el plan.

2. Unavez activado el plan se procedera a evaluar los dafios o los componentes
afectados.

3. Independiente del punto anterior los referentes de los contratos realizaran la
solicitud de servicio segun el componente y el proveedor, la Coordinadora del
nucleo de recuperacion de Infraestructura Fisica, sera la responsable de
hacer el seguimiento y auditar los resultados de los trabajos realizados por
los proveedores en el centro de computo. Ver Anexo: Listado de proveedores
Direccion Administrativa.

4. El ingeniero determinara si, por demora en los trabajos por parte del
proveedor se deberan tomar medidas que afectan la operacion total o parcial
de la SDS, como:

v Apagado total de centro de computo.

v' Apagado parcial del centro de cémputo.
v Dejar operativo solo lo critico.
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5. Después de tener el equipo operativo se restaurara el sistema que se afecto
con el evento. El coordinador del grupo de recuperacion de Infraestructura
Fisica de la SDS realizara las respectivas pruebas de operacion y se dara de
alta al servicio afectado.

6. El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.

Nota: Para el caso de presentarse un evento de falla de cualquiera de estos
componentes la entidad se enfrenta a un paro no programado de su centro de
computo, esto implica que los costos y riesgos de no recuperacion sean altos y
ponen en peligro la continuidad de la entidad.

Es por esta razon, que el disefio, implementacion y mantenimientos de los equipos
de un centro de computo debe ser garantizado y llevado a cabo por profesionales
con alta experiencia y profundo conocimiento de la infraestructura y de la
normatividad de centros de computo.

Con base en lo anterior y en uso de las mejores practicas se indica que con respecto
al sistema de aire acondicionado en el centro de computo de la SDS este en sus
condiciones ¢6ptimas debe estar al frente de los rack (entrada de aire frio)
promediando los 16 grados centigrados y en la parte posterior de los rack (salida
del aire caliente) es relativo al tipo de equipos pero puede aumentar 6 grados.

El centro de computo es el cerebro de los sistemas de voz y datos de la SDS
operando 24 horas diarias con requerimientos de alta confiabilidad. Ante un evento
gue afecten las condiciones Optimas de ambiente del centro de cOmputo se genero
una tabla con semaforizacion para el apagado controlado de los servidores y demas
componentes de hardware que estan en el centro de cémputo segun su rol y
criticidad de la siguiente manera:

Prioridad Media por Grupo
Prioridad Baja por Grupo
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No. [TIPO UBICACION

6 |FISICO BLADE -1
7 |FIsICO BLADE -3
8 |FISICO RACK - C
9 |FISICO RACK - B
10 |FISICO RACK - A
11 | FISICO RACK - A
12 |FISICO BLADE -13
No. | TIPO | UBICACION Nom Magq Virt

5 FISICO RACK - B
6 FISICO BLADE -5
7 FISICO RACK - B
8 FISICO BLADE -11
9 FISICO RACK - A
10 FISICO BLADE -6

GRUPO SERVIDORES PRIORIDAD BAJA
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No. TIPO UBICACION

3 FISICO BLADE -8
4 FISICO RACK -C
5 FISICO BLADE -2
6 FISICO BLADE -4
7 FISICO BLADE -12
8 FISICO RACK-C
9 FISICO RACK - A

Con base en estas tablas de criticidad de los servidores que se encuentran en el
centro de computo de la SDS se determinara bajo circunstancias especiales cuales
mantendran la operacion de la entidad minima basica o0 mediana segun los roles de
cada uno. Como aspecto basico se debe garantizar que los componentes que
brindan las condiciones de ambiente al centro de cOmputo cuenten con las
revisiones y mantenimiento preventivos que determinan su buen funcionamiento.
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Procedimiento de recuperacion nucleo de Seguridad Informética

Ante la presencia de un evento que afecte el normal funcionamiento de los
componentes de Hardware que soportan la seguridad Informética de la SDS, bien
sea por dafio irrecuperable de los equipos o dafio parcial de los mismos, se activara
el plan de contingencia parcialmente para este nlucleo de operacion. A continuacion
se describen los pasos a seguir para la activacion y ejecucion del plan de
recuperacion de Infraestructura de la SDS:

1.

Las personas de la firma proveedora del servicio de administracion de
BackOffice, actualmente el Administrador de Seguridad Informatica, que
detecten el evento que afecta la operacion de la entidad, avisaran de este al
“Coordinador del grupo de recuperacion de Seguridad Informatica” y se
activara el plan.

Una vez activado el plan se procedera a evaluar los dafios o los componentes
afectados.

Si el evento afecto un elemento irreparablemente y el mismo esta por fuera
del periodo de garantia, se procedera a realizar una instalacién del Firewall
Cisco PIX gue se tiene de respaldo (por fuera del centro de computo). Este
equipo se tiene configurado y listo para entrar en operacién, como guia para
las reglas se podra revisar el backup del Firewall Juniper que se genera
peribdicamente. Si el equipo estd dentro de su periodo de garantia el
coordinador realizara simultdneamente la reclamacion por garantia ante la
firma respectiva. Ver Anexo: listado de los elementos de seguridad
Informéatica en garantia y su respectivo proveedor.

Después de tener el equipo operativo y completamente configurado se
restauraran las funciones de seguridad interna y perimetral, que estaban
operando en este antes de presentarse el evento.

Después de restaurado el servicio del equipo se realizaran las respectivas
pruebas de operacion y se dara de alta al servicio afectado.

El grupo de restauracion después de recuperar la operacion redactara un
informe al Coordinador General del Plan de Contingencia sobre el evento y
de las actividades realizadas para ser analizadas al interior del comité de
seguridad y hacer las correcciones, mejoras y/o actualizaciones que se
definan como necesarias.
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7. PRUEBAS Y MANTENIMIENTO DEL PLAN DE CONTINGENCIA DE LA
SDS

Para la SDS es necesario definir las pruebas del plan de contingencia, el personal
y los recursos necesarios para su realizacion. Luego se realizan las pruebas
pertinentes para intentar valorar el impacto real de un posible evento dentro de los
escenarios establecidos como posibles. En caso de que los resultados obtenidos
difieran de los esperados, se analiza si la falla proviene de un problema en el
ambiente de ejecucion, con lo cual la prueba volver4 a realizarse una vez
solucionados los problemas. Una correcta documentaciéon ayudara a la hora de
realizar las pruebas. La capacitacion del equipo de contingencia y su participacion
en pruebas son fundamentales para poner en evidencia posibles carencias del plan.

Antes y después de las pruebas existe una fase de documentacién. Esta fase puede
implicar un esfuerzo significativo para algunas personas, pero ayudara a
comprender otros aspectos del sistema y puede ser primordial para la entidad en
caso de ocurrir un desastre. Deben incluirse, detalladamente, los procedimientos
que muestren las labores de instalacidn y recuperacion necesarias, procurando que
sean entendibles y faciles de seguir. Es importante tener presente que la
documentacion del plan de contingencia se debe desarrollar desde el mismo
momento que nace, pasando por todas sus etapas y no dejando esta labor de lado,
para cuando se concluyan las pruebas y su difusion.

Deben realizarse pruebas para determinar la eficacia del plan de contingencia y de
los procedimientos de recuperacion ante desastres. Las deficiencias deben
resolverse y comprobarse inmediatamente. En un plan de contingencia, el objetivo
consiste en ejecutar varias tareas en el menor tiempo posible. Cualquier deficiencia
en la documentacién, capacitacion o, incluso, en los aspectos administrativos, pone
en peligro la continuidad del negocio.

La puesta en marcha de los planes a seguir es responsabilidad del Coordinador
General del Plan de Contingencia y del encargado de la seguridad, pero también
debe existir un compromiso por parte de los usuarios del sistema de informacion,
ejecutivos y todas las personas que de alguna u otra forma ayudan a que el sistema
cumpla con los requerimientos para el que fue disefiado, manteniendo sobre todo la
integridad y confidencialidad de la informacion.

La Direccion de Planeacion y Sistemas realizara una difusion y mantenimiento.

Cuando se disponga del plan definitivo ya probado, es necesario hacer su difusion
y capacitacion entre las personas encargadas de llevarlo a cargo. El
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mantenimiento del plan comienza con una revision del plan existente y se examina
en su totalidad realizando los cambios en la informacién que pudo haber ocasionado
una variacion en el sistema y realizando los cambios que sean necesarios.

Las primeras pruebas del plan de contingencia de la plataforma de TIC de la SDS,
se tienen proyectadas para el mes de noviembre de 2009

7.1 RESULTADOS DE LA PRUEBA No 01 DEL 22 DE NOVIEMBRE DE
2009 AL PLAN DE CONTINGENCIA DE LA PLATAFORMA DE TIC'S DE
LA SDS

El Plan de Contingencia de la plataforma de TIC de la SDS cumpliendo y en
uso de las mejores précticas tiene contemplado la realizacion de una serie
de pruebas al plan, esto con la intencién de garantizar la continuidad de la
operacion de la entidad y asegurar que todos los miembros de los grupos que
intervienen en los procesos de recuperacion y otro personal este prevenido y
preparado para asumir sus funciones y responsabilidades para cuando el
plan sea invocado.

ACTIVIDADES DESPUES DE LA FALLA
1. Evaluacion de dafios: Al iniciar la prueba el personal encargado del

monitoreo de los servicios internos (servidores y aplicaciones), detectan
fallas en el funcionamiento de las aplicaciones, al intentar la verificacién
del estado de las bases de datos de las mismas, ubican la falla grave en
el servidor de bases de datos XXXXX el cual al ser verificado se
diagnostica como equipos fuera de servicio y con falla grave de hardware
de dificil recuperacion. Esto implica que las aplicaciones que funciona con
estas BD quedan por fuera de operacion y un porcentaje del 20 % de los
funcionarios que trabajan con estas aplicaciones quedan por fuera de la
operacion normal de la entidad. Por lo anterior se invoca parcialmente el
plan de contingencia con los moddulos de recuperacion involucrados
(Bases de Datos e Infraestructura).

2. Ejecucion de Actividades: Después de activado parcialmente el plan de
contingencia de la plataforma de TIC de la SDS en sus mddulos de Bases
de Datos e Infraestructura, los miembros inician con los procedimientos
de recuperacion y con la utilizacion de los recursos de hardware con que
se disponen para el plan de contingencia.
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a. El grupo de recuperacion de infraestructura realiza la restauracion
de la imagen del servidor afectado en otro servidor disponible,
durante la ejecucion del procedimiento de recuperacion se estaban
tomando los tiempos efectivos.

b. Se realiza la restauracion de las bases de datos afectadas, durante
la ejecucion del procedimiento de recuperacion se estaban
tomando los tiempos efectivos.

c. Después de tener la maquina con la imagen y las y las BD
restauradas con referentes del servicio realizan las pruebas de
verificacion de los servicio y se restablece totalmente el servicio.

3. Evaluacién de Resultados: Una vez concluidas las labores de
recuperacion en los modulos afectados (Bases de datos e Infraestructura)
y habiendo recuperado la operacion se realizé la evaluacion objetiva de
todas las actividades realizadas.

a. Las actividades descritas en los procedimientos después de
activado el plan de contingencia de la plataforma de TIC de la SDS,
se desarrollaron de buena manera por los miembros de los grupos
de recuperacion, y fueron efectivas, los miembros sabian que
debian hacer y cudl era el objeto de su funcién dentro del grupo,
desde la ubicacion de la maquina de respaldo, la restauracion de
la imagen y la recuperacion de las BD hasta las pruebas de
recuperacion de la operacion.

b. Durante los procedimientos del plan de recuperacién de los
modulos afectados (Bases de datos e Infraestructura), se
realizaron mediciones de los tiempos en cada una de las etapas,
Al inicio del proceso de restablecimiento de la imagen del servidor
afectado en el servidor disponible, se observdé que el tiempo
estimado para la restauracion era demasiado alto (Aprox. 6 horas),
por lo que se evalu6 y determino que se podria mejorar
configurando con QoS los puertos del Switches que intervenian en
el proceso, se configuraron los puertos y el tempo estimado fue de
24 minutos y el tiempo efectivo de recuperacion de la imagen fue
de 18 minutos. Por lo que se concluye que se debe tener en cuenta
para el procedimiento de recuperacién de la imagen de los
servidores la configuracion de los equipos networking. El proceso
de restauracion de las bases de datos se realiza satisfactoriamente
con tiempo efectivo de 40 minutos ya
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gue las cintas con las copias de respaldo se encontraban enla VTL.
Después de recuperada la maquina y las BD los referentes del
servicio realizaron las verificaciones de la operacion del servicio en
15 minutos y se dios por recuperada la operacion.

c. En términos generales la prueba del plan de contingencia de la
plataforma de TIC de la SDS fue satisfactoria, los miembros de los
grupos de recuperacion reaccionaron y procedieron objetivamente
y la operacion del servicio se restablecio en un tiempo total de una
hora (1) quince minutos (15), que es bastante bueno teniendo en
cuenta la infraestructura afectada.

4. Retroalimentacion del plan de Accion: Con la evaluacion de los
presentes resultados se pretende optimizar los procedimientos de
recuperacion de cada uno de los médulos de recuperacion definidos para
la entidad, esto para mejorar las actividades que presentaron algun tipo
de dificultad, (como la configuracion de los puertos en los equipos activos
gue intervienen asignado QoS a los puertos y la ubicaciéon de los equipos
disponibles o de stock para el plan de contingencia) y reforzar los
procedimientos que funcionaron correctamente (Bases de datos e
Infraestructura).

7.2 RESULTADOS DE LA PRUEBA No 02 DEL 23 DE DICIEMBRE DE
2009 AL PLAN DE CONTINGENCIA DE LA PLATAFORMA DE TIC'S DE
LA SDS

El Plan de Contingencia de la plataforma de TIC de la SDS cumpliendo y en
uso de las mejores précticas tiene contemplado la realizacion de una serie
de pruebas al plan, esto con la intencién de garantizar la continuidad de la
operacion de la entidad y asegurar que todos los miembros de los grupos que
intervienen en los procesos de recuperacion y otro personal este prevenido y
preparado para asumir sus funciones y responsabilidades para cuando el
plan sea invocado.

Esta la segunda prueba del plan de contingencia se aplic6 para que se
ejecutara este de manera parcial involucrando varios modulos de
recuperacion y haciendo uso de los recursos que se destinaron para este fin.
Sin previo aviso se apago y se desconecto el servidor XXXXXX en donde se
soporta la pagina Web de la entidad y por donde se accede a la mayoria de
las aplicaciones publicadas hacia la nube, esto implica que la mayoria de
nuestros clientes externos serian afectados. El servidor se
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apago y se desconecto de la red dejandolo totalmente inoperante simulando
un dafio total del equipo forzando el inicio del procedimiento de recuperacion
total de la maquina.

ACTIVIDADES DESPUES DE LA FALLA
1. Evaluacion de dafos: El personal de la firma proveedora de servicios de

Backoffice detectan la caida del servidor XXXXX, el cual al ser verificado
se diagnostica con falla grave de hardware y con un tiempo de
recuperacion muy alto. Esto implica que las aplicaciones que funciona con
los link de la pagina de la entidad quedan por fuera de operacién mas
todos los demas servicios que se prestan desde el website. Por lo anterior
se invoca parcialmente el plan de contingencia con los médulos de
recuperacion involucrados (Infraestructura y Aplicaciones).

2. Ejecucidén de Actividades: Después evaluar los dafios y determinar que
el servidor quedo fuera de operacion y con dafio grave de hardware, se
activa parcialmente el plan de contingencia de la plataforma de TIC de la
SDS en sus modulos de Infraestructura y Aplicaciones, los miembros de
estos grupos inician los procedimientos de recuperacion con la utilizacion
de los recursos de hardware y software con que se dispone para el plan
de contingencia.

a. El grupo de recuperacion de infraestructura realiza el alistamiento del
servidor de stock conectandolo y dejandolo listo para el procedimiento
de recuperacion en el centro de coémputo.

b. Inmediatamente se procede a la restauracion de la imagen del servidor
afectado XXXXXX (backup o imagen generada previamente segun
esquema de copias de respaldo de imagenes) en el servidor
disponible haciendo una réplica idéntica del original con sus unidades
C: D: y F: durante la ejecucion del procedimiento de recuperacion se
estuvieron tomando tiempos efectivos por procedimiento.

c. Después de tener la maquina con laimagen restaurada y como se trata
de una maquina con diferentes caracteristicas a la original (marca,
modelo, performance, etc.), se realiza una verificacion del sistema
operativo, la correcta aplicacion de los diferentes drivers para sus
componentes y la configuracion de red para posteriormente verificar el
funcionamiento de los servicios que en este se soportan.

d. Después de la verificacion de todas las variables para la normal
operacion del servidor se realizan pruebas de la pagina de la
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extranet institucional y se da por recuperado la maquina y todos sus
servicios después de un tiempo efectivo de 90 minutos desde la falla
del servidor.

3. Evaluacién de Resultados: Una vez concluidas las labores de
recuperacion en los médulos afectados (Infraestructura y aplicaciones) y
habiendo recuperado la operacion se realizo la evaluacién objetiva de
todas las actividades realizadas.

a. Las actividades descritas en los procedimientos después de activado
el plan de contingencia de la plataforma de TIC de la SDS, se
desarrollaron de buena manera. En el procedimiento de restauracion
de la imagen del servidor se detecto la falta de permisos sobre esa
carpeta de los usuarios de infraestructura que deben acceder por la
red a las imagenes de los diferentes servidores, esto implico que al
momento de intentar conectarse con la unidad donde se almacenan
las imagenes se generara un error de acceso, se corrigié este detalle
asignando permisos a los diferentes miembros de los grupos de
recuperacion sobre esta carpeta.

b. Durante los procedimientos del plan de recuperacion de los médulos
afectados (Infraestructura y Aplicaciones), se realizaron mediciones
de los tiempos en cada una de las etapas. Inicio del procedimiento de
recuperacion 09:30 AM. Inicio restauracion imagen 09:44. Fin de la
restauracion de la imagen 10:38 AM. Inicio pruebas y puesta a punto
de la maquina restaurada 10:45, finalizando a las 10:58. Recuperacion
de la operacién normal 11:00 AM.

c. En términos generales la prueba del plan de contingencia de la
plataforma de TIC de la SDS fue satisfactoria, los miembros de los
grupos de recuperacién reaccionaron y procedieron objetivamente y
la operacion del servicio se restableci6 en un tiempo total de 90
minutos (una hora y 30 minutos), tiempos y resultados que se pueden
catalogar como optimos.

4. Retroalimentacion del plan de Accion: Con la evaluacion de los presentes
resultados se pretende optimizar los procedimientos de recuperacion de cada uno
de los modulos de recuperacion definidos para la entidad, esto para mejorar las
actividades que presentaron algun tipo de dificultad, como el acceso por la red a las
imagenes de los servidores de la SDS.
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