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1. OBJETIVO:

La Secretaria Distrital de Salud (SDS) gestiona informacion critica para la salud
publica, por lo que este plan tiene como objetivo desarrollar un Sistema de Gestion
de Seguridad de la Informacion que garantice la proteccién de dicha informacion,
minimizando riesgos, asegurando cumplimiento normativo y que permita establecer
el marco general del SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, alineado
con la misién institucional de la SDS y los requisitos normativos.

Este Plan de seguridad y privacidad de la informacion busca la transformacion digital
institucional, la expansion de servicios en la nube y la intensificacion del tratamiento
de datos personales, busca tener estrategias y herramientas que disminuyan las
amenazas cibernéticas que han elevado el numero incidentes de manera
significativa los riesgos asociados a la Confidencialidad, Integridad y Disponibilidad
(CID) de la informacion. En este contexto, la Entidad ha venido implantando
acciones de seguridad de la informacion desde planes previos, las cuales requieren
consolidacion, madurez y alineacion normativa conforme a los lineamientos
actualizados del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y las
normas ISO/IEC 27001 de 2022.

Este Plan de Seguridad y Privacidad de la Informacion constituye el instrumento
rector para el gobierno de la seguridad de la informacién, garantizando la alineacion
entre la estrategia institucional, el Modelo Integrado de Planeacion y Gestion (MIPG),
la Politica de Gobierno Digital, y las mejores practicas internacionales en gestion de
riesgos de informacion.

Por lo tanto, la Direccién de Planeacion Institucional y Calidad desarrollara este Plan,
gue adopta un enfoque preventivo, basado en riesgos y orientado a resiliencia
digital, proteccion de la informacién, proteccion de la infraestructura Tecnoldgica
incluyendo sus dispositivos y permitiendo a la entidad, anticipar, resistir, responder,
documentar y recuperarse frente a incidentes de seguridad y eventos que afecten el
tratamiento de la informacion y los datos personales.

La Secretaria institucionalizara un modelo de aprendizaje continuo basado en la
mejora de controles, politicas y estrategias, alineandolo con los requisitos de la
norma ISO/IEC 27001 de 2022, a través de la metodologia de prevencién y uso de
controles y lecciones aprendidas previo y tras la ocurrencia de incidentes; el
personal participara en analisis practicos para identificar brechas de seguridad y
fallos en la proteccion de datos.
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Este plan utilizara el ciclo de mejora continua (PHVA) que permitira establecer,
implementar, mantener y mejorar de manera continua el Sistema de Gestidén de
Seguridad y Privacidad de la Informacion (SGSPI) de la Entidad, mediante la
definicion de controles, estrategias, responsabilidades, mecanismos de seguimiento
y evidencias, orientados a la proteccion integral de la informacion y los datos
personales, garantizando su Confidencialidad, Integridad y Disponibilidad.

Para esto se utilizaran los siguientes componentes:

e Fortalecer el gobierno institucional de la seguridad de la informacion.

e Asegurar la alineacién del SGSPI con los objetivos misionales y estratégicos.

e Incrementar la resiliencia digital frente a amenazas internas y externas.

¢ Integrar la privacidad por disefio y por defecto en todos los procesos.

e Documentar, capacitar, socializar y analizar incidentes de Seguridad de la
Informacién.

e Incentivar la Cultura Institucional para el cuidado de la informacién y para
aumentar los controles, en el dia a dia y en los puestos de trabajo.

La Secretaria ha definido de manera clara los lineamientos, procedimientos y
estandares de seguridad para la proteccion de la informacion y datos personales a
través de la Politica General de Seguridad de la Informacion de la Secretaria
Distrital de Salud Resolucion 705 del 11 de julio de 2025 que esta alineada con la
norma ISO/IEC 27001 de 2022, por lo que este marco documental no solo servira
como guia para el cumplimiento, sino que normalizaré las conductas institucionales
para garantizar que cada proceso técnico, asistencial y administrativo cuente con
lineamientos precisos que protejan la confidencialidad, integridad y disponibilidad de
los datos en general de la Secretaria.

Se establece este plan con el propésito de proteger los activos de informacion
(datos, procesos, hardware, software) de la organizacién mediante directrices claras
para reducir los riesgos a través de la aplicacibn de controles de seguridad,
blindando la confidencialidad, integridad y disponibilidad de la informacién, conforme
a los requisitos legales y organizacionales.

1.1. OBJETIVOS ESPECIFICOS:

1. Facilitar la evaluacion de la madurez del Sistema de Gestion de Seguridad y
Privacidad de la Informacién (SGSPI), por medio de registros trazables y
verificables que permiten reconstruir la historia de cualquier tratamiento de
datos o respuesta ante incidentes.

2. ldentificar, analizar, y tratar los riesgos de seguridad de la informacion,
considerando activos, procesos, tecnologias y terceros, tomando criterios de
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impacto y probabilidad sobre la Confidencialidad Integridad Disponibilidad
(CID).

3. Implementar controles técnicos, organizacionales y legales alineados con
ISO/IEC 27001 de 2022 y 27701, asegurando su coherencia con el MSPI.

4. Garantizar la seguridad de la informacion y el tratamiento ético de la
informacion y los datos personales durante todo su ciclo de vida, integrando
principios de privacidad, transparencia y responsabilidad, conforme a los
estandares internacionales.

5. Fortalecer las capacidades institucionales de aprendizaje, deteccion,
respuesta y recuperacion ante incidentes de seguridad.

6. Establecer mecanismos de control, seguimiento, medicion y mejora continua,
soportados en indicadores y evidencias.

La Entidad cuenta con controles parciales implementados, con niveles de madurez
heterogéneos y brechas identificadas en monitoreo continuo, seguridad en la nube y
gestién avanzada de identidades.

Al finalizar la vigencia 2026, se espera alcanzar un nivel de madurez gestionado y
medible, con controles integrados, monitoreo continuo y evidencia suficiente para
auditoria externa.

ANO 2025 (Finalizado)

I | 5%

() ESTADO: Base establecida y Diagndstico inicial completo.

ANO 2026 (Meta Proyectada)

N | 05

¢) ESTADO: Maduracién, Automatizacién y Cultura Integral. 100% con una
tolerancia del -+10%

2. ALCANCE:

La creciente adopcion de entornos digitales donde conviven, convergen y se
integran dos mundos, como la infraestructura fisica tradicional tecnolédgica y los
servicios de acceso y almacenamiento remoto a través de servicios de internet en la
nube, sumado a la consolidaciéon del trabajo remoto y la tercerizacion, exige que la
Secretaria Distrital de Salud (SDS) defina un alcance transversal para establecer un
Sistema de Gestibn de Seguridad de la Informacion y Proteccion de Datos
Personales interdependiente que elimine brechas de seguridad y garantice que
ningun activo de informacion sin importar si reside en servidores propios o externos,
plataformas externas o dispositivos méviles, quede excluido de los mecanismos de
proteccion institucional, asi como activos de bienes, planta, dispositivos o equipos,
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gue por su composicion tecnoldgica se establezcan como prioridad de atencién en
seguridad.

En consecuencia, el presente Plan establece un marco de cumplimiento y
observancia para los siguientes dominios institucionales:

1. Procesal: Aplica a la totalidad de los procesos del mapa institucional,
incluyendo los niveles estratégicos, misionales, de apoyo y de evaluacion, lo
gue garantiza que la seguridad de la informacién esté incluida en la cadena
de valor, desde la alta direccion hasta las dependencias estratégicas,
administrativas y operacionales.

2. Dominio de Activos de Informacion: Comprende toda la informacion generada,
procesada o custodiada por la entidad, sin distincién de su formato o soporte
(fisico, digital, electronico, auditivo o visual), que incluye datos sensibles y
protegidos bajo principios de confidencialidad y reserva legal.

Un componente critico de este dominio es la adopcion de servicios en la
nube, los cuales se gestionan bajo tres modelos fundamentales:

a. la Infraestructura como Servicio (laaS), que proporciona los recursos de
computacion y servidores virtuales.

b. la Plataforma como Servicio (PaaS), que ofrece entornos optimizados para
el desarrollo y despliegue de aplicaciones institucionales;

c. el Software como Servicio (SaaS), que abarca las aplicaciones listas para
el uso final, como el correo electronico o herramientas de colaboracion.

3. Dominio del Talento Humano y Tercerizacién: Su cumplimiento es obligatorio
para la totalidad de los servidores publicos, contratistas, pasantes y
colaboradores, asimismo, se extiende a terceros y proveedores de servicios,
quienes deberan alinearse contractualmente a los estandares de seguridad y
privacidad definidos por la SDS.

4. Dominio Tecnoldgico e Infraestructura: Comprende los activos que soportan la
operacion digital de la Secretaria, Incluye desde la infraestructura fisica y
bases de datos hasta los dispositivos finales utilizados por el personal.

La gestidbn de estos servicios en la nube implica un modelo de responsabilidad
compartida donde la SDS garantiza la seguridad de la informacién procesada,
mientras se supervisan los controles de los proveedores externos y sin excluir este
dominio se extiende a las infraestructuras criticas y a todos los canales de
comunicacién oficiales dado que el objetivo es asegurar que el tratamiento de datos
personales y la prestacion de servicios digitales se realicen bajo un esquema de
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proteccion unificado, eliminando puntos ciegos en la custodia y administracion de la
informacion sin importar el modelo tecnolégico empleado.

3. MARCO NORMATIVO

La gestion de la seguridad y privacidad de la informacion en la Secretaria Distrital de
Salud (SDS) se fundamenta en una articulacidbn coherente entre estandares
internacionales, marcos nacionales obligatorios y politicas de transformacion digital,
por lo que este Plan adopta un enfoque integrador que trasciende la simple citacion
normativa, buscando la Implementacién y despliegue técnico de cada requisito
dentro del Sistema de Gestién de Seguridad y Privacidad de la Informacion (SGSI),
generando con rigor el objetivo primordial que es convertir las obligaciones
normativas y legales en controles organizacionales efectivos, garantizando una
trazabilidad total que facilite la demostracion de cumplimiento ante entes de control y
elimine la dispersién documental historica.

3.1.Estandares Internacionales de Referencia (ISO/IEC):

Es el pilar estructural del sistema es la norma ISO/IEC 27001 de 2022, la cual
proporciona la metodologia para una gestion sistematica de riesgos en que su
desarrollo impacta al SGSI mediante la identificacibn rigurosa de activos,
dispositivos, amenazas, riesgos y vulnerabilidades, introduciendo controles que
incluyen la modernizacién para entornos fisicos locales y de acceso remoto en la
nube.

Por su parte, la ISO/IEC 27701 actia como una extension critica dedicada a la
privacidad, obligando a la entidad a gestionar el ciclo de vida de los datos
personales bajo los roles responsables o encargados del Tratamiento, llevando a
que en la ejecucién de evaluaciones del SGSI y la consolidacion de inventarios de
datos con sus respectivos registros de consentimiento y atencion a derechos del
titular, sea parte operacional.

3.2.Marcos Nacionales y Politicas Publicas (MSPI, MIPG y Gobierno Digital)

A nivel nacional, el Plan se alinea estrictamente con el Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI) del Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC) y las Resoluciones 500 de 2021 y 2277 de 2025, que
imponen el ciclo PHVA como motor de mejora continua donde esta estructura se une
con el Modelo Integrado de Planeacion y Gestion (MIPG) del Departamento
Administrativo de la Funcién Publica (DAFP), permitiendo que la seguridad de la
informacion y proteccion de datos personales deje de ser un proceso aislado para
convertirse en un componente del control que apoya los objetivos institucionales,
también bajo la Politica de Gobierno Digital del Ministerio de Tecnologias de la
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Informacién y las Comunicaciones (MinTIC) a través del Decreto 1151 de 2008 de
Gobierno en Linea y en el Decreto 1008 de 2018 Politica de Gobierno Digital, el
Decreto 1078 de 2015 con el que se consolido la seguridad de la informacion
incluyendo los datos personales como una politica de Estado en el sector TIC,
adicional el Decreto 767 de 2022 que actualiza Decreto Unico Reglamentario 1078,
para que las estrategias y planes de seguridad de la informacién sea posicionado
como el habilitador fundamental de los servicios ciudadanos, garantizando la
confianza digital y la proteccion de los datos en todos los procesos de
interoperabilidad de las entidades Publicas.

Actualmente, la Entidad reconoce un estado de cumplimiento parcial caracterizado
por evidencias fragmentadas y una necesidad latente de integraciéon documental, la
proyeccion para el periodo 2026 se orienta hacia la consolidacion de un sistema de
cumplimiento trazable, verificable y totalmente alineado entre los estandares ISO, el
MSPI y el MIPG, para el que se busca la mejora continua, el aprendizaje y la
aplicacion de estrategias para proteccion de datos personales y la informacién que
desde la gestion de hallazgos conduzca a la madurez de los sistemas asociados a
cada politica y procedimiento aprobado y que genere evidencias contundentes de
una cultura de seguridad institucional fortalecida y madura.

L IR

Marcn de Saguridad y Privricad IM9FY)
AXIPCION ¥ ADAIAYON

MIPG

Goblerno Digtal

SLANTACEN ¥ SEIN

Gréfica No. 1 Jerarquia normativa.
4. DOCUMENTOS DE REFERENCIA

El cuerpo documental de referencia constituye el andamiaje técnico y normativo
esencial para el despliegue del presente Plan ya que su articulacién no solo asegura
la trazabilidad histérica de las acciones de seguridad, sino que también maximiza la
eficiencia operativa al mitigar la duplicidad de esfuerzos, proyectando un nivel de
madurez institucional sélido ante organismos de control internos y externos.

Este marco de gobernanza integra de forma armonica los conceptos del Reglamento
General de Protecciéon de Datos de la Ley 1581 de 2012, alineandose estrictamente
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con el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio TIC
de Colombia, al converger con las politicas internas y directrices técnicas, este Plan
define con precision el alcance, las responsabilidades y las salvaguardas criticas
necesarias para blindar la integridad, disponibilidad y confidencialidad de los activos
de informacion.

4.1.Insumos y Documentos Fuente

El presente Plan se fundamenta en la integracién técnica y armoénica de los
siguientes instrumentos, garantizando la interoperabilidad normativa y la continuidad
de la estrategia institucional:

e Trazabilidad Estratégica: Consolida los aprendizajes y controles establecidos
en los Planes de Seguridad y Privacidad de la Informacion de la vigencia 2025
y 2026.

e Resolucion 705 de 2025: Documento Maestro el cual actia como la directriz
principal de la planeacién estratégica de Seguridad de la Informacién vy
proteccién de datos personales.

e Manual de la politica de Seguridad de la Informacion: Incorpora el marco
vigente de estrategias de seguridad tratamiento de datos personales,
asegurando el cumplimiento procedimental, controles y normatividad vigente.

e Cultura, Resiliencia y Capacidad Operativa: Integra los protocolos de
Tecnologias de la Informacion, el Lineamientos Generales de Recuperacion
ante Desastres Tecnolégicos (DRP), los documentos asociados a la Mesa
técnica de Incidente, los documentos asociados a la Mesa Técnica de
Cambio, junto con sus Gestores, los Planes de Continuidad del Negocio, el
Andlisis de Impacto al Negocio (BIA) y los esquemas de respuesta,
documentos y acciones documentadas ante incidentes de informacion y de
ciberseguridad para una gestion de crisis efectiva.

4.2.Jerarquia Normativa y Criterios de Prevalencia

Con el propésito de mitigar riesgos juridicos y técnicos ante posibles discrepancias
en la interpretaciébn documental, se establecen los siguientes criterios de prelacion:
Criterio de Cronologia (Lex Posterior): Ante disposiciones contrapuestas, tendra
prevalencia la norma o documento de actualizacion mas reciente, reconociendo la
evolucion dinamica de las amenazas digitales.

Criterio de Especialidad y Rigor Técnico: Prevalecera el estandar que ofrezca el nivel
mas alto de proteccion de activos, priorizando la alineacion con estandares

10
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internacionales como la Norma ISO/IEC 27001 de 2022 y los lineamientos del
Modelo de Seguridad y Privacidad de la Informacion (MSPI).

4.3.Diagnostico Estratégico y Hoja de Ruta de Mejora

Si bien la Secretaria cuenta con una base documental robusta, se identifica una
fragmentacion operativa que limita la cohesion de la informacion y que como
consecuencia, la vision estratégica para el presente periodo se orienta a la transicion
hacia el establecimiento de estrategias para que de manera concreta se establezca
un Sistema de Seguridad de la Informacion acorde con las necesidades de la
Secretaria y que sea alineado con la normatividad.

Con el fin de utilizar el modelo PHVA se creara la Mesa Técnica de Incidentes, y se
fortalecera la Mesa Técnica de Cambios, que evaluaran las estrategias pertinentes
para proteger la informacion.

5. ESTADO ACTUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El estado actual del SGSPI evidencia un nivel de madurez intermedio ejecutado al
54%, con fortalezas en definicion de politicas, pero brechas en monitoreo continuo,
seguimiento automatizacién y gestién avanzada de riesgos, por esto el Plan 2025 ya
habia identificado la necesidad de cerrar brechas criticas en temas como
Criptografia, activos de informacion, tratamiento de riesgos y Gestidén de Incidentes,
gue reportan desarrollo mesurados.

Aspectos evaluados:

Gobierno y Organizacion: Los roles y responsabilidades estan definidos en la
documentacion inicial, No obstante, existen oportunidades de mejora en la
segregacion de funciones.

Gestion de Riesgos: La SDS cuenta con una matriz de riesgos existente y planifica
actividades de identificacion y valoracion de riesgos. La oportunidad de mejora se
establece en que existe un analisis reciente sobre el Analisis de Impacto al Negocio
(BIA), que se crea hacia el cuarto trimestre del afio 2025 lo que genera riesgos
residuales no identificados ni documentados, pero da oportunidad clara de mejoras y
atencion a las brechas de seguridad.

Controles Técnicos: La implementacion es parcial, Se evidencia la necesidad de

fortalecer la seguridad en entornos cloud, remotos, limitar el acceso a redes sociales
y paginas web que ofrecen alternativas de solucién y ediciébn para documentos

11
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imagenes y videos y la adopcién de estrategias de uso relacionado con la
Inteligencia Artificial, asi como la adopcién de controles adecuados y actualizados.

Privacidad: Existe un cumplimiento normativo basico basado en la Ley 1581 de 2012
y decretos asociados, pero se requiere una mayor integracion con los procesos
operativos para asegurar el control de acceso a los datos personales, tal como lo
exige el Anexo A de la norma ISO27001 de 2022.

Debilidades en la Gestion de Identidades y Accesos: Actualmente, la Secretaria
presenta vulnerabilidades operativas debido a la falta de un despliegue integral de la
Autenticacion Multifactor (MFA) en todos los sistemas criticos y servicios cloud que
se requieran, ya que la ausencia parcial de mecanismos de validacion de identidad
robustos incrementa la superficie de ataque y dificulta el cumplimiento de estandares
internacionales de ciberseguridad.

Dependencia de terceros tecnoldgicos: Existe una dependencia critica de terceros
tecnoldgicos cuya gestion actual es insuficiente; debido a que el plan anterior aborda
la relacibn con proveedores de manera genérica, careciendo de controles
especificos, acuerdos de niveles de servicio de seguridad y mecanismos de
auditoria. Esta falta de profundidad técnica en la supervision de proveedores y que
carecen de acuerdos actualizados de confidencialidad, genera un riesgo latente de
seguridad que podria comprometer la continuidad del negocio y la integridad de los
datos.

Exposicién en entornos Cloud: La creciente migracion de servicios hacia entornos de
nube publica, privada e hibrida representa un riesgo critico si ho se cuenta con un
marco de gobernanza especifico, porgue la seguridad en la nube para la Secretaria
Distrital de Salud no se limitar4 a la configuracion técnica, sino que requerird una
metodologia institucional robusta que garantice el cumplimiento del Esquema
Nacional de Seguridad y los lineamientos de Gobierno Digital.

La ausencia de mecanismos documentados de control de acceso, cifrado de datos y
monitoreo continuo abre vulnerabilidades que compromete la confidencialidad,
privacidad, seguridad y la disponibilidad de los servicios asistenciales de la
secretaria.

El presente Plan consolida y eleva el nivel de aspiracion de madurez, pasando de
controles reactivos a un enfoque preventivo y proactivo para lo que la
implementacion de una mesa técnica de incidentes y un Centro de Operaciones de
Seguridad (SOC) permitira la deteccidn y respuesta en tiempo real a amenazas que
es fundamental para modernizar la arquitectura de seguridad y gestionar accesos
remotos y en teletrabajo.
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6. ESTRATEGIAS

La seguridad de la informacion es un pilar estratégico para la Secretaria Distrital de
Salud de Bogota, no un conjunto de controles aislados, donde la evolucion constante
del panorama de amenazas, que incluye ataques persistentes avanzados, la
explotacion de credenciales, la fuga de informacion y los riesgos inherentes a la
tercerizacion tecnoldgica, exige una estrategia institucional integral por lo que dicho
enfoque se alinea con los objetivos misionales, la politica de Gobierno Digital y la
proteccion de los datos personales de los ciudadanos.

Este Plan de Seguridad y Privacidad de la Informacion (PSPI) se basa en el Modelo
de Seguridad y Privacidad de la Informacion (MSPI) del MIinTIC, adoptando los
controles definidos en el Anexo A de la norma NTC ISO/IEC 27001 de 2022 por que
las estrategias responden a un enfoque basado en la gestién de riesgos, priorizando
aguellos escenarios que afectan de manera critica la Confidencialidad, Integridad y
Disponibilidad de la informacion, asi como la privacidad de los datos personales y el
cumplimiento normativo.

Es imperativo consolidar una gestion de accesos que garantice que solo usuarios
autorizados, con vinculos contractuales vigentes tenga acceso a informacion y
operen en la nube, en equipos tecnoldgicos y dispositivos, lo que estara mitigando
asi posibles intrusiones derivadas de la gestion ineficaz de contrasefias y proteccion
de estas.

Se establecerd las estrategias para la identificacion de accesos como la
autenticacion, con factores adicionales en transferencias y recibo de informacion,
también incluir el desarrollo de estrategias y actividades para la implantacion de
controles para fortalecer la seguridad de la informacion, para que sean identificados
por la Declaracion de Aplicabilidad (SoA) de la norma 1SO27001 del 2022 en su
anexo A.

A través de este plan se van a establecer estrategias para que el cifrado incluya mas
factores y herramientas, para proteger la informacioén y los datos sensibles.

Las estrategias de seguridad y privacidad de la informacién se formulan bajo los
siguientes principios:

e Gestion basada en riesgos.

e Privacidad por disefio y por defecto.
e Automatizacion y monitoreo continuo.
e Corresponsabilidad institucional.

e Mejora continua bajo el ciclo PHVA.
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Cada estrategia articula:

¢ Riesgos institucionales.

e Controles normativos (ISO/MSPI).

e Tecnologias habilitadoras.

e Evidencias auditables.

¢ Responsables claramente identificados, sus tareas y responsabilidades.

6.1.Descripcion de las Estrategias

Con el propésito de garantizar una gestion integral de la seguridad y privacidad de la
informacion, la Secretaria Distrital de Salud (SDS) ha consolidado un marco
estratégico robusto, en el que estas directrices se encuentran alineadas con el
Modelo de Seguridad y Privacidad de la Informacion (MSPI), los lineamientos de la
Resolucion 500 de 2021 y los estandares internacionales definidos por la norma
NTC ISO/IEC 27001.

Cada una de las estrategias disefladas aborda actividades fundamentales para la
proteccion de la informacién y datos personales, orientandose especificamente a la
mitigacion proactiva de riesgos, el fortalecimiento de la resiliencia institucional y la
salvaguarda de la continuidad en la prestacion de los servicios.

Para alcanzar estos objetivos, la hoja de ruta institucional integra pilares clave como
el liderazgo estratégico en seguridad, la gestion técnica de riesgos, el despliegue de
controles especializados, la gestién de incidentes y la concientizacion, para que,
asimismo, se priorice la cultura organizacional a través de programas de
concienciacién y capacitacion continua, complementados con protocolos rigurosos
para la gestidon de incidentes, asegurando asi un entorno de informacién confiable y
seguro.

Grafica No. 2 Pilares Fundamentales del Plan.
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Pilar Liderazgo Estratégico de Seguridad de la Informacién
6.1.1. Estrategia de Proteccion de Datos Personales

La proteccion de datos personales constituye un eje estratégico para garantizar el
cumplimiento documental y legal y consolidar la confianza ciudadana en la gestion
institucional, por eso desde la direccion estratégica en conjunto con la direccion
asistencial, se asegurara que todo sistema, proceso Yy servicio tenga incluido e
incorpore controles de seguridad y privacidad desde su concepcion.

Se implementardn Evaluaciones de Impacto en la Proteccion de Datos como
mecanismo preventivo para identificar riesgos y definir medidas de mitigacion, junto
con procesos efectivos para la gestion de los derechos de los titulares, garantizando
transparencia, trazabilidad y cumplimiento por la normativa vigente.

En linea con la ISO/IEC 27001 de 2022, se fortaleceran los controles relacionados
con la gestidon de informacién personal, incluyendo la clasificacion de datos, el
control de accesos, la proteccion en transito y reposo, y la auditoria continua de
procesos. Asimismo, se adoptaran las directrices del MSPI, asegurando la alineacion
con los estandares nacionales de seguridad y privacidad aplicables.

6.1.2. Estrategia de Arquitectura Confianza Cero

Los modelos tradicionales de seguridad perimetral han demostrado ser insuficientes
frente a los entornos distribuidos actuales, caracterizados por el acceso remoto, la
adopcién de servicios en la nube y la alta movilidad institucional, por lo tanto, la
estrategia de Arquitectura confianza Cero o Zero Trust aborda estas deficiencias.
Este modelo se basa en el principio fundamental de "nunca confiar, siempre
verificar", eliminando la confianza implicita que anteriormente se otorgaba a las
redes internas, a los controles de acceso basados Unicamente en la ubicacion fisica,
adicionando controles y politicas que cobran relevancia para proteger el
almacenamiento y la entrega de informacion.

En su lugar, establece un marco de seguridad dinamico centrado en la identidad, el
contexto y la mitigacién del riesgo.

La implementacion de Confianza Cero se sustenta en los siguientes pilares técnicos
y de gestion:
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Principio Descripcion

Verificaciéon Continua | Autenticacion y autorizacion rigurosa de cada usuario y
dispositivo antes de conceder acceso a cualquier recurso.
Acceso de Minimo Otorgamiento de los permisos estrictamente necesarios
para cumplir una funcién especifica, limitando el acceso a
informacién y datos sensibles e importantes, para evitar
una brecha en la seguridad.
Microsegmentacién | Division de la red en segmentos pequefios y aislados para
contener las amenazas y aplicar controles de seguridad
granulares.
Evaluacién Contextual = Consideracion de multiples factores como: Identificacion
de Activos, Identificacion de ubicacion, estado,
responsable y caracteristicas de equipos tecnoldgicos y
dispositivos, ubicacion geografica, identificacion del
responsable, comportamiento del usuario, con el fin de
determinar el nivel de riesgo de un acceso en tiempo real.

Privilegio

Ldgica

Pilar Gestidén de Riesgos

6.1.3. Identificacion de activos informaticos y tecnoldgicos.
La SDS cuenta con la identificacion de activos de informacién parcialmente definida
y establecerd un proceso institucional para la identificacion y gestion de activos
informaticos y tecnoldgicos, garantizando que cada recurso fisico, l6gico o de
informacion esté registrado en un inventario, con responsable asignado vy
clasificacion segun su criticidad.

La estrategia se desarrollara en la definicion de roles, levantamiento de informacion
en todas las areas para identificar activos fisicos, logicos, incluyendo los que
encuentran en los servicios Cloud nube, para proceder a clasificarlos por cada activo
en el nivel de impacto y que riesgo tiene asociado a su uso en la Secretaria.

Pilar Implementacion de controles
6.1.4. Estrategia de Gestion de Identidades y Accesos.

Los accesos no autorizados es uno de los mayores riesgos de seguridad, La
Secretaria Distrital de Salud (SDS) establecera controles sobre quién puede tener
accesos a sus datos, informacion y sistemas; por esto el diagnéstico del Plan de
Seguridad de la Informacion de 2025 obtuvo una calificacion de cumplimiento
cercana al 54%, que muestra que se necesita mejorar urgentemente la identificacion
de roles, necesidades, responsabilidades y la Cultura que da forma en la manera en
la que manejamos las cuentas de usuario, Sus permisos, accesos Yy la vigencia de
estos.
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Se buscara revisar la efectividad que tienen los controles para administrar todas las
cuentas de usuarios de la entidad, con el objetivo principal de asegurarse de que
solo las personas correctas tengan acceso, en el momento correcto, en el tiempo
correcto, por el tiempo correcto a la informacion correcta, sin poner en riesgo los
accesos a informacion y datos.

6.1.5. Estrategia de Criptografia y Proteccion de la Informacion

La criptografia es un elemento esencial para proteger la informacién institucional
frente a accesos no autorizados, garantizando la confidencialidad, integridad y
trazabilidad de los datos. Actualmente, los mecanismos de cifrado parcial en bases
de datos y la gestion manual de claves ofrecen proteccion basica, pero presentan
limitaciones en escalabilidad y control centralizado.

La estrategia para el afio 2026 establece la adopcién de ser necesario de cifrado
robusto, en transito (mientras se esta4 transmitiendo) y reposo (informacion
almacenada en bases de datos, discos duros, servidores o respaldos), junto con una
gestion centralizada de claves que permita controlar, rotar y auditar su uso desde
una plataforma segura, para ello se incorporaran tecnologias avanzadas como
modulos de seguridad hardware (HSM), servicios de gestion de claves (KMS) y
protocolos de cifrados modernos como TLS, fortaleciendo la seguridad de las
comunicaciones y el resguardo de datos criticos.

6.1.6. Estrategia de Prevencion de Pérdida de Datos

La prevencion de fugas de informacion sensible es un componente esencial para
garantizar la proteccion de los datos institucionales, porque actualmente, los
controles aplicados son principalmente manuales, lo que limita la eficacia y la
capacidad de respuesta frente a incidentes.

La estrategia definida para el afio 2026 establece la clasificacion sistemética de la
informacion segun su nivel de sensibilidad y la implementacién de soluciones DLP
en endpoints, directamente en los dispositivos finales, correo electrénico y servicios
en la nube de los usuarios, asegurando un control integral sobre el flujo de datos y
reduciendo el riesgo de exposicién no autorizada.

6.1.7. Estrategia de Seguridad en la Nube

El creciente uso de servicios SaaS y Cloud computing en la entidad exige fortalecer
los controles de seguridad sobre estos entornos, la estrategia para 2026 contempla
la implementacion de herramientas para la Gestion de la Postura de Seguridad en la
Nube como herramienta central para supervisar y asegurar la correcta configuracion
de los servicios en la nube.
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Esta postura permitird una evaluacion continua de configuraciones, garantizando
que los recursos Cloud Computing cumplan con las politicas institucionales y
normativas aplicables, reduciendo riesgos de exposicién y asegurando la proteccién
integral de la informacion critica.

6.1.8. Estrategia de Restriccion de accesos a redes, aplicaciones y Web

Esta estrategia tiene como objetivo proteger la integridad y confidencialidad de la
informacion institucional mediante el control del uso de enlaces, plataformas y
aplicaciones externas que puedan representar riesgos de seguridad, por lo que se
implementaran politicas y mecanismos técnicos para limitar el acceso a redes
sociales, paginas web y aplicaciones no autorizadas, asi como para prevenir el uso
de software con vulnerabilidades o posibles puertas traseras.

Esta estrategia se soporta en controles como firewalls, filtrado de contenido, listas
blancas y negras de aplicaciones, sistemas que detectan y dan aviso IDS y sistemas
que previenen y bloquean IPS y para filtrar el Secure Web Gateway (SWG) que
inspeccionara el trafico de Internet para bloquear amenazas, que permiten bloquear
accesos indebidos y monitorear el trafico en tiempo real.

También en cumplimiento con la ISO/IEC 27001 de 2022, se aplicaran los controles
del Anexo A relacionados con el acceso a la informacion (A.5.19), el control de
aplicaciones (A.5.20), y el monitoreo de actividades (A.8.16), asimismo, se
garantizara la alineacion con el Modelo de Seguridad y Privacidad de la Informacién
MSPI, fortaleciendo la proteccion de datos personales y sensibles y que como parte
de la mejora continua, se realizaran auditorias periddicas, revisiones de politicas de
acceso, simulaciones de incidentes y programas de capacitacion, asegurando que
los controles evolucionen frente a nuevas amenazas y requisitos regulatorios.

Pilar Concientizacion
6.1.9. Simulacros

Los simulacros de auditoria de incidentes de seguridad de la informacién, se
realizaran para efectos de resiliencia en la seguridad de la informacién y el proceso
de certificacion en la norma ISO/IEC27001 de 2022, minimo una vez al afio y tienen
como proposito validar el nivel de preparacion institucional frente a exigencias
normativas, operativas y de respuesta ante eventos criticos de seguridad y
ciberseguridad, ya que estos ejercicios permiten identificar brechas, fortalecer la
coordinacion entre areas, probar la eficacia de los controles implementados y
generar planes de mejora continua, ademas, garantizan que la seguridad de la
informacion sea auditable, medible, trazable y sostenible, cuando esta alineada con
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los controles de la norma ISO/IEC 27001 de 2022 y el Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

6.1.9.1 Simulacro de auditoria ISO/IEC 27001:2022

Para el ejercicio de este Plan se realizardan simulacros de auditoria interna, que
buscan replicar las condiciones de una auditoria formal, evaluando la conformidad
del SGSI frente a los requisitos de la norma ISO/IEC 27001 de 2022. Se inicia con
un Plan de Auditorias que define el alcance, los procesos a evaluar, los criterios de
evaluacion y el equipo auditor, para que posteriormente se realiza una revision
documental exhaustiva que incluye politicas, procedimientos, matriz de riesgos,
declaracion de aplicabilidad (SoA), evidencias de seguimiento y mediciones.

Durante la ejecucioén, se llevan a cabo entrevistas con responsables de procesos,
revision de evidencias operativas (logs, respaldos, tickets, reportes) y observaciones
técnicas en campo, los hallazgos se clasifican segun su impacto en la
confidencialidad, integridad y disponibilidad de la informacion, y se consolidan en un
informe ejecutivo con acciones correctivas, responsables y fechas de cierre, lo que
lleva Finalmente a que se actualice el SGSI con base en las lecciones aprendidas,
fortaleciendo la trazabilidad y el cumplimiento normativo.

6.1.9.2 Simulacro de incidentes de seguridad de la informacion

Este simulacro tiene como objetivo evaluar la capacidad institucional para tomar
accion y detectar, contener, erradicar y recuperarse ante un incidente de seguridad,
también establecer si el esquema de seguridad disefiado, es un escenario realista.

Por esto se realizaran ataques éticos, para contener ataques como exfiltraciones o
fugas de datos, esto por error de configuracion, y se evaluara si la defensa activa
mediante alertas simuladas en el SIEM, EDR o DLP, estan configuradas acorde a lo
que necesita la Secretaria, para lo que el ejercicio involucra al equipo técnico, lideres
de proceso, comunicaciones y juridico, siguiendo un protocolo que garantiza la
seguridad del entorno y la preservacion de evidencias.

El ciclo del simulacro incluye la deteccién del incidente, su analisis técnico, la
contencién operativa, la erradicacion del vector de ataque y la recuperacion segura
de los sistemas que tiene como paso posterior la elaboracion de un informe técnico
con la causa raiz, impacto, linea de tiempo y acciones correctivas, para ajustar
controles del SGSI, actualizando los riesgos, procedimientos y métricas, y
fortaleciendo la resiliencia institucional frente a nuevas amenazas.
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6.1.10.  Plan de Comunicaciones y Capacitacion Institucional.

El Plan de Comunicaciones y Capacitacion Institucional tiene como propésito
fortalecer la cultura organizacional en torno a la seguridad de la informacion y la
proteccion de datos personales dentro de la Secretaria Distrital de Salud, para ello,
se estableceran acciones estratégicas que permitan sensibilizar, formar y empoderar
a todos los niveles de la entidad frente a sus responsabilidades en el manejo seguro
de la informacion y su responsabilidad frente a la gestidn Institucional.

En materia de comunicaciones, se desarrollaran campafas internas que promuevan
buenas practicas digitales, alertas sobre, riesgos latentes, riesgos potenciales y
riesgos emergentes, y difusion de contenidos normativos clave mediante boletines,
infografias, correos electrénicos y publicaciones en canales oficiales, para que estas
acciones estén orientadas a mantener informada a la comunidad institucional sobre
los riesgos en las actividades diarias, avances tecnolégicos implementados, avances
del Plan, los controles implementados y las recomendaciones vigentes.

La capacitacion se estructurara en talleres presenciales y virtuales, enfocados en el
cumplimiento de normas como la ISO/IEC 27001 de 2022, el MSPI y la legislacion
colombiana de proteccion de datos, en estas capacitaciones se abordaran temas
como gestion de accesos, respuesta a incidentes, clasificacion de informacion y uso
seguro de tecnologias, ademas, se realizaran simulacros participativos que permitan
validar el nivel de preparacion institucional frente a auditorias y eventos criticos.

Pilar Gestion de Incidentes
6.1.11. Estrategia de Monitoreo, Respuesta y Aprendizaje

La deteccion tardia incrementa el impacto de los incidentes, por lo que el uso de
herramientas de deteccion que permitan correlacionar eventos y detectar anomalias
en tiempo real, estaran aplicAndose en la vigencia de este plan.

Tener informacion suficiente, pertinente, veraz y oportuna, crea espacios claros para
la toma de decisiones gerenciales, por lo que se debera establecer una Mesa
Técnica de Incidentes, como instancia decisoria, dirigida por la Direccion de
Planeacion Institucional y Calidad segun la Resolucién 1569 de 2024, en el articulo
26 y en conjunto con la direccion de TIC de la Secretaria Distrital de Salud y con la
coordinacién de referente de seguridad informatica que establezca protocolos de
accion basado en la Politica General de Seguridad de la Informacién de la
Secretaria, convoque a reuniones ordinarias y extraordinarias, que dirija el orden del
dia, coordine todo el ciclo de vida de los incidentes de seguridad informatica y digital
y debera recibir y registrar los eventos que afectan la confidencialidad, integridad o
disponibilidad de los datos e informacion, para proceder a analizarlos con el
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propésito de determinar su origen, alcance, riesgos e impacto y aplicar medidas
inmediatas de contencion para reducir la afectacion y deberd comunicar
oportunamente a las areas involucradas, supervisar la recuperacion de los sistemas
afectados y garantizar que se documenten las acciones y evidencias de manera
trazable y conforme a normas como ISO 27001, 27701, MSPI y la legislacion
colombiana de proteccion de datos.

La Mesa Técnica de Incidentes definird las acciones de intervencion inmediata con el
propésito de minimizar el riesgo de ocurrencia, proponer ajustes en politicas y
controles para fortalecer la resiliencia institucional, la mejora continua, disminuir los
ataques exitosos y asegurar que la entidad esté preparada para auditorias y futuros
desafios de seguridad.

El monitoreo actual se basa en préacticas reactivas y en el analisis manual de
registros, lo que limita la capacidad de respuesta frente a incidentes complejos, por
lo tanto, se requiere fortalecer el Centro de Operaciones de Seguridad SOC, interno
o tercerizado, que permita correlacionar eventos generar alertas en tiempo real.

El plan incorpora tecnologias avanzadas como Analisis del Comportamiento de
Usuarios y Entidades (UEBA) para detectar comportamientos que se salen de
rangos normales de uso y se definirAn protocolos de escalamiento y casos de uso
gue aseguran una gestion ordenada y trazable de los incidentes.

Deteccion

Recuperacion
Analisis
Respuesta

Gréfica No. 2 Ciclo de Vida de Incidentes de Seguridad de la Informacion.
6.2.Portafolio de Aplicaciones

El portafolio de aplicaciones constituye el instrumento operativo mediante el cual las
estrategias de seguridad de la informacion se convierten en acciones concretas y
medibles, por lo que cada aplicacion debe contar con acciones para mitigar riesgos
especificos sobre la confidencialidad, integridad y disponibilidad (CID) de los datos
institucionales, alineandose con los controles de la ISO/IEC 27001 de 2022 y el
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Modelo de Seguridad y Privacidad de la Informacion MSPI. Cada aplicacion debera
garantizar que las acciones estén acompafiadas de evidencias verificables como
logs, alertas, reportes y se ajuste al ciclo de mejora continua PHVA, garantizar la
trazabilidad, el cumplimiento normativo y la evolucion constante frente a nuevas
amenazas por que, en ese contexto, el portafolio se convierte en el puente entre la
estrategia y la ejecucién, garantizando que la seguridad de la informacién sea
auditable, medible, sostenible y confiable.

6.3.Cronograma de Actividades / Proyectos

El cronograma del Plan de Seguridad de la Informacién se organiza para garantizar
la preparacion institucional frente a la preauditoria que se efectuara en abril de 2026
y la auditoria de certificacion en octubre de 2026 bajo la norma ISO/IEC 27001 de
2022.

En los primeros meses se realiza el diagnoéstico de brechas y definicion de proyectos
(IAM/MFA, SIEM, DLP, CSPM) para que en marzo y abril se implementan controles
iniciales y se consolidan evidencias para la preauditoria, que permitan identificar
ajustes necesarios, para que entre mayo y agosto se ejecutan correcciones, se
conformen evidencias del fortalecimiento de controles y auditorias internas,
asegurando madurez operativa, llevando finalmente, en septiembre y octubre a cabo
la validacion final y preparacion documental, culminando con la auditoria de
certificacion, donde se demuestra cumplimiento normativo, trazabilidad y mejora
continua.

Mes / Periodo Actividades principales Documentos Responsable
Lineamiento de Gestion de
Incidentes - Mesa Técnica de

_[)lagnpsthg HELE, Incidentes Direccién de
identificacion de brechas Planeacion
SIEO = ISO/MS.PI' def'”'c"’r? ' (.je Plan de Auditoria Interna y | Institucional y
Febrero portafolio, Desarrollo inicial Preauditoria Calidad
del SoA, aplicacion del '
B o Lineamiento de reaccion Técnica TIC

frente a incidentes de seguridad.
Declaracion de  Aplicabilidad

(SoA) Direccién de
Desarrollo de politicas, | Inventario de  Activos de qunegcmn
L g e Institucional y
controles iniciales | Informacion y Tecnoldgicos. Calidad
Marzo (IAM/MFA, SIEM, DLP), ’
capacitacion bésica, | Politica y Procedimientos de TIC
definicién final del SoA. Control de Acceso (IAM/MFA).
Presentacion para Inicio de B'e”‘?s_ y
Servicio

Capacitaciones.
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Abril Co_nsolic_iacién_ 3 de Direccién_ ,de
(hasta semana ewd_enc,:las, IS|muIaC|on de Plgne{;\uon
4 auditoria  interna,  pre- Institucional y
auditoria oficial. Calidad.
Correcciéon de hallazgos, Direccion de
fortalecimiento de Planeacién
SIEM/DLP/CSPM, DPIA en Institucional y

Mavo — Junio [0CES0S criticos Politica de Criptografia y Gestion
y P! ! ' | de Claves (TLS/KMS/HSM).
simulacros de incidentes,

desarrollo de multifactor de TIC
autenticacion MFA

Calidad.

Direccion de

Integracion PHVA . . . Plgnegmon
Julio — Agosto  validacion normativa1 Mz?\trlz_de Riesgos de Seguridad y Instltuplonal y
L ' | Privacidad. Calidad.
revision documental.
TIC
Preparacién para auditoria Direccion de
externa, capacitacion, Planeacién
Septiembre Cierre de Planes de Institucional y
mejoramiento derivados de Calidad.

la Auditoria Interna.
Direccion de

Auditoria oficial ISO/IEC Planeacion
Octubre (dltima | 27001:2022, entrega de o e Institucional y
semana) evidencias, validacion OTIE € ALEIETE CEmiEEon Calidad.
MSPI.
TIC

Cronograma PSPl 2026 - Secretaria Distrital de Salud de Bogota
T

)
Enaro - Fehrero s o icel brachay /M5, resporsatic :
I
I
Marzo 4 Posticed comndies IAMAWEA SEN, DUPY, capacitaudn
)
Abrd Eviventian, bimuiscitn mdtaca, PREAUTATORIA

Comaccion hallazgos, DPIA, maitovias ntemes

Mayo - Junio

I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I
1
1
1
1
Bodtas interka frea!, susfes. prepsrdcién
1
+
r
1

)
I
I
)
' [
Julio - Agosto | Proca, widacice nermwtnen. vitflecss

' {
)

- )

Septiembee '
'
)

Cctubre : PUTHTORIA o A 27001, mvidencies, M5F
)
L
- a0 o o -0 ~o © o "0 -0 o
Ky Ry & & & & o & & o &
i > Z P V ¥ J¥ A e L
RS & o o o o B o & oFf &
Paneacian Consolidacion W Preauditoria (Abril)
Implementacion Auditaris m Auditoria Oficial {Octubrel
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6.4.Presupuesto

El presupuesto aproximado para la ejecucion de este plan se encuentra alrededor de
los SIETE MIL MILLONES CUATROCIENTOS DIEZ MILLONES SEISCIENTOS
DOS MIL TRESCIENTOS DIECIOCHO PESOS (7.410.602.318)

7. Indicadores

La ausencia de indicadores claros y medibles ha sido una de las principales
debilidades identificadas en evaluaciones previas del Sistema de Gestion de
Seguridad y Privacidad de la Informacion, dificultando demostrar eficacia, eficiencia y
mejora continua y que en coherencia con la ISO/IEC 27001 de 2022 y el MSPI, este
Plan establece un sistema integral de indicadores orientado no solo al cumplimiento
normativo, sino también a la toma de decisiones estratégicas por la Alta Direccion,
basandose en la evidencia, por lo que los indicadores se estructuran en cuatro
categorias, garantizando cobertura integral del ciclo PHVA.

e Estratégicos: %del avance de las mejoras o adaptaciones del desarrollo en
las aplicaciones ejecutados dentro del cronograma (meta = 90%).

e Operativos: Tiempo promedio de respuesta a incidentes de seguridad (meta <
4 horas).

e De cumplimiento: % de controles del Anexo A de ISO/IEC 27001:2022
implementados y auditados (meta = 95%).

Estos indicadores permiten medir el desempeiio real del SGSPI, evaluar la
efectividad de los controles, detectar desviaciones y riesgos emergentes, y soportar
tanto la revision por la direcciébn como las auditorias internas y externas.

8. SEGUIMIENTO

El seguimiento sistematico garantiza que el Plan de Seguridad y Privacidad de la
Informacién (SGSPI) no se limite a un documento formal, sino que se traduzca en
acciones verificables y medibles. Para ello, se establece un esquema integral que
articula la gestién a través del Mesa de Seguridad y Privacidad de la Informacion,
encargado de aprobar estrategias, priorizar riesgos, validar inversiones y supervisar
la ejecucion del SGSPI, evolucionando hacia un 6rgano con capacidad decisoria y
soporte técnico especializado. El seguimiento se complementa con reportes
periodicos: informes semestrales a la Alta Direccidn y reportes mensuales de
incidentes al area de Control Interno, respaldados por actas y registros como
evidencia. Asimismo, se realizardn auditorias internas anuales y auditorias externas
programadas, que permitiran verificar la conformidad y eficacia de los controles, en
coherencia con el ciclo de mejora continua PHVA (Planear, Hacer, Verificar, Actuar).
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Finalmente, se define un procedimiento de escalamiento institucional que asegura la
atencién oportuna de riesgos criticos: los incidentes graves seran elevados al Oficial
de Seguridad y Alta Direccion, mientras que los riesgos altos seran gestionados
directamente por el Comité Institucional de Gestion y Desempefio, garantizando
trazabilidad, transparencia y capacidad de respuesta frente a amenazas
emergentes.

8.1. Reportes y Comunicacion

El sistema de reportes y comunicacion asegura la trazabilidad y transparencia en la
gestion del SGSPI, permitiendo a la Secretaria contar con informacién confiable y
oportuna para la toma de decisiones, por esto se establecen dos mecanismos
principales:

1. Informe SGSPI, dirigido a la Alta Direccion con una frecuencia
trimestral y soportado en actas formales, que permite evaluar el avance
de las estrategias y proyectos;

2. Reporte de Incidentes, remitido a la Mesa Técnica de Incidentes, que
se convocara y dirigira la Direccion de Planeacion Institucional y
Calidad cuando se presenten incidentes de seguridad, verificando los
registros y soportes necesarios que faciliten el monitoreo de eventos de
seguridad y la identificacion de riesgos emergentes.

Estos reportes garantizan el cumplimiento de los requisitos de la ISO/IEC 27001 de
2022 y del MSPI, fortaleciendo la capacidad institucional de supervisién, respuesta
inmediata y mejora continua.

8.2.Auditorias

Las auditorias constituyen un mecanismo esencial para verificar la conformidad,
eficacia y mejora continua del Sistema de Gestién de Seguridad y Privacidad de la
Informacién (SGSPI). En coherencia con la ISO/IEC 27001 de 2022 y el MSPI, se
realizardn auditorias internas de caracter anual, donde estos ejercicios de
verificacion aportan evidencias objetivas, orientadas a evaluar el cumplimiento de
politicas, procedimientos y controles desarrollados e implantados, generando
hallazgos y planes de acciones correctivas y acciones de mejora, con el propdésito de
validar la alineacion del SGSPI con los estandares internacionales y garantizar la
preparacion institucional para procesos de certificacion que se llevaran a cabo el
altimo trimestre del afio 2026.

8.3.Escalamiento

El escalamiento asegura una respuesta oportuna y proporcional frente a incidentes y
riesgos que puedan comprometer la seguridad de la informacion institucional, para
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001

ello la entidad debera dar cumplimiento al lineamiento de manejo de incidentes de
seguridad de informacion.

9.

10.

Término Definiciéon

Sustento Normativo

ISO/IEC 27001:2022 — Norma internacional para gestion de seguridad de la
informacion.

ISO/IEC 27002:2022 — Cadigo de buenas préacticas para controles de
seguridad.

ISO/IEC 22301:2019 — Norma para gestion de continuidad del negocio.

Ley 1581 de 2012 — Régimen general de proteccion de datos personales.
Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacién Publica.
Decreto 1078 de 2015 — Decreto Unico Reglamentario del sector TIC
(Gobierno Digital).

Decreto 767 de 2022 — Actualiza el Decreto 1078, fortaleciendo Gobierno
Digital y seguridad de la informacién.

Resolucion 500 de 2021 (MinTIC) — Adopta el Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

Resolucién 2277 de 2025 (MIinTIC) — Refuerza obligatoriedad del ciclo PHVA
en seguridad y privacidad.

Resolucion 705 de 2025 (SDS) — Politica General de Seguridad de la
Informacion de la Secretaria Distrital de Salud.

Resolucion 1569 de 2024 (SDS) — Define la Mesa Técnica de Incidentes y
responsabilidades en gestion de seguridad.

Politica de Gobierno Digital (Decreto 1151 de 2008, Decreto 1008 de 2018) —
Marco de transformacion digital en entidades publicas.

Modelo Integrado de Planeacion y Gestion (MIPG) — Marco de gestion publica
gue integra seguridad de la informacién como componente de control interno.
Esquema Nacional de Seguridad Digital (MinTIC) — Lineamientos para
proteccion de datos y servicios digitales en el Estado.

Definiciones

Traduccion /

Explicacion

Significado

Datos, documentos, . ., .. "
. Comprende informacién fisica, digital,
. sistemas y soportes ! . h

Activos de e contienen — sensible y critica que debe protegerse bajo
Informacion q e principios de confidencialidad y reserva

informacion

T legal.

institucional

Business Continuit Plan de Estrategia para mantener operaciones
BCP y Continuidad del - 9 pare P

Plan . criticas ante incidentes.

Negocio

BIA Business Impact Andlisis de Evalla consecuencias de interrupciones
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Término

Definiciéon

Traduccién /

Explicacion

Significado

ISO/IEC 27001
de 2022

para gestion de
seguridad de la
informacién

Standardization
/  International
Electrotechnical
Commission

Analysis Impacto al en procesos criticos.
Negocio
Confidencialidad,
Integridad y Principios . .
CID/CIA Disponibilidad basicos  de Piar fundamental de la seguridad de la
(Confidentiality, seguridad ’
Integrity, Availability)
Chief Information Oflc'al./Jefe de Responsable institucional de la estrategia
CIsO . . Seguridad de la .
Security Officer - de seguridad.
Informacion
Gestion de la
Cloud Security Posture  Postura de Evallay corrige configuraciones inseguras
CSPM ) 2
Management Seguridad en la en servicios cloud remotas.
Nube
Dominio del Amb_lto que Ire_gula Garantiza que todo el personal y terceros
Talento servidores publicos, ; .
. — cumplan con estandares de seguridad y
Humano y contratistas y rivacidad
Tercerizacion proveedores P )
Ambito de_aplicacion Incluye procesos estratégicos, misionales
Dominio del SGSI sobre de Z\ opo evaluacic’?n ’arantizando'
Procesal procesos poyo  y 9
AR seguridad en toda la cadena de valor.
institucionales
Dominio ﬁ;nrg\l:/%re quesoﬁsyat;;e Incluye infraestructuras criticas,
Tecnolégico e redes s,ervicios en Ia; — dispositivos finales y servicios cloud bajo
Infraestructura nube y modelo de responsabilidad compartida.
Prevencion  de Conjunto de herramientas para evitar
DLP Data Loss Prevention Pérdida de fugas de informacion sensible.
Datos
Disaster Recovery Plan . de Define las estrategias para restaurar
DRP Plan Recuperacion sistemas tras incidentes graves
ante Desastres 9 )
Hardware Security MOdUI.O de Dispositivo fisico para gestionar y proteger
HSM Seguridad  de - .
Module claves criptograficas.
Hardware
. Gestion de Conjunto de politicas y tecnologias para
IAM ﬁ:ggtyemag:g Access Identidades y asegurar que solo usuarios autorizados
9 Accesos accedan a sistemas y datos.
laas Infrastructure as a Infraestructura Mr?)(\j,gg) dge?\(/:iijisrgsremmoatlar:alierr]:;?neieqnl{[g
Service como Servicio P! - y
virtualizados.
. . Sistema de .
DS Intrusion Detection Deteccion  de Detecta accesos no autorizados en redes,
System . aplicaciones o sistemas.
Intrusiones
Intrusion  Prevention Slstema” de Bloquea intentos de intrusién en tiempo
IPS Prevencion de
System . real.
Intrusiones
International
Norma internacional Organization for

Define un modelo compuesto de
requisitos para establecer, desarrollar y
mejorar un SGSI.
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Término

Definiciéon

Traduccién /
Significado

Explicacion

Extension de 1SO Afade controles especificos para el
ISO/IEC 27701 27001 para gestion de — . P P
e tratamiento de datos personales.
privacidad
KMS Key Management 2irsvtliglr? g: Plataforma para administrar, rotar y auditar
Service claves de cifrado.
Claves
MEA Multi-Factor Autenticacion Uso de dos o més factores (contrasefia,
Authentication Multifactor token, biometria) para validar identidad.
ocelo megrado de L0 e Sesin P cobrar e
Planeacion y Gestion A '
gestidn institucional.
) Marco colombiano del MinTIC que guia la
MSPI Moﬁlisagiedac?eg;:da}g . implementacién de estrategias para
Ynformacién mejorar la seguridad y privacidad en
entidades publicas.
Paas Platform as a Service Plataforma_ _ Entorno en _Ia r_lube para desarrollar y
como Servicio desplegar aplicaciones.
Ciclo de mejora
continua: Planear, Metodologia ara asegurar mejora
PHVA / PDCA Hacer, Verificar, — continua gn rogesos de seguridad :
Actuar (Plan-Do— P 9 )
Check—Act)
Saas Software as a Service Softv_va_lre como Apllcauor!gs listas para uso final (correo,
Servicio colaboracion, etc.).
. _ Entidad publica responsable de la gestién
SDS ngurgtarla Distrital de __ de la salud en Bogotda, incluyendo la
proteccion de datos ciudadanos.
Sistema de Gestidn de inomacion mstiucional,  basado. en
SGSI Seguridad de la — . : ’
S normas internacionales como ISO/IEC
Informacion
27001.
gstiwgage Gestion de Extiende el SGSI para incluir controles de
SGSPI gur - privacidad, alineado con ISO/IEC 27701 y
Privacidad de la
- el MSPI.
Informacion
Securit Information Gestion de
y Eventos e Plataforma que centraliza registros y
SIEM and Event L p .
Management Informauon de detecta anomalias en tiempo real.
Seguridad
Statement of Declaracion de Documento ISO 27001 que define qué
SoA S S ; S
Applicability Aplicabilidad controles se aplican y por qué.
Security  Operations Centro . de Unidad encargada de monitorear, detectar
SOC Operaciones de A )
Center S . y responder a incidentes de seguridad.
eguridad
SWG Secure Web Gateway Pasarela Segura Filtra traflcp Wep para bloquear amenazas
de Internet y accesos indebidos.
Transport Layer Seguridad de la Protocolo de cifrado para comunicaciones
TLS - Capa de )
Security seguras en internet.
Transporte
Andlisis de
User and Entity Comportamiento Tecnologia que detecta anomalias en el
UEBA . . . . . -
Behavior Analytics de Usuarios y comportamiento de usuarios y sistemas.
Entidades
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11. Control de Cambios

FECHA DE
APROBACION

Se define el Plan de Seguridad y Privacidad de la
1 Enero de 2026 | Informacion y Proteccibn de Datos Personales para la
vigencia 2026.

VERSION RAZON DE ACTUALIZACION
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