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1. INTRODUCCION

La Politica de Seguridad de la Informacion del sitio web y términos de uso
del Sitio Web de la Secretaria Distrital de Salud y el Fondo Financiero
Distrital de Salud tiene como objeto dar a conocer el uso de la pagina web y
los términos y condiciones que rige el Sitio Web.

De acuerdo con lo estipulado en la Resolucion No. 3564 de 2015 del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, se publicé en la
Pagina Web la informaciéon minima establecida en la ley 1712 de 2014. Se
informa sobre los mecanismos de contacto con el ciudadano, tramites,
servicios, informacion de interés y lo referente a la gestion de la entidad.

Sefior usuario lea detenidamente nuestra politica de Seguridad de la
Informacion del sitio web y términos de uso del sitio web que a continuacién
se establece.

2. CONDICIONES GENERALES RESPECTO AL USO DEL CONTENIDO DEL
SITIO WEB

2.1 Politica De Uso Pagina Web

Portal Web de la Secretaria Distrital de Salud de Bogota. ElI Proceso de
tecnologia de disefio, asi como cualquier marca y logotipo que aparezca en
esta pagina forman parte de la identidad visual de la Alcaldia Mayor de
Bogota.

Esta pagina Web tiene por objeto facilitar al publico en general la informacién
relativa a los servicios del Portal Web de la Secretaria Distrital de Salud de
Bogota. Le solicitamos leer atentamente la siguiente informacién antes de
hacer uso de esta pagina Web. La utilizacion de esta publicacion digital y su
contenido esta sujeta a las condiciones de uso y confidencialidad que mas
adelante se expondran. Los siguientes son los términos de un acuerdo legal
entre quienes ingresen a este Portal Web de la Secretaria Distrital de Salud
de Bogota. Al acceder, navegar o usar este sitio Web, usted reconoce que ha
leido, entendido, y se obliga a cumplir con estos términos y cumplir con todas
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las leyes y reglamentos aplicables. Si no acepta dichos términos vy
condiciones, le rogamos se abstenga de utilizar nuestra pagina Web y su
contenido.

Portal Web de la Secretaria Distrital de Salud de Bogota podra, sin previo
aviso, en cualquier momento revisar estos Términos de Uso y cualquier otra
informacioén contenida en este sitio Web mediante la actualizaciéon de este
anuncio. El Portal Web de la Secretaria Distrital de Salud de Bogota también
puede realizar mejoras o cambios en los servicios o programas descritos en
este sitio en cualquier momento y sin previo aviso.

Este sitio Web incluye avisos sobre servicios y productos propios e
informacién de copyright, cuyos términos deben observarse y seguirse.
Ninguln contenido de este sitio puede ser copiado, reproducido, recopilado,
cargado, publicado, transmitido, distribuido, o utilizado para la creacién de
servicios derivados de Portal Web de la Secretaria Distrital de Salud de
Bogota sin su consentimiento previo por escrito, salvo que Portal Web de la
Secretaria Distrital de Salud de Bogota le otorgue su permiso para acceder y
visualizar las paginas Web dentro de este sitio, Unicamente en su equipo y
para su uso personal y no comercial. Esta autorizacion esta condicionada a no
modificar el contenido mostrado en este sitio, su mantenimiento intacto, todos
los derechos de autor, marcas y otros avisos de propiedad, y su aceptacion de
cualquiera de los términos, condiciones y avisos que acomparfan al contenido
o de otro tipo establecidos en este sitio. No obstante, lo anterior, cualquier
material que esté disponible para su descarga, el acceso, o cualquier otra
utilizacién de este sitio con sus propios términos de licencia, condiciones y
avisos, se rige por dichos términos, condiciones y avisos.

Los materiales de esta pagina Web estan restringidos y cualquier uso no
autorizado, asi como el incumplimiento de los términos, condiciones o avisos
contenidos en ella, pueden violar la normatividad nacional vigente al respecto.

La autorizacion concedida para utilizar esta pagina se entendera
automaticamente terminada en caso de infringir cualquiera de estas
condiciones, estando obligado a destruir inmediatamente cualquier material
obtenido o impreso de esta pagina, sin perjuicio de las acciones judiciales a
gue haya lugar.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
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La Secretaria Distrital de Salud de Bogota y el Fondo Financiero Distrital de
Salud es titular de todos los derechos sobre el software de la pagina Web, asi
como de los derechos de propiedad intelectual referidos a los contenidos que
en ella se incluyan, a excepcion de los derechos sobre productos y servicios
gue no son propiedad de La Secretaria Distrital de Salud de Bogota y el
Fondo Financiero Distrital de Salud.

El sitio Web puede tener enlaces a otros sitios de interés o a documentos
localizados en otras paginas web de propiedad de otras entidades u
organizaciones diferentes a La Secretaria Distrital de Salud de Bogota y el
Fondo Financiero Distrital de Salud, por lo que al momento de acceder a ellas
el Usuario debe someterse a las condiciones de uso y a la politica de
privacidad de la pagina web a la que envia el enlacek.

EL Portal Web de la Secretaria Distrital de Salud de Bogotd no concede
ninguna licencia o autorizacion de uso de ninguna clase sobre los desarrollos
intelectuales publicados en la Pagina Web, o sobre cualquier otra propiedad o
derecho relacionado con sus contenidos, motivo por el cual no se hace
responsable de la informacién que se halle fuera del Sitio Web.

2.2 Condiciones Generales Del Uso Del Sitio Web

La Secretaria Distrital de Salud y el Fondo Financiero Distrital de Salud se
reserva en todos los sentidos, el derecho a actualizar, editar, eliminar
informacién de forma parcial o total de manera unilateral sin previo aviso, el
contenido de las siguientes condiciones de uso del Portal Web Secretaria
Distrital de Salud de Bogota http://www.saludcapital.gov.co/

a. El Sitio Web tiene como finalidad brindar a los ciudadanos informacion
sobre los trAmites y servicios que presta, asi como también mostrar la
gestion de la administracion de la Secretaria Distrital de Salud y/o
Fondo Financiero Distrital de Salud, de forma clara y sencilla.

b. El sitio tiene enlaces a sitios Web relacionados con la Secretaria
Distrital de Salud y/o Fondo Financiero Distrital de Salud y con otros
entes del Distrito, estos tienen como propdsito informar al ciudadano,
para los cuales cada Sitio Web tiene sus propias politicas Web vy el
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usuario debera acogerse a ellas.

c. La Secretaria Distrital de Salud y/o Fondo Financiero Distrital de Salud
no se hace responsable de informacion relacionada que se encuentre
publicada fuera del sitio Web http://www.saludcapital.gov.co/

d. La Secretaria Distrital de Salud y/o Fondo Financiero Distrital de
Salud no se hace responsable, ni garantiza el acceso o
funcionamiento a paginas relacionadas con la Secretaria Distrital de
Salud y/o Fondo Financiero Distrital de Salud y que estén fuera del
dominio  http://www.saludcapital.gov.co/, tampoco sugiere 0
recomienda la visita de las mismas, por tanto no se hace responsable
de sus contenidos.

e. Secretaria Distrital de Salud y/o Fondo Financiero Distrital de Salud no
sera responsable por el uso indebido que hagan los usuarios del
contenido del sitio Web http://www.saludcapital.gov.co/

f. Al citar en un sitio Web diferente al de la Secretaria Distrital de Salud
y/o Fondo Financiero Distrital de Salud, este debera direccionar
siempre a la pagina de principal http://www.saludcapital.gov.co/

g. Aquellas personas naturales o juridicas que utilicen el enlace de la
pagina Web de la Secretaria Distrital de Salud y/o Fondo Financiero
Distrital de Salud http://www.saludcapital.gov.co/ deberan abstenerse
de realizar sugerencias, o indicaciones falsas o de contenido ilicito
0 gue vayan en contra de la mision y vision de la Entidad, de lo
contrario se someteran a acciones legales a que haya lugar.

h. El acceso al sitio Web de Secretaria Distrital de Salud y/o Fondo
Financiero Distrital de Salud y a su contenido es de caracter gratuito y
estard sujeto a la politica descrita en este documento, la cual se entiende
como conocida y aceptada por los ciudadanos (a) y usuarios (as)
visitantes del sitio.
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3. NORMAS DE CONFIDENCIALIDAD Y PROTECCION DE DATOS.

3.1 A Nivel Nacional

La Constitucion Politica de Colombia en su articulo 15 consagra que todas las
personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas. Igualmente, el articulo 20 garantiza a toda persona la
libertad de expresar y difundir su pensamiento y opiniones, la de informar y
recibir informacion veraz e imparcial, y la de fundar medios de comunicacion
masiva. Estos son libres y tienen responsabilidad social.

Mediante la Ley 1273 de 2009, se cred un nuevo bien juridico tutelado
denominado “de la proteccidén de la informacion y de los datos” tipificando
penalmente las conductas contra la confidencialidad, la integridad, la
disponibilidad de los datos y de los sistemas informaticos.

Mediante la Ley 1581 de 2012 se desarrolla el derecho constitucional a
conocer, actualizar y rectificar la informacion recogida en bases de datos y los
demas derechos, libertades y garantias a que se refieren los articulos 15y 20
de la Constitucion. Igualmente, el Decreto 1377 de 2013 que reglamenta la
Ley 1581 de 2012, establece la obligatoriedad por parte de los responsables
del Tratamiento de desarrollar sus politicas para el Tratamiento de los Datos
Personales y velar porque los Encargados del Tratamiento realicen
cumplimiento.

La Ley 1712 de 2014, crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones,
reglamentada parcialmente por el Decreto 103 de 2015.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
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3.2 A Nivel Distrital

Resolucion No. 305 de 2008 “Por la cual se expiden politicas publicas para las
entidades, organismos y 6rganos de control del Distrito Capital, en materia de
Tecnologias de la Informacion y Comunicaciones respecto a la planeacion,
seguridad, democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”.

De igual manera, estos portales web de las Entidades del Distrito Capital
adoptan las disposiciones de la Alta Consejeria Distrital de Tecnologias de
Informacion y Comunicaciones en cuanto a la identificacion e imagen
institucional como entidad del Estado. Siguiendo estos lineamientos, La
Secretaria Distrital de Salud de Bogotad y el Fondo Financiero Distrital de
Salud es autbnomo de las aplicaciones de su imagen institucional en todas las
secciones, aplicaciones, redes y micrositios derivados y relacionados con este
portal web. Para cualquier efecto legal o judicial, el lugar de las presentes
condiciones es la ciudad de Bogota D.C., Republica de Colombia, y cualquier
controversia que surja de su interpretacion o aplicacion se sometera a los
jueces de la Republica de Colombia.

La Secretaria Distrital de Salud de Bogota y el Fondo Financiero Distrital de
Salud se reserva el derecho a maodificar las Normas de Confidencialidad y
Proteccion de Datos que se detallan en la presente politica, a fin de
adaptarlas a nuevos requerimientos legislativos, jurisprudenciales, técnicos o
todos aquellos que le permitan brindar mejores y mas oportunos servicios y
contenidos informaticos.

4. CONTENIDOS DE LA PAGINA WEB

Derechos de Autor

El sitio Web http://www.saludcapital.gov.co/ y su contenido es de propiedad
intelectual de la Secretaria Distrital de Salud y el Fondo Financiero Distrital
de Salud, la informacién alli contenida es de tipo informativo y publico, el
usuario que acceda al Sitio Web de la Secretaria Distrital de Salud debe
abstenerse de utilizar la informacion con fines comerciales o lucrativos, ni el
favorecimiento o beneficio econdémico a cualquier persona natural o juridica.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
versién vigente, salvo en los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la
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Asi mismo, es prohibido su reproduccién total o parcial, transmision,
inclusiéon, almacenamiento o acceso a través de medios digitales, analogos o
cualquier otro medio tecnoldgico sin previa autorizacién escrita de la
Secretaria Distrital de Salud y/o Fondo Financiero Distrital de Salud.

5. DEBERES DE LOS USUARIOS

a. No se debe utilizar el contenido de la pagina Web ni el enlace a ella con
fines publicitarios.

b. EI Ciudadano (a) o usuario (a) visitante de la pagina se hace
responsable del uso indebido e ilicito que haga de la informacion o
servicios contenidos en la pagina Web http://www.saludcapital.qgov.co/.

c. El Ciudadano (a) o usuario (a) visitante de la pagina, no atentara de
forma directa o indirecta (bloqueara o interferira en la visualizacion y
correcto funcionamiento) en contra del sitio Web de la Secretaria
Distrital de Salud y el Fondo Financiero Distrital de Salud, de la
plataforma tecnoldgica o de los sistemas de informacion que alli
reposan, de ser asi se enfrentara a todos los efectos legales.

d. El Ciudadano (a) o usuario (a) visitante de la pagina, no enviara o
transmitira informacion que atente contra la moral y las buenas
maneras establecidas en los principios y valores de la Entidad, los
cuales reposan en la pagina web
http://www.saludcapital.gov.co/Paginas2/MisionyVision.aspx , de ser asi
se acogera a todos los efectos legales.

e. El usuario de la pagina, que posee acceso a aplicativos o informacion
de tipo confidencial, no deberad suministrar informacion a personas no
autorizadas sin previo consentimiento de la Secretaria Distrital de Salud
y/o Fondo Financiero Distrital de Salud, en tal caso se hara responsable
del uso de esa informacién y se acogera a todos los efectos legales que
esto conlleve.

6. PROTECCION DE LA INFORMACION PERSONAL

La informacion proporcionada por el usuario al registrarse en Portal Web de la
Secretaria Distrital de Salud de Bogota esta resguardada tecnoldgicamente y
solo podran acceder a ella, el mismo usuario a través de una palabra clave

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
versién vigente, salvo en los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la
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(contrasefa) o en los casos en que el usuario lo requiera, los integrantes del
area designada a esta tarea.

El usuario es el Unico responsable de mantener su palabra clave (contrasefa)
y la informacién de su cuenta. Para disminuir los riesgos Portal Web de la
Secretaria Distrital de Salud de Bogota recomienda al usuario salir de su
cuenta y cerrar la ventana de su navegador cuando finalice su actividad, mas
aun si comparte su computadora con alguien o utiliza una computadora en un
lugar publico como una biblioteca o un café Internet, igualmente se
recomienda peridodicamente modificar la contrasefia asignada.

7. CONDICIONES DE CONFIDENCIALIDAD
7.1 Confidencialidad

a. La Secretaria Distrital de Salud y el Fondo Financiero Distrital de Salud, tiene
bajo su custodia la informaciéon que suministra el ciudadano (a) o usuario (a)
visitante de la pagina, a través de sus diferentes sistemas de informacion, la cual
se acoge a las politicas de Seguridad de la Informacién de la Entidad.

b. El ingreso de informacién del ciudadano (a) o usuario (a) visitante de la pagina
a nuestros sistemas de informacion se realiza de manera voluntaria y con el fin de
realizar un tramite o prestacion de servicios en la Entidad.

c. La Secretaria Distrital de Salud y el Fondo Financiero Distrital de Salud, no se
responsabiliza por la informacion personal registrada, en caso de un ataque de
seguridad o acceso indebido a la péagina Web, que pueda afectar la
confidencialidad o integridad de la informacién consignada en la pagina Web.

d. La Secretaria Distrital de Salud y el Fondo Financiero Distrital de Salud, al
acogerse a la Ley de proteccibn de datos 1581 de 2012 y su decreto
reglamentario, custodiard y mantendra la confidencialidad de los datos sensibles o
personales que hayan sido recolectados a través de la pagina Web.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
versién vigente, salvo en los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la
Secretaria Distrital de Salud (SDS); esta prohibida su reproduccién y distribucion sin previa autorizacion del proceso que lo
genera, excepto en los requisitos de ley.
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7.2 Confidencialidad de la Informacion

La Secretaria Distrital de Salud y/o Fondo Financiero Distrital en Salud no
compartira ni revelara con terceros la informacion confidencial publicada en sus
desarrollos tecnolégicos, Cuidate sé feliz, Salud Urbana “Atencion Integral en
Salud”, PAI programa ampliado de Inmunizaciones, SIRC sistema Integral de
referencia y contrareferencia, comprobador de derechos, SIVIGILA sistema
integrado de informacién para la vigilancia de la salud publica, SIDMA sistema de
informacion distrital y monitoreo de acceso, SIPS sistema de informacién de
participacion social, Red Sangre red distrital bancos de sangre y servicios de
trasfusion sanguinea, SIRHO sistema de informacién de residuos hospitalarios,
SILAPS sistema de informacién en salud ambiental, APS en linea atencion
primaria en salud, SIDCRUE direccion de urgencias y emergencias en salud,
Libre Eleccion aseguramiento en salud, Geocodificador y RIPS Registro Individual
de Prestacion de Servicios de Salud, entre otros, excepto que tenga expresa
autorizacion de quienes se suscribieron o cuando ha sido requerido por orden
judicial o legal, o para proteger los derechos de propiedad intelectual u otros
derechos del Portal Web de la Secretaria Distrital de Salud de Bogota.

8. ACEPTACION DE LOS TERMINOS

Esta declaracion de Confidencialidad y Proteccién de Datos esta sujeta a los
términos y condiciones del Portal Web de la Secretaria Distrital de Salud de
Bogot4, con lo cual constituye un acuerdo legal entre el usuario y el Portal Web
de la Secretaria Distrital de Salud de Bogota

Si el usuario utiliza los servicios del Portal Web de la Secretaria Distrital de
Salud de Bogot4, significa que ha leido, entendido y aceptado los términos antes
expuestos. Si no esta de acuerdo con ellos, tiene la opciébn de no proporcionar
ninguna informacion personal, o no utilizar el servicio del Portal Web de la
Secretaria Distrital de Salud de Bogota

Si cualquier disposicion de estas condiciones pierde validez o fuerza obligatoria,
por cualquier razén, todas las demas disposiciones, conservan su fuerza
obligatoria y caracter vinculante.

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
versién vigente, salvo en los procesos que usan sello. Esta informacion es de caracter confidencial y propiedad de la
Secretaria Distrital de Salud (SDS); esta prohibida su reproduccién y distribucion sin previa autorizacion del proceso que lo
genera, excepto en los requisitos de ley.
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9. CONTROL DE CAMBIOS

FECHA  DE | RAZON DE ACTUALIZACION

16/05/2018 Se crea la Politica de Seguridad de la Informacién

del Sitio Web y Términos de Uso del Sitio Web de la
SDS vy FDS
02 03/02/2020 Se realiza adaptacion al modelo de politicas

institucionales del sistema de gestién de calidad y
se realiza revision de la normatividad vigente.

Elaboré /7 | Revisd
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'|1.-

Jairo David Espinosa
| Martha Lucia B&ltran

| Luis Carlos Martinez "'ﬂiﬁ?f

John J Triana
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Profesional Espaecializado | Profesionales Especializados Diractor

La impresion de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la
version vigente, salvo en los procesos que usan sello. Esta informacién es de caracter confidencial y propiedad de la
Secretaria Distrital de Salud (SDS); esta prohibida su reproduccién y distribucion sin previa autorizacion del proceso que lo
genera, excepto en los requisitos de ley.
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